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Les réglementations telles que NIS2, la loi sur la cyber-résilience (CRA) et le RGPD ne sont plus des
politiques lointaines sur le papier. Elles constituent des réalités immédiates qui redéfinissent la maniere dont
les systemes de vidéosurveillance doivent étre concus, gérés et sécurisés dans toute I'UE, et au-dela.

Le non-respect de ces normes ne constitue pas seulement un risque juridique, il menace également
I'intégrité opérationnelle, la confidentialité des données et la réputation de votre organisation. Pour les
professionnels de la sécurité qui gerent des infrastructures critiques, des établissements de santé ou des
transports, la conformité fait désormais partie des missions essentielles de sécurité, au méme titre que la
détection des intrusions et la réponse aux incidents.

Chez MOBOTIX, nous comprenons que les systémes vidéo actuels doivent faire plus que simplement
capturer des images : ils doivent étre sécurisés des leur conception, résistants aux cyberattaques et
respectueux de la vie privée. Cela signifie qu'il faut dépasser la vision traditionnelle de la vidéosurveillance
pour entrer dans une nouvelle génération de solutions de surveillance intelligentes et conformes.

NIS2 : la cybersécurité a une dimension physique

La directive sur la sécurité des réseaux et de I'information 2 (NIS2) étend les obligations réglementaires a un
large éventail de services critiques et essentiels, notamment I'énergie, les transports, I'eau, la santé et les
infrastructures numériques.

Si vos activités entrent dans le champ d'application de la NIS2, votre systeme vidéo ne peut plus étre un
outil autonome. Il doit étre :

® Sécurisé dés sa conception,avec un micrologiciel renforcé et des flux de données cryptés

* Surveillé activement pour détecter les cybermenaces,intégré a vos plans globaux de réponse
aux incidents

* Capable d'enregistrer et de générer des rapports pour répondre aux exigences en matiere
d'audit et de gouvernance



Les caméras MOBOTIX sont concues précisément pour relever ces défis, combinant des fonctionnalités de
cybersécurité intégrées et une fiabilité opérationnelle, afin de protéger a la fois vos périmetres physiques et
numériques.

Téléchargez notre guide gratuit

CRA : la nouvelle norme en matiere de responsabilité des
fournisseurs

La loi sur la cyber-résilience transfere la responsabilité aux fabricants d'appareils, en exigeant des
configurations par défaut sécurisées, des politiques de mise a jour transparentes et la correction rapide des
vulnérabilités.

Du point de vue de I'approvisionnement et de la gestion des fournisseurs, cela signifie exiger des preuves
claires de :

® Support continu du micrologiciel et gestion du cycle de vie
* Déploiement rapide des correctifs de sécurité
® Contréles rigoureux de la gestion des identifiants et des acces

MOBOTIX est leader du secteur grace a son engagement en faveur d'un support firmware a long terme, de
plateformes sécurisées basées sur Linux et d'un rythme de correction rigoureux, garantissant que vos
caméras sont non seulement sécurisées aujourd'hui, mais le resteront demain.

RGPD : la surveillance au service de la confidentialité des
données

Les séquences vidéo ne sont pas seulement des données de sécurité, ce sont aussi des données
personnelles. En vertu du RGPD, cela nécessite des contrdles stricts concernant :

*® Limitation des finalités et transparence
*® Les durées de conservation et la suppression automatique
* Contréle d'acces, pistes d'audit et droits des personnes concernées

Sans ces garanties, les organisations s'exposent non seulement a des risques de non-conformité, mais aussi
a une atteinte a la confiance et a l'intégrité de leur marque.

Les solutions MOBOTIX comprennent des politiques de conservation configurables, des fonctions de
masquage de la vie privée et des contréles d'acces granulaires basés sur les réles, rendant la conformité au
RGPD simple a gérer au quotidien pour vos opérations de sécurité.

Votre liste de controle de conformité


https://www.mobotix.com/fr/technologie-securite-videosurveillance

Voici une liste de contrdle simplifiée pour évaluer votre niveau de conformité actuel en matiere de
vidéosurveillance :

1. Avez-vous clairement documenté I'objectif et la base juridique de votre collecte de vidéos ?

Vos caméras et vos systemes sont-ils régulierement mis a jour avec un micrologiciel sécurisé et signé
?
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Pouvez-vous démontrer vos politiques de conservation et vos journaux d'accés ?

Avez-vous évalué les pratiques de mise a jour de sécurité de votre fournisseur ?

Votre systeme vidéo est-il intégré a votre plan de réponse aux incidents de cybersécurité ?
Utilisez-vous le masquage ou I'anonymisation des données personnelles lorsque cela est approprié ?
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Si I'une de ces questions reste sans réponse, vous étes peut-étre exposé a des risques. Il est temps de
procéder a un audit et d'élaborer un plan.

Le paysage de la conformité est complexe, mais il représente également une opportunité : celle de mettre
en place des systemes de surveillance qui protégent votre personnel, vos infrastructures et vos données
sans compromis.

Chez MOBOTIX, notre philosophie est simple : sécurité dés la conception, résilience grace a l'architecture et
conformité aux réglementations d'aujourd'hui et de demain. Nous travaillons en partenariat avec des
équipes de sécurité pour fournir des solutions qui ne se contentent pas de répondre aux exigences de
conformité, mais qui établissent la norme.

Votre systeme vidéo est-il prét pour les réglementations futures ?
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A propos de MOBOTIX AG

MOBOTIX est un fabricant leader de systémes vidéo IP intelligents de qualité premium et établit des
standards en matiere de technologies de caméra innovantes et de solutions de sécurité décentralisées
offrant un tres haut niveau de cybersécurité. MOBOTIX a été fondée en 1999 et son siege social est situé a
Langmeil en Allemagne. Forte de son propre département de recherche et développement et de ses produits
« Made in Germany ». Des clients du monde entier accordent leur confiance aux produits matériels et
logiciels durables et fiables de MOBOTIX. La flexibilité des solutions, I'intelligence intégrée et I’excellente
sécurité des données sont appréciées et estimées dans de nombreux secteurs. Les clients faisant appel aux
solutions et produits MOBOTIX travaillent dans des domaines tels que la production industrielle, le
commerce de détail, la logistique ou encore la santé. Avec ses solides partenariats technologiques
internationaux, I'entreprise mise a I'avenir sur I'élargissement de sa plateforme universelle et de nouvelles
applications.
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