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Компания MOBOTIX еще раз напоминает клиентам о необходимости изменить стандартный пароль
изделий MOBOTIX, заданный на заводе. Если при первом вводе в эксплуатацию клиент не изменит
пароль, существует опасность несанкционированного доступа к камере, при котором
злоумышленники изменят пароль сами. После этого клиент не сможет использовать камеру. Для
сброса пароля камеру придется демонтировать.

Многие пользователи ИТ-устройств – маршрутизаторов, игровых консолей или камер – зачем-то
облегчают жизнь киберпреступникам, забывая изменить заданный на заводе стандартный пароль,
хотя это требование содержится в любом руководстве по эксплуатации. Получить
несанкционированный доступ к таким устройствам очень просто: нужно просто ввести стандартный
пароль.

Некоторые клиенты нашей компании также забывали и забывают изменить стандартный пароль при
первом вводе в эксплуатацию, тем самым ставя под угрозу безопасность своих камер. Поэтому еще
раз напоминаем клиентам MOBOTIX о необходимости изменить стандартный пароль, установленный
при поставке камер. Для этого следуйте инструкциям, содержащимся в наших руководствах по
эксплуатации, или указаниям мастера конфигурации при вводе в эксплуатацию. С момента ввода в
эксплуатацию клиент берет на себя ответственность за информационную безопасность своей
системы видеонаблюдения и, тем самым, за защиту камер MOBOTIX в качестве элемента этой
системы.  

Задав индивидуальный пароль, Вы сделаете Вашу систему видеонаблюдения или камеру MOBOTIX
неуязвимой!

Руководство по изменению пароля после ввода системы в эксплуатацию Вы
найдете здесь: ССЫЛКА.

https://www.mobotix.com/rus_RU/file/15669165/Mx_HT_ChangePassword_en_20170125.pdf


Если Вы забыли изменить стандартный пароль, кто-либо незаконно получил доступ к камере и
изменил пароль сам, необходимо демонтировать камеру и отослать ее в MOBOTIX. Сброс пароля
возможен только на заводе MOBOTIX. Других, более простых возможностей не существует из
соображений безопасности.

Почему для сброса пароля нужно отсылать камеру на завод MOBOTIX? Почему
нельзя сбросить пароль самостоятельно?

Камеру MOBOTIX необходимо отослать на завод для сброса пароля из соображений безопасности. В
случае кражи камеры собственник может заявить о пропаже MOBOTIX и зарегистрировать
украденную камеру. Чтобы использовать камеру, вору придется отослать ее на завод для сброса
пароля. Благодаря предварительной регистрации MOBOTIX, присланная камера будет опознана в
качестве украденной и передана законному владельцу.

Чтобы защититься от хакеров и избежать ненужных забот, просто измените стандартный пароль.


