
Ознакомьтесь с новым “Руководством по
кибербезопасности”, которое опубликовано в рамках
концепции MOBOTIX “Кактус”, для обеспечения оптимальной
защиты видеосистем.
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Лангмайль, 14 Марта 2018 г. Компания MOBOTIX, производитель сетевых систем видеонаблюдения
и безопасности высокого разрешения, недавно представила ”Руководство по кибербезопасности”
систем видеонаблюдения, которое сегодня доступно для свободного скачивания с официального
сайта. Это руководство позволяет настроить систему MOBOTIX таким образом, чтобы обеспечить
максимальную киберзащиту. “Руководство по кибербезопасности” было разработано компанией
MOBOTIX таким образом, чтобы помочь клиентам отразить возрастающее число кибератак на
аппаратное и программное обеспечение , осуществляемых через Интернет.

Чтобы завладеть конфиденциальными данными, хакеры обычно ищут самые слабые звенья системы
цифровой защиты. Поскольку современные системы защиты зданий и периметра основана на IP-
видеонаблюдении, охранные видеосистемы также попали в поле зрения хакеров. В результате атаки
на них значительно участились. Для компании MOBOTIX надежная защита собственных систем,
основанных исключительно на IP-устройствах, всегда имела наивысший приоритет и постоянно
учитывалась при разработке продукции. Именно по этой причине системные администраторы
используют встроенные инструменты для резервного копирования и конфигурации системы, которые
входят в стандартный комплект поставки MOBOTIX и обеспечивают наивысший уровень
кибербезопасности на всех системных уровнях. Использование этих инструментов, а также
соблюдение элементарных мер безопасности, таких как межсетевые экраны (фаерволл)  и
сегментация сети, практически лишает хакеров возможностей проникнуть в устройства и
пользовательские интерфейсы систем MOBOTIX.



Новое “Руководство по кибербезопасности” помогает системным администраторам сконфигурировать
систему еще более надежно и содержит описание всех этапов конфигурации отдельных компонентов
системы (камера, ПО, хранение), позволяющие оптимально защитить всю инфраструктуру
видеонаблюдения от несанкционированного доступа. Руководство можно бесплатно загрузить с веб-
сайта MOBOTIX.

 

Концепция безопасности MOBOTIX «Кактус»

Руководство “Руководство по кибербезопасности” является еще одним элементом концепции «Кактус
» компании MOBOTIX, предоставляющей надежную комплексную защиту всех элементов системы
видеонаблюдения от хакерских атак. Концепция «Кактус» — это комплексный подход, включающий
защиту продукции MOBOTIX от возможных кибератак, а также повышение осведомленности
пользователя и соответствующие инструменты. Меры защиты, предусмотренные концепцией «Кактус
», помогают клиентам и партнерам долгосрочно защитить объекты путем видеонаблюдения и
контроля доступа. 

О компании MOBOTIX

IP-видеотехнологии MOBOTIX обеспечивают защиту различных объектов по всему миру. Они
отличаются абсолютной надежностью даже в самых неблагоприятных условиях. От нефтяных
платформ в Северном море до объектов всемирного наследия ЮНЕСКО в отдаленных пустынных
районах, они помогают ученым в Арктическом исследовательском центре и встречают альпинистов
на вершине горы Эверест — системы MOBOTIX не имеют подвижных деталей, что обеспечивает
максимальную рентабельность инвестиций и увеличенный срок службы. Кроме того, гарантируется
постоянное обновление программного обеспечения систем
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