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MOBOTIX ... the new face of IP video

Hinweis: MOBOTIX bietet preiswerte Seminare mit Workshop und Kameralabor
an: Basic-Seminar (3 Tage), Advanced-Seminar (2 Tage).

Weitere Informationen siehe http://www.mobotix.com

Die Kapitel 1 bis 3 befinden sich im jeweiligen Kamerahandbuch Teil 1.
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Weitere Informationen:
www.mobotix.com

INDEX 392

Das Kapitel 12 dieses Handbuches
befindet sich derzeit in Vorbereitung!
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12.4 Uberwachungswerkzeuge der Kamera
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Die jeweils aktuelle Version dieses Handbuchs finden Sie als PDF-Datei
auf www .mobot ix . com unter Support > Betriebsanleitungen.

Anderungen und Irrtimer vorbehalten!
Copyright © 1999-2008 MOBOTIX AG, Kaiserslautern.

Alle Rechte vorbehalten. MOBOTIX, MXPEG und MxControlCenter sind weltweit
geschitzte Warenzeichen der MOBOTIX AG. Microsoft, Windows und Windows
Server sind registrierte Warenzeichen der Microsoft Corporation. Apple, das
Apple Logo, Mac und Mac OS X sind Warenzeichen der Apple Inc. Linux ist ein
Warenzeichen von Linus Torvalds. Andere verwendete Markennamen sind
Warenzeichen oder Marken der jeweiligen Besitzer.
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Die aktuellsten Versionen
der Handbiicher finden
Sie als PDF-Dateien auf
www.mobotix.com unter
Support > Betriebsanlei-
tungen.

& =
X

Kennzeichnung der B>
Stellen, an denen L
die Software-Ausstattung
modellabhdngig ist

EINLEITUNG

Eine Kamera, zwei Handbucher

Die Dokumentation der MOBOTIX-Kameras ist in zwei Handbuiicher untergliedert:
das jeweils modellspezifische Kamerahandbuch Teil 1 und das Kamerahandbuch
Teil 2 (Software Kamerahandbuch), das fir alle Kameras gilt.

Das Kamerahandbuch Teil 1 enthdlt neben der Einleitung Hinweise zur Installa-
tion und Inbetriebnahme der entsprechenden MOBOTIX-Kamera (M12, M22, D12,
D22) sowie Hinweise zur Hardware-Ausstattung und andere Informationen (z. B.
Montageanleitungen, Bohrschablonen, u. a.).

Dieses modellspezifische Kamerahandbuch Teil 1 gliedert sich jeweils wie folgt:

1 Einleitung
2 Montage der Kamera
3 Inbetriebnahme der Kamera

Das Software Kamerahandbuch Teil 2 (dieses Handbuch) beschreibt die Soft-
ware-Funktionen aller Modelle und Modellvarianten. Es soll als Wegweiser fur die
vielfdltigen Funktionen dienen, die Ihnen mit der MOBOTIX-Kamera zur Verflgung
stehen.

Modellunterschiede

Das Software Kamerahandbuch Teil 2 beschreibt die zur Verflgung stehenden
Software-Funktionen aller Modelle.

Das nebenstehende Symbol kennzeichnet die Stellen im Handbuch, an denen
modelispezifische Unterschiede vorliegen. Schlagen Sie bei Bedarf die Tabelle
Software-Ausstattung aller Modelle auf der gegenUberliegenden Seite auf, um die
Modellunterschiede im Einzelnen zu kldren.

Die aktuellsten Informationen zur jeweiligen Software-Ausstattung der Modelle fin-
den Sie auf www.mobotix . com unter Produkte > Funktionsliste.

Typografische Konventionen

Benutzereingaben

Benutzereingaben werden durch die Schriftarten Courier bzw. Courier fett
gekennzeichnet.

Steuerelemente der Benutzeroberflache
Steuerelemente der Benutzeroberfldche werden durch Fettdruck hervorgehoben.

Querverweise
Querverweise auf Kapitel und Abschnitte sind kursiv dargestellt.

© MOBOTIX AG ¢ Security-Vision-Systems ¢ Made in Germany
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miz2
D12

M22M D22M

Modell Basic

Modell Web

Modell IT

Modell Secure

Softwareaustattung alle Modelle

schrankung, Netzwerk-Authentifizierung IEEE 802.1X)

Digital-Zoom (bis 8x, stufenlos) mit Paning X X X
Motion-JPEG/MXPEG-Videostreaming X/X X/X X/X X/X
Programmierbare Belichtungszonen X X X X
Video-Motion-Detektor X X X X
Zeit- und Ereignissteuerung (FTP, E-Mail, Logos) X X X X
Wochenprogramm/Feiertage X X X
Webfunktion (FTP, E-Mail) X X X X
Quad/Multiview im Browser X X X X
Recording/Playback im Browser X X X X
Logo-Generator, animiert X X X
Einzelbildaufzeichnung (Vor-, Nachalarmbilder) 3 3 10 50
Terabyte-Ringspeicher (Win/Lin/Mac) via Netzwerk X X
Video/Audio-Recording Daueraufz. bis 0,2 ... 30 B/s X X
Video/Audio-Recording (ereignisgesteuert) X X
Ereignisgesteuerte Bildrate mit kontinuierl. Audio X X
VerknUpfende Ereignislogik X
Master/Slave-Scharfschaltung von einer Kamera X
Zeitgesteuerte Privacy Zones, mehrere Bereiche X
Bidirektionales Audio (IP) zum Browser X* X*
Sprachmeldungen (Benutzer-spezifisch) X X
VolP-Telefonie (Audio/Video, SIP) X* X*
Alarm/Aufschaltung auf Softphone (SIP) z.B. X-Lite X X
Remote-Aufschaltung (Alarm via TCP/IP, IP-Notify) X X
RS232-Datenlogger/Terminal X ** X **
Programm-Interface/HTTP-API X X
Security-Features (HTTPS/SSL, IP-basierte Zugriffsbe- X X X X

Modellunterschiede

BildgroBe VGA | 3 Mega ** VGA 3 Mega **
Bildsensor beschrénkt auf Farbsensor Farbe Farbe  |Farbe/SW Farbe/SW
Standard-Obijektiv zur Software-Version L22 * L22* L22 * L22 *
Audiounterstitzung (Mikrofon/Lautsprecher) -/L* -/L* Mm/L* M/L*

© MOBOTIX AG ¢ Security-Vision-Systems ¢ Made in Germany
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* Bei D22-IT- und Se-
cure-Modellen besteht
die Mdglichkeit, externe
Lautsprecher und Mikro-
fone anzuschliefen.
Werkseitig ist in der
D22 kein Laut-
sprecher und

kein Mikrofon

integriert.

** 3 MEGA-Auflosung
mit 2048x1536 Pixeln).
Die Bilder der Secure-
Night-Modelle haben
Mega- Auflosung
(1280x960 Pixel)

** Bei M22-Modellen in
Verbindung mit CamIO;
bei D22-Modellen nicht
verfiigbar

* M12-Modelle werden
nach Kundenwunsch mit
Objektiven ausgestattet
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Dieses Kapitel sorgfdltig
lesen!

Kamerazugriff:
http://10.1.0.99 (Beispiel)

Die Werks-IP-Adresse
befindet sich auf dem
Aufkleber am Kamerage-
hduse

Administrationsbereich:
Benutzername: admin
Kennwort: meinsm

Softwareoberfldche ist
individuell konfigurierbar

4 BENUTZEROBERFLACHE DER KAMERA

Nach dem Herstellen der Ethernet-Verbindung (Abschnitt 3.4.1, Ethernet-Verbindung
vorbereiten, im Kamerahandbuch) stehen folgende Mdglichkeiten zur Verfigung,
um das erste Bild der Kamera anzuzeigen und die Kamera zu konfigurieren:

e Direkter Zugriff auf die Kamera im Browser (Abschnitt 4.1, Das erste Bild
im Browsen

e Anzeige der Kamera in MxControlCenter (kostenloser Windows-Client fur
MOBOTIX-Kameras; Abschnitt 4.2, Das erste Bild in MxControlCenten

e Die weitere Konfiguration der Kamera erfolgt Uber die Browser-basierte
Benutzeroberfldche der Kamera (ab Abschnitt 4.3, Live-Ansicht im Browsen.

4.1 Das erste Bild im Browser

Nachdem Sie die MOBOTIX-Kamera erfolgreich in Betrieb genommen haben, kén-
nen Sie nun das Livebild und die Benutzeroberfléiche Gber den Webbrowser aufru-
fen. Internet Explorer, Firefox, Mozilla, Safari, Camino und jeder andere grafische
Browser mit aktiviertem JavaScript ist hierfir geeignet. Dabei ist es unerheblich,
welches Betriebssystem verwendet wird - auch PDAs und Mobiltelefone kdnnen
problemlos eingesetzt werden, wenn ein grafikfdhiger Webbrowser auf dem Gerdt
vorhanden ist. Nach Eingabe der IP-Adresse der Kamera in der Adresszeile des
Browsers (z.B. http://10.1.0.99) zeigt die MOBOTIX-Kamera die Live-Ansicht
mit weiteren Bedien- und Informationselementen wie zum Beispiel Softbuttons,

© MOBOTIX AG ¢ Security-Vision-Systems ¢ Made in Germany
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Symbole fur die unterschiedlichen Ansichten, Pulldown-Menus (Quick-Controls),
Symbole fur die Online-Hilfe und den Kamerastatus sowie Hinweise zum Betriebs-
zustand der Kamera im oberen und unteren Bereich des Livebildes.

Falls Sie die Kamera mit DHCP gestartet oder eine eigene IP-Adresse konfiguriert
haben, geben Sie diese IP-Adresse in die Adresszeile des Browsers ein (an Stelle
der werkseitigen IP-Adresse, also z. B. 192.168.0.99).

Weitere Informationen finden Sie auf den Seiten Neuigkeiten und Funktionsuber-
sicht in der Online-Hilfe der Kamera-Benutzeroberfléiche im Browser. Klicken Sie
rechts oben auf das gelbe Symbol %, um die Hilfeseiten der Kamera zu &ffnen.

DarUber hinaus werden eine Reihe von Informationen zur Kamera und zu ihrer
aktuellen Konfiguration im Dialog Kamerastatus angezeigt, der Uber das gelbe
Symbol i (ebenfalls rechts oben auf der Benutzeroberfliche der Kamera im

Browser) gedffnet werden kann.

WeiterfGhrende Informationen zu allen Dialogen und Parametern der MOBOTIX-
Kamera finden Sie auch im Referenzhandbuch, das Sie unter www.mobotix.com
herunterladen kdnnen. Der Inhalt des Referenzhandbuchs besteht aus der Online-
Hilfe der MOBOTIX-Kamera, zusammengefasst in einer PDF-Datei.

Die aktuelle IP-Adresse einer MOBOTIX-Kamera kann per Sprachaus-
gabe angesagt werden (siehe Abschnitt 3.5, Starfen der Kamera mit
aufomatischer IP-Adresse (DHCP), im Kamerahandbuch).

MxControlCenter: Zur Anzeige des Livebildes kénnen auch andere
Programme oder die integrierte Programmierschnittstelle der Kamera
verwendet werden. MxControlCenter fir Windows ist ein solches
Programm, das MOBOTIX kostenlos zur Verfigung stellt (sieche
Abschnitt 4.2, Das erste Bild in MxControlCenten. Neben der schnellen
Darstellung von Bildern (bis zu 30 Kameras mit je 30 B/s) ermdglicht
MxControlCenter auch die Wiedergabe und Aufzeichnung von Video-
Sequenzen mit lippensynchronem Audio Uber das Netzwerk und die
Fernsteuerung von Schwenk-/Neigekdpfen Uber einen Joystick oder
die Maus. Sie kdnnen das MxControlCenter von der MOBOTIX-Website
herunterladen. Dort finden Sie weitere Informationen und das MxCon-
trolCenter-Benutzerhandbuch.

Ab der Kamera-Software Version 3.0.3.37 besteht fur MOBOTIX-Kame-
ras die Moglichkeit, sich automatisch im Netzwerk als Webdienst
bekannt zu machen (siehe Abschnitt 4.1.2, Zugriff Gber Zeroconf/Bon-
joun. Im Webbrowser und in MxControlCenter werden die Kameras
dann mit ihrem Kameranamen in einer Liste angezeigt. Wird eine dort
aufgefihrte MOBOTIX-Kamera ausgewdhlt, wird diese Kamera auto-
matisch im Browserfenster bzw. in MxControlCenter angezeigt.
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Live/Playback/Multiview:
Klick auf # offnet die
Hilfeseiten zu den Ansich-
ten der Kamera

Live-Ansicht:
http://<Cam-IP>
/control/userimage. html

Playback-Ansicht:
http://<«Cam-IP>
/control/player

Multiview-Ansicht:
http://<«Cam-IP>
/control/multiview

Multiwatcher-Ansicht:
http://<Cam-IP>/control
/multiwatcherproxy

PDA-Ansicht:
http://<Cam-IP>/pda

PDA-Ereignisliste:
http://<«Cam-IP>/control
/player?eventlist&pda

Gast-Ansicht:
http://<«Cam-IP>
/cgi-bin/guestimage.html

Im Administrationsment
kann eingestellt werden,
welche der Ansichten als
Startseite beim Aufruf
der Kamera-IP erscheinen
soll

4.1.1 Die Ansichten der Kamera im Browser

Die MOBOTIX-Kamera startet automatisch mit der Live-Ansicht (werkseitige Vor-
einstellung). Durch Auswahl einer anderen Startseite (Admin Menu > Sprache und
Startseite) konnen Sie zum Beispiel ausschlieBlich den Zugriff auf das aktuelle
Livebild ohne Bedienelemente erlauben (Gast-Ansicht) bzw. den Zugriff nur Gber
ein Kennwort erlauben. Weitere Informationen zu den Ansichten der Kamera fin-
den Sie in der Online-Hilfe der Kamera-Benutzeroberfliche im Browser. Klicken
Sie im Livebild rechts oben auf das gelbe Symbol #, um die entsprechende Hilfe-

seite zu 6ffnen.

Folgende Ansichten stehen zur Verfiigung:

Live-Ansicht: Zeigt das Livebild und erméglicht den Zugang zu den
Bild- und Ereigniseinstellungen der Kamera (siehe Abschnitt 4.3, Live-
Ansicht im Browsen. Dies ist die werkseitige Voreinstellung der Kamera.

b Playback-Ansicht: Zeigt alle aufgezeichneten Bilder bzw. Videose-

quenzen mit komfortablen Such- und Download-Méglichkeiten, unab-
hangig vom Speicherort der Bilder (interner Kamera-Speicher, externer Datei-
server/Computer, Flash-Medium; siehe Abschnitt 4.4, Playback-Ansicht im
Browsen.

!:Ii:l Multiview-Ansicht: Ermdglicht die Anzeige mehrerer Kameras und/
OO oder der letzten Ereignisse mit frei definierbarem Layout (siehe
Abschnitt 4.5, Multiview-Ansicht im Browser).

Multiwatcher-Ansicht: Bietet eine benutzerfreundliche und konfigurierbare
Ansicht fur die Uberwachung mehrerer Kameras Uber das Internet mit gerin-
gen Ubertragungsraten (siehe Abschnitt 4.6, Multiwatcher-Ansicht im
Browsen.

PDA-Ansicht und PDA-Ereignisliste: Zeigen fir PDAs optimierte Ansichten
mit sehr schneller Darstellung der Informationen auch bei geringen Ubertra-
gungsraten (GSM, GPRS) und auf Gerdten mit kleinen Displays (PDAs, Mobil-
funkgerdte, Subnotebooks). Speziell die PDA-Ereignisliste bietet einen sehr
schnellen Uberblick Uber die letzten Ereignisse, da hierbei auf das Laden des
Livebildes verzichtet wird (siehe Abschnitt 4.7 PDA-Ansicht im Browsen.

LINE

Gast-Ansicht: Zeigt das Livebild und ermdglicht das Einstellen der Bildrate.
Ein wesentlicher Nutzen der Gast-Ansicht liegt darin, einem bestimmten Nut-
zerkreis zwar die Betrachtung des Livebildes der MOBOTIX-Kamera zu
ermoglichen, alle weiteren Konfigurations- und Einstellmdglichkeiten jedoch
zu sperren (siehe Abschnitt 4.8, Gast-Ansicht im Browsen.

Die beim Start der Kamera automatisch gezeigte Ansicht kann unter
Admin Menu > Sprache und Startseite voreingestellt werden.

Der Zugriff auf bestimmte Ansichten und Funktionen kann in Admin
Menu > Benutzer und Kennworter eingeschrdnkt (siehe Abschnitt 5.4.1,
Benutzer, Benutzergruppen, Kennwérter, Supervisoy und in Admin
Menu > Gruppen-2Zugriffskontrolle (ACL) defailliert konfiguriert werden.
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4.1.2 Zugriff Uber Zeroconf/Bonjour

Zeroconf (oder Zero Configuration Networking) bezeichnet die Féhigkeit von Netz-
werkgerdten, automatisch ein IP-basiertes Netzwerk aufzubauen, ohne dass Server
vorhanden sind oder sonstige Einstellungen vorgenommen wurden. Zeroconf-fahige
Gerdite bieten im Netzwerk automatisch ihren Namen und den zur Verfigung gestell-
ten Dienst (Drucker, Mailserver, etc.) an. Als zugrunde liegende Technik ist Zeroconf
Bestandteil der aktuellen Windows-, Linux-, und Apple Mac OS X-Betriebssysteme.

Bonjour ist die Implementierung dieses Dienstes unter Apple
Mac OS X ab Version 10.4; in Mac OS X 10.2 und 10.3 heiBt
dieser Dienst Rendezvous.

Fir Windows-Computer kann Bonjour kostenlos von
www.apple.com/bonjour heruntergeladen und instal-
liert werden.

Unter Linux und UNIX stellt Avahi die entsprechende Funk-
tionalitat bereit.

Weitere Informationen zu Zeroconf und Bonjour finden Sie unter
www.apple.com/macosx/features/bonjour sowie auf der Zeroconf-Web-
site www.zeroconf.org.

Ab Software-Version 3.0.3.37 bieten MOBOTIX-Kameras im Netzwerk automatisch
Uber Bonjour ihren Webdienst an. Im Webbrowser und in MxControlCenter werden
die Kameras dann mit ihrem Kameranamen in einer Liste angezeigt. Falls sich
Kamera und PC im gleichen Subnetz befinden, kann die Kamera direkt ausgewdahlt
und dargestellt werden. Andernfalls kann die Kamera mit MxControlCenter so
umkonfiguriert werden, dass sie sich in das bestehende Subnetz integriert und dann
anschlieBend im Webbrowser und in MxControlCenter dargestellt werden kann.

Der groBe Vorteil von Zeroconf/Bonjour ist, dass weder die IP-
Adresse noch der Kameraname fur den Zugriff auf eine MOBOTIX-
Kamera vorher bekannt sein mussen.

Ein weiterer Vorteil von Bonjour ist, dass sowohl Kameras im gleichen
Subnetz als auch Kameras, die mit einem anderen Subnetz konfigu-
riert sind, gefunden werden (solange sie im gleichen physischen Netz
installiert sind).

Achtung

Werden Kameras in einem Netzwerk eingesetzt, das mit Managed
Switches oder internen Firewalls ausgestattet ist, darf Port 5353 nicht
blockiert sein.

© MOBOTIX AG ¢ Security-Vision-Systems ¢ Made in Germany
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Bei Microsoft Windows
muB Apple Bonjour fiir
Windows installiert sein
und das Bonjour Add-on
muB im Internet Explorer
aktiviert sein.

Internet Explorer mit
aktivierter Bonjour-
Seitenleiste

Voraussetzungen fir die Verwendung von Zeroconf/Bonjour

MOBOTIX-Kamera:

e Zeroconf muss aktiviert sein (Admin Menu > Ethernet-Schnittstelle). Dies ist
die werkseitige Voreinstellung fir MOBOTIX-Kameras ab Software-Version
3.0.3.37.

e Die Kamera muB sich im gleichen physischen Netz befinden. Es ist jedoch
nicht erforderlich, dass sich die Kamera im gleichen Subnetz wie der Compu-
ter befindet.

Betriebssystem:

* Microsoft Windows (2000, XP, 2003,
Vista): Bonjour fir Windows muss installiert
sein  (www.apple.com/bonjour). Das
Programm konfiguriert u. a. die Windows-
Firewall, installiert ein Add-on fur Internet
Explorer sowie die Java Bonjour-Libraries. Die
Liste der Bonjour-fdhigen Netzwerkgerdte
wird im Internet-Explorer angezeigt, wenn
das Bonjour-Add-on in der Haupt-Symbol-
leiste des Internet Explorer aktiviert wird.
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www.mobotix.com e info@mobotix.com




Software Kamerahandbuch Teil 2 ] 5 /408

e Macintosh OS X (10.2 und hoher): Bonjour ist Bestandteil des Apple-Be-
triebssystems. Es ist keine weitere Konfiguration erforderlich. Die Liste der
Bonjour-fahigen Gerdte wird im Safari-Browser angezeigt, wenn der Button
Bonjour angeklickt wird.

C) Bei Mac OS X ist Bonjour

in Safari und im Camino-
Browser standardmaBig
verfiigbar und aktiviert.

e Linux: Zeroconf ist Bestandteil von KDE ab Version 3.4 und von Gnome ab
Version 2.8. Die Liste der Bonjour-fahigen Gerdte kann angezeigt werden,
indem Sie in die Adresszeile des Konqueror zeroconf:/ eingeben. Es
erscheint eine Liste der verfigbaren Netzwerkdienste (siehe Abbildung
unten). Offnen Sie den Eintrag /WWW servers, und Sie erhalten die Liste
der verfigbaren MOBOTIX-Kameras (und weiterer Bonjour-fahiger Gerdte).
FUr Linux ist auch das Kommandozeilen-Programm mdns-scan verfigbar,
mit dem Sie ebenfalls nach Bonjour-fahigen Gerdten suchen kénnen.

Konqueror unter SuSE

b"@
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Achtung: Proxy-Server
konnen zu Fehlern bei der
Verbindungsaufnahme
fiihren

Achtung: Popup-Blocker
deaktivieren!

Falls in Ihrem Netzwerk ein Proxy-Server verwendet wird, erhalten Sie
bei der Auswahl einer MOBOTIX-Kamera in der Liste im Webbrowser
maoglicherweise eine Fehlermeldung. Stellen Sie sicher, dass die Liste
der Proxy-Ausnahmen den folgenden Eintrag enthdlt:

*.local (Windows)
*,local. (Mac OSX)
.local. (Linux)
Unter Windows finden Sie die Proxy-Ausnahmen im Internet Explo-

rer unter Extras > Verbindungen > LAN-Einstellungen > Einstellun-
gen > Proxyserver > Erweitert im Texifeld Ausnahmen.

Unter Mac OS X finden Sie die Proxy-Ausnahmen in Systemeinstel-
lungen > Netzwerk > Ethernet > Proxies > Proxy-Einstellungen fir
diese Hosts und Domains nicht verwenden.

Alternativ kann der Proxy-Server im Netzwerk vom Netzwerk-Admini-
strator so konfiguriert werden, dass . local-Adressen nicht blockiert
werden.

Bonjour fUr Windows konfiguriert die Proxy-Ausnahmen bei der Instal-
lation automatisch korrekt.

4.1.3 Browser-Einstellungen

Aktuelle Browser mit aktiviertem JavaScript (Internet Explorer, Netscape, Mozilla, Fi-
refox, Safari, Konqueror, Opera, Camino, u. a.) kdnnen das Livebild der MOBOTIX-
Kamera ohne Anderung der Standardeinstellungen darstellen. Textbasierte
Browser dagegen kdnnen die Benutzeroberfldche nicht darstellen und sind nicht
geeignet, die Kamera zu bedienen (z. B. 1ynx).

Bestimmte Funktionen der Kamera koénnen jedoch auch auf den aktuellen
Browsern durch restriktive Browser- bzw. Betriebssystemkonfigurationen maéglicher-
weise nur eingeschrankt funktionieren oder komplett blockiert werden. Dies kann
u. a. auch von den gewdbhlten Sicherheitseinstellungen abhdngig sein, sowie von
den Einstellungen fUr den Browser-Cache und evil. verwendeten Proxy-Servern.

Probleme konnen u. a. in folgenden Bereichen auftreten:

e Popup-Blocker: Mit Popups werden Fenster bezeichnet, die eine Webseite
(in diesem Fall der Webserver der MOBOTIX-Kamera) ohne Aktion des Benut-
zers erzeugt. Wahrend aktivierte Popup-Blocker beim Besuch von Webseiten
im Internet in der Regel sinnvoll und erwinscht sind, verhindern sie beim Ein-
satz einer MOBOTIX-Kamera unter Umstdnden das Offnen einzelner Fenster.
So erzeugt die MOBOTIX-Kamera Popup-Fenster, um erweiterte Informatio-
nen anzuzeigen (z. B. das Protokollfenster des Verbindungstests, siehe Ab-
schnitt 5.3, Verbindungstesf. Da Popup-Blocker mittlerweile nicht nur in
Browsern, sondern auch in Plugins vorhanden sind (z. B. in der Google-Tool-
bar), muss diesem Punkt besondere Beachtung gewidmet werden.
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Abhilfe schafft entweder das Deaktivieren des Popup-Blockers oder das Ein-
tragen der entsprechenden Kamera-IP-Adressen oder Adressbereiche in die
Ausnahmeliste des Popup-Blockers bzw. Browsers (empfohlen).

e Browser-Cache: Browser speichern abgerufene Seiten lokal in einem Cache
(Zwischenspeicher) auf dem Computer des Anwenders. Dadurch wird Uber-
tragungszeit und Bandbreite eingespart. Ein Nachteil ist jedoch, dass dem
Anwender mdglicherweise Daten angezeigt werden, die nicht mehr aktuell
sind. Dies kann beim Aktualisieren der Kamera-Software zu unerwinschten
Nebeneffekten fUhren.

Um dies zu vermeiden, sollte der Browser-Cache so eingestellt werden, dass
bei jedem Zugriff auf eine Webseite automatisch Uberprift wird, ob die In-
halte im Cache veraltet sind, um diese gegebenenfalls nachzuladen. Fir die
Dauer des Software-Update sollte der Cache deaktiviert oder auf die minimal
maogliche GréBe eingestellt werden.

Browser-Cache auf auto-
matische Aktualisierung
einstellen!

e Proxy-Server: Ahnlich wie Browser-Caches speichern auch Proxy-Server
(meist in gréBeren Netzwerken eingesetzt) Dateien von Webseiten zwischen,
um diese Dateien bei erneutem Aufruf schnell und ohne erneutes Herunter-
laden an einen Browser senden zu kdnnen. Proxy-Server konnen das Aktua-
lisieren der Kamera-Software unter Umstdnden verhindern.

Wenn im lokalen Netzwerk ein Proxy-Server verwendet wird, sollten die IP-
Adressen der Kameras (oder ein entsprechendes Kamera-Subnetz) als
Proxy-Ausnahmen eingetragen werden (siehe hierzu auch Kapitel 6, Soft-
ware-Update).

e Sicherheitseinstellungen: Restriktive oder hohe Sicherheitseinstellungen
des Browsers kénnen das Arbeiten mit der Benutzeroberfldche der Kamera
erschweren oder verhindern. So sollte auf jeden Fall JavaScript bzw. Active JavaScript/ActiveScrip-
Scripting aktiviert sein. Im Internet Explorer empfiehlt es sich, die IP-Adressen Qktivieren!
der Kamera(s) in die Liste der vertrauenswuirdigen Sites einzutragen. Dies ist
insbesondere dann erforderlich, wenn das MxPEG ActiveX-Plugin dlterer
Kamera-Software-Versionen zum schnellen Video- und Audio-Streaming in-
stalliert werden soll (siehe auch Abschnitt 4.3.5, Betriebsarten im Browser,
ActiveX-Plugin).

Kameras als Proxy-Aus-
nahmen eintragen!

e Farbige Buttons: Beim Internet Explorer
Version 6 und hoher (auf Computern mit

Windows ab Version XP) werden die But- Farbige Buttons bei
tons der Browseransicht nicht farbig dar- Internet Explorer
aktivieren

gestellt. Diese Versionen des Internet
Explorers Ubertragen die visuellen Effekte
des Betriebssystems standardmdBig auf
die Browser-Buttons. Um die Buttons den-
noch farbig anzuzeigen, kann die Uber-
nahme der visuellen Effekte in den erwei-
terten Internetoptionen des Internet Ex-
plorers deaktiviert werden.
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Wenn Sie das MxCon-
trolCenter nicht verwen-
den, fahren Sie mit Ab-
schnitt 4.3 fort

MxControlCenter zum ko-
stenlosen Download unter
www.mobotix.com

Windows-Client MxCon-

trolCenter mit Alarmliste,

Hintergrundbild und frei
positionierbaren Kameras

4.2 Das erste Bild in MxControlCenter

MOBOTIX MxControlCenter ist eine kostenlose Windows-Anwendung, die die
Anzeige, das Alarm-Management und die Verwaltung vieler MOBOTIX-Kameras
auf einem Computer ermdglicht. Die Darstellung von 30 Kameras mit CIF-Auflo-
sung und jeweils 30 Bilder/s im MxPEG-Format ist auf einem handelsublichen
Computer mit Intel Pentium 4 und 3 GHz kein Problem.

Doch das MxControlCenter kann weitaus mehr als nur die Video- und Audiodaten
von MOBOTIX-Kameras anzuzeigen. Mit seinem intelligenten Alarm-Handling, den
vielfdltigen Moglichkeiten zur Darstellung unterschiedlicher Layouts (Multiview-
Ansichten), der automatischen Selbstaufschaltung von Kameras, den integrierten
Kamera-Management-Funktionen und vielen weiteren interessanten Features ist
das MxControlCenter die Anwendung, die eine oder mehrere MOBOTIX-Kameras
zu einem kompletten Sicherheitssystem verknipft.

Weitere Informationen zu MxControlCenter

Weitere Informationen zum Betrieb des MxControlCenter finden Sie im MxControl-
Center-Benutzerhandbuch, das Sie unter www.mobotix .com herunterladen kén-
nen.

Weitere Informationen in diesem Handbuch

e  MXPEG mit Audio und M-JPEG (Abschnitt 5.5.6 und 5.5.7)
e Schnelle Videodarstellung (Abschnitt 4.10)
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MxControlCenter installieren

Falls Sie eine MxControlCenter Installations-CD zur Hand haben, legen
Sie diese in Ihr CD-Laufwerk ein.

Alternativ oder auch zur Installation von aktuelleren Versionen kénnen

Sie sich die neueste Version als MSI-Datei (Windows-Installer) oder als
z1P-Datei von der MOBOTIX-Webseite herunterladen. Die aktuellen Versi-
onen finden Sie unter www.mobotix.com > Support > Software-Down-
loads im Bereich MxControlCenter.

Wenn Sie die Installations-CD eingelegt haben, startet der Installationsvorgang
automatisch und fUhrt Sie durch die notwendigen Schritte. Haben Sie den aktuellen
Installer heruntergeladen, starten Sie die MSI-Datei durch Doppelklick.

Der Installer legt automatisch die im Installationsvorgang gewdhlten Verknipfun-
gen (Desktop, Startmend, ...) an.
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Automatische Suche nach
MOBOTIX-Kameras!

Der erste Start von MxControlCenter

Doppelklicken Sie auf eine vom Installer erstellte Verknipfung (siehe vorherigen
Abschnitt MxControlCenter installieren) oder direkt auf die Programmdatei, um
MxControlCenter zu starten.

Automatische Suche nach MOBOTIX-Kameras

Wird das MxControlCenter auf dem Computer zum ersten Mal bzw. ohne zuvor
definiertes Startlayout mit den entsprechenden Videoquellen (MOBOTIX-Kameras)
gestartet, erscheint der Dialog Videoquellen 6ffnen und fihrt automatisch einen
Scan-Vorgang durch.

Liste der Videoquellen Legende Kamera-Vorschau

Nachdem alle MOBOTIX-Kameras gefunden wurden, testet MxControlCenter den
Betriebszustand der Kameras und zeigt ihn entsprechend der Legende an.

Als néchstes markiert MxControlCenter automatisch alle gefundenen Kameras:
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Klicken Sie auf OK, um die markierten Kameras in das Dialogfeld Videoquellen
offnen zu Gbernehmen.

Wird eine Kamera erst zum jetzigen Zeitpunkt an Ihr lokales Netzwerk angeschlos-
sen, kénnen Sie die Suche im Dialogfeld Videoquellen 6ffnen jederzeit Gber den
Button  auematischesuche | erneut anstoBen.

Sind die gewinschten MOBOTIX-Kameras in der Videoquellen-Liste jetzt schon als
OK markiert (Status @ OK), kdnnen Sie mit dem Abschnitt Auswdhlen von Video-

quellen weiter unten fortfahren.

Konfigurieren von MOBOTIX-Kameras im "falschen" Netzwerkbereich

MxControlCenter findet neben den Kameras im gleichen Netzwerkbereich |hres
Computers Gber den Bonjour-Service auch MOBOTIX-Kameras, die sich in einem
anderen Netzwerkbereich befinden (Status @ Anderes Subnetz). In diesem Fall
kann - ohne auf die komplizierten Details von TCP/IP-Netzwerkkonfigurationen ein-
zugehen - normalerweise keine Verbindung zu solch einer Kamera aufgebaut wer-
den. Das ist zum Beispiel der Fall, wenn eine Kamera mit werkseitig fest eingestell-
ter IP-Adresse in ein Netzwerk integriert wird, in dem die IP-Adressen durch einen
DHCP-Server automatisch vergeben werden.

Uber den Eintrag Netzwerk konfigurieren im Kontext-Meny kann MxControlCenter
diese Kamera nun automatisch so konfigurieren, dass sich diese in |hr beste-
hendes Netzwerk "integriert”. Dazu muss MxControlCenter allerdings etwas Uber
das Netzwerk wissen, in das diese Kamera integriert werden soll. Diese Angaben
kénnen in dem sich automatisch 6ffnenden Dialog Kameras konfigurieren vorge-
nommen werden.

Bezieht |hr Computer seine
IP-Adresse automatisch von
einem DHCP-Server, so ist
das sicher auch die richtige
Wahl for die jeweilige
Kamera und vermutlich auch
for alle weiteren Kameras,
die im "falschen" Netzwerk-
bereich gefunden werden
(Checkbox Auf alle nicht
erreichbaren Kameras an-
wenden).

Haben Sie fir Ihren Computer eine feste IP-Adresse vergeben, werden Sie entspre-
chend auch jeder Kamera eine weitere (durch lhren Systemadministrator verge-
bene) feste IP-Adresse zuweisen wollen. Im Wesentlichen werden Sie hier also eine
dhnliche Konfiguration vornehmen, wie Sie es fir Ihren PC in den Netzwerkverbin-
dungen unter Eigenschaften von Internetprotokoll (TCP/IP) vorfinden.
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MxControlCenter dndert nun die Netzwerkkonfiguration der Kamera und diese
erscheint kurze Zeit spdter in der Liste mit neuer IP-Adresse in demselben Netz-
werkbereich wie Ihr Computer.

Stellen Sie sicher, dass die Checkbox Konfiguration permanent auf der Kamera
speichern aktiviert ist, damit die Netzwerkkonfiguration nicht nur tempordr bis zum
ndchsten Neustart der Kamera durchgefUhrt wird.

Wurde fur die Administration der Kamera schon ein anderer Benutzer-
name oder ein anderes Kennwort als werkseitig eingestellt vergeben
(admin, meinsm), missen Sie diese Informationen kennen und im ent-
sprechenden Dialogfenster eintragen. Der Dialog kann Gber das Kon-
text-MenU Kennwort eingeben gedffnet werden.

Definieren von zusatzlichen Videoquellen

Neben den automatisch gefundenen MOBOTIX-Kameras haben Sie auch die Mog-
lichkeit, andere Videoquellen manuell zur Liste der Videoquellen fir MxControl-
Center hinzuzufigen.

e Automatische Suche: Durchsucht das (physi-
sche) Netzwerk. Hierbei werden alle MOBOTIX-
Kameras gefunden, unabhdngig davon, ob sie
sich in demselben Subnetz wie der Computer
befinden oder in einem anderen Subnetz.

e Kamera hinzufigen: Hier konnen Sie eine
bekannte IP-Adresse oder den DNS-Namen
einer MOBOTIX-Kamera eingeben, falls diese
durch die automatische Suche nicht gefunden wurde.

e MxPEG-Clip hinzufiigen: Figt einen zuvor von einer MOBOTIX-Kamera auf-
genommenen MxPEG-Videoclip als Videoquelle hinzu.

e Dateiserver hinzufigen: Figt die von einer MOBOTIX-Kamera auf einem
externen Dateiserver gesicherten Alarmbilder als Videoquelle hinzu.

Auswahlen von Videoquellen

In der Liste kénnen Sie nun diejenigen Videoquellen markieren, die Sie im
MxControlCenter darstellen und verwalten mochten.

Vorschau der Kamera

Wenn Sie eine einzelne Kamera mit dem Status OK
markieren, zeigt MxControlCenter automatisch das
Livebild der Kamera im Vorschaufenster an. Werden
weitere Kameras bei gedrickter [Strg]-Taste angeklickt,
wird die jeweils zuletzt markierte Kamera im Vorschau-
fenster angezeigt. Das erleichtert Ihnen, die Kameras
zv identifizieren, die Sie verwenden méchten.
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Bearbeiten der Videoquellen-Liste

In dieser Liste kdnnen als weitere Hilfe Gber ein Kon-
textmenU (rechte Maustaste) alle Videoquellen aus-
gewdhlt bzw. die Auswahl aufgehoben werden.
Genauso koénnen auch gezielt einzelne oder alle
Videoquellen aus der Liste entfernt werden, die for
die gewinschte Darstellung und Verwaltung in
MxControlCenter nicht von Bedeutung sind.

Haben Sie die Konfiguration der Kameras abgebrochen (Abschnitt Konfigurieren von
MOBOTIX-Kameras im "falschen" Netzwerkbereich), oder bendtigen Sie dafir ein
anderes als das von der Kamera werkseitig vergebene Kennwort, so kénnen Sie die
Konfiguration Uber das KontextmenU auch jederzeit spater durchfihren und den zu
verwendenden Benutzernamen und das Kennwort fir die Umkonfiguration eingeben.

Ubernehmen der markierten Videoquellen

Klicken Sie auf OK, Ubernimmt MxControlCenter nun die markierten Kameras. Las-
sen Sie die Checkbox Ausgewdhlte Videoquellen in neuem Standard-Layout
anzeigen akfiviert, erzeugt MxControlCenter automatisch eine Darstellung, in der
Sie sich direkt die Livebilder der markierten Kameras anschauen kénnen.
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7 Hilfe-Seiten
[ Kamerainformation

4.3 Live-Ansicht im Browser

4.3.1 Ubersicht

In der Live-Ansicht wird das Livebild der Kamera in der gewdhlten Auflésung
gezeigt. Uber die Benutzeroberfléiche kénnen wesentliche Bild- und Audio-
parameter eingestellt, wichtige Funktionen ausgefihrt, sowie Informationen abge-
rufen werden. Hierzu dienen die folgenden Elemente:

LINE

¢ Hilfe- und Info-Symbol

¢ Ansichten-Buttons (Abschnitt 4.1.1, Ansichten der Kamera im Browser
e Softbuttons (Abschnitt 4.3.2, Softbutton-Funktionen)
* Quick-Controls (Abschnitt 4.3.3, Bild- und Audio-Einstellungen

Quick-Controls)
e Texteinblendungen  (Abschnitt 5.5.4, Texfeinstellungen, Objekiverfolg.)

e Logos (Abschnitt 7.8.8, Logoprofile)

e Bewegungsfenster  (Abschnitt 7.6.2, Video-Bewegungserkennung)

e Statuszeile (Abschnitt 7.4, Anzeige der Ereignissteuerung im
Kamerabild)

Auswahl der Ansicht:

) ll;li:;back Quick-Controls:

Bildrate Bild- und Audioeinstellungen Parameter

- Multiview
Hilfe-Symbol
\ / _—
Softbuttons: \ ——— Info-Symbol

Admin-Meni 7 \

Setup-Menii
(Bildeinstellun-
gen, Ereignisse)

Texteinblendungen

Bild-in-Bild Anzeige

\ Statuszeile

Hilfeseiten

Hilfe- und Info-Symbol

Das Symbol [ ? ermdglicht das Aufrufen der Hilfe-Seiten (Online-Hilfe der Kame-
ra), das Symbol [ zeigt Informationen Uber den Betriebszustand der Kamera an.

Ansichten-Buttons

Uber die drei Ansichten-Buttons erfolgt die Auswahl der Kameraansichten Live,
Playback und Multiview. Informationen zur Live-Ansicht finden Sie in diesem
Abschnitt. Informationen zu den anderen beiden Ansichten finden Sie in Abschnitt
4.4, Playback-Ansicht im Browser und 4.5, Multiview-Ansicht im Browser. DarUber
hinaus finden Sie Informationen zu den nicht Gber die Buttons aufrufbaren Ansich-
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ten der MOBOTIX-Kamera in Abschnitt 4.6, Multiwatcher-Ansicht im Browser, 4.7,
PDA-Ansicht im Browser und 4.8, Gast-Ansicht im Browser.

Softbuttons

Uber Softbuttons kénnen Kamerafunktionen und Konfigurationsaufgaben ausge-

fohrt werden. Die Buttons konnen benutzerdefiniert mit eigenen Funktionen belegt Softbuttons kannen indi-

werden. Die Hintergrundfarbe ist individuell fir jeden Button wahl- IR A funktionen be-

bar. Werkseitig ist fir die Live-, Playback- und Multiview- e erden

Ansicht jeweils eine individuelle Softbuttonleiste mit mehreren

vorbelegten Buttons eingerichtet.

e Admin Menu: Klick auf diesen Button ruft das Administrati-

onsmenU zur Einstellung u. a. von Netzwerk, ISDN, FTP, E- Administrationsbereich:
Mail, Speicherung auf externem Dateiserver/Flash-Medium, Benutzername: admin
RS232, Telefonie und anderen Hardware-Parametern auf. Rl meinsm

Dieses MenU ist nur fir Benutzer der Gruppe admins
zugdnglich. Der Zugang zum Administrationsmen ist auch
Uber die Adresszeile des Browsers moglich:
http://<Kamera-IP>/admin

e Setup Menu: In diesem MeniU kodnnen Bild- und Belich-
tungseinstellungen sowie die Aufzeichnung und die Ereig-
nissteuerung konfiguriert werden, also die Aktivierung von
Ereignissen und die Zuordnung von Aktionen und Meldun-
gen. Der Zugang zum Setup-Mend0 ist auch Uber die Adress-
zeile des Browsers maoglich:
http://<Kamera-IP>/control

Weitere Informationen hierzu finden Sie in Abschnitt 4.3.2, Softbut-
fon-Funktionen und Abschnitt 4.9, Softbuttons konfigurieren und
Funktionen verwalten.

Quick-Controls

Uber die Quick-Controls im oberen Bereich der Live-Ansicht kdnnen eine Reihe von
Bildparametern direkt eingestellt werden. Alle hier aufgefUhrten Einstellungen kon-
nen auch im Setup-Men0 konfiguriert werden (mit Ausnahme der Bildprogramme;
siehe auch Abschnitt 4.3.3, Bild- und Audio-Einstellungen, Quick-Controls).

Quick-Controls ermagli-
chen schnellen Zugriff
auf haufig verwendete
Bildeinstellungen
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Quick-Controls ausblen-
den: Admin Menu >
Sprache und Startseite

Logofunktionen:
* Animiert

* Transparent

* Freestyle

Quick-Control Browser-Bildrate

Hier wird die gewUnschte maximale Bildrate fir die Aktualisierung des Livebildes
im Browserfenster ausgewdhlt. Diese Einstellung hat keinen Einfluss auf die Auf-
zeichnungsbildrate der Kamera im internen Speicher, auf einem Dateiserver oder
einem Flash-Medium.

Quick-Controls Bild- und Audio-Einstellungen

Hier sind die wichtigsten Bildeinstellungen zusammengefasst. Nach Auswahl der
Option (z. B. Bildprogramm) in der linken Auswahlliste kann die gewinschte Ein-
stellung in der rechten Auswahlliste markiert werden (z. B. Schnell, Sicherheitsan-
wendung, Qualitdt, Hohe Qualitét, Webcam). Weitere Informationen zu den Einstel-
lungsmadglichkeiten finden Sie in Abschnitt 4.3.3, Bild- und Audio-Einstellungen,
Quick-Controls, in Abschnitt 5.5, Bildsteuerung und in Abschnitt 5.4.5, Mikrofon und
Lautsprecher.

Die Uber die Quick-Controls vorgenommenen Einstellungen sollten zusdtzlich per-
manent im Flash-Speicher der MOBOTIX-Kamera gesichert werden, damit sie auch
nach einem Neustart der Kamera verfigbar sind. Uber Quick-Control Einstellun-
gen verwalten kdnnen die Einstellungen im Flash-Speicher der Kamera gesichert
werden (Gesamte Konfiguration sichern), Bildeinstellungen nach Werksvorgaben
vorbesetzt werden (Bild-Werkseinstellungen laden) oder die im Flash-Speicher
gespeicherten Bildeinstellungen reaktiviert werden (Bildeinstellungen zuriickholen).
Siehe hierzu auch Abschnitt 4.3.4, Einstellungen sichern.

Die Quick-Controls kénnen bei Bedarf ausgeblendet werden (Admin
Menu > Sprache und Startseite > Pulldown-Menus).

Texteinblendungen

Texteinblendungen kénnen mit unterschiedlichen Farben und mit einer in der Tran-
sparenz einstellbaren Hintergrundfarbe frei im Bild positioniert werden. Neben ein-
gegebenen Texten kdnnen durch die Verwendung von Variablen auch Statusinfor-
mationen der Kamera eingeblendet werden (z. B. Kamera-IP, BildgréBe in Bytes,
Zeitpunkt des letzten Ereignisses, Bildwiederholrate, von externen Gerdten Uber die
serielle Schnittstelle Ubertragene Daten, u. a.). Informationen hierzu finden Sie in
Abschnitt 5.5.5, Platzhalter und Variablen im Kommentarfeld sowie in der Kamera-
Hilfe und im Referenzhandbuch (Platzhalter fir dynamische Bildtexte und Variab-
len).

Logos

Innerhalb des Livebildes konnen Logos eingeblendet
werden, auch fteiliransparent (Wasserzeichen) und
mit Durchbrichen (transparente Bereiche). Eine zeit-
gesteverte Umschaltung mehrerer Logos sowie
auch einfache Animationen sind mdglich (Admin
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Menu > Logoprofile). Die zugehdrigen Grafikdateien kdnnen in der Kamera
gespeichert oder automatisch von externen Web- oder FTP-Servern geladen wer-
den (Admin Menu > Grafikdateien verwalten). Weitere Informationen hierzu fin-
den Sie in Abschnitt 7.8.8, Logoprofile.

Bewegungsfenster

Gepunktete Rechtecke im Livebild zeigen aktive Video-Bewegungsfenster an. Die
MOBOTIX-Kamera kann automatisch Bild-/Videosequenzen speichern, wenn eine
Veréinderung in einem der Fenster erkannt wird. Eine von der Kamerasoftware
erkannte Bewegung wird durch einen roten Rahmen um das betreffende Fenster
angezeigt (werkseitige Voreinstellung). Weitere Informationen hierzu finden Sie in
Abschnitt 7.6.2, Video-Bewegungserkennung).

Statuszeile

Die Statuszeile am unteren Rand der Live-Ansicht zeigt den Zustand der Ereignis-
steuerung und der Aufzeichnung, die Anzahl der registrierten Ereignisse sowie fall-
weise andere Meldungen (z. B. fehlgeschlagenen Aktionen). Diese Zeile kann auch
ausgeblendet werden (Setup Menu > Darstellungs- und Texteinstellung). Wei-
tere Informationen hierzu finden Sie in Abschnitt 7.4, Anzeige der Ereignissteuerung
im Kamerabild.

Laufbalken und aktueller Wert z. B. des passiven Infrarot-Sensors (PI)

Schwellwert fiir Ereignisauslésung des PI-Sensors

/ak‘rivierfe Ereignisse (rot=aktuelle Auslésung) freigeschaltete Aktionen (gelb) /

Nummer des letzten Ereignisses verbleibende Ereignis-Totzeit
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UC: Benutzer-Klick
VM: Bewegungserkennung

Aktionssymbole:

VA: Visueller Alarm

REC: Aufzeichnung

FS: Dateiserver

FT: FTP-Dateilibertragung
FR: Flash-Aufzeichnung
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4.3.2 Softbutton-Funktionen

Erweiterte Softbuttons

Erweiterte Softbuttons:

Audio aktivieren:

Audio im Browser setzt
Internet Explorer und in-
stalliertes MxPEG-Acti-
veX-Plugin unter Windows
voraus.

Ein Softbutton fiir Fast
Quality ist werkseitig
nicht eingerichtet, jedoch
als Softbutton-Funktion
bereits vorbereitet.

Arm & Record: Dieser Button o6ffnet den
Dialog Scharfschalten und Aufzeichnen.
Nach Klick auf Ja werden automatisch die
wichtigsten Standard-Einstellungen fur die
Scharfschaltung und Aufzeichnung der
Kamera aktiviert. Informationen zu den Ein-
stellungen im Detail kénnen Sie dem Dia-
logfenster entnehmen. Siehe hierzu auch
Abschnitt 7.5, Scharfschaltung.

Audio on: Dieser Button 6ffnet den Dialog
Audio aktivieren. Nach Klicken auf Ja wer-
den automatisch die Einstellungen aktiviert,
mit denen Audio vom Kameramikrofon zum
Browser Ubertragen wird. Sie héren den Ton
vom Kameramikrofon auf lhrem PC-Laut-
sprecher. Siehe hierzu auch Abschnitt 5.4.5,
Mikrofon und Lautsprecher.

Hinweis: Diese Funktion setzt einen Acti-
veX-fahigen Browser voraus (Windows
Internet Explorer).

MxPEG on und MxPEG off: Diese Buttons aktivieren den MxPEG-Codec bzw.
den JPEG-Codec (MxPEG offf fur die Bilderzeugung (Admin Menu > JPEG-
Einstellungen). Siehe hierzu auch Abschnitt 5.5.6, Video-Codec und Bildqua-
litdt, MxPEG mit Audio und M-JPEG.

High Quality, Normal Quality: Uber diese Buttons kann die Auslesequalitéit
des Bildsensors beeinflusst werden. Die Buttons entsprechen der Einstellung
Bildquadlitat in Setup Menu > Allgemeine Bildeinstellungen. Die Einstellung
der Bildqualitat hat EinfluB auf die die maximal mdgliche Bildrate der MOBO-
TIX-Kamera. Beachten Sie, dass zum Erreichen der maximal mdéglichen Bild-
rate, die Bildqualitat auf Schnell eingestellt werden muB. Mit den Einstellun-
gen High Quality und Fast Quality wird nicht die maximal mdgliche Bildrate
erreicht! Wir empfehlen, diese Einstellung mdoglichst Uber die Bildprogramme
vorzunehmen. Hierbei wird dann auch der geeignete Wert fir die Bildquali-
tat automatisch eingestellt. Siehe hierzu auch Abschnitt 4.3.3, Bild- und Au-
dio-Einstellungen, Quick-Controls und Abschnitt 5.5.2, Bildprogramme.

e High Quality: Der Bildsensor wird mit der héchsten Genauigkeit ausgele-
sen und liefert die besten Ergebnisse (z. B. fur Webcam-Anwendungen).

e Normal Quality: Mit dieser Einstellung wird der beste Kompromiss zwi-
schen Bildqualitdt und Bildrate erzielt.

® Fast Quality: Mit dieser Einstellung werden volle 30 Bilder pro Sekunde
erreicht (CIF-Format). Hiermit sind jedoch gleichzeitig QualitétseinbuBBen
in der Bildqualitat verbunden.
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Aktions-Softbuttons

UC Event: Dieser Button l6st z. B. das Speichern eines Bildes oder einer
Videosequenz aus (Ereignis Benutzer-Klick, UC). Die gespeicherten Bilder
kénnen dann in der Playback-Ansicht wiedergegeben werden. Das Ereignis
Benutzer-Klick (UC) muss hierzu aktiviert und der gewinschten Aktion zuge-
ordnet sein (Setup Menu > Ereigniseinstellungen; das Ereignissymbol UC
ist dann links unten im Livebild sichtbar).

Hiermit kann z. B. die Aufzeichnung einer Kamera getestet werden oder ein
Ereignisbild gezielt ausgeldst werden. Im Falle einer korrekt konfigurierten
Aufzeichnung wird der Ereigniszdhler links unten im Livebild hochgezdhlt.
Siehe hierzu auch Abschnitt 7.7, Aktionen und Meldungen, Aktions- und Mel-
dungsprofile.

LEDs Blink: Dieser Button bewirkt das mehrmalige Blinken aller Kamera-LEDs
im Sekunden-Rhythmus.

Hiermit kann z. B. die gerade im Browserfenster sichtbare Kamera in einem
Raum mit vielen MOBOTIX-Kameras identifiziert werden, z. B. wenn die
Kamera ausgerichtet werden soll. Beachten Sie, dass die LEDs hierfir akfi-
viert sein missen (Admin Menu > Konfiguration der LEDs). Siehe hierzu
auch Abschnitt 5.4.3, LED-Signale und LED-Konfiguration.

Play Sound: Dieser Button bewirkt die Wiedergabe einer Sprachmeldung auf
dem Lautsprecher der MOBOTIX-Kamera ("Hier spricht Ihre MOBOTIX-Kame-
ra’).

Der Button kann ebenfalls dazu verwendet werden, die gerade im Browser-
fenster sichtbare Kamera in einem Raum mit vielen MOBOTIX-Kameras zu
identifizieren, z. B. wenn die Kamera ausgerichtet werden soll. Beachten Sie,
dass der Lautsprecher hierfUr aktiviert sein muss (Admin Menu > Mikrofon
und Lautsprecher). Siehe hierzu auch Abschnitt 5.4.5, Mikrofon und Laut-
sprecher.

Ereignis-Softbuttons

Play Last Event: Dieser Button schaltet automa-
tisch in die Ansicht Playback und gibt die zuletzt
aufgezeichnete Ereignissequenz wieder.

Event List: Dieser Button 6ffnet den Dialog Ereig-
nisliste. Hier sind die zuletzt aufgetretenen Ereig-
nisse sowie weitere Informationen aufgefihrt,
u. a. zur Gesamtanzahl der gespeicherten Ereig-
nissequenzen und zur Belegung des Speichers
der Kamera bzw. des externen Dateiservers. Ein
Klick auf die Sequenznummer zeigt die zugeho-
rige Sequenz in der Playback-Ansicht an. Durch
Eingeben des gewinschten Zeitpunktes und Klick
auf Suchen kann gezielt zu bestimmten Ereignis-
sen navigiert werden. Weitere Informationen
hierzu finden Sie in Abschnitt 4.4.4, Bildsuche nach Datum/Uhrzeit.
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Ereignis-Softbuttons:

Ereignisliste:

Ereignisinformationen,
Ereignisse durchsuchen,
Ereignisse zu einem be-
stimmten Zeitpunkt
finden
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Ereignisse herunterladen:

Alle Ereignisse oder Er-
eignisse des Zeitbereichs
herunterladen

Ereignismelder:

Optische Warhung und
Alarmbestdtigung fiir lei-
stungsschwache Compu-
ter, auf denen MxCon-
trolCenter nicht lduft

Event Download: Dieser Button o6ffnet

den Dialog Herunterladen. Hieriber

kdnnen aufgezeichnete Ereignisbilder

und Bildsequenzen zusammen als eine

einzige komprimierte Datei von der

Kamera auf dem Computer gespeichert

werden (TAR-Archiv oder MxPEG-Stream-

datei). Im TAR-Archiv ist eine zusdtzliche
HTML-Datei enthalten (index.html),

die das Abspielen der Bildsequenzen

Uber einen Webbrowser ermdoglicht,

ohne dass hierzu eine MOBOTIX-

Kamera notwendig wdre. Weitere Informationen hierzu finden Sie in
Abschnitt 4.4.5, Archivierung und Ereignis-Download.
Multiwatcher: Dieser Button 6ffnet den

Dialog Multiwatcher. Der Multiwatcher

bietet eine benutzerfreundliche und kon-
figurierbare Ansicht fur die Uberwa-

chung mehrerer Kameras Uber das Inter-

net. Eine Besonderheit hierbei ist, dass

lediglich eine einzelne Kamera zugdng-

lich gemacht werden muss (z. B. Uber

einen DynDNS-féhigen Router). Die Bilder

der anderen Kameras im lokalen Netz-

werk (hinter dem Router) werden dann

Uber diese eine Kamera angezeigt. Die
Multiwatcher-Ansicht ist auch fir nied-

rige DatenUbertragungsraten geeignet. Weitere Informationen hierzu finden
Sie in Abschnitt 4.6, Multiwatcher-Ansicht im Browser.

Event Watcher: Dieser Button 6ffnet das

Ereignismelder-Fenster. Hier wird immer

das aktuelle letzte Ereignisbild ange-

zeigt, sowie weitere Informationen

hierzu. Ein neues Ereignis wird durch

einen roten Rahmen um das Bild mar-

kiert, sowie einen Alarmton. Das Ereignis

kann durch Klick auf den Link Bestdati-

gen bestdtigt werden (Ein Ereignis ist

eingetreten)), wodurch der rote Rahmen

ausgeblendet wird und der Alarmton

verstummt. Mit Microsoft Windows kann MxControlCenter statt des Ereignis-
melders verwendet werden. MxControlCenter bietet eine Vielzahl zusdatzli-
cher Moglichkeiten (siehe Abschnitt 4.2, Das erste Bild in MxControlCenten.

Bei Verwendung neuerer Kamera Software-Versionen muss fir den Event
Watcher ein Softbutton manuell eingerichtet werden (siehe Abschnitt 4.9,
Softbuttons konfigurieren und Funktionen verwalten).
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Zoom-Softbuttons Zoom-Softbuttons:

* 1Ix Zoom, Zoom+, Zoom-: Uber den Zoom+ und Zoom- Softbutton kann
innerhalb des verfigbaren Zoombereichs (1x bis 8x) in Schritten von 0,1 in
das Bild hinein- bzw. herausgezoomt werden. Das Zoomen wird dabei
vollstandig Uber die Kamerasoftware realisiert. AnschlieBend kann der so
gewdhlte und gezoomte Bildausschnitt mit der Maus oder mit einem an den
Computer angeschlossenen Joystick innerhalb des Gesamtbildes verscho-
ben werden (virtuelle PTZ-Funktion). Eine gezoomte Ansicht kann Uber den
Button Set Default View (Sfandardansicht speichern) gesichert und Gber den
Button Load Default View (Standardansicht laden) wieder abgerufen wer-
den. Der Button Center Pan (Bildausschnitt zentrieren) zentriert den gezoom-
ten Ausschnitt wieder. Klick auf den Button 1x Zoom zeigt wieder das nicht
gezoomte, vollstandige Kamerabild.

Bei MOBOTIX Dualkameras erfolgt die Einstellung der Zoomstufen fur jeden Qi ktion:
Bildsensor getrennt, d. h. nur fir den jeweils sichtbaren Sensor. " Klick auf die gewiinschte

Uber das Quick-Control Zoom ist dariber hinaus ein stufenloser Zoom -E;:Ei::;:::fwn
mdoglich (siehe hierzu auch Abschnitt 4.3.3, Bild- und Audio-Einstellungen, B Zoom-
Quick-Controls, Abschnitt 5.5.3, Allgemeine Bildeinstellungen und Abschnitt

4.3.6, Virtueller PTZ.

Button "HiQ"

e Der Button HiQ 6ffnet den Dialog Bildpro-
gramm Hohe Qualitdt. Zur optimalen
Unterstitzung unterschiedlicher Anwen-
dungssituationen kdénnen Uber die Bild-
programme eine Reihe von Einstellungen
in einem Schritt eingestellt werden. Nach
Klick auf Ja werden diejenigen Einstellun-
gen aktiviert, mit denen eine optimale
Bilddarstellung erzielt wird. Weitere Infor-
mationen zu Bildprogrammen finden Sie in Abschnitt 5.5.2, Bildprogramme.

Button "Livebild speichern"

e Mit dem Button Livebild speichern wird das angezeigte Livebild (Live-
Ansicht) oder ein Ereignisbild (Playback-Ansicht) als JPEG-Datei gespeichert.
Mit dieser Funktion ist es moglich, ein Bild von einer gerade beobachteten
Situation unmittelbar und mit einem eindeutigen Dateinamen zu speichern.

In der Live-Ansicht setzt sich der von der Kamera gewdhlte Dateiname aus
dem Namen der MOBOTIX-Kamera sowie dem aktuellen Datum und der
Uhrzeit zusammen (z. B. mxcam-m12 2006-11-24-114000.jpg). In der
Playback-Ansicht setzt sich der Name aus der Ereignisnummer und dem
Namen  des  gespeicherten  Ereignisbildes  zusammen  (z.B.
001 125 E00000.7jpg fur ein Bild mit der Ereignisnummer 001125).
Siehe hierzu auch Abschnitt 8.3.7, Hinweise zur Speicherstruktur.
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Fiir Dual-Modelle:
Bildsensor auswdhlen:

- Rechts

- Links

+ Beide

- RiL

+ LiR

+ Auto

+ Panorama

Die Optionen Beide und
Panorama sind bei QXGA-
Auflosung hicht wahlbar.

Day/Night-Modelle kon-
nen automatisch zwischen
Tag- und Nachtobjektiv
umschalten!

Bildprogramme: Auto-
matische Einstellung
mehrerer Parameter
zur optimalen Unter-
stiitzung unterschied-
licher Anwendungs-
situationen.

4.3.3 Bild- und Audio-Einstellungen, Quick-Controls

Die wichtigsten Bild- und Audioeinstellungen kénnen Uber die Quick-Controls
komfortabel ausgewdhlt und veréndert werden. Weitere Informationen zu den
ieweiligen Bildeinstellungen finden Sie in Abschnitt 5.5, Bildsteuerung.

Browser-Bildrate: Hier wird die Bildrate fir die Aktualisierung des Livebildes
im Browser ausgewdhlt. Diese Einstellung hat keinen Einfluss auf die Spei-
cherbildrate der Kamera im internen Speicher, auf einem Dateiserver oder
einem Flash-Medium.

Bildsensor auswahlen: Bei MOBOTIX Day/Night- und Dual-Modellen erfolgt
hier die Auswahl des rechten oder linken Kamerasensors.

e Beide: Mit dieser Option wird ein Doppelbild aus den Einzelbildern beider
Sensoren erzeugt.

® Panorama: Mit dieser Option wird bei einem D12D- oder D12D-180°-
Modell die Anzeige zweier Kamerabilder nebeneinander bewirkt. Mit
zwei L22-Obijektiven ist hiermit eine 180° Rundum-Ansicht maoglich.

e RiL, LiR: Mit diesen Optionen wird ein verkleinertes Bild des rechten Kame-
rasensors im Bild des linken Kamerasensors erzeugt, bzw. ein verkleiner-
tes Bild des linken Kamerasensors im Bild des rechten Kamerasensors.

e Auto: Modellabhdngig unterschiedliche Funktion:

1) Modell Day/Night: Die automatische Umschaltung vom rechten
Kamerasensor (Farbe) auf den linken (Schwarz/Weif3), sobald ein ein-
stellbarer Helligkeits-Schwellwert unterschritten ist (und umgekehrt).

2) Modell Dual (Day/Day): Die automatische Umschaltung auf den rech-
ten Kamerasensor, sobald mindestens ein Zeitbereich des Wochen-
programms aktiv ist, bzw. die Umschaltung auf den linken Kamera-
sensor, wenn kein Zeitbereich des Wochenprogramms aktiv ist. Wei-
tere Informationen zu Wochenprogrammen finden Sie in Abschnitt
7.8.6, Wochenprogramme.

Bildprogramm: Nach Auswahl des Bildprogramms im Quick-Control er-
scheint ein Dialog, in dem die vom gewdhlten Bildprogramm gednderten
Einstellungen aufgefuhrt sind. Klick auf den Button Ja fihrt die Anderungen
aus. Alle Anderungen kénnen bei Bedarf im permanenten Flash der Kamera
gespeichert werden (Aktivieren der Checkbox vor Soll die aktuelle Konfigu-
ration in den permanenten Speicher gesichert werden?). Sie stehen dann
auch nach einem Neustart zur Verfiigung. Andernfalls sind die Anderungen
nur bis zum ndchsten Neustart aktiv.

Abhdngig vom gewdhltem Bildprogramm werden die folgenden Einstellun-
gen anwendungsbezogen optimiert: Belichtung, Scharfe, Farbeinstellungen,
Bildqualitét, MxPEG-Einstellung, JPEG-Qualitdt, maximale Belichtungszeit,
mittlere Helligkeit, mittlere minimale Helligkeit, Belichtungsprogramm, maxi-
male Browser-Bildrate. Bei den Bildprogrammen Schnell und Sicherheitsan-
wendung liegt der Schwerpunkt auf hoher Bildrate und mdglichst wenig
Bewegungsunschdrfe, weswegen hier von der Kamera eher kirzere Belich-
tungszeiten als bei der Einstellung Qualitéit eingestellt werden. Bei den Bild-
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programmen Hohe Qualitét und Webcam hingegen liegt der Schwerpunkt
auf einer moglichst hohen Bildqualitét und wenig Bildrauschen, weswegen
hier von der Kamera eher ldngere Belichtungszeiten als bei der Einstellung
Qualitdt eingestellt werden. Weitere Informationen hierzu finden Sie in
Abschnitt 5.5.2, Bildprogramme.

Auflésung: Uber dieses Quick-Control kann die BildgréBe des Kamerabildes
festgelegt werden (PixelgréBe). Folgende Einstellungen sind verfigbar:

e PDA (160x120), CIF (320x240), TV-CIF (352x288), D-1 CIF (384x288)

VGA (640x480), TV-PAL (704x576), D-1 PAL (768x576)

SVGA (800x600), XGA (1024x768), Mega (1280x960), QXGA (2048x1536)

Benutzerdefinierte BildgrdfBe: Diese Option stellt einen zuvor festgelegte

individuellen Bildausschnitt in einer individuellen BildgroBe wieder ein

(z. B. 800x400 Pixel).

Benutzerdefinierte BildgréBe festlegen: Mit dieser Option besteht die

Méglichkeit, einen benutzerdefinierten Bildausschnitt mit der Maus direkt

im Kamerabild einzustellen:

1) Wdhlen Sie zuerst eine der oben aufgefihrten konkreten BildgréBen.

2) Setzen Sie den ersten Eckpunkt des Bildfensters durch [Umschalt]-
Klick mit der Maus in das Livebild.

3) Setzen Sie den zweiten, diagonal gegeniberliegenden Eckpunkt des
Bildfensters durch normalen Klick mit der Maus in das Livebild. Der
gelbe Rahmen zeigt das benutzerdefinierte Bildfenster an.

4) Wahlen Sie jetzt in diesem Quick-Control den Eintrag Benutzerdefi-
nierte BildgréBe festlegen. Im sich 6ffnenden Dialog werden die durch
den Bildausschnitt festgelegten Einstellungen angezeigt. Durch Klick
auf den Button Ja werden die Einstellungen Ubernommen und der
ausgewdhlte Bildausschnitt wird automatisch im Livebild eingestellt.

Durch die Festlegung einer benutzerdefinierten BildgréBe kann auch die

DateigréBe der Bild- und Videosequenzen sowie die Ubertragungszeit

z. B. bei FTP und E-Mail reduziert werden. Es ist daher generell von Vorteil,

die BildgréBe nur so groB einzustellen, wie sie auch tatsdchlich bendétigt

wird. Weitere Hinweise zu den Auflésungen finden Sie in Abschnitt 5.5.3,

Allgemeine Bildeinstellungen.

Bildqualitat: Uber dieses Quick-Control kann die Auslesequalitét des Bild-
sensors beeinflusst werden. Die Optionen entsprechen der Einstellung Bild-
qualitat in Setup Menu > Aligemeine Bildeinstellungen. Die Einstellung der
Bildqualitat hat EinfluB auf die die maximal mdgliche Bildrate der MOBOTIX-
Kamera. Beachten Sie, dass zum Erreichen der maximal mdéglichen Bildrate,
die Bildqualitat auf Schnell eingestellt werden muB. Mit den Einstellungen
Hoch und Standard wird nicht die maximal mdgliche Bildrate erreicht! Wir
empfehlen, diese Einstellung maoglichst Gber die Bildprogramme vorzuneh-
men. Hierbei wird dann auch der geeignete Wert fur die Bildqualitat auto-
matisch eingestellt. Siehe hierzu auch Abschnitt 5.5.2, Bildprogramme.

e Hoch: Der Bildsensor wird mit der hochsten Genauigkeit ausgelesen und
liefert die besten Ergebnisse (z. B. fir Webcam-Anwendungen).
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e Standard. Mit dieser Einstellung wird der beste Kompromiss zwischen
Bildqualitéat und Bildrate erzielt.

e Schnell: Mit dieser Einstellung werden volle 30 Bilder pro Sekunde erreicht
(CIF-Format). Hiermit sind jedoch gleichzeitig QualitdtseinbuBBen in der
Bildqualitat verbunden.

Anzeige-Modus: Hier kann - abweichend von der werkseitigen Voreinstel-
lung Vollbild - mit der Option Ereignis im Bild das verkleinerte letzte Ereignis-
bild im groBen Livebild eingeblendet werden. Mit der Option Bild im Zoom
wird das verkleinerte Livebild in das gezoomte groBe Livebild eingeblendet.
Die Position des eingeblendeten Bildes ist konfigurierbar. Weitere Hinweise
hierzu finden Sie in Abschnitt 5.5.3, Allgemeine Bildeinstellungen.

Zoom: Uber dieses Quick-Control kann das Kamerabild gezoomt dargestellt
werden. AnschlieBend kann der so gezoomte Bildausschnitt mit der Maus
oder mit einem an den Computer angeschlossenen Joystick innerhalb des
Gesamtbildes verschoben werden (virtuelle PTZ-Funktion). Weitere Informa-
tionen hierzu finden Sie in Abschnitt 4.3.6, Virtueller PTZ. Folgende Einstellun-
gen sind verfigbar:

e Konkrete Zoomstufen: 1.0x, 1.6x, 2.0x, 3.2x, 4.0x, 5.6x, 8x
e Auf Rechteck zoomen: Neben den konkreten Zoomstufen steht mit dieser

Option auch ein stufenloser Zoom auf einen individuell wahlbaren Bild-

ausschnitt zur Verfigung:

1) Wahlen Sie zuerst die gewinschte BildgréBe (Quick-Control Auflo-
sung).

e Setzen Sie den ersten Eckpunkt des Bildfensters durch [Umschalt]-
Klick mit der Maus in das Livebild.

e Setzen Sie den zweiten, diagonal gegenuberliegenden Eckpunkt des
Bildfensters durch normalen Klick mit der Maus in das Livebild.
Anhand des nun sichtbaren gelben Rahmens wird der Zoomwert
bestimmt.

e Wahlen Sie jetzt im Quick-Control Zoom den Eintrag Auf Rechteck zoo-
men. Das Kamerabild zeigt darauthin den Uber den Rahmen gewdhl-
ten Bildausschnitt formatfillend im Kamerabild. Das Seitenverhdiltnis
des Bildes wird dabei automatisch auf das aktuell eingestellte Seiten-
verhdltnis des Livebildes angepasst. Dies kann entweder im Format
4:3 sein (Standard) oder in einer anderen benutzerdefinierten Bild-
groBe.

Die Zoomstufe und die Bildposition eines gezoomten und/oder verschobe-
nen Bildausschnitts (Panning) kann gesichert und auch wieder abgerufen
werden. Der Softbutton Set Default View sichert die Einstellungen, der Soft-
button Load Default View stellt die gespeicherten Einstellungen wieder her.
Weitere Hinweise zu Zoom-Funktionen finden Sie in Abschnitt 5.5.3, Allge-
meine Bildeinstellungen.

Belichtungsfenster: Mit Belichtungsfenstern ist es mdglich, die Belichtungs-
steuerung von der MOBOTIX-Kamera gezielt anhand vordefinierter bzw. indi-
viduell konfigurierbarer Fenster bestimmen zu lassen.
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Mit diesem Quick-Control kdnnen die vordefinierten Belichtungsfenster aus-
gewdhlt werden. Mit der Option Alles wird der gesamte Bildbereich zur
Belichtungsmessung herangezogen. Mit der Option Fenster Einblenden bzw.
Fenster Ausblenden konnen die Fenster im Kamerabild sichtbar (grine und
rote Rahmen) bzw. unsichtbar gemacht werden. Die Option Exfra verwendet
die benutzerdefinierten Messfenster. Weitere Informationen hierzu finden Sie
in Abschnitt 5.7.6, Belichtungsfenster, Ausschlussfenster.

e Helligkeit, Farbsattigung, Gegenlichtkorrektur, Scharfe: Hier kénnen ein-
zelne Parameter eingestellt werden, die Einfluss auf die Darstellung und Wie-
dergabequalitdt des Kamerabildes haben. Weitere Hinweise hierzu finden
Sie in Abschnitt 5.7, Belichtungseinstellungen.

e Lautstarke des Lautsprechers: Hier kann die Lautstdrke des Kameralaut-
sprechers individuell eingestellt werden. Weitere Hinweise hierzu finden Sie
in Abschnitt 5.4.5, Mikrofon und Lautsprecher.

e Mikrofonempfindlichkeit: Hier kann die Empfindlichkeit des Kameramikro-
fons individuell eingestellt werden. Weitere Hinweise hierzu finden Sie in
Abschnitt 5.4.5, Mikrofon und Lautsprecher.

e Browser: Die maximale Bildrate die im Browserfenster dargestellt werden
kann, ist von verschiedenen Faktoren abhdngig, so u. a. von der Rechner-
und Grafikleistung, dem verwendeten Browser und insbesondere von der
Betriebsart im Browser (ActiveX, Server Push, JScript, Java). Falls erforderlich,
kann die Befriebsart zur Anzeige des Livebildes im Browserfenster hier
manuell eingestellt werden. Weitere Informationen hierzu finden Sie in
Abschnitt 4.3.5, Betriebsarten im Browser, ActiveX-Plugin.

e JPEG-Qualitat: Hier kann die JPEG-Qualitdat eingestellt werden. Diese Einstel-
lung beeinflusst zum einen die Bildqualitdt, zum anderen die DateigroBe der
von der Kamera erzeugten JPEG- und MxPEG-Dateien. Weitere Hinweise
hierzu finden Sie in Abschnitt 5.5.6, Video-Codec und Bildqualitdt, MXPEG mit
Audio und M-JPEG.

e Scharfstellhilfe: Diese Funktion stellt eine visuelle Hilfe bei der Schérfeein-
stellung eines MOBOTIX Kameraobiektivs zur Verfigung. Sie ist daher z. B.
sehr nitzlich bei der Einrichtung eines Obijektivs einer MOBOTIX D12 oder
z. B. beim Austausch eines MOBOTIX Standard-Obijektivs gegen ein Teleob-
iektiv (beispielsweise bei einer MOBOTIX M22W).
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Einstellungen sind nur
tempordr; deshalb perma-
nent speichern iiber
Quick-Conftrols oder
Admin Menu > Sichern
der aktuellen Konfigu-
ration

Die Scharfstellhilfe wird Uber das Quick-Control Scharfstellhilfe mit der
Option Aktiviert direkt im Kamerabild eingeblendet. Es erscheint ein Rechteck
mit wei3/schwarzem Rand. Dies ist der Bildbereich, der zum Bestimmen der
Scharfe verwendet wird (Scharfefenster). Zusdtzlich wird ein griner Balken
sichtbar. Dieser stellt den groBten bisher erreichten Scharfewert im Schérfe-
fenster dar. Wird das Objektiv nun durch Drehen fokussiert, wird der grine
Balken mit zunehmender Schdrfe gréBer. Nimmt die Scharfe wieder ab,
erscheint ein roter Balken. Das Obijektiv ist bestmdglich scharf gestellt, wenn
der rote Balken eine mdglichst groBe Fldche des grinen Balkens verdeckt,
oder aber ganz verschwindet. Unter Umstanden ist keine vollstandige Ver-
deckung des grunen Bereichs moglich ist. Das Objektiv ist trotzdem
bestmaglich scharf gestellt, wenn der rote Balken eine moglichst groBe
Flache des grinen Balkens verdeckt.

So legen Sie ein benutzerdefiniertes Scharfefenster mit der Maus fest:

Zur Scharfeeinstellung auf einen bestimmten Bereich des Kamerabildes
kann das Scharfefenster indivuell im Livebild positioniert werden:

1) Setzen Sie den ersten Eckpunkt des Fensters durch [Umschalt]-Klick mit
der Maus in das Livebild.

2) Setzen Sie den zweiten, diagonal gegenuberliegenden Eckpunkt des
Fensters durch normalen Klick mit der Maus in das Livebild. Der ange-
zeigte Rahmen zeigt das benutzerdefinierte Scharfefenster an und der
grine Balken wird aktualisiert.

e Standardansicht: Die eingestellte Ansicht (Zoomstufe und Bildposition) kann
hier gesichert (Option Setzen) und wieder abgerufen werden (Option Einspie-
len). Diese beiden Funktionen kdnnen auch Uber die Softbuttons Set Default
View und Load Default View ausgefuhrt werden.

e Einstellungen verwalten: Hier kdnnen die gewdhlten Einstellungen perma-
nent im Flash-Speicher der Kamera gesichert oder Bildeinstellungen wieder
zurUckgesetzt werden. Weitere Informationen hierzu finden Sie im folgenden
Abschnitt 4.3.4, Einstellungen sichern.

4 3.4 Einstellungen sichern

Wenn Sie Anderungen an Kameraeinstellungen vornehmen, sollten Sie diese
permanent im Flash-Spei-

cher der MOBOTIX-Kamera

sichern. Dies  garantiert,

dass die Anderungen auch

nach einem Stromausfall noch verfiigbar sind. Uber Quick-Controls Bildeinstellun-
gen > Einstellungen verwalten > Gesamte Konfiguration sichern werden alle
vorgenommenen Einstellungen gespeichert. Falls Sie Anderungen im Setup Menu
oder im Admin Menu vornehmen, sollten Sie die Anderungen durch den Button
Setzen, dann Buttons SchlieBen permanent speichern. Beide Buttons befinden
sich im unteren Bereich der Dialogfenster.
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4 3.5 Betriebsarten im Browser, ActiveX-Plugin

Die Anzeige des Live-Videos der MOBOTIX-Kamera und die Wiedergabe der auf-
gezeichneten Videosequenzen erfolgt in der Regel in einem Webbrowser. Abhén-
gig vom Browser und vom Betriebssystem gibt es verschiedene Methoden, Uber
die die Video-/Audiodaten von der Kamera zur Anzeige im Browserfenster gelan-
gen. Die MOBOTIX-Kamera erkennt das Betriebssystem und den Browser der die
Daten bei ihr anfordert selbstdndig. Sie stellt dann automatisch die optimale
Betriebsart in diesem Browser ein. Parallel hierzu kann sie in einem anderen
Browser mit einem anderen

Befriebssystem  eine  andere

Betriebsart einstellen. Die Stan-

dard-Betriebsart der Kamera kann

in Admin Menu > Sprache und Startseite voreingestellt werden.

e ActiveX: Die von der Kamera erzeugten Video- und Audiodaten werden mit
einem MxPEG ActiveX-Plugin im Windows Internet Explorer dargestellt.
Dies erméglicht die Wiedergabe von Videodaten mit hoher Bildrate sowie die
AudioUbertragung im Browser. AuBerdem wird die von der Kamera zum
Browser zu Ubertragende Datenmenge weiter reduziert. ActiveX ist die ide-
ale Betriebsart, wenn Sie den Internet Explorer mit Windows verwenden.

e Server Push, JScript: Die MOBOTIX-Kamera wdahlt automatisch eine dieser
beiden Betriebsarten, abhdngig von dem gerade verwendeten Browser und
Betriebssystem (werkseitige Voreinstellung). Hierzu sind keinerlei Plugins
erforderlich. Mit der Betriebsart Server Push sendet die Kamera die Video-
daten zum Browser (z. B. Firefox), wahrend mit der Betriebsart JScript der
Browser die Videodaten von der Kamera abholt (z. B. Internet Explorer). Ser-
ver Push ist die ideale Betriebsart, wenn Sie ein anderes Betriebssystem
als Microsoft Windows verwenden oder einen anderen Browser als den
Internet Explorer.

e Java: Mit dieser Betriebsart werden die von der Kamera erzeugten Videoda-
ten mit einem Java-Applet im Browser dargestellt. Die Betriebsart Java ist mit
allen Betriebssystemen und allen Browsern kompatibel (Windows, Linux/
UNIX, Mac 0S). Voraussetzung hierfir ist eine korrekt installierte Java-
Betriebsumgebung (z. B. Sun JRE).

Das ActiveX-Plugin im Browser

Beim MxPEG ActiveX-Plugin handelt es sich um eine speziell fir diesen Zweck
von MOBOTIX entwickelte leistungsféihige Komponente. Sie ermdglicht die Wieder-
gabe von Videosequenzen der MOBOTIX-Kamera mit hoher Bildwiederholrate im
Windows Internet Explorer und in anderen ActiveX-fdhigen Programmen, sowie die
Wiedergabe des Tons vom MOBOTIX-Kameramikrofon im Windows internet Explo-
rer und in anderen ActiveX-fdhigen Programmen. Das ActiveX-Plugin ist in jeder
MOBOTIX-Kamera bereits enthalten und wird vom Windows Internet Explorer auto-
matisch installiert, sobald die Betriebsart ActiveX zum ersten Mal eingestellt wird.
AnschlieBend kdnnen die Moglichkeiten des ActiveX-Plugins von jeder MOBOTIX-
Kamera ohne erneute Installation genutzt werden.
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Rechts-Klick in das Live-
bild ruft das Kontextmend
des MxPEG ActiveX-Plugin
auf

Um das Plugin zu starten, wahlen Sie die Option ActiveX im Quick-Control Browser.
Wenn das aktuelle MxPEG ActiveX-Plugin bereits installiert wurde, startet die
Kamera mit einem MOBOTIX-Logo ("MxPEG powered by MOBOTIX") und zeigt dann
das Live-Bild der Kamera.

Sie konnen die korrekte Installation gewdbhrleisten, indem Sie bei eingestellter
Betriebsart ActiveX mit der rechten Maustaste in das Livebild klicken. Jetzt sollte
das KontextmenU des ActiveX-Plugins erscheinen. Falls das MxPEG ActiveX-Plugin
vorher noch nicht installiert wurde (oder wenn eine neuere Version zur Verflgung
steht), startet die Kamera nicht mit dem MOBOTIX-Logo, sondern mit einem Hin-
weis, dass ein ActiveX-Plugin zu installieren ist. Folgen Sie den Hinweisen zur
Installation. Weitere Informationen zum MxPEG ActiveX-Plugin finden Sie in der
Kamerahilfe (Die Live-Ansicht der MOBOTIX-Kamera). Weitere Informationen zur
Integration des MxPEG ActiveX-Plugins in eigene Anwendungen finden Sie in
Abschnitt 10.3.5, Direkter Zugriff auf das Kamera-Livebild mit Audio (ActiveX).

Voraussetzung fir die Installation des ActiveX-Plugin ist, dass Sie
unter Windows als Administrator oder Hauptbenutzer angemeldet sind
und der Installation zustimmen. Bei dlteren Versionen des ActiveX-Plu-
gin mussen Sie eventuell auch die IP-Adresse der MOBOTIX-Kamera
im Internet Explorer unter Extras > Internetoptionen > Sicherheit >
Vertrauenswiirdige Sites hinzufigen!

4.3.6 Virtueller PTZ

Wie in der "normalen” Digitalfotografie kbnnen MOBOTIX-Kameras in Bilder hinein-
zoomen und damit Details “ndher an den Betrachter heranholen”. Bei dieser "vir-
tuellen" PTZ-Funktion (Pan/Tilt/Zoom) handelt es sich nicht um einen aus der
klassischen VideoUberwachung bekannten mechanischen Schwenk-/Neigekopf
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Zoom 2x
4 \
mit Zoom-Objektiv, sondern um eine reine Softwarefunktion in Verbindung mit Zoomsteuerung durch
einem Festbrennweiten-Obijektiv und einem hochauflosenden Bildsensor. Mausrad oder Joystick

Virtuelle PTZ-Funktionen der MOBOTIX-Kamera

Nachdem das MxControlCenter bereits seit Ldngerem
Uber virtuelle PTZ-Funktionen verfigt, stehen diese T

nun auch direkt in der MOBOTIX-Kamera zur Verfu-

gung. Dies bedeutet, dass sich das Livebild einer

MOBOTIX-Kamera direkt im Browserfenster mit dem

Mausrad oder einem Joystick stufenlos vergréBern und <+ —>
verkleinern lasst. Ab Zoomstufe 1.1x wird ein Aus-

schnitt aus dem gesamten Bild gezeigt, wobei dieser

Ausschnitt durch Klicken mit der Maus oder Bewegen

des Joystick innerhalb des gesamten Bildes verschoben

("geschwenkt/geneigt") werden kann. In Verbindung mit

einem Joystick kdnnen dann aktuelle Bildpositionen mit

der gerade eingestellten Zoomstufe Uber die Speicher- ;o pilg (gesamter Bildsensor)

tasten des Joystick auch gespeichert und komfortabel

wieder "ongefohren" werden. Virtuelles Schwenken/

Neigen des gezoomten

Voraussetzungen fur virtuelle PTZ-Funktionen direkt in der MOBOTIX-Kamera: Bildausschnitts mit Maus

. vt . . oder Joystick
¢ |eistungsfahiger Prozessor in der Kamera

¢ hochauflosende Bildsensoren hoher Qualitat
e optimierte Funktionen der Kamera-Software

Speichern als Vollbild oder Bildausschnitt

Beim Speichern der Bild- und Videosequenzen kann entweder der im Livebild
sichtbare Bildausschnitt oder das gesamte Sensorbild gespeichert werden (Voll-
bildspeicherung), d. h. ohne PTZ-Funktionen und ohne Bildentzerrung (siehe hierzu
folgender Abschnitt). So kann z. B. eine Aufzeichnung des gesamten Sensorbildes
erfolgen, wahrend das Livebild einen gezoomten und geschwenkten Bildausschnitt
zeigt. Damit lasst sich auch nachtréglich noch feststellen, was sich zu einem
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Vollbild einer MOBOTIX-
Kamera mit 180°-Super-
weitwinkel-Objektiv im
Browser

Vollbildspeicherung er-
maglicht die spdtere Ana-
lyse von Details durch
nachtrégliche Anwendung
der virtuellen PTZ-Funk-
tionen

bestimmten Zeitpunkt auBerhalb des live Uberwachten Bildausschnitts ereignet
hat. Die Aufzeichnung des gesamten, unverfdlschten Sensorbildes ist darUber
hinaus eine wesentliche Voraussetzung fir die gerichtliche Verwerbarkeit der Bild-
und Videosequenzen (z. B. bei der Aufklarung von Straftaten).

Ein weiterer Vorteil der Vollbildspeicherung besteht darin, dass auch Bewegungen
auBerhalb des gerade beobachteten Bildbereichs erkannt und als Ereignisse auf-
gezeichnet werden kdnnen, wodurch ein gravierender Nachteil aller klassischen
Uberwachungskameras mit PTZ elegant beseitigt wird. Einmal gesetzte Bewe-
gungsfenster kdnnen weiterhin Bewegungen erkennen und Alarme auslosen,
auch wenn sie sich auBerhalb des gerade gezeigten Bildausschnitts befinden.

Bildentzerrung

Ein weiteres aus der Fotografie bekanntes Problem sind die speziell bei Weitwinkel-
objektiven auftretenden "gekrimmten Linien". Am Bildrand verlaufende Geraden
werden nach auBen gekrUmmt (bauchig) wiedergegeben. Dies wird bei dem oben
eingesetzten 180°-Superweitwinkel-Objektiv in der Vollbildansicht besonders deut-
lich.
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Die Konstruktion und Produktion eines sehr weitwinkli-
gen Obijektivs mit gerade verlaufenden Linien ("verzeich-
nungsfrei”) erfordert in der Regel den Einsatz zusatzli-
cher Linsen, spezieller Glassorten und/oder spezieller
Linsenschliffe (asphdrische Linsen). All diese MaBnah-
men fOhren zu deutlich héheren Kosten.

Die in der MOBOTIX-Kamera (und in MxControlCenter)
verfigbare Bildentzerrung ermdglicht es dagegen, die
gekrimmten Linien verschiedener Objektive durch Soft-
ware-Funktionen zu korrigieren. Die Aktivierung der
Bildentzerrung erfolgt im Quick-Control Zoom bzw. in
Setup Meniu > Allgemeine Bildeinstellungen.

1. Entzerrter Ausschnitt aus dem Vollbild

Ein nicht entzerrt gespeichertes Bild (Vollbild) kann nachtraglich
sowohl von MxControlCenter als auch von der MOBOTIX-Kamera ent-
zerrt werden. AuBerdem stehen die virtuellen PTZ-Funktionen zur
nachtraglichen Bildanalyse zur Verfigung.

Nachtragliche Bildanalyse

Durch Einsatz der virtuellen PTZ-Funktionen und der Ent-
zerrung kénnen Teilbereiche des gespeicherten Vollbil-
des direkt auf der Kamera oder im MxControlCenter
genauer untersucht werden (Bild 2).

Im Beispiel kann durch Schwenken des Bildausschnitts
(Bild 3) hervorgehoben werden, dass sich bereits bei der
Anndherung der Person im Vordergrund eine weitere
Person am linken Bildrand des Vollbildes aufhdlt, die im
entzerrten Bildausschnitt (Bild 1) nicht zu erkennen war.

3. Entzerrter, gezoomter und geschwenkter
Ausschnitt aus dem Vollbild

2. Entzerrter und gezoomter Ausschnitt aus dem Vollbild
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Playback-Steuerung:
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DVD-Spieler!
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4.4 Playback-Ansicht im Browser

4.4.1 Ubersicht

b In der Playback-Ansicht der MOBOTIX-Kamera kdnnen die gespeicherten

Bild- und Videosequenzen abgerufen werden. Der Zugriff hierauf ist dabei
unabhdngig vom Speicherort (interner Kamera-Speicher, externer Dateiserver/
Computer, Flash-Medium). Zusdtzlich stehen Uber diese Ansicht komfortable Such-
und Download-Méglichkeiten zur Verfigung.

Auswahl der Ansicht:
- Live

- Playback Playback-Steuerung:
- Multiview

Steuerung (Vor/Zuriick/...) Bildinfo Ereignissuche Download

Hilfe-Symbol
Softbuttons: \ ——— Info-Symbol
Admin-Menii 7 \

Setup-Menii
(Bildeinstellun-
gen, Ereignisse)

Texteinblendungen

/ Bewegungsfenster
Bild-in-Bild Anzeige

\ Statuszeile

Hilfeseiten

Softbuttons

Wahrend der obere Teil der Softbutton-Leiste weitgehend mit der Leiste der Live-
Ansicht identisch ist (siehe Abschnitt 4.3, Live-Ansicht im Browsen, finden sich im
unteren Teil der Leiste zusatzlich die Softbuttons Recording off und Recording on:

e Recording off: Deaktiviert die Aufzeichnungsfunktionen der Kamera. In der
Live-Ansicht der Kamera wird das Symbol REC nun grau dargestellt.

e Recording on: Akfiviert die Aufzeichnungsfunktionen der Kamera. In der
Live-Ansicht wird das Symbol REC nun gelb dargestellt.
Playback-Steuerung

Anfang Schritt zuriick Play Schritt vor  Ende Bildinfo Download

] T
| |

Schneller Riicklauf Schneller Vor‘luuf/ / \ Ereignissuche

Bildanzeige: nur Alarmbilder / mit Vor- und Nachalarmen / nur aktuelle Bildserie
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Durch Klick auf den Button Play werden die gespeicherten Bild- und Videosequen-
zen abgespielt. Dies geschieht unabhdngig davon, ob die Bilder intern in der
Kamera, auf einem externen Dateiserver oder einem Flash-Medium gespeichert
sind. Die Buttons fUr Einzelbilder (Schrift vor und Schritt zuriick) und fur den schnel-
len Vor- und Rucklauf ermdglichen eine Ubersichiliche und schnelle Navigation
innerhalb der gespeicherten Bild- und Videosequenzen.

Mit dem Button Bildinfo kann der Kamerazustand zum Zeitpunkt der Speicherung
angezeigt werden. Neben Datum und Uhrzeit sind unter anderem die IP-Adresse
der Kamera, die Software-Version, Bild- und Belichtungseinstellungen sowie die
Sensordaten aufgezeichnet. Diese Daten werden nicht separat, sondern mit den
Bilddaten zusammen gespeichert.

Mit dem Button Ereignissuche kdnnen die letzten gespeicherten Ereignisse ange-
zeigt werden. Die Liste kann vorwdrts und rickwdarts durchsucht werden (siehe
hierzu auch Abschnitt 4.4.4, Bildsuche nach Datum/Uhrzeif\. Der Softbutton Event
List zeigt diese Ansicht ebenfalls.

Mit dem Button Download kénnen die aufgezeichneten Bild- und Videosequenzen
zusammen als eine gepackte Datei (Tar, WinZip, Stuffit, Powerarchiver) von der
Kamera auf den Computer oder einen externes Speichermedium heruntergeladen
werden (siehe hierzu auch Abschnitt 4.4.5, Archivierung und Ereignis-Download).
Der Softbutton Event Download zeigt diese Ansicht ebenfalls.

Bei Einzelbildaufzeichnung werden im linken unteren Bereich der Playback-Ansicht
weitere Informationen zur Bildserie angezeigt (Vor-/Nachalarmbilder sowie die
Position des gerade angezeigten Bildes innerhalb der Bildserie). Mit den Buttons
zur Bildanzeige kann dann ausgewdhlt werden, ob nur die einzelnen Alarmbilder,
die Alarmbilder mit Vor- und Nachalarmbildern oder nur alle Bilder einer einzigen
Bildserie (mit Vor- und Nachalarmbildern) angezeigt wird. So zeigt die Kamera z. B.
bei einer Bildserie von zehn Vor- und sechs Nachalarmbildern, bei der gerade das
dritte Voralarmbild angezeigt wird, folgende Informationen: -10..-8. .6.

Wdhrend die Playback-Ansicht aktiv ist, kdnnen von der Kamera wei-
tere Ereignisse gespeichert werden. Die neuen Ereignisbilder werden
jedoch erst angezeigt, wenn der Player aktualisiert wird. Dies erfolgt
z. B. beim Aktualisieren der Seite im Browser oder auch durch Klick
des Buttons Suchen in der Ereignisliste.
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Zur Langzeitspeicherung
auf einem Dateiserver ist
keinerlei Software-Instal-
lation erforderlich, da das
gesamte Video-Manage-
ment bereits in der Kame-
ra enthalten ist.

Ausfille des Datei-
servers werden von der
MOBOTIX-Kamera auto-
matisch erkannt und an-
gezeigt

4.4.2 Ereignisse und Speichermoglichkeiten

Direkte Ringpuffer-Speicherung auf Dateiservern und Flash-Medien

Zusdtzlich zu der klassischen Speicherung mit dem FTP-Protokoll (siehe unten)
unferstitzt die MOBOTIX-Kamera die direkte Ringpuffer-Speicherung auf einem
Uber das Netzwerk zu erreichenden PC, Server oder NAS-System oder auf
einem an die Kamera angeschlossenen Flash- oder USB-Speichermedium
(interner Flash-Speicher, USB-Speichermedium, SD-Karte). Jede Kamera verwaltet
dabei selbstdndig den ihr in Form eines Ordners zugewiesenen Speicherplatz.
Hierfur ist keine Zusatzsoftware erforderlich.

Die maximal zu belegende SpeichergroBe fir den Langzeit-Ringpuffer wird in der
Kamera konfiguriert und kann bis in den Terabyte-Bereich gehen. Im Ringpuffer
werden alte Aufnahmen automatisch geléscht, wenn Platz bendétigt oder die Ver-
fallzeit der jeweiligen Ereignisaufnahme Uberschritten wird. Bei Dateiservern wer-
den die Betriebssysteme Linux/UNIX, Windows (ab Version 2000) und Mac OS X
(ab OS X 10.3) unterstitzt.

Unabhdngig von der Art der Speicherung puffert die MOBOTIX-Kamera die
Aufzeichnung immer in einem internen Ringpuffer zwischen (siehe Abbildung).
Damit kdnnen z. B. Netzwerkausfdlle oder die kurzzeitige Wartung der Netzwerk-
komponenten ohne Aufzeichnungsverlust Gberbrickt werden. Selbst ein Austausch
oder Neustart des Aufzeichnungs-Computers ist ohne Verlust maoglich. Die
MOBOTIX-Kamera besitzt mit dieser Technik einen entscheidenden Sicherheitsvor-
teil gegeniber der weit verbreiteten zentralen Aufzeichnung durch eine PC-Soft-
ware.

Ausfélle einer Kamera oder des Aufzeichnungs-Computers kdnnen von den
MOBOTIX-Kameras im LAN gegenseitig registriert und per Signalanzeige angezeigt
bzw. per E-Mail oder Telefonanruf an einen Kamera-Administrator weitergemeldet
werden.
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Die Suche und Anzeige der aufgezeichneten Ereignisse ist in der Playback-Ansicht
im Browser moglich oder in MxControlCenter. Dies ist unabhdngig davon, ob die
Speicherung intern in der Kamera, auf einem externen Dateiserver, einem externen
USB- oder Flash-Medium oder auf einem in der Kamera integrierten Flash-Speicher
erfolgt (MOBOTIX Rx-Versionen).

Speicherung mit dem FTP-Protokoll

Die klassische Speicherung von Bildern und Videosequenzen zu einem Ereignis
erfolgte Ublicherweise mit dem standardisierten FTP-Protokoll auf einem FTP-Ser-
ver. Dieses Verfahren dient jedoch eher zur gelegentlichen Bildspeicherung als
zum Aufzeichnen von Videosequenzen in Ringpuffern. Es wird hauptsdachlich in
Web-Anwendungen zum Aktualisieren von Livebildern im Internet benutzt.

Die MOBOTIX-Kamera unterstitzt Dateilbertrgungen mit dem FTP-Protokoll und
bietet darUber hinaus die Mdglichkeit, automatisch Datums- und Zeit-basierende
Ordnerstrukturen und Dateinamen zu erzeugen (siehe Abschnitt 7.8.2, FTP-Profile).
Zusatzlich konnen Bilder und Videosequenzen auch per E-Mail versendet werden.

Die Aufzeichnung kann auf zwei Arten ausgeldst werden: Sensor-Ereignisse

e Ereignisgesteuvert: Die Aufzeichnung wird durch | Video-Bewegungsmelder

Ereignisse an den Sensoren der Kamera oder durch |  Passiver Infrarot-Melder

externe Signale ausgeldst (z. B. Uber den Schaltein- | schalteingang

gang oder eine Netzwerkmeldung). An interner = mikrofon

Sensorik stehen z. B. Video-Bewegungserkennung, | femperatur
Mikrofonlautstdrke, der passive Infrarot-Melder, Beleuchtungsstiirke )

TemperaturUber- bzw. -unterschreitung und andere
Signale zur Verfigung (siehe Abschnitt 7.6.1, Ereig-
nisauswah)).

Benutzer-Ereignisse

Benutzer-Klick (Softbutton)

Kameratasten

e Zeitgesteuert: Die Aufzeichnung erfolgt periodisch J
(Periodisches Ereignis (PE)) oder zu bestimmten
Zeitpunkten einer Stunde, eines Wochentags oder
eines Monats (Zeitgesteuertes Ereignis (TT), siehe

~ Zeitbasierte Ereignisse D

Periodisches Ereignis

Zeitgesteuertes Ereignis

Abschnitt 7.9, Zeitsteuerung).
_ Zufallsereignis Y
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Ereignisgesteuerte oder
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nung

In Setup Menu > Ereig-
niseinstellungen finden
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rationsoptionen.
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4.4.3 Aufzeichnungsmodi

MOBOTIX-Kameras stellen vier Aufzeichnungsmodi zur Verflgung, wobei die
MxPEG-Verfahren die hochste Bildrate und die effektivste Speicherung erzielen (Er-
eignisaufzeichnung, Daueraufzeichnung).

¢ Einzelbildaufzeichnung: JPEG (ohne Audio) mit Vor- und Nachalarmbildern
e Ereignisaufzeichnung: MxPEG (mit Audio) mit variabler Bildrate

e Daveraufzeichnung: MxPEG (mit Audio); Hochschaltung der Bildrate bei Ein-
tritt eines Ereignisses

e Historienbilder: JPEG (ohne Audio); Einzelbilder in festgelegten Intervallen

Die Aufzeichnung kann durch interne oder externe Ereignisse gestartet, gestoppt
und verléngert werden.

Bei Bedarf kann die Aufzeichnung von Bildern und Videosequenzen auch Uber
Wochenprogramme ausgeldst werden (siehe Abschnitt 7.8.6). Die Zeitspanne, in
der die Kamera scharfgeschaltet sein soll, Iésst sich genau definieren und mi-
nutengenau auslegen. Einzelne Wochentage kdnnen dabei unterschiedliche Akfi-
vierungszeiten besitzen und die Kameras auch mehrmals Uber den Tag hinweg
scharfgeschaltet werden. Zusdtzlich kénnen Uber eine Feiertagsregelung frei defi-
nierbare Tage im Jahr (z. B. Silvester oder Ferienzeiten) ein- oder ausgeschlossen
werden.

Weiterhin I&sst sich z. B. ein Schlusselschalter Uber den Schalteingang der Kamera
mit der Zeitsteuerung verknipfen. Somit kann beispielsweise ein Tirkontakt Ober
den Schalteingang eine Aufzeichnung mit vordefinierter Dauer starten. Diese kann
gegebenenfalls durch eine Bewegungserkennung im Kamerabild verlangert wer-
den. Zusdtzlich besteht die Mdglichkeit, Ereignisse zeitlich zu filtern, so dass sie
z. B. erst dann "durchschlagen”, wenn sie in einem vorgegebenen Zeitraum haufi-
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ger als eine bestimmte, vorher festgelegte Anzahl x auftreten. Diese Flexibilitat bei
der Ereigniswahl und Filterung kann die Anzahl unerwinschter Ereignisse deutlich
reduzieren.

Ereignis
mit 3 Vor- und 3 Nachalarmbildern

Einzelbildaufzeichnung

Bei der Einzelbildaufzeichnung wird das zum
Ereignis vorliegende Bild als JPEG-Datei gespei-
chert. Zusatzlich kénnen bis zu 50 Vor- und Nach-
alarm-Bilder (modellabhdngig) mit festem zeitli-
chen Abstand in einzelnen JPEG-Dateien abgelegt
werden. Alle JPEG-Dateien werden in einem
Ordner zusammengefasst, der als Name dig g™ fponseld fchalombider
Nummer des Ereignisses erhdlt.

P00003.jpg

P00002.jpg

A00003.jpg

A00002.jpg
E00001.jpg
P0O0001.jpg

A00001.jpg

Die Vorteile des Einzelbild-Verfahrens liegen im geringen Speicherbedarf fir das
Einzelbild sowie dem mdoglichen groBen zeitlichen Abstand zwischen den Vor- bzw.
Nachalarm-Bildern von bis zu 10 Minuten. Da die Bilder als separate JPEG-Dateien
abgelegt werden, kann auf sie nicht nur mit den integrierten Playback-Funktionen
Uber den Browser, sondern auch durch andere Programme Uber das Dateiver-
zeichnis zugegriffen werden. Die Einzelbildaufzeichnung hat jedoch den Nachteil
gegeniber den MxPEG-Verfahren, dass ein Server bei vielen Vor- und Nacha-
larm-Bildern und/oder sehr haufig auftretenden Ereignissen mehrerer Kameras
gleichzeitig schneller ausgelastet ist.

Ereignisaufzeichnung

Bei der Ereignisauf-

zeichnung wird eine

Video- und Audiose-

quenz variabler

Lange als MxPEG-

Clip aufgezeichnet,

wobei die Bildrate bis

zu 30 Bilder pro

Sekunde  betragen

kann. Dieses

Verfahren ist die Standardbetriebsart der Sicherheitstechnik. Eine Aufzeichnung
wird nur dann gestartet, wenn tatsdchlich Ereignisse (z. B. Bewegungserkennung,
PIR-Sensor) eintreten. Mit einem Vorlauf von bis zu 2 Sekunden kénnen auch die
Vorgdnge vor einem Ereignis aufgezeichnet werden. Unabhdngig von der einge-
stellten Bildrate im Kamera-Livebild Iésst sich die Bildrate fir die Aufzeichnung an
die Erfordernisse und den zur Verfigung stehenden Speicherplatz anpassen.

Die Video-Sequenzen werden in Teilsticken von maximal 10 Sekunden Lénge auf
dem Computer gespeichert. Damit reduziert sich die Anzahl der Dateien gegen-
Uber der Einzelbildaufzeichnung mit Vor- und Nachalarm-Bildern sehr stark. Die
Effizienz des aufzeichnenden Computers erhoht sich um ca. Faktor zehn.
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Einzelbilder fiir qualitativ
hochwertige Bilder und
zur Langzeitaufzeichnung
bei geringem Speicher-
bedarf

Basic/Web: max. 3 Vor-
und Nachalarm-Bilder

IT: max. 10 Vor- und
Nachalarm-Bilder

Ereignis-Clips fiir effi-
ziente Aufzeichnung von
Ereignisbildern mit Audio
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Daueraufzeichnung mit
reduzierter Bildrate und
vollstdndiger Audioauf-
zeichnung

Schnelle Bildsuche iiber
die Ereignisliste

Daueraufzeichnung

Bei der Daueraufzeichnung erfolgt eine kontinuierliche Aufzeichnung. Die Spei-
cherbildrate kann von 0,2 bis 30 B/s eingestellt werden. Zusdtzlich besteht die
Maoglichkeit, die Bildrate bei Eintreten eines Ereignisses automatisch anzuheben.
So kann zum Beispiel eine Daueraufzeichnung mit einer Bildfolge von finf
Sekunden (0,2 B/s) gewdhlt werden, um die Aufzeichnung beim Auslésen eines
Ereignisses auf 30 Bilder pro Sekunde hochzuschalten.

Auch bei diesem Aufzeichnungs-

verfahren wird der Videostrom

im Ringpuffer in TeilstGcken von

10 Sekunden Ldnge gespeichert.

Mit diesem effizienten Verfahren

kénnen rund 30 Kameras

gleichzeitig einen Live-Video-

strom mit 30 Bildern pro Sekunde inklusive Audio auf einem handelsiblichen PC
(Pentium 4, 3 GHz) aufzeichnen.

Ist die Aufzeichnung einer groBeren Anzahl von Kameras erforderlich, kénnen
jederzeit einfach weitere Server hinzugefigt werden. In Verbindung mit einem
leistungsfdhigen Server-PC und einem Raid-Plattensystem Idsst sich die Kameraan-
zahl pro Server weiter steigern. Gegenuber der klassischen Aufzeichnung mit einer
zentralen PC-Software ist das MOBOTIX-Verfahren gerade bei der Aufzeichnung
mit hohen Bildraten sehr effizient und deutlich Gberlegen.

Historienbilder

Parallel zu einer ereignisgesteuerten Aufzeichnung kénnen zyklisch Historienbilder
aufgezeichnet werden. |hr Bildformat kann sich bei Bedarf vom Live-Bild unter-
scheiden. Damit besteht z. B. die Mdglichkeit, zu einer ereignisgesteuerten Video-/
Audio-Aufzeichnung im VGA-Format zusdtzlich noch alle 10 Minuten ein Megapi-
xelbild zu speichern.

4.4.4 Bildsuche nach Datum/Uhrzeit

In der Ereignisliste (Softbutton Event List) sind
die jUngsten Ereignisse aufgefihrt. Nach Eingabe
eines Datums und optional einer Zeitangabe
wird die Ereignisliste nach Klick auf den Button
Suchen zum gewdhlten Zeitpunkt verschoben
(das diesem Zeitpunkt am ndchsten liegende
Ereignis ist zur Kennzeichnung gelb unterlegt).
Dank des effizienten bindren Suchalgorithmus
der MOBOTIX-Kamerasoftware werden selbst
bei Millionen von Bildern auf einem externen
Dateiserver sehr kurze Suchzeiten erreicht. Auch
der Zugang Uber langsame Verbindungen (z. B.
ISDN) erlaubt eine effiziente Suche, da das Ergebnis nicht vom Browser, sondern
von der MOBOTIX-Kamerasoftware ermittelt wird.
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4.4.5 Archivierung und Ereignis-Download

Durch Klick auf den Softbutton Event Download
(oder den Link Herunterladen im Dialogfenster
der Ereignisliste) kénnen die aufgezeichneten
Ereignisbilder bzw. die Bild- und Videosequenzen
zusammen in einer komprimierten Datei (TAR-
Archiv oder MxPEG-Streamdatei) von der Kamera
auf einem Computer oder einem an die MOBO-
TIX-Kamera angeschlossenen Speichermedium
gesichert werden (SD-Karte oder USB-Speicher-
medium). Im TAR-Archiv ist eine HTML-Datei ent-
halten, die das Abspielen der heruntergeladenen
Ereignisbilder Uber einen Webbrowser unabhéngig von der MOBOTIX-Kamera
ermdglicht (siehe Abbildung unten).

Eine separate Software oder die Installation eines zusdtzlichen Programms ist for
die Wiedergabe der Ereignisbilder nicht erforderlich (die Bilder liegen als JPEG-
Dateien vor, die Anzeige erfolgt im Browser nach Entpacken und Offnen der Datei
index.html). Fur die Wiedergabe der MxPEG-Clip-Dateien (inklusive Audio)
ist MxControlCenter fir Windows erforderlich.

Die aktuellen MOBOTIX-Modelle unterstitzen das direkte Speichern
von Bild- und Videosequenzen auf an die Kamera angeschlossene
USB-Speichermedien und SD-Karten (modellabhdngig; aktuelle Soft-
ware-Version erforderlich). Das Speichermedium muss vorher Uber die
Kamera-Software verbunden bzw. aktiviert werden (Admin Menu >
Hardware-Erweiterungen verwalten). Weitere Informationen hierzu
finden Sie in Abschnitt 8.3.6, Aufzeichnung auf Flash-, USB- und SD-
Speichermedien.
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Die Archivdatei enthdlt
einen Browser-basierten
Player!

Das TAR-Archiv kann mit
handelsiiblicher Software
geoffnet und entpackt
werden (z. B. WinZip,
PowerArchiver, StuffIt
Expander...)

Abspielen der herunterge-
ladenen Ereignisbilder in
einem Webbrowser

MOBOTIX M22-Kameras
unterstiitzen USB-Spei-
chermedien ohne Adap-
terkabel

Fiir die Verwendung von
USB-Medien an einer
M12- oder D12-Kamera ist
ein Adapterkabel erfor-
derlich
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Hier kénnen klassische
Quad-, Sequenzer- oder
automatische Alarmbild-
anzeigen und Verfolgungen
konfiguriert werden

Mehrere Multiview-
Ansichten konnen per
Softbutton umgeschaltet
werden

Umschalt-Klick fiir benut-
zerdefinierte Softbut-
tons

Mehrere Ansichten per
Softbutton umschaltbar

4.5 Multiview-Ansicht im Browser

4.5.1 Ubersicht

1 Die Darstellung mehrerer Kameras in einem Browserfenster ist mit jeder
CIE MOBOTIX-Kamera ohne zusétzliche Software méglich. Die Kamerabilder
kénnen dabei in den GroBen dargestellt werden, die im Quick-Control Auflosung
der Live-Ansicht angezeigt werden. Die Anzahl und GréBe der darstellbaren Kame-
rabilder wird nur von der zur Verflgung stehenden BildschirmgréBe und der Bild-
schirmauflésung begrenzt.

Auswahl der Ansicht:

- Live
- Playback Multiview-Anzeige: frei teilbar unter mehreren Live-Kameras und Ereignisbildern
- Multiview (hier die letzten 4 Ereignisse und 1 Livebild)

|:| Hilfe-Symbol
Softbuttons: \ ——— Info-Symbol
Admin-Menii 7

Setup-Meni
(Bildeinstellun-
gen, Ereignisse)

Texteinblendungen

Bewegungsfenster

N

Hilfeseiten

Statuszeile

Ereignisanzeige: die letzten Ereignisalarme
(Autozoom beim Uberfahren mit der Maus)

Werkseitig sind bereits drei Multiview-Ansichten mit unterschiedlichen Layouts und
Konfigurationen eingerichtet (Events, Focus und Quad). DarUber hinaus kénnen
eigene Multiview-Ansichten mit individuell konfigurierbarem Layout eingerichtet
werden, zu denen die Kamera automatisch einen eigenen Softbutton erstellen
kann (sieche Abschnitt 4.5.4, Eigene Ansichten erstellen). Durch Klick auf den jeweili-
gen Softbutton kann so schnell und komfortabel zwischen unterschiedlichen An-
sichten umgeschaltet werden. Alternativ kann die Auswahl des Layouts auch in der
Pulldown-Liste am oberen Bildrand der Multiview-Ansicht erfolgen.

Werkseitig vordefiniert ist die Ansicht Events (Klick auf das Multiview-Symbol). Diese
Ansicht ist so konfiguriert, dass das aktuelle Livebild im Format 640 x 480 Pixel im
rechten Bereich platziert wird, und links Ubereinander die jingsten vier Ereignis-
bilder im Format 160 x 120 Pixel. Beim Positionieren des Mauszeigers Uber einem
der Ereignisbilder wird es vergréBert dargestellt (Autozoom). Bei Klick auf eines der
Ereignisbilder wird die Playback-Ansicht mit dem zugehdrigen Ereignisbild im
Browserfenster gedffnet. Die Reaktion der einzelnen Bildfenster auf das Uberfahren
mit dem Mauszeiger bei Alarm und bei Klick kann im Konfigurationsdialog fir den
ieweiligen Bildbereich individuell festgelegt werden (siehe Abschnitt 4.5.3, Bild-
fenster konfigurieren).

© MOBOTIX AG ¢ Security-Vision-Systems ¢ Made in Germany
www.mobotix.com e info@mobotix.com




Software Kamerahandbuch Teil 2

51/408

4.5.2 Kameras definieren

FUr jedes Bildfenster der Multiview-Ansicht kann eine MOBOTIX-Kamera ausge-
wdhlt werden (siehe Abschnitt 4.5.3, Bildfenster konfigurieren). Hierfir muss die
MOBOTIX-Kamera zuvor das Netzwerk nach weiteren MOBOTIX-Kameras durchsu-
chen und diese Kameras identifizieren (Admin Menu > Multiview-Ansicht konfi-
gurieren > Kameras, siche Abbildung oben). Nach Auswahl der Option Nach
Kameras im Subnetz suchen und Klick auf OK wird das Netzwerk durchsucht, und
die gefundenen MOBOTIX-Kameras werden in einer Liste angezeigt.

Kameraliste: Die Liste der gefundenen Kameras ist eine Momentauf-
nahme aller zum Suchzeitpunkt verfigbaren MOBOTIX-Kameras im
Subnetz. Eine automatische Aktualisierung wird von der Kamera nicht
vorgenommen, um das Netzwerk nicht UbermdBig zu belasten und
um die suchende MOBOTIX-Kamera fir andere Aufgaben freizu-
halten. Es ist daher sinnvoll, die in der MOBOTIX-Kamera gespeicherte
Liste der verfugbaren Kameras vor dem Erstellen einer neuen Multi-
view-Konfiguration zu aktualisieren bzw. erneut nach verfigbaren
Kameras im Subnetz zu suchen.

Konfiguration sichern: Nachdem Sie eine Suche nach verfigbaren
Kameras im Subnetz durchgefihrt haben, sollten Sie den Button Set-
zen klicken. Hierdurch wird die Kameraliste in den permanenten Spei-
cher der suchenden MOBOTIX-Kamera gesichert. Es ist damit sicher
gestellt, dass die Liste auch noch nach einem Neustart der Kamera
verfigbar ist (ohne erneutes Ausfihren der Suche).
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Eine Kamera kann die
anderen MOBOTIX-
Kameras im Subnetz
automatisch suchen

Einzelne Bildfenster
lassen sich individuell
konfigurieren!

Automatische Kameraum-
schaltung im Alarmfall
bzw. Verfolgung des Er-
eignisses iiber mehrere
Kameras

Alternativ kann die IP-Adresse einer bekannten MOBOTIX-Kamera direkt eingege-
ben werden, indem Sie Neue Kamera hinzufigen wahlen, auf OK klicken, die IP-
Adresse eingeben und abschlieBend auf Hinzufiigen klicken.

Wichtig: Die Option Nach Kameras im Subnetz suchen findet nur die Kameras, die
sich im selben Subnetz wie die suchende MOBOTIX-Kamera befinden. So findet
z.B. eine Kamera mit der |[P-Adresse 192.168.0.27 (Netzmaske
255.255.255.0) eine Kamera mit der IP-Adresse 192.168.0.58, nicht aber
eine Kamera mit der IP-Adresse 192.168.5.58.

4.5.3 Bildfenster konfigurieren

Um eine andere Kamera in einem

Bildfenster anzuzeigen oder die Anzei-

geoptionen zu dndern, klicken Sie bei -
gedrickter Umschalt-Taste in  das

gewiUnschte Bildfenster.

Im Fenster Multiview-Bildfenster
konfigurieren kdnnen Sie nun lhre
Einstellungen vornehmen:

m Kamera auswahlen:

Kamera: Wahlen Sie eine Kamera aus (der angezeigte Name der Kamera ist der in
Admin Menu > Ethernetschnittstelle bzw. der Uber die Schnellinstallation einge-
stellte Kameraname; localcam bezeichnet dabei die eigene Kamera). Wird nur fo-
calcam angezeigt, klicken Sie auf den Link Definieren und figen Sie Kameras hinzu
(siehe Abschnitt 4.5.2, Kameras definieren).

(2)  Verhalten des Bildfensters festlegen:

Auto-Zoom: Ist diese Option aktiviert (Ein), wird das entsprechende Bildfens-
ter beim Uberfahren mit der Maus automatisch vergréBert dargestellt.

Bei Alarm: Mit dieser Option stellen Sie die Reaktion bei Eintreten eines
Ereignisses auf der betreffenden Kamera ein. Dabei stehen auch Kombinati-
onen aus mehreren Moglichkeiten zur Verfigung:

e Finfdrben: Das gesamte Bildfenster wird rotlich eingeférbt.

* Meldung: Ein signalfarbenes Browserfenster mit weiteren Informationen
wird geoffnet.

e fokus: Das Bild aus dem betreffenden Bildfenster wird automatisch in
einem weiteren Bildfenster angezeigt (z. B. vergroBert). Hierfur ist es
erforderlich, dass eines der anderen Bildfenster als Fokusbild definiert
wird (siehe (3) weiter unten).
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(3)

Bei Klick: Hier stellen Sie die Reaktfion bei Mausklick auf das betreffende
Bildfenster ein:

Gast-Ansicht 6ffnen: Die Gast-Ansicht der betreffenden Kamera wird im
Browserfenster angezeigt.

Live-Ansicht 6ffnen: Das Live-Ansicht der betreffenden Kamera wird im
Browserfenster angezeigt.

Multiview-Ansicht 6ffnen: Die Multiview-Ansicht der betreffenden Kamera
wird im Browserfenster angezeigt.

Playback-Ansicht éffnen: Die Playback-Ansicht der betreffenden Kamera
wird im Browserfenster angezeigt.

Softbutton-Fernbedienung: Der in der Auswahlliste Softbutton einge-
stellte Softbutton-Befehl wird ausgefUhrt (z. B. schaltet 4x Zoom die
Kamera auf 4fach-Zoom um, Quad schaltet zur Multiview-Ansicht Quad
um).

Bei Auswahl der Option Alle Softbuttons erscheint nach dem Klick auf das
Bild eine Auswabhlliste mit allen zur Verfigung stehenden Softbutton-
Befehlen. Ein erneuter Klick auf das Bild blendet diese Auswahlliste wie-
der aus. Hierdurch ist es mdoglich, den gewinschten Befehl erst spater
aus einer Liste auszuwdhlen.

Darstellungsoptionen des Bildfensters festlegen:

Livebild (schnell): Zeigt das aktuelle Livebild der betreffenden Kamera im
Multiview-Bildfenster. Die hier festzulegende Anzeigerate ist dabei unab-
hangig von der Bildrate, die fur die Live-Ansicht der Kamera festgelegt
wurde. Falls fir die Option Bei Alarm der Wert Fokus ausgewdhlt wurde,
wird das Bild bei einem Ereignis zusdatzlich im Fokusfenster der Multiview-
Anzeige angezeigt (siehe Option Fokus weiter unten).

Eigenes Format (langsam): Unabhdngig von der Livebild-Einstellung der
betreffenden Kamera kann hier das anzuzeigende Bild (zum Beispiel
rechter oder linker Sensor bei MOBOTIX-Dual oder Night-Kameras) sowie
zusdtzlich die Anzeigerate gewdhlt werden. Diese Einstellung wird an
dieser Stelle als "langsam” bezeichnet, da die betreffende Kamera neben
dem aktuellen Livebild ein weiteres Bild mit unterschiedlichen Einstel-
lungen bereitstellen muss, was zusdtzliche Rechenzeit erfordert (zweiter
Bildkanal).

Ereignis: Zeigt eines der zehn letzten Ereignisse im Bildfenster an (0 =
letztes Ereignis, 1 = vorletztes Ereignis, ...). Mit dieser Einstellung ist es
maoglich, eine Anzahl der zuletzt aufgetretenen Ereignisse auf dem Bild-
schirm anzuzeigen (siehe auch Multiview-Ansicht Events).

Fokus: Neben den Bildfenstern zur Anzeige von Live- und Ereignisbildern
(siehe oben) kann ein "Fokusfenster" definiert werden. Das betreffende
Kamerabild kann dabei entweder manuell per Mausklick auf ein anderes
Bildfenster, automatisch bei Ereignissen oder zyklisch (sequenziell) im
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Netzwerkkameras und
Webcams anderer Her-
steller kannen eingebun-
den werden

Eigene Multiview-Layouts
erstellen

Fokusfenster angezeigt werden. Das Fokusfenster wird Ublicherweise
groBformatig, die anderen Kamerafenster kleinformatig gewdahlt. Dies ist
z. B. in der Ansicht Events so konfiguriert.

FUr die manuelle Anzeige per Mausklick kann die Anzeigerate fur das
Livebild im Fokusfenster gewdhlt werden. Wurde fur Fokus-Periode der
Wert Aus festgelegt, werden die betreffenden Kamerabilder bei Eintreten
eines Ereignisses im Fokusfenster angezeigt. Ist fir Fokus-Periode eine
Zeitdauver ausgewdhlt (3s, 5s, ..), werden nacheinander (zyklisch, se-
quenziell) alle Bildfenster (fir die Bei Alarm der Wert Fokus eingestellt
wurde) fUr die gewdhlte Zeitdauer eingeblendet.

Bild-URL: Mit dieser Option kann eine beliebige Bild-URL (z. B. Link auf
ein JPEG-Bild) aus dem lokalen Netz oder dem Internet angezeigt und
periodisch aktualisiert werden. Damit kénnen auch Netzwerkkameras
oder Webcams anderer Hersteller eingebunden werden.

4.5.4 Eigene Ansichten erstellen

Die in der MOBOTIX-Kamera bereits vorkonfigurierten Multiview-Ansichten (Events,
Focus, Quad) kdnnen durch eigene Ansichten ergdnzt oder ersetzt werden (Admin
Menu > Multiview-Ansicht konfigurieren > Neue Ansicht, siehe Abbildung).

HierfUr stehen verschiedene,
bereits vorkonfigurierte Lay-
outs zur Verfigung.

Neben dem Namen der
neuen Ansicht und dem
gewilnschten Layout kann
festgelegt werden, ob die
neue Ansicht als Standard-
Ansicht dienen soll (Multi-
view startet bei jedem Aufruf
mit dieser Ansicht), und ob
ein Softbutton fir die neue
Ansicht erzeugt werden soll.

Eine Ubersicht Uber die konfigurierten Multiview-Ansichten erhalten Sie im Register
Ansichten. Hier kénnen Sie die definierten Ansichten verwalten, aufrufen, |6schen,
umbenennen und die Standardansicht festlegen.

Individuelle Multiview-Layouts kdnnen durch Editieren der Konfigurati-
onsdatei erstellt werden. Weitere Informationen hierzu erhalten Sie von
unserem Support-Team (support@mobotix.com).
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4.6 Multiwatcher-Ansicht im Browser

Die Multiwatcher-Ansicht bietet eine benutzerfreundliche und konfigurierbare
Ansicht mehrerer Kameras mit Hilfe nur einer Kamera. Es ist dadurch méglich, eine
einzige Kamera offentlich verfigbar zu machen (z. B. Uber einen DynDNS-fdhigen
Router oder eine Portfreigabe und feste IP-Adresse), und die anderen Kameras
(hinter dem Router) dann von dieser einen Kamera anzeigen zu lassen.

Alle Zugriffe auf die eingebundenen Kameras wer-
den dann Uber diese "Proxy-Kamera" geleitet, die
alle anderen Kameras auf ihrer Multiwatcher-Ansicht
darstellt. Der Vorteil hierbei ist, dass die Multiwat-
cher-Seite auch dann uneingeschrankt abrufbar ist,
wenn das Netzwerk durch eine Firewall oder einen
Router geschitzt ist. FUr den Zugriff von auBerhalb
des lokalen Netzwerkes muss dann nur die Proxy-
Kamera in der Firewall freigeschaltet werden.
AnschlieBend kann die Seite sowohl im lokalen Netz-
werk als auch von auBerhalb abgerufen werden.

Zusatzlich ist es moglich, Benutzername und Kenn-

wort fir andere Kameras zentral in der Proxy-

Kamera zu hinterlegen. Kennwortgeschitzte Kameras kénnen damit in die Multi-
watcher-Ansicht eingebunden werden, ohne dass bei jedem Zugriff wiederholt die
Zugangsdaten fur jede einzelne Kamera eingetragen werden missen. Es erfolgt
lediglich eine einmalige Authentifizierung beim ersten Abruf der Multiwatcher-
Ansicht.

Voraussetzung fir die Anzeige in der Multiwatcher-Ansicht ist die Akti-
vierung von Zeroconf/Bonjour fUr die betreffende Kamera (Admin
Menu > Ethernet-Schnittstelle). Uber Zeroconf/Bonjour werden die
im Netzwerk verfigbaren Kameras ermittelt. Weitere Informationen
hierzu finden Sie in Abschnitt 4.1.2, Zugriff Gber Zeroconf/Bonjoun.

Der Zugiff auf die Multiwatcher-Ansicht ist Uber folgende URL direkt maoglich:
http://x.x.x.x/control/multiwacherproxy. Wie die anderen Ansich-
ten kann auch die Multiwatcher-Ansicht permanent als Startseite der Kamera
eingerichtet werden (Admin Menu > Sprache und Startseite):

C D,
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Anzeigeoptionen der Multiwatcher-Ansicht

Alle Kameras werden in einer vierzeiligen Tabelle nebeneinander mit den folgen-
den Informationen angezeigt:

Kameraname: Die erste Zeile zeigt den Kameranamen.

Livebild: Das Livebild jeder Kamera wird in der zweiten Zeile verkleinert als
Vorschaubild angezeigt und periodisch aktualisiert. Die Wiederholrate kann
im Dialog Multiwatcher konfigurieren gedndert werden. Klick auf das Bild
zeigt es in einem separaten Fenster in der tatsdchlichen GréBe an.

Letztes gespeichertes Ereignisbild: Das letzte aufgezeichnete Ereignisbild
wird in der dritten Zeile verkleinert als Vorschaubild angezeigt. Klick auf das
Bild zeigt es in einem separaten Fenster in der tatsdchlichen GroBe an. Das
Bildfenster wird aktualisiert, sobald ein neues Ereignisbild gespeichert wird.

Alarmliste: Die Alarmliste (vierte Zeile) enthdlt Informationen Gber die letzten
aufgezeichneten Ereignisbilder. Klicken auf das Bild zeigt das Alarmbild in
einem separaten Fenster in der tatsdchlichen GroBe an. Die Liste wird aktua-
lisiert, sobald ein neues Ereignisbild gespeichert wird.

Neue Eintréige in der Liste werden kurzzeitig rot eingefdrbt. Wurde im Dialog
Multiwatcher konfigurieren die Benachrichtigungsoption fir diese Kamera
aktiviert, bleibt der Alarm solange rot eingefdrbt, bis der Benutzer diesen zur
Bestatigung anklickt.

Wenn die Option Akustische Benachrichtigung aktiviert ist, wird ein akusti-
sches Signal ausgegeben, sobald ein neues Ereignisbild registriert wird. Die
Funktion Akustische Benachrichtigung kann durch Klick auf den Button wie-
der ausgeschaltet werden. Das
Buttonsymbol zeigt den entspre-
chenden Zustand.

Verwalten der Multiwatcher-Seiten

Es kdnnen mehrere Multiwatcher-Seiten mit beliebigen Kameras angelegt werden.
Die Auswahl einer Seite erfolgt Uber die Liste Ansicht. Zum Konfigurieren der aktu-
ellen Ansicht 6ffnen Sie die Konfigurationsseite durch Klick auf den Link Ansicht
konfigurieren. Eine gednderte Multiwatcher-Ansicht wird durch Klick auf den But-
ton OK permanent im Flash-Speicher der Kamera gesichert.
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Live- und Ereignisbilder
auf dem PDA/Handy

http://10.1.0.99/pda

4.7 PDA-Ansicht im Browser

Die PDA-Ansicht der Kamera stellt eine fir PDAs und Smartphones optimierte Ansicht
dar, Uber die Live- und Ereignisbilder der MOBOTIX-Kamera auf Gerdten mit kleinen
Displays angezeigt werden kénnen. DarUber hinaus stellt die PDA-Ansicht speziell auf
solche Gerdte zugeschnittene Funktionen und Dialoge zur Verfigung. So kann z. B.
eine Ereignisliste direkt im PDA gedffnet werden, Uber die die gespeicherten Ereignisbil-
der betrachtet und heruntergeladen werden kénnen.

Die PDA-Ansicht der MOBOTIX-Kamera besteht aus dem aktuellen Livebild sowie einer
Titelleiste am oberen und einer Bedienleiste am unteren Bildschirmrand. Die Titelleiste
zeigt den Namen der MOBOTIX-Kamera, Datum und Uhrzeit, die aktuelle JPEG-Qualitét
sowie zwei Schaltflachen zur Verminderung bzw. zur Erhohung der JPEG-Qualitdit.

— Qualitdt

— Bedienleiste

Das Bild wird in der PDA-Ansicht nicht automatisch aktualisiert. Um ein aktuelles
Livebild anzufordern, klicken Sie auf den Button Live in der Bedienleiste. Alternativ
kénnen Sie die unten aufgefUhrten direkten Links mit automatischer Aktualisierung
des Livebildes verwenden (JavaScript-fahiger Browser erforderlich).

Bei JavaScript-fahigen Browsern (z. B. Opera Mini) kann eine automati-
sche Aktualisierung des Livebildes erfolgen (Bild ohne Bedienleiste):

e http://x.x.x.x/pda/s rechter Sensor 160x120 Pixel

® http://x.x.x.x/pda/m rechter Sensor 320x240 Pixel

* http://x.x.x.x/pda/l1 rechter Sensor 640x480 Pixel

e http://x.x.x.x/pda/sl linkerSensor 160x120 Pixel

® http://x.x.x.x/pda/ml linkerSensor 320x240 Pixel

® http://x.x.x.x/pda/1ll linkerSensor 640x480 Pixel
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Der Zugiff auf die PDA-Ansicht ist durch folgende URL direkt moglich http:// Ansicht PDA als
x.x.x.x/pda, kann aber auch permanent als Startseite der Kamera eingestellt Startseite festlegen
werden (Admin Menu > Sprache und Startseite).

>

o ©E3 Live: Die Live-Ansicht fir PDAs zeigt das aktuelle Bild der MOBOTIX- Bildaktualisierung iiber
Kamera an. Um ein neues Bild manuell anzufordern, klicken Sie erneut auf den Button Live
den Button Live.

e k Player: In der Playback-Ansicht kénnen gespeicherte Ereignisse (im
internen Bildspeicher der Kamera oder extern auf dem Dateiserver) betrach-
tet werden. Klick in das Bild zeigt es in OriginalgréBe an.

e [=h Ereignisliste: Die Ereignisliste zeigt die gespeicherten Ereignisse.

e Ereignissuche: Legen Sie in der Ereignissuche einen Zeitpunkt fest und
klicken Sie auf den Button >. Sie erhalten eine Ereignisliste mit allen Ereignis-
sen vor und nach dem gewdhlten Zeitpunkt.

e =i Softbuttons: Im PDA-Dialog Softbuttons kann eine der auf der Kamera
definierten Softbutton-Funktionen gewdhlt werden.

e = GroBe: Mit diesem Button wird die Standard-Auflosung 320x240 Pixel
angezeigt. Weitere Auflésungen stehen zur Verfigung (160x120, 640x480).

e 4= Objektiv umschalten: Klick auf diesen Button schaltet auf das andere
Objektiv. um. Dieser Button steht bei MOBOTIX-Kameras mit nur einem
Objektiv (Mono-Modelle) nicht zur Verfigung.

o &7 Benutzer-Klick: Fuhrt das Ereignis Benutzer-Klick (UC) der Kamera aus.

e i, Kamerainformation: Zeigt Informationen zur Hard- und Software sowie
zu den wichtigsten Einstellungen der Kamera an.
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Gast-Ansicht mit
reduzierter Bildrate

Link Menu klicken, um zur
Live-Ansicht zu gelangen

4.8 Gast-Ansicht im Browser

Die Gast-Ansicht der Kamera zeigt das Livebild der MOBOTIX-Kamera mit nur
wenigen Bedienelementen.

Hilfe-Symbol

——— Info-Symbol

\

Texteinblendungen

Bild-in-Bild Anzeige

\ Statuszeile

Link Menu (6ffnet die Live-Ansicht) Bildrate (Gast-Ansicht) ist reduziert

Am oberen Seitenrand der Gastansicht sind die Onlinehilfe der Kamera & sowie
die Kamerainformationen i verfigbar. Uber den Link Menu am linken unteren
Seitenrand kann die Live-Ansicht aufgerufen werden.

Die einzige direkte Einstellmdglichkeit der Gast-Ansicht ist die Anpassung der Bild-
wiederholrate. Sowohl die maximale als auch die Standard-Bildrate fur die Gast-
Ansicht kdnnen in Admin Menu > Sprache und Startseite voreingestellt werden.
Durch Beschrénkung auf eine maximale Bildwiederholrate ist speziell im lokalen
Netzwerk eine bessere Kontrolle der Netzwerkbelastung méglich, was besonders
bei einer hohen Anzahl von Kameras und mehreren Benutzern gleichzeitig sinnvoll
ist.

( )

Ein wesentlicher Nutzen der Gast-Ansicht liegt auBerdem darin, einem bestimmten
Nutzerkreis zwar die Betrachtung des Livebildes der MOBOTIX-Kamera zu ermdgli-
chen, alle weiteren Konfigurations- und Einstellm&glichkeiten jedoch zu sperren.
In Admin Menu > Benutzer und Kennworter und Admin Menu > Gruppen-
Zugriffskontrolle (ACL) konnen die individuellen Rechte von Benutzern und
Benutzergruppen detailliert konfiguriert werden. Weitere Hinweise hierzu finden Sie
in Abschnitt 5.4.1, Benutzer, Benutzergruppen, Kennwérter, Supervisor.
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Der Zugiff auf die Gast-Ansicht ist durch folgende URL direkt méglich: http:// BRsicht Gast als
X.X.x.x/cgi-bin/guestimage.html. Die Gast-Ansicht kann permanent als Startseite festlegen
Startseite der Kamera eingerichtet werden (Admin Menu > Sprache und Start-

seite):

>

Aus Sicherheitsgrinden stellt die MOBOTIX-Kamera keine Funktionen
fOr in die Kamera ladbare, individuell gestaltete Seiten zur Verfigung.
Dies kann jedoch mit wenig Aufwand programmgesteuert durch
Erstellen einer separaten HTML-Seite in Verbindung mit einem einfa-
chen JavaScript-Code realisiert werden. Alternativ kann auch das
MXPEG ActiveX-Control Gber die ObjectlD eingebunden werden (setzt
MS Windows voraus). Anwendungsbeispiele und die zugehdrigen
Quellcodes finden Sie in Abschnitt 10.3.4, Direkter Zugriff auf das Ka-
mera-Livebild (JPEG) und Abschnitt 10.3.5, Direkter Zugriff auf das Ka-
mera-Livebild mit Audio (ActiveX).
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Softbuttons sind frei
konfigurierbar!

Integration von anderen
lokalen oder globalen
Webseiten ins Menii

Auch geeignet zum Um-
schalten von technischen
Gerdten liber die serielle
Schnittstelle der Kamera
(Heizungssteuerung, Tele-
fonanlage etc.)

Rechte der Gruppe admins
erforderlich!

4.9 Softbuttons konfigurieren und Funktionen verwalten

Am linken Rand der Ansichten Live, Playback und Multiview befindet
sich eine Reihe vorkonfigurierter Softbuttons, die auch mit anderen
Funktionen belegt werden kénnen sowie in Farbe und Reihenfolge frei
verdnderbar sind.

Neben dem AusfUhren unterschiedlichster Kamera-Funktionen, wie
dem Umschalten der einzelnen Multiview-Ansichten, kénnen auch
Links ins lokale Netzwerk oder ins Internet integriert werden. Damit ist
es moglich, per Mausklick nicht nur eine Website im Internet aufzu-
rufen, sondern z. B. auch eine Notfallanweisung in Form eines lokalen
Dokuments (HTML, PDF, Movie, ...) auf einem Server oder auf lokalen
PCs abzurufen.

Ebenso sind die Softbuttons z. B. zur Steuerung von Uber die serielle
Schnittstelle ansprechbaren Schwenk-Neigekopfen verwendbar.
Hierbei werden die Steuerkommandos jeweils einem Button zugewie-
sen und bei Klick ausgefihrt. Verschiedene Anbieter von Schwenk-
Neigekdpfen liefern eine Konfigurationsdatei fir die MOBOTIX-
Kamera mit. Nach Einspielen dieser Konfiguration (Admin Menu) sind
die Softbuttons dann bereits automatisch mit den erforderlichen Steu-
erbefehlen belegt.

Internet Explorer ab Version 6 kann die Buttons der Browseransicht
unter Umstdnden nicht farbig darstellen (zur Aktivierung der farbigen
Darstellung siehe Abschnitt 4.1.3, Browser-Einstellungen).

4.9.1 Softbuttons konfigurieren

Klick auf einen vorhandenen Softbutton bei gleichzeitig gedriickt gehal-
tener Umschalt-Taste ruft den Dialog Softbutton definieren auf. Hier kann
der Softbutton geldscht, ersetzt oder umdefiniert werden. AuBerdem kénnen
neue Softbuttons ober- oder

unterhalb des angeklickten

Buttons eingefigt werden.

Klick auf Setzen speichert die Anderungen und ladt die Ansicht der Kamera
neu, um die Anderungen anzuzeigen.

Klick auf Standard-Menu setzt die Softbuttons aller Ansichten (Live, Player,
Multiview) auf werkseitige Einstellungen zurick.

Klick auf Menu kopieren Ubernimmt die aktuelle Softbutton-Leiste automa-
tisch in alle anderen Ansichten.

Klick auf Funktion definieren ruft den Dialog Softbutton-Funktionen auf.
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4.9.2 Softbutton-Funktionen verwalten

In Admin Menu > Softbuttons konfigurieren werden Funktionen zur spdteren Ver- Name und Farbe des
wendung auf den Softbuttons vorbereitet. Die Zuordnung einer solchen Funktion zu Softbuttons ist wahlbar
einem Softbutton erfolgt durch Umschalt-Klick auf einen Softbutton (siehe vorheri- (5 Farben)

ger Abschnitt).

Fiir manche Funktionen
wird gleich ein Parameter-
feld generiert

In der Werkskonfigura-
tion sind viele Funktionen
vordefiniert

¢ Im Feld Name wird die Bezeichnung des Softbuttons eingetragen.

e Die Auswahlliste Farbe ermdglicht die Einstellung einer Button-Hintergrund-
farbe (Grau, Grin, Rot, Blau oder Gelb).

e Die Auswahlliste Funktion legt die Funktion des Softbuttons fest. Dabei sind
verschiedene Funktionen bereits werkseitig vordefiniert (z. B. Aufruf des
Admin- und des Setup-MenUs, FTP, E-Mail, LEDs, Neustart, ...) oder werden
durch andere Dialoge hinzugefigt. So wurde beispielsweise die Funktion
MV: Events beim Erstellen der betreffenden Multiview-Ansicht hinzugefigt
(die Funktion 6ffnet die Multiview-Ansicht Events).

Die Funktion Benutzerdefiniert ermdglicht das Ausfihren beliebiger Kame- B e finicrtc Soft-
rabefehle (z. B. Einstellen von maximalen Belichtungszeiten, Wahl eines B Knnen Funictio-
Belichtungsmessfensters, Rotieren des Bildes um 180 Grad). Uber diese nen der HTTP-APT aus-
benutzerdefinierte Funktion kann eine beliebige Kamerafunktion ausgefihrt fiihren!

werden; die entsprechenden Befehle werden im Feld Parameter einge-

tragen. Die MOBOTIX-Kamera bietet so ausgesprochen flexible Mdglichkei-

ten, die Benutzeroberfldche an die aktuellen Erfordernisse anzupassen (siehe

hierzu auch Abschnitt 11.5, Die HTTP-AP).

e Uber das Kontrolifeld Entfernen kénnen einzelne Softbutton-Definitionen
zum Loschen markiert werden. Nach Klick auf Setzen werden die markierten
Softbutton-Definitionen geldscht.
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HTTP-API im Advanced
Seminar von MOBOTIX

MxPEG-Vorteile:

+ Lippensynchrones Audio

* Hochste Bildraten

+ Geringer Bandbreitenbe-
darf

Softbuttons kénnen fir die Ansichten Live, Playback und Multiview je-
weils getrennt konfiguriert und gesetzt werden.

Nach dem Konfigurieren eines einzelnen Softbuttons mit Umschalt-
Klick sollte die gesamte Konfiguration gespeichert werden: Admin
Menu > Sichern der aktuellen Konfiguration.

Im Gegensatz zur Konfiguration eines einzelnen Softbuttons werden
Anderungen im Dialog Admin-Menu > Softbuttons konfigurieren
erst nach einem Neuladen bzw. Aktualisieren der jeweiligen Ansicht
angezeigt.

Eine Ubersicht Uber die verfigbaren Befehle und Parameter der Funk-
tion Benutzerdefiniert finden Sie in der Online-Hilfe der Kamera und im
Referenzhandbuch unter dem Stichwort HTTP-API. Weitere Informati-
onen zu Programmierschnittstellen der MOBOTIX-Kamera finden Sie in
Kapitel 11, Software-Schnittstellen. Die HTTP-API und das Steuern der
MOBOTIX-Kameras Uber HTTP-Befehle ist auch Gegenstand des von
MOBOTIX angebotenen Advanced-Seminars, das mehrmals im Jahr
von Spezialisten der MOBOTIX AG durchgefuhrt wird.

Die Funktionen der definierten Softbuttons konnen auch in der Multi-
view-Ansicht manuell durch einen Mausklick auf ein Fenster oder
auch automatisch durch einen Alarm ausgelést werden (siehe
Abschnitt 4.5, Multiview-Ansicht im Browsen.

4.10 Schnelle Videodarstellung

4.10.1 Ubersicht

Im Gegensatz zur schnellen Darstellung von Bildsequenzen mit dem M-JPEG-
Codec mit ServerPush bzw. JScript bietet der MxPEG-Codec folgende Vorteile bei
der Darstellung der Livebilder in einem Browser:

¢ Videosequenzen mit lippensynchronem Audio
e hochste Bildraten bei minimaler Verzégerung
e deutlich reduzierter Bandbreitenbedarf

MxPEG-Videosequenzen inklusive Audio des Kameramikrofons kénnen unter Win-
dows mit folgenden Methoden wiedergegeben werden:

e mit dem MxPEG ActiveX-Plugin im Browserfenster des Internet Explorer
e mit MxControlCenter

Sowohl MxControlCenter als auch das MxPEG ActiveX-Plugin verwenden die selbe
Engine zum Dekodieren des MxPEG-Videostreams und kénnen daher gleich hohe
Bildraten anzeigen. MxControlCenter ist darUber hinaus in der Lage, 30 MOBOTIX-
Kameras mit je 30 Bildern pro Sekunde gleichzeitig darzustellen (CIF-Format
320x240 auf einem handelsiblichen PC Pentium 4 mit 3.0 GHz). Durch das
MxPEG-Verfahren wird die Leistungsfdhigkeit des MOBOTIX-Systems von keinem
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anderen System erreicht (bei
vergleichbaren Voraussetzun-
gen). Siehe hierzu auch
Abschnitt 5.5.6, Video-Codec
und Bildqualitét, MxPEG mit
Audio und M-JPEG.

Das ActiveX-Plugin im Browser

Beim MxPEG ActiveX-Plugin handelt es sich um eine speziell fir diesen Zweck
von MOBOTIX entwickelte leistungsfihige Komponente. Sie ermdglicht die Wieder-
gabe von Live-Video der MOBOTIX-Kamera mit hohen Bildwiederholraten im
Windows Internet Explorer und in anderen ActiveX-fdhigen Programmen, sowie die
Wiedergabe des Tons vom MOBOTIX-Kameramikrofon im Windows internet Explo-
rer und in anderen ActiveX-fahigen Programmen. Das ActiveX-Plugin ist in jeder
MOBOTIX-Kamera bereits enthalten und wird vom Windows Internet Explorer auto-
matisch installiert, sobald die Betriebsart ActiveX zum ersten Mal eingestellt wird.
AnschlieBend kdnnen die Moglichkeiten des ActiveX-Plugins von jeder MOBOTIX-
Kamera ohne erneute Installation genutzt werden. Siehe hierzu auch Abschnitt
4.3.5, Betriebsarten im Browser, ActiveX-Plugin.

4.10.2 Einstellungen der MOBOTIX-Kamera

Bevor Sie die Kamera zur Ubertragung schneller Videobilder (z. B. in der Sicher-
heitstechnik) nutzen, sollten Sie die folgenden Einstellungen an der Kamera vor-
nehmen (siehe hierzu auch Kamera-Einstellungen in Abschnitt 4.11.2, Vorausset-
zungen zur Anzeige vieler Kameras mit hoher Bildrate):

e Wahlen Sie das Bildprogramm Sicherheit oder Schnell. Hierdurch wird die
Kamera fir die schnelle Videodarstellung optimiert. Weitere Informationen zu
Bildprogrammen finden Sie in Abschnitt 5.5.2, Bildprogramme.

e Akfivieren Sie den MxPEG-Codec in der Kamera.

® Passen Sie die Auflésung an (Megapixel-Auflésung 1280x960 liefert gerin-
gere Bildraten als VGA-Auflosung 640x480 oder gar CIF-Auflésung
320x240).

e Halten sie die Belichtungszeit kurz (fir ausreichende Beleuchtungsverhdalt-
nisse sorgen oder maximale Belichtungszeit auf 1/60 s oder kirzer einstel-
len.

e Halten Sie die Kamera von weiteren Aufgaben frei (FTP-Ubertragungen, E-
Mails, ...).

e Reduzieren oder deaktivieren Sie die Logo- und Texteinblendungen.
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MxControlCenter zur Dar-
stellung der Livebilder und
der Alarmliste mehrerer
MOBOTIX-Kameras

4.10.3 MxControlCenter

Eingabefeld fiir IP-Adresse Steuerelemente Player-Meni  Quick-Controls ~ Steuerelemente

T T

Softbuttons  Alarm-Liste Livebilder

Neben dem ActiveX-Plugin fUr den Internet Explorer stellt MOBOTIX mit MxCon-
trolCenter ein eigenstdndiges Video-Management-System (VMS) zur Darstellung
von Videosequenzen mit hoher Bildrate (inklusive Audio) kostenlos zur Verfigung.
MxControlCenter kann jedoch nicht nur die Bilder verschiedener Kameras anzei-
gen, es verfugt darGber hinaus noch Uber eine Reihe weiterer Funktionen:

Ereignisliste zum Anzeigen der Ereignisse auf den jeweiligen Kameras.

Vordefinierte Raster ("Grids") zum einfachen Erstellen von verschiedenen
Ansichten mit einfacher Méglichkeit zum Umschalten.

Layout-Editor zum einfachen Erstellen von Gebdude- oder Lagepldnen: Die
definierten Kameras werden per Drag&Drop auf dem Plan platziert.

Bidirektionale Audioibertragung zwischen Kamera und Windows-Com-
puter; mit einem Headset ist so eine voll funktionsfdhige VolP-Verbindung zur
Kamera maglich.

Speicherung der Videosequenzen auf dem Windows-Computer und Abspei-
chern der Sequenzen als MxPEG-Videoclips mit oder ohne Audio.

Steuerung der Kamera-Bildeinstellungen vom MxControlCenter aus.
Automatische Ubernahme der auf der Kamera definierten Softbuttons.

Eingebaute Steuerung fur Schwenk-/Neigekopfe per Mausklick ins Bild
oder mit angeschlossenem Joystick.

Méglichkeit zum Fernsteuern von MxControlCenter von anderen Compu-
tern oder Kameras aus (so kdnnen sich z. B. Kameras selbst in MxControl-
Center aufschalten).
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Windows-Prozesse

In der Regel laufen auf einem Computer verschiedene Programme und Prozesse
parallel oder im Hintergrund zur Hauptanwendung. In einem typischen Anwen-
dungs-Szenario wdare dies das MxControlCenter oder ein anderes Video-Manage-
ment-System (VMS).

Bei der gleichzeitigen Anzeige vieler Kameras (z. B. 30 Kameras, CIF-Format, je
30 B/s) ist ein handelsublicher Computer (Pentium 4, 3,0 GHz, 1 GB RAM) leistungs-
fahig genug, um diese Anzahl MOBOTIX-Kameras mit der entsprechenden Bildrate
und ohne Performance-Probleme auf einem TFT-Monitor anzuzeigen. Perfor-
mance-Probleme (z. B. "ruckelnde Anzeige" der Livebilder) kénnen jedoch auftre-
ten, wenn andere Programme oder Prozesse Rechenleistung der CPU bzw.
Arbeitsspeicher benétigen. Solche Programme und Prozesse sollten daher deakti-
viert oder ganz entfernt werden. Dies betrifft sowohl Programme (Virenschutzpro-
gramme, Anti-Spyware, Taskwdchter, Log-Programme, u. a.), als auch Prozesse,
die oftmals im Hintergrund aktiv sind und sich teilweise nicht Gber einen Uninstaller
deinstallieren lassen.

Programme und Prozesse kénnen mit Hilfe spezieller Programme (z. B.
Windows Task-Manager) angezeigt und deaktiviert bzw. “"entladen”
werden. Bei Windows-Betriebssystemen sind méglicherweise Eingriffe
in die Windows-Registry erforderlich, bei Linux-Systemen sind Eintrdge
in Konfigurationsdateien zu dndern.

Insbesondere zum Entfernen von Prozessen bei laufendem Betriebs-
system sind in der Regel fundierte Kenntnisse erforderlich. Wir empfeh-
len daher, solche Anderungen nur mit den erforderlichen Kenntnissen
vorzunehmen. Eine vorausgehende Datensicherung wird empfohlen.
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Mit MOBOTIX-Kameras
lassen sich bis zu 30 Ka-
meras auf einem Monitor
darstellen!

Hochperformantes Sys-
tem aus MOBOTIX-Kame-
ras, Windows-Computern
mit MxControlCenter und
externen Dateiservern

4.1 Mehrere Kameras

4.1.1 Ubersicht

Bei modernen Video-Leitstinden ergdnzen bzw. ersetzen Computer zunehmend
Hardware-Komponenten und Funktionalitéten der analogen Videotechnik. Ursache
hierfUr ist u. a. auch die geringere Auflésung der analogen Fernseh-Monitore, die
oftmals nur die Darstellung einer Kamera pro Monitor ermdglicht. In der Praxis
werden nicht selten bis zu vier analoge Kameras auf einen Fernseh-Monitor
geschaltet (Quad-Darstellung), was die Bildqualitat weiter deutlich verschlechtert.

Durch den Einsatz von PCs und hochauflésenden Computer-Monitoren besteht
dagegen die (kostengunstige) Moglichkeit, deutlich mehr als nur vier Kameras mit
sehr guter Auflésung auf einem einzigen Monitor abzubilden. Dabei erfasst der PC
sowohl IP-Kameras (Uber das Netzwerk) als auch analoge Kameras (Uber Digi-
talisierer bzw. Framegrabber-Karten im Computer). Das Management und die
Anzeige der Kameras auf einem oder mehreren Monitoren erfolgt Uber eine Soft-
ware, die als Video-Mangement- oder Leitstand-Software bezeichnet wird.

Vor der Verfigbarkeit des MOBOTIX-Kamerasystems musste mit dieser Losung
jedoch in Kauf genommen werden, dass mit der gleichzeitigen Anzeige von mehr
als einer handvoll Kameras auf einem Computer-Monitor nur eine Bildrate von
lediglich zwei bis funf Bildern pro Sekunde mdglich war. Die Kamera-Livebilder
wurde damit zwar hochaufgeldst, aber wenig flUssig dargestellt.

Die Ursache liegt darin, dass die von den IP-Kameras gelieferten, auf dem Monitor
darzustellenden Videostreams zuvor komprimiert werden missen (Konvertierung
in MPEG4). Eine Ubertragung nichtkomprimierter Daten ist aufgrund der hierfir
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erforderlichen Bandbreite und der daraus resultierenden Netzwerkbelastung gene-
rell nicht praktikabel bzw. nur bei stark reduzierter Bildqualitét und Bildauflésung
maoglich. FOr den Computer, die IP-Kamera, die Software und das verwendete
Komprimierungsverfahren (MPEG4, MXPEG, ..) ergeben sich daher spezifische
Anforderungen in Hinsicht auf die Leistungsfahigkeit.

Der Schliussel zu einer schnellen Videodarstellung liegt in der effizienten und
schnellen Komprimierung und Dekomprimierung der Bilddaten.

Diese Anforderungen werden einzig vom MOBOTIX MxPEG-Verfahren in Ver-
bindung mit MOBOTIX-Kameras bzw. dem MxControlCenter erfullt.

Das MOBOTIX-System mit MxPEG erfillt diese Anforderungen und erzielt damit
eine 3-fach bessere Kompression (im Vergleich zu Motion-JPEG). Die erforderliche
Rechenleistung ist um 70% niedriger (im Vergleich zu MPEGA4).

4.11.2 Voraussetzungen zur Anzeige vieler Kameras mit hoher Bildrate

Um mdglichst viele Kameras mit moglichst hoher Bildwiederholrate auf einem
Monitor und mit nur einem Computer anzeigen zu kénnen, sind folgende Voraus-
setzungen zu schaffen:

Hardware-Voraussetzungen
e Handelsiblicher Computer (z. B. Intel Pentium 4, 3 GHz, 1 GB RAM)
e 1Gigabit-Netzwerkkarte
e Leistungsfdhige Grafikkarte (z. B. DVI, 128 MB RAM)
e Leistungsfdhiger TFT-Monitor (z. B. Samsung 243 T, 1920x1200 Pixel)
e Leistungsfdhiger Gigabit-Switch (z. B. Allied Telesyn AT-8350)
e  MOBOTIX M12-, M22, D12-, D22- oder V12-Kameras
e MOBOTIX NPR-20 oder NPR-8

Software-Voraussetzungen
e  MOBOTIX MxControlCenter auf Windows (XP Professional)

Kamera-Einstellungen
e Bildprogramm Schnell oder Sicherheitsanwendung wdhlen (siehe auch
Abschnitt 5.5.2, Bildprogramme).
e Auflosung auf CIF (320x240 Pixel) setzen (Quick-Control oder Setup-Men().
e Kamera von weiteren Aufgaben freihalten (FTP, E-Mails, ...).
¢ Logo- und Texteinblendungen deaktivieren.

MxControlCenter-Einstellungen
Kamera-Register: e GroBe des lokalen Recorders auf 4 MB setzen
e Anzeigestrategie fir Kamera: Minimale Verzégerung

Vollbildmodus
o Steuerelemente ausblenden
o Softbuttons ausblenden

Register Allgemein:
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Administrationsbereich:
Benutzername: admin
Kennwort: meinsm

Die Schnellinstallation
muss mindestens einmal
durchgefiihrt werden:

- bei neu ausgelieferten
Kameras

- nach dem Zuriicksetzen
auf Werkseinstellungen

5 GRUNDKONFIGURATION DER KAMERA

5.1 Ubersicht

Die Grundkonfiguration der Kamera stellt sicher, dass alle erforderlichen Parameter
schnell und korrekt eingestellt werden, um die Kamera in die Betriebsumgebung
zu integrieren und an die Gegebenheiten vor Ort anzupassen.

Schnellinstallation

Die Schnellinstallation ist der sicherste und oftmals schnellste Weg, die Grundkonfi-
guration einer MOBOTIX-Kamera durchzufhren. Bei einer neu ausgelieferten Ka-
mera wird die Schnellinstallation beim ersten Aufrufen des Administrationsbereichs
(Softbutton Admin Menu der BenutzeroberflGche im Browser) automatisch gestar-
tet. Die erforderlichen Parameter werden schrittweise abgefragt:

e Sprache der Benutzeroberflidche

e Admin-Kennwort und &ffentlicher Zugriff

e Aktivierung von Lautsprecher und Mikrofon

e Kameraname

e Ethernet-Einstellungen (IP-Adresse, DHCP, Gateway, DNS-Server)

e Parameter zum Routing (damit wird "der Weg" bestimmt, Uber den der
Zugang der Kamera zum Internet erfolgen soll (E-Mail, FTP): z. B. Gber ein
Gateway im Netzwerk oder Gber einen Direktzugang per ISDN).

e Parameter zu ISDN Datenein- und Datenauswahl

e Parameter zu Sprachein- und Sprachauswahl

e Parameter zur Bildibertragung auf einen FTP-Server
e Video-Codec

Bei Neukonfigurationen oder Anderungen ist es speziell fir weniger
erfahrene Benutzer sinnvoll, die Schnellinstallation Uber Admin
Menu > Schnellinstallation auszufihren, da die Kamera anhand der
vom Anwender eingetragenen Daten verschiedene Plausibilitdtstests
ausfihrt, um Fehleinstellungen zu vermeiden. Alle Einstellungen sind
jedoch auch im Admin-MenU oder im Setup-MenU direkt méglich.

Weitere Informationen zur Schnellinstallation finden Sie in Abschnitt 5.2.

Admin-Menu und Setup-Menu

Im Admin-MenU und im Setup-MenU (Softbuttons Admin Menu bzw. Setup Menu
der Benutzeroberfléiche im Browser) konnen sdmtliche administrative Einstellungen
und Konfigurationen der MOBOTIX-Kamera vorgenommen werden. Hier kénnen
auch die Uber die Schnellinstallation eingerichteten Parameter nachiréglich gedn-
dert und feinkonfiguriert werden.
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Quick-Control "Bildprogramm"

Die Quick-Controls befinden sich Gber dem Livebild der Kamera und bieten schnel-
len Zugriff auf die dort aufgefihrten Einstellungen (siehe auch Abschnitt 4.3.2, Bild-
und Audio-Einstellungen, Quick-Controls).

C) Bildprogramme stellen die

Kamera schnell auf An-
wendungssituationen ein

Die in diesem Quick-Control auswdhlbaren Bildprogramme (rechte Pulldown-Liste)
bieten die einfachste und schnellste Methode, die Kamera optimal auf die jewei-
lige Anwendungssituation einzustellen, da diese Bildprogramme jeweils mehrere
Konfigurationsschritte durchfUhren.

Weitere Informationen zu den Bildprogrammen finden Sie in Abschnitt 5.5.2, Bild-
programme.
Administrationsbereich:

5.1.1 Das Admin-Menu Benutzername: admin

. . . . . Kennwort: meinsm
Im Admin-MenU befinden sich u. a. Dialoge

zur Einstellung der Ethernet-Parameter, ISDN-
Datenein- und -auswahl sowie Sprachein- und
-auswahl. Hier kénnen die Einstellungen zur
Speicherung auf einem externen Dateiserver,
zu DynDNS, zum Routing und zur Benutzerver-
waltung vorgenommen werden. Ebenso finden
sich hier Funktionen zur Fehlerdiagnose, Infor-
mationen Uber Hard- und Software der
Kamera sowie die Konfigurationsdialoge zur
Multiview- und Softbuttonkonfiguration, zu
Logo- und Bildprofilen, zu zeitgesteuerten Auf- | - —
gaben, zur seriellen Schnittstelle, zur Konfigu- /// - —
ration der LEDs, der Audiofunktionen und zur T
Einrichtung der Ubertragungsprofile. AuBer-
dem koénnen Konfigurationsdaten gesichert,
zurickgeholt, zurickgesetzt und auf andere
MOBOTIX-Kameras Ubertragen werden. Auch
die Aktualisierung der System-Software der
MOBOTIX-Kamera wird hier gestartet.

Hinweis: Das Admin-MenU ist erst nach
Angabe der Zugangsdaten eines Benutzers
der Gruppe admins zugdnglich (werkseitig:
Benutzername admin, Kennwort meinsm).
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Setup-Menii zur Bild- und
Ereignissteuerung

Sensorwahl, Auflosung,
Texteinblendungen

Ereignisse, Aktionen, Mel-
dungen und Aufzeichnung

MOBOTIX-Kamera
scharfschalten!

5.1.2 Das Setup-Meni

Das Setup-MenU enthdlt die Dialoge zur Bildsteuerung und zur Ereignissteuerung.

Bildsteuerung

In diesem Abschnitt befinden sich unter anderem Einstellméglichkeiten fir die Wahl
des Bildsensors (rechts, links), Bildauflosung, Bildhelligkeit, Farbe, Kontrast, Gegen-
lichtkorrektur, Bildschdrfe, JPEG-Qualitéit, MxPEG-Aktivierung, Belichtungszeiten und
Belichtungsfenster, Nachteinstellungen, Objekiverfolgung sowie Optionen fir Text-
einblendungen im Kamerabild. Detaillierte Informationen zu Bildeinstellungen fin-
den Sie in Abschnitt 5.5, Bildsteuverung und folgenden.

Ereignissteuerung

In diesem Abschnitt werden die Ereignisse aktiviert und diesen Ereignissen die ent-
sprechenden Aktionen und Meldungen zugeordnet. AuBerdem wird hier die Bild-
aufzeichnung aktiviert und das Bildaufzeichnungsverfahren festgelegt.

Das Eintreten eines Ereignisses, z. B. das Erkennen einer Bewegung oder das Uber-
schreiten einer bestimmten Lautstdrke, kann von der MOBOTIX-Kamera genutzt
werden, um eine Aktion oder eine Meldung auszufUhren, und um Ereignisbilder
bzw. Videosequenzen mit oder ohne Audio im internen Kameraspeicher, auf
einem externen Dateiserver oder einem Flash-Medium aufzuzeichnen.

Prinzipiell mUssen die gewiUnschten Ereignisse zuerst aktiviert sein und die MOBO-
TIX-Kamera muss scharfgeschaltet sein (Setup Menu > Allgemeine Ereignisein-
stellungen). Ebenso missen die gewUnschten Aktionen und Meldungen aktiviert
sein, und um Bilder, Clips und Ton aufzeichnen zu konnen, muss die Aufzeich-
nung aktiviert sein (Setup Menu > Aufzeichnung).

Die Scharfschaltung kann mittels der Wochenprogramme auch nur zu bestimmten
Zeiten, Wochentagen und Feiertagen gesteuert werden (Admin Menu > Wochen-
programme). Auch eine Scharfschaltung Uber den Signaleingang ist moglich (z. B.
Schlisselschalter).
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Ereignisse:

PIR-Sensor (Pl), Video-Bewegungsmelder (VM, VM2), Mikrofon (MI), Schaltein-
gang (SI), Signaleingdnge (SI2, SI3, Sl4), Periodisches Ereignis (PE), Zeitge-
stevertes Ereignis (TT), Benutzer-Klick (UC), Netzwerkmeldung (RC), RS232-
Meldung (Cl), Temperatur (TP), Beleuchtungsstdrke (IL), Zufallsereignis (RD),
Ereignisfilter (EC), Ereignislogik (EL, EL2) und Aufzeichnungsereignisse (Auf-
zeichnungsbeginn RB, Aufzeichnungsende RE, Aufzeichnung Historienbilder
RH, Aufzeichnungs-Stopp RT).

Aktionen und Meldungen:

Schaltausgang (SO), FTP-Dateilbertragung (FT, FT2), Visueller Alarm (VA),
Audiomeldung (Sound SD), E-Mail (EM, EM2), Telefonanruf (CL, CL2), Netz-
werkmeldung (IP, IP2) und LED-Signalisierung.

Aufzeichnungsarten:

Ereignisaufzeichnung (Video-Sequenzen/MxPEG-Clips; wahlweise mit Audio),
Daueraufzeichnung (wahlweise mit Audio), Einzelbildaufzeichnung (JPEG)
und Historienbilder (JPEG).

Kapitel 7, Ereignisse, Aktionen und Meldungen geht detailliert auf alle Ereignisse,
Aktionen und Meldungen ein, Kapitel 8, Aufzeichnung, auf die Aufzeichnungsfunk-
tion der MOBOTIX-Kameras.

Die Buttons "Mehr" und "Weniger"

Einige Kameradialoge zeigen beim ersten Aufrufen standardmaBig nur die wich-
tigsten Konfigurationsoptionen. In den Dialogen findet sich in diesem Fall rechts
unten auf der Seite der Button Mehr, der zusatzliche Optionen einblendet. Sind alle
Optionen eingeblendet, kdnnen sie Uber den Button Weniger wieder ausgeblendet
werden.
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Schnellinstallation zur
einfachen Konfiguration
der MOBOTIX-Kameras

Zuriicknahme der Ande-
rungen einer Seite mit
"Seite zuriicksetzen"

x| | B

5.2 Schnellinstallation

5.2.1 Ubersicht

Zur einfachen und sicheren Erstkonfiguration der MOBOTIX-Kamera steht die
Schnellinstallation zur Verfigung (Admin-Meni > Schnellinstallation). Bei einer
neu ausgelieferten Kamera wird die Schnellinstallation beim ersten Aufrufen des
Administrationsbereichs automatisch gestartet.

Fortschrittsanzeige  Schnellinstallation abbrechen  Seiten-Voreinstellungen Zurick  Vor

Die Auswahl und Konfiguration der Netzwerkschnittstellen ist eine der wichtigsten
Aufgaben, die im Verlauf der Schnellinstallation durchgefihrt wird. Die hier vorge-
nommenen Einstellungen legen fest, auf welchem Weg die Kamera "von auBen”
ansprechbar ist, und auf welchem Weg die Kamera selbst "mit der AuBenwelt" in
Verbindung treten kann.

Auf der Seite Netzwerkschnittstellen (siehe unten) stehen fir ISDN-féhige MOBO-
TIX-Kameras (M12-, D12-, V12-Modelle) drei Schnittstellen/Verbindungsarten zur
Verfigung: Netzwerk (Ethernet) sowie ISDN-Datenein- und ISDN-Datenaus-
wahl. Fir MOBOTIX M22- und D22-Modelle ist nur die Netzwerk-Schnittstelle zu
konfigurieren.
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Es ist moglich, die Ethernet- und ISDN-Schnittstellen gleichzeitig zu aktivieren und
zu konfigurieren. Wir empfehlen jedoch, fur alle MOBOTIX-Modelle vorerst nur
Netzwerk zu aktivieren und die Kamera dann wéhrend der Schnellinstallation mit
den zugehdrigen Netzwerkparametern zu konfigurieren. Wenn Sie die Kamera
danach auch fir ISDN-Netzwerkschnittstellen einrichten mdéchten, sollten Sie die
Schnellinstallation erneut ausfihren. Achten Sie dann darauf, dass Sie auf der Seite
Ricksetzen auf Werkseinstellungen die Option Aktuelle Einstellungen beibehal-
ten und verandern wdhlen, um bereits konfigurierte Parameter wie z. B. Bildein-
stellungen oder Ereigniseinstellungen nicht zu verlieren.

1) Netzwerk (Ethernet)

Wenn der Zugang der Kamera zum lokalen Netzwerk und zum Internet (E-
Mails, FTP-Server) Uber eine Ethernet-Verbindung und evil. einen Router/
Gateway erfolgt (oder Uber eine Direktverbindung mit einem Computer), tra-
gen Sie die gewinschte IP-Adresse der Kamera im lokalen Netzwerk sowie
Netzwerkmaske, Gateway-Adresse und DNS-Server ein, und wdhlen Sie im
weiteren Verlauf die Option Keine Standard-Route.

2) ISDN-Dateneinwahl (von einem anderen Computer zur Kamera)

Wenn der Zugriff auf die Kamera Uber ISDN erfolgt (z. B. Uber eine DFU-Ver-
bindung), aktivieren und konfigurieren Sie als ndchstes zusatzlich die ISDN-
Dateneinwahl.

3) ISDN-Datenauswahl (von der Kamera z. B. in das Internet)

Damit die Kamera Gber eine ISDN-Verbindung Zugang zum Internet hat (E-
Mails, FTP-Server), aktivieren und konfigurieren Sie anschlieBend zusdtzlich
die ISDN-Datenauswahl.

Wenn Sie die Kamera Uber einen Computer per ISDN-Verbindung fern-
konfigurieren, deaktivieren Sie auf keinen Fall die ISDN-Datenein-
wahl. Die Kamera ist sonst nach einem Neustart nicht mehr Ober ISDN
erreichbar!
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Wahlen Sie die Sprache
der Benutzeroberfldche
Threr Kamera aus

Kamera auf Werkseinstel-
lungen zuriicksetzen

Einstellungen beibehalten
und verandern

5.2.2 Seiten der Schnellinstallation im Detail

Wahrend der Schnellinstallation werden die folgenden Konfigurationsseiten ange-
zeigt:

Sprache

Wahlen Sie hier die Sprache for
die Benutzeroberflache der
Kamera aus.

Die MOBOTIX-Kameras beinhal-
ten neben Englisch jeweils eine
weitere  Sprache  (Deutsch,
Franzosisch, Spanisch, [talie-
nisch, Japanisch; weitere Spra-
chen sind in Vorbereitung). Sie
kénnen die Kamera-Software mit der gewinschten Sprachversion oder auch nur
das Sprachpaket kostenlos von www.mobotix.com (Services > Software-
Downloads) herunterladen.

EinfUhrung

Auf dieser Seite erhalten Sie
eine Ubersicht Uber die Kame-
rafunktionen und Neuigkeiten
der aktuellen Kamera-Software.
Auf dieser Seite ist keine Ein-
gabe erforderlich.

Ricksetzen auf Werkseinstellungen/Einstellungen beibehalten und verandern

Wenn Sie mit der Werkskonfigu-
ration fortfahren mdchten, wah-
len Sie hier die Option Aktuelle
Konfiguration verwerfen. Dies
setzt alle von lhnen zuvor konfi-
gurierten  Einstellungen  auf
Werkseinstellungen zurick. Die
permanente Speicherung aller
gednderten Einstellungen in der
MOBOTIX-Kamera erfolgt jedoch
erst am Ende der Schnellinstallation. Mit Einstellungen beibehalten und verandern
werden frGher bereits konfigurierte Einstellungen beibehalten. Sie kdnnen diese Ein-
stellungen im Verlauf der Schnellinstallation édndern oder unverdndert beibehalten.
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Sicherheit / Admin-Benutzer

Hier haben Sie die Méglichkeit,
Name und Kennwort des
werkseitig eingerichteten Admi-
nistators zu dndern oder beizu- Der Benutzername muss
behalten (werkseitige Vorein- B 52 Zeichen be-
stellung: Benutzername admin, :Zh;"t;i:;s ;:'2::‘;”
Kennwort meinsm). Wir emp- i
fehlen, das Kennwort des '
Benutzers admin zu dndern g;ill(t;-'z':"()(-sgtlri(;h) " .
und eventuell zusdtzliche einen (Unterstrich) B
zweiten Benutzer der Gruppe
admins mit anderem Namen
und Kennwort einzurichten.
Beachten Sie dabei jedoch, dass jeder Benutzer mit direktem Zugang zur Kamera,
der Mitglied der Gruppe admins ist, die Einstellungen der MOBOTIX-Kamera und
damit auch die Kennwérter andern kann.

Achtung

Wenn das Kennwort des Administrators (werkseitig: Benutzername
admin, Kennwort meinsm) verstellt oder vergessen wurde, gibt es
keine Maglichkeit mehr, auf den Administrationsbereich der Kamera
zuzugreifen. Auch bei einem Zuricksetzen der Kamera Uber den Tas-
ter L werden die Kennworter fur die Benutzer NICHT zurickgesetzt!
Eine derart unzugdngliche Kamera kann nur im MOBOTIX-Werk
zurickgesetzt werden (kostenpflichtig).

Zuldssige Zeichen sind:

Administrationsbereich:
Benutzername: admin
Kennwort: meinsm

Offentlicher Zugriff

MOBOTIX-Kameras sind werk-
seitig so konfiguriert, dass viele
Funktionen und  Ansichten
offentlich zugdnglich sind, also 1
ohne Eingabe eines Benutzer- Offentlichen Zugriff
namens und Kennworts (z. B. "

die Gast-Ansicht). Um alle Funk-
tionen einer MOBOTIX-Kamera
vollstandig vor nicht autorisier-
ten Zugriffen zu schitzen, soll-
ten Sie den offentlichen Zugriff
hier sperren. Bei Bedarf kann
der offentliche Zugriff spdter in
Admin Menu > Benutzer und
Kennworter wieder akfiviert
werden.
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Automatischer Zeitab-
gleich liber Zeitserver

Mikrofon kann irreversi-
bel deaktiviert werden

Landerspezifische Einstellungen / Zeitzone

Wadhlen Sie hier lhre Zeitzone
und eine Stadt aus (z. B. Europe
und Berlin for Deutschland). In
Admin Menu> Datum und
Zeit konnen Sie spdter auch
einen Zeitserver fUr den auto-
matischen Abgleich einrichten.
Siehe hierzu auch Abschnitt
5.4.2, Datum und Uhrzeit / Zeit-
zonen und Zeitserver.

Audio-Einstellungen / Mikrofon und Lautsprecher

Werkseitig ist der Lautsprecher
der MOBOTIX-Kamera aktiviert
und das Mikrofon deaktiviert.
Auf dieser Seite haben Sie die
Méglichkeit, diese Einstellungen
zu dndern.

Lautsprecher.

Das Mikrofon kann fir Spezialanwendungen auch irreversibel deakti-
viert werden (Admin Menu > Mikrofon und Lautsprecher), z. B. wenn
dies aus arbeitsrechtlichen Grinden erforderlich ist. Eine solche Deakti-
vierung kann nicht wieder rickgdngig gemacht werden! Weitere Infor-
mationen zu diesem Thema finden Sie in Abschnitt 5.4.5, Mikrofon und
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Kameraname

Auf dieser Seite kdnnen Sie Ihrer
MOBOTIX-Kamera einen indivi-

Der Kameraname darf fol-

duellen Namen zuweisen. Der gende Zeichen enthalten:
Name dient zur Identifizierung A.Z,a.z0.9,das Mi-
der Kamera (z. B. bei der Multi- nuszeichen

view-Konfiguration) und wird

auch mit jeder Bilddatei inner- I e Kann ndi-

halb des JPEG-Headers gespei- viduell konfiguriert wer-
chert. Der Kameraname kann den (Beispielname: Trep-
aus Buchstaben (A bis Z, a bis z), Zahlen (0 bis 9) und dem Minuszeichen (-) bes- penhaus)

tehen.

Achtung: Wenn ein Netzwerkgerdt (z. B. eine MOBOTIX-Kamera) Uber einen

bestimmten Namen im lokalen Netzwerk erreichbar sein soll, muss der Name im T Vicw-Betrich wird
Domain Name Service (DNS) des lokalen Netzwerks eingetragen werden. Der Ein- die Kamera ebenfalls un-
trag des Kameranamens in der Schnellinstallation oder in Admin Menu > Ether- ter diesem Namen ange-
net-Schnittstelle dient anderen Zwecken. Wenden Sie sich beziglich eines DNS- sprochen

Eintrags an lhren Netzwerkadministrator.

Netzwerkschnittstellen o df

X

Uber die Auswahl der Netz- il
werkschnittstellen wird festge-
legt, wie die MOBOTIX-Kamera

Die Konfiguration der
Netzwerkschnittstellen

"nach auBen" kommunizieren I i den ISDN-
kann und wie "von auBen" auf fahigen MOBOTIX- Mo-
die MOBOTIX-Kamera zugegrif- dellen erforderlich (M12,
fen werden kann. Dies betrifft D12, evil. V12)
Daten- und Sprachverbindun-

gen.

Bei ISDN-fahigen MOBOTIX-
Modellen ist der Zugriff auf die
Kamera per Browser Gber eine
Ethernet- oder eine ISDN-Ver-
bindung moglich. Auf dieser
Seite  der  Schnellinstallation
muss daher mindestens eine der beiden Mdglichkeiten (Netzwerk oder ISDN-
Dateneinwahl) aktiviert werden. Wir empfehlen, fir die erste Grundkonfiguration
nur Netzwerk zu akfivieren.

Die Aktivierung der Schnittstelle Netzwerk ermdglicht der Kamera, Bilder und
Daten Uber das Ethernet bzw. ein Ethernet-Gateway zu senden (z. B. per FTP und E-
Mail). Die Aktivierung der Schnittstelle ISDN-Datenauswahl ermdglicht der
Kamera, diese Daten Uber eine ISDN-Verbindung zu senden.

Netzwerk sollte immer
akftiviert werdenl!

Wenn beide Schnittstellen aktiviert sind, muss spater Uber die Einrichtung einer
Standard-Route festgelegt werden, Uber welche Verbindung die Datenibertra-
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Sie kénnen die Kamera
iber ein Telefon fern-
steuern

Die Kamera kann Sie auf
Threm Telefon anrufen

X

X

Alle MOBOTIX-Kameras
werden mit einer vorkon-
figurierten 10er-IP-
Adresse ausgeliefert
(10.x.x.x)

gung standardmadBig erfolgen soll. Weitere Informationen hierzu finden Sie im
Abschnitt Standard-Route weiter unten.

Durch Aktivierung der ISDN-Dateneinwahl verhdilt sich die Kamera dhnlich wie ein
Internet-Provider. Um sich in die Kamera einzuwdhlen, richten Sie auf lhrem Com-
puter eine DFU-Verbindung ein und geben dort als Ziel die Telefonnummer (MSN)
sowie Benutzername und Kennwort der Kamera an (werkseitig: Benutzer: linux,
Kennwort: tux). Der Computer muss hierfir Gber eine ISDN-Karte verfigen. Wei-
tere Informationen zu diesem Thema finden Sie im Abschnitt ISDN-Dateneinwahl
weiter unten.

ISDN-Spracheinwahl ermdglicht die Fernsteuerung und das Telefonieren mit der
MOBOTIX-Kamera Uber einen ISDN-Anschluss. Auf Seiten des Anrufers kann ein
beliebiger Anschluss vorhanden sein (z. B. Analog-, ISDN-, Mobil-, IP-Telefon).

ISDN-Sprachauswahl ermoglicht der Kamera, andere Telefone anzurufen und
Sprachmeldungen zu Ubermitteln (z. B. bei einem Alarm). Die Kamera nutzt hierfor
ebenfalls einen ISDN-Anschluss. Auf Seiten des Anruf-Empféngers kann ein beliebi-
ger Anschluss vorhanden sein (z. B. Analog-, ISDN-, Mobil-, IP-Telefon).

DHCP und manuelle IP-Adresse / IP-Adresse der Kamera und Netzwerkmaske

Uber die beiden Seiten Netzwerk-Schnittstelle werden die erforderlichen Parame-
ter fur die Netzwerkverbindung Uber die Ethernet-Schnittstelle eingerichtet.

Manuelle Konfiguration
der Netzwerk-Schnitt-
stelle oder automatische
Konfiguration liber DHCP

Wahlen Sie hier zwischen der manuellen Konfiguration (feste IP und Netzwerk-
maske) und DHCP (dynamische, vom DHCP-Server automatisch zugewiesene IP-
Adresse und Netzwerkmaske). Wenn Sie die manuelle Konfiguration ausgewdhlt
haben, tragen Sie auf der néchsten Seite die gewinschte IP-Adresse der Kamera
und die Netzwerkmaske |hres Netzwerks ein. Klicken Sie auf Werkseinstellung,
wenn Sie die von MOBOTIX vorgegebenen Daten verwenden mdéchten.
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Sie konnen sich die vom DHCP-Server zugewiesene IP-Adresse nach
einem Neustart von der MOBOTIX-Kamera ansagen lassen (Abschnitt
3.5, Starten der Kamera mit automatischer IP-Adresse (DHCP), im
Kamerahandbuch). Der Lautsprecher muss hierfir aktiviert sein
(Admin Menu > Mikrofon und Lautsprecher).

Beim Starten der Kamera mit DHCP sollte sichergestellt sein, dass der
DHCP-Server funktionsfdhig ist. Andernfalls startet die Kamera nach
einer gewissen Zeit mit der manuell eingestellten bzw. der werkseiti-
gen IP-Adresse.

Kamera-MSN X

Wenn Sie eine der Schnittstellen B
ISDN-Spracheinwahl, ISDN-Sprach-
auswahl oder ISDN-Dateneinwahl
aktiviert haben, werden Sie auf die-
ser Seite zur Angabe einer Kamera-
MSN aufgefordert.

Die Kamera-MSN (Multiple Subscri-
ber Number) ist die Telefonnummer,
unter der die Kamera per ISDN-
Spracheinwahl erreichbar sein soll
bzw. mit der sie sich bei einer ISDN-
Sprachauswahl identifizieren  soll
(z. B. auf dem Display eines Mobilte-
lefons). Bei der Dateneinwahl von einem Computer aus ist die MSN im Dialog for
die DFU-Verbindung einzutragen.

Geben Sie eine eindeutige und fir Ihren Telefonanschluss noch freie MSN an.
Beachten Sie, dass sich diese MSN von den MSNs anderer bereits konfigurierter
Gerdte unterscheiden muss. Dadurch wird es mdoglich, z. B. ein Telefon, einen
Computer und eine MOBOTIX-Kamera gleichzeitig am selben ISDN-Anschluss zu
betreiben.

Wenn die Kamera direkt an den NTBA angeschlossen ist, tragen Sie eine noch freie
MSN (ohne Vorwahl) ein.

Hinweis: Mit einem ISDN-Anschluss erhalten Sie in der Regel mehrere
MSNs (normalerweise drei). Beachten Sie, dass Ihnen - je nach Art des
ISDN-Anschlusses - mdglicherweise nur zwei ISDN-Kandle gleichzei-
tig zur Verfigung stehen, so dass auch jeweils nur zwei Gerdte gleich-
zeitig eine Verbindung aufbauen kénnen.
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Die MOBOTIX-Kamera
kann die MSN automa-
tisch ermitteln!

Ist die Kamera an eine
Telefonanlage angeschlos-
sen, muss eventuell
zusdtzlich eine Ziffer zur
Amtsholung angegeben
werden, damit sich die
Kamera erfolgreich aus-
wdhlen kann.

Ist die Kamera an eine Telefonanlage angeschlossen, ist die MSN meist nur schwer
zu ermitteln. Deshalb ist es méglich, die MSN von der MOBOTIX-Kamera automa-
tisch ermitteln zu lassen. Rufen Sie die Kamera von einem Telefon aus an, indem
Sie die Rufnummer des Anschlusses wdhlen (z. B. die Nebenstellennummer). Kili-
cken Sie dann in der Schnellinstallation auf MSN ermitteln. So kann die MSN bei
Wahl der Rufnummer "17" der Telefonanlage beispielsweise "2" sein.

Wenn es nicht mdglich sein sollte, die Kamera-MSN auf diesem Weg zu ermitteln,
ziehen Sie den Administrator |hrer Telefonanlage zu Rate. Es ist auch moglich, vor-
erst eine beliebige MSN einzutragen und die korrekte MSN dann spdter nachzutra-
gen (Admin Menu> ISDN-Datenverbindungen > Einwahl-Verbindung >
Kamera-MSN).

Wenn Sie keine MSN angeben (nur moglich bei Netzwerkschnittstelle Datenein-
wahl), ist die MOBOTIX-Kamera werkseitig Uber jede MSN des ISDN-Anschlusses
erreichbar.

Wenn lhre Kamera von einem Telefon aus angerufen wird, zeigt die
Kamera die ihr zugewiesene MSN in Admin Menu > ISDN-Sprach-
einwahl an. Sie kdnnen die MSN dann automatisch Gbernehmen.

ISDN-Datenauswahl / Provider

Wenn Sie die Schnittstelle ISDN-
Datenauswahl aktiviert haben,
werden Sie zur Angabe der
Zugangsdaten |hres ISDN-Inter-
net-Providers aufgefordert (z. B.
T-Online, Arcor, Freenet, MSN,
etc). Diese  Zugangsdaten
erhalten Sie in der Regel von
lhrem Provider. Alternativ kon-
nen Sie einen beliebigen ISDN
Call-by-Call-Zugang  verwen-
den.

Verschiedene Internet-Provider
sind in der MOBOTIX-Kamera
bereits vorkonfiguriert. Beachten
Sie, dass die Verbindungen in der Regel kostenpflichtig sind.
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Um die Kosten bei ISDN-Verbindungen zu begrenzen, ist die ISDN-
Auswahl der Kamera werkseitig auf eine maximale Zeitdauer von 180
Minuten und maximal 50 Verbindungen pro Tag beschrdnkt. Nach
Uberschreiten einer dieser Werte wird die ISDN-Auswahl von der
MOBOTIX-Kamera gesperrt. Die Einstellung kann individuell angepasst
oder auch deaktiviert werden (Admin Menu > ISDN-Datenverbin-
dungen > Datenauswahl-Parameter).

ISDN-Dateneinwahl

Wenn Sie die Schnittstelle ISDN-
Dateneinwahl aktiviert haben,
kdnnen Sie auf dieser Seite
einen Benutzernamen und ein
Kennwort angeben. Wenn Sie
sich von einem Computer (mit
ISDN-Karte oder ISDN-Modem)
in die MOBOTIX-Kamera ein-
wdhlen, missen Sie diese
Zugangsdaten zusammen mit

der Telefonnummer der Kamera
in den DFU-Konfigurationsdialog Ihres Computers eintragen. Wir empfehlen drin-
gend, den werkseitigen Benutzernamen (1inux) und das werkseitige Kennwort
(tux) aus Sicherheitsgrinden zu éndern.

Standard-Route

Durch Einrichten einer Standard-
Route wird der MOBOTIX-
Kamera die standardmdBige
Verbindung zur Datenibertra-
gung vorgegeben (FTP, E-Mail,
u.a.l.

Keine Standard-Route: Diese
Option steht nur zur Verfigung,
wenn auf der Seite Netzwerk-
schnittstellen ausschlieBlich die
Option Ethernet aktiviert, ISDN-Datenauswahl und ISDN-Dateneinwahl jedoch
deaktiviert sind. Wahlen Sie diese Einstellung, wenn die Kamera keine Daten "nach
auBen” Ubertragen soll.

Netzwerk: Wdhlen Sie diese Einstellung, wenn die Datenibertragung standard-
maBig Uber ein spezielles Gerdt im Netzwerk erfolgen soll, das "Gateway". Tragen
Sie die IP-Adresse des Gateway-Rechners ein, die Sie von Ihrem Netzwerkadminist-
rator erhalten.
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DFU-Zugangsdaten:
Benutzername: linux
Kennwort: tux

Die Konfiguration der
Standardroute ist nur
bei den ISDN-fdhigen
MOBOTIX-Modellen er-
forderlich (M12, D12,
evtl. V12)

Die Standard-Route er-
maoglicht das Verwenden
verschiedener Gateways
fir unterschiedliche Auf-
gaben
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Routing legt die Routen
fest, die die Kamera zum
Erreichen verschiedener
Netzwerke verwenden soll

DNS-Server eintragen

ISDN-Datenauswahl: Wdhlen Sie diese Option, wenn die DatenUbertragung stan-
dardmaBig Uber ISDN erfolgen soll, und die Kamera selbst eine ISDN-Datenverbin-
dung herstellt, sich also selbststdndig auswahlt.

ISDN-Dateneinwahl: Wdhlen Sie diese Option, wenn die Kamera eine Einwahl-
Verbindung verwenden soll, die von einem anderen Gerdt (ISDN-Router oder PC)
zur ISDN-Schnittstelle der Kamera hergestellt wurde.

Falls Sie Uber die Standard-Route im Zweifel sind, belassen Sie die Einstellung vor-
erst auf Keine Standard-Route, und folgen Sie den weiteren Hinweisen der
Schnellinstallation.

Netzwerk-Route

Haben Sie auf der Seite Netz-
werkschnittstellen sowohl
Ethernet als auch ISDN-Daten-
auswahl aktiviert und wurde als
Standard-Route Nefzwerk aus-
gewdhlt, mussen Sie hier eine
Route fur die ISDN-Datenaus-
wahl festlegen. Geben Sie die
IP-Adresse des Zielnetzwerks
und die entsprechende Netz-
werkmaske ein. Wenden Sie
sich an lhren Netzwerkadmini-
strator, um die Daten fir die
ISDN-Datenauswahl zu erfra-
gen.

Domain Name Service (DNS)

Der Domain Name Service dient
dazu, die zu einem Namen (wie
www.mobotix.com) zugeho-
rige numerische IP-Adresse zu
finden (aufzulésen). Dazu wird in
der Regel ein externer, nicht im
lokalen Netzwerk befindlicher
DNS-Server verwendet. Die IP-
Adressen offentlicher oder loka-
ler DNS-Server erhalten Sie von
lhrem Netzwerkadministrator
oder von lhrem Internet-Provider.

Voraussetzung fir die Erreich-
barkeit eines offentlichen DNS-
Servers ist eine korrekt einge-
richtete Ethernet-Schnittstelle mit gUltiger Gateway-Adresse.
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Wenn Sie ISDN-Datenauswahl aktiviert und als Standard-Route festgelegt haben,
werden Sie nicht zur Eingabe eines DNS-Servers aufgefordert. In diesem Fall wer-
den die Uber die ISDN-Verbindung automatisch zugeteilten DNS-Server des Provi-
ders verwendet.

Hinweis: Im Feld IP-Adressen der DNS-Server konnen Sie bis zu drei verschie-
dene IP-Adressen eingeben (jeweils eine pro Zeile). Die Angabe mehrerer DNS-Ser-
ver bietet hohere Ausfallsicherheit, falls einer der Server zeitweise nicht erreichbar
sein sollte.

ISDN-Spracheinwahl

Wenn Sie die ISDN-Sprachein-
wahl als Netzwerkschnittstelle
akfiviert haben, werden Sie auf
dieser Seite zur Eingabe einer
PIN aufgefordert (werkseitig
1357). Sollten Sie die MOBOTIX-
Kamera von einem Telefon aus
anrufen, erwartet die Kamera
aus Sicherheitsgrinden zuerst
die Eingabe dieser PIN, bevor
die Telefon-Fernsteuerung akti-
viert wird. Weitere Informationen
hierzu finden Sie in Abschnitt
9.6, Fernsteuerung der Kamera
Uber ein Telefon.

ISDN-Sprachauswahl

Wenn Sie die ISDN-Sprachaus-
wahl als Netzwerkschnittstelle
aktiviert haben, werden Sie auf
dieser Seite zur Eingabe einer
Telefonnummer  aufgefordert.
Bei einer Sprachauswahl zu
einem Telefon wahlt die Kamera
diese Telefonnummer. Die Tele-
fonnummer kann spdter in
Admin Menu > Telefonprofile
gedndert bzw. zu Anruflisten mit
mehreren Telefonnummern er-
gdnzt werden.
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Werkseitige PIN fiir die
Spracheinwahl: 1357

Zusdatzliche Ziffer fiir
Amtsholung bei Telefon-
anlagen nicht vergessen!
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Erfragen Sie die FTP-
Zugangsdaten bei Threm
Provider

BildUubertragung auf FTP-Server

Auf dieser Seite kdnnen Sie die
Zugangsdaten fur die BildUber-
tragung auf einen FTP-Server
konfigurieren. Dabei kann es
sich um einen externen FTP-Ser-
ver (Webserver im Internet) oder
um einen lokalen FTP-Server auf
einem Rechner im Netzwerk
handeln.

Wenn Sie zum jetzigen Zeitpunkt
keine BildUbertragung per FTP
einrichten mochten, lassen Sie
die Texifelder frei und fahren Sie
mit der Schnellinstallation fort.

Die Zugangsdaten lhres exter-

nen FTP-Servers (Webservers) erhalten Sie von lhrem Website-Provider nach der
Einrichtung Ihrer Domain. Sie kdnnen im Feld IP-Adresse oder Name des FTP-Ser-
vers sowohl den Domainnamen (z. B. www.mobotix.de) als auch die entspre-
chende numerische IP-Adresse eintragen. Geben Sie auf jeden Fall den korrekten
Benutzernamen und das Kennwort fUr den FTP-Zugang ein.

Beachten Sie, dass der Name des FTP-Servers ohne das Protokoll angegeben wer-
den muss (ohne http:// oder £tp://), also z. B. www.mobotix.de. Dies gilt
ebenso, wenn statt des Server-Namens eine IP-Adresse fur den FTP-Server einge-
geben wird (z. B. 80.237.222.43).

Wird ein lokaler FTP-Server ver-
wendet, geben Sie die IP-
Adresse des FTP-Servers im
lokalen Netzwerk sowie den
vom Netzwerkadministrator
zugewiesenen Benutzernamen
und das Kennwort fUr den FTP-
Server an. Das aktuelle Live-
oder Ereignisbild wird dann
unter dem Namen test.jpg
automatisch im voreingestellten
Verzeichnis MOBOTIX auf dem
FTP-Server abgelegt.

Haben Sie die Felder der Seite
Bildibertragung auf FTP-Ser-
ver ausgefillt, bietet lhnen die
nachfolgende Seite Steuerung der Bildibertragung an, die Bildibertragung auf
einen FTP-Server automatisch zu konfigurieren.
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Die BildUbertragung selbst kann als Zeitgesteuerte Bildibertragung oder als
Ereignisgesteuverte Bildubertragung eingerichtet werden. Bei der zeifgesteuerten
Bildibertragung wird ein FTP-Profil eingerichtet, das alle finf Minuten ein Livebild
mit dem Namen test. jpg im Verzeichnis MOBOTIX auf dem FTP-Server ablegt.
Diese Einstellungen lassen sich spater im Admin-Meni éndern.

Bei der ereignisgesteuerten Bildibertragung wird ein Ereignisbild immer dann auf
dem FTP-Server abgelegt, wenn z. B. im Bewegungfenster des Livebildes (gepunk-
teter Rahmen im Livebild) eine Bewegung erkannt oder der Softbutton UC Event
der Browser-Oberfldche der Kamera betdtigt wird (werkseitige Voreinstellung der
Ereignissteuerung). Die Datei- und Ordnernamen werden hierbei von der MOBO-
TIX-Kamera automatisch erzeugt. Das betreffende FTP-Profil wird von der Schnellin-
stallation unter dem Namen FTPQIn in Admin Menu > FTP-Profile angelegt. Sie
kénnen die FTP-Profile in diesem Dialog Uberprifen und bei Bedarf anpassen.

Wdhlen Sie Bildibertragung nicht konfigurieren, wenn Sie diesen Schritt Gber-
springen und keine automatische Bildibertragung per FTP einrichten mdchten.

Weitere Informationen zur BildUbertragung auf einen FTP-Server finden Sie im
Abschnitt 7.7.2, FTP-Dateitbertragung (Aktion FT) und Abschnitt 7.8.2, FTP-Profile.

Bildsensor-Konfiguration

Die Bildsensor-Konfigurations-
seite wird wahrend der Schnell-
installation angezeigt, wenn Sie
ein MOBOTIX D12- oder Vi2-
Modell bzw. ein DevKit verwen-
den. Hier missen die mit lhrer
Kamera bestickten Sensoren
festgelegt  werden  (Farb-/
Schwarz/WeiB-Sensoren).
AuBerdem muss hier angege-
ben werden, ob ihre Kamera
mit einem (Mono) oder zwei
Sensoren (Dual) ausgestattet ist.
Ensprechend der hier getroffe-
nen Auswahl zeigt die Kamera-
Software dann nur die fur lhre
individuelle Hardwarekonfiguration passenden Menibefehle in der Kamera-Soft-
ware an.

FOr MOBOTIX M12-, M22- und D22-Modelle ist diese Konfiguration bereits werksei-
tig erfolgt, und die Bildsensor-Konfigurationsseite erscheint daher bei diesen
Modellen nicht wahrend der Schnellinstallation.
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Bildiibertragung:
+ Zeitgesteuert
- Ereignisgesteuert

Die Bildiibertragung kann
im Admin Menu individuell
konfiguriert werden
(FTP-Profile, Zeitsteue-
rung)

Bildsensor-Konfigurati-
onsseite fiir MOBOTIX
D12- und V12-Modelle so-
wie fiir DevKits
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M-JPEG-Codec (JPEG)
fiir Web-Anwendungen

MxPEG-Codec fiir grof-
formatiges Live-Video bei
geringer Netzwerklast

Das MxPEG-Prinzip

Video-Codec

Die MOBOTIX-Kamera kann Bil-
der im JPEG- oder im MxPEG-
Modus im Browser anzeigen.
Der MxPEG-Modus ermdglicht
groBformatiges Live-Video bei
geringer Netzwerklast und er-
moglicht die Anzeige von bis zu
30 Bildern/s in einem Browser-
fenster. AuBerdem kann mit
dem MxPEG-Modus auch der
Ton vom integrierten Kamera-
mikrofon im Webbrowser wie-
dergegeben werden.

Unabhdéngig vom gewdhlten
Video-Codec wird das Livebild

in jedem Webbrowser angezeigt. Die Speicherung der Bilder und Videosequen-
zen ist unabhdngig vom hier eingestellten Video-Codec fur die Bildanzeige im

Browser.

e Web-Anwendung (M-JPEG-Codec): Die Bilder werden intern im JPEG-For-
mat erzeugt (Motion-JPEG, M-JPEG-Codec). Der Videostream besteht aus
einzelnen JPEG-Bildern mit der hochstmdglichen Qualitét. Dieser Codec ist
gut geeignet fir Web-Anwendungen.

¢ Schnelles Audio- und Video-Streaming (MxPEG-Codec): Mit dem MxPEG-
Codec erzeugt die Kamera den Videostream im MOBOTIX-eigenen Video-
Kodierverfahren. Dieser Codec ist optimal fUr alle anderen Anwendungen

geeignet.
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Konfiguration sichern

Diese Seite zeigt eine Zusam-
menfassung der wichtigsten
Einstellungen der Schnellinstal-
lation an. Kontrollieren Sie die
Daten und speichern Sie die
Konfiguration  (Konfiguration
sichern). Mochten Sie Einstel-
lungen verdndern, kdnnen Sie
den gesamten Vorgang mit
SchlieBen ohne Speichern der
Konfiguration abbrechen.

Neustart der Kamera

Nach dem Sichern der Konfigu-
ration muss die Kamera neu
gestartet werden, damit die Ein-
stellungen aktiv werden. Klicken
Sie auf Neustart, um die
Kamera mit den gednderten
Einstellungen neu zu starten.

Mit dem Button SchlieBen besteht hier noch einmal die Mdglichkeit, die Schnellin-
stallation abzubrechen. Danach sollte die Schnellinstallation jedoch erneut durch-
laufen werden, damit die Kamera bei einem zukUnftigen Neustart nicht irtGmlich
mit falschen Werten startet.

Wdhrend des Neustarts zeigt
die Kamera auf der Seite War-
ten auf Neustart der Kamera
die nach dem Neustart der
Kamera gultigen Konfigurati-
onsparameter an. Nach erfolg-
tem Neustart wird dieses Fens-
ter automatisch geschlossen,
und die BenutzeroberflGche der
Kamera erscheint im Browser-
fenster. Beachten Sie, dass
nach dem Neustart unter
Umstdnden auch gednderte Netzwerkeinstellungen aktiv sind. Wenn Sie die IP-
Adresse lhrer MOBOTIX-Kamera gedndert haben, ist die Kamera daher nun unter
der neuen IP-Adresse und nicht mehr unter ihrer Werks-IP-Adresse erreichbar.

Sollten Sie die Kamera nach dem Neustart nicht mehr erreichen,
kénnen Sie die Kamera beim Starten auf die werkseitige IP-Adresse

zurUcksetzen (siehe Abschnitt 3.6, Starten der Kamera mit werkseitiger
IP-Adresse, im Kamerahandbuch).
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Ubersicht der Einstellun-
gen der Schnellinstallation

Wenn Sie das Administra-
tions-Kennwort gedndert
haben, kannen Sie sich an-
schliefend nur noch mit
dem gednderten Kennwort
im Administrationsbereich
anmelden.

Einstellungen sind erst
nach einem Neustart akti-
viert

Priifen Sie die angezeig-
ten Parameter
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Fiihren Sie die Netzwerk-
tests immer von oben nach
unten durch

Ergebnis:
griin -> OK
rot -> Fehler

Logfenster erscheint
nicht?

Popup-Blocker fiir diese
IP-Adresse deaktivieren!

5.3 Verbindungstest

Die MOBOTIX-Kamera bietet in Admin Menu > Test der Netzwerkkonfiguration
eine Ubersicht Uber die aktive Netzwerkschnittstelle, die ISDN-Schnittstelle (sofern
vorhanden und aktiviert) sowie die eingerichteten Profile (FTP, E-Mail, Netzwerkmel-
dung). Hier besteht eine zentrale und komfortable Méglichkeit, die Funktionsfahig-
keit dieser Einstellungen von der Kamera prifen zu lassen.

Nach dem Offnen des Dialogs erscheint das Netzwerktest-Logfenster, in dem die
Ergebnisse der Tests protokolliert werden.

Sie sollten die Tests Schritt fur Schritt von oben nach unten ausfihren und die
Ergebnisse kontrollieren. Stellen Sie vor dem Verbindungstest auBerdem sicher,
dass die Kamera neu gestartet wurde. Dies ist erforderlich nach Anderungen an
der Ethernet- oder ISDN-Schnittstelle, der Dateiserver- oder der DynDNS-Konfigura-
tion.
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Verfugbare Testfunktionen

a)

b)

<

d)

e)

Verbindungen

e Ethernet (LAN): Zeigt den Zustand und die Daten der Ethernet-Schnitt-
stelle an.

e ISDN-Datenauswahl: Test eines Verbindungsaufbaus fir die jeweilige
Verbindung:
e |st die Telefonleitung verfUgbar?
¢ |st das angerufene Gerdt besetzt?
¢ Sind Benutzername und Kennwort des Providers korrekt?

Routing

e Netzwerk-Route: Zeigt den Zustand der eingerichteten Routen an.
e Standard-Route: Prift die Verbindung der eingerichteten Standardroute.

Netzwerkdienste

e DNS-Dienst: Prift die Verfugbarkeit des eingerichteten DNS-Servers
(Domain Name Service).

¢ Namensauflosung Uber DNS: Prift die korrekte Funktion des eingerichte-
ten DNS-Servers.

Bildspeicherung, Bildubertragung

o FTP-Profil: Prift das FTP-Profil durch Ubertragung eines Bildes auf den
FTP-Server.
o E-Mail-Profil: Prift das E-Mail-Profil durch Versenden einer E-Mail.

Netzwerknachricht

¢ Netzwerkmeldungsprofil: Prift das Netzwerkmeldungsprofil durch Ver-
senden einer Netzwerkmeldung.

Sonstige

¢ Allgemeiner Test: Hier kdnnen Sie eine IP-Adresse oder einen Rechner-
namen eingeben, zu dem die Verbindung mit ping-Befehl getestet wird.
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Werkseitig ist bereits ein
Benutzer mit Administra-
tor-Rechten angelegt:

- Benutzer: admin
+ Kennwort: meinsm

5.4 Grundeinstellungen

5.4.1 Benutzer, Benutzergruppen, Kennworter, Supervisor

MOBOTIX-Kameras verfigen Uber eine Benutzerverwaltung, die es ermdglicht,
Benutzer anzulegen, zu verwalten und deren Zugriff auf Kameraansichten und
Funktionen zu regeln. So kann z. B. der Zugriff auf den Admin- und Setup-Bereich
sowie der Zugriff auf alle Ansichten der Kamera und die Zugriffsmdéglichkeiten mit
dem MxControlCenter eingeschrankt bzw. freigegeben werden. Andererseits kon-
nen Funktionen und Ansichten fir den Zugriff ohne Benutzeranmeldung freigege-
ben werden (Offentlicher Zugriff.

Ahnlich wie bei einem Computer-Betriebssystem ist es dadurch auch mit einer
MOBOTIX-Kamera mdglich, die zur Verfigung stehende Funktionalitét gezielt an
die Erfordernisse und Berechtigungen einzelner Benutzergruppen anzupassen. So
kénnten z. B. IT-Administratoren uneingeschrdnkte Zugriffsrechte zur Konfiguration
erhalten, IT-Assistenten erhalten Zugriff auf die Aufzeichnungs- und Ereigniseinstel-
lungen und Betriebsratsmitglieder konnten in der Rolle des Supervisors zeitliche
Zugriffsbeschrdnkungen verwalten, um den Zugriff auf gespeicherte Ereignisse
nach dem Vier-Augen-Prinzip zu ermdglichen.

Empfohlene Vorgehensweise zur Benutzer- und Benutzergruppenverwaltung
e Lassen Sie die werkseitig bereits vorkonfigurierten Benutzergruppen vorzugs-
weise unverdndert.

e Legen Sie neue Benutzergruppen nur an, wenn Sie andere Zugriffsrechte als
in den werkseitig vorkonfigurierten Gruppen bendtigen.

* Legen Sie neue Benutzer an (Name und Kennwort festlegen).
e Ordnen Sie jeden Benutzer einer Benutzergruppe zu.

e Schrdnken Sie die Zugriffsrechte von Benutzergruppen ein, falls erforderlich
(Gruppen-Zugriffskontrolle (ACL)).

Benutzer und Kennworter

In Admin Menu > Benutzer und Kennworter konnen neue Benutzer angelegt und
bestehende Benutzer entfernt werden. In diesem Dialog findet auch die Zuordnung
zu den Benutzergruppen statt, die im Dialog Gruppen-Zugriffskontrolle (ACL) defi-
niert werden.
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Zum Anlegen eines neuen Benutzers wird ein Benutzername und ein Kennwort
vergeben. Zum Entfernen eines Benutzers akfivieren Sie die Checkbox Entfernen
am Ende der entsprechenden Zeile. Nach Klicken auf den Button Setzen und
anschlieBendem SchlieBen des Dialogs sind die Anderungen gespeichert.

Die Auswahl der Benutzergruppe erfolgt in der DropDown-Liste Gruppe. Hier sind
alle in Admin Menu > Gruppen-Zugriffskontrolle (ACL) angelegten Benutzergrup-
pen sowie zusdtzlich die Option Undefiniert aufgefUhrt. Benutzer dieser Gruppe
waren einer nun geldschten Gruppe zugeordnet und verflgen Uber keinerlei
Zugriffsrechte. Sie kénnen spdter einer bestehenden oder noch anzulegenden
Benutzergruppe zugewiesen werden.

e Anzahl der Benutzer: bis zu 30
e Ldnge des Benutzernamens: 3 bis 32 Zeichen
e Ldnge der Kennworter: 5 bis 8 Zeichen
e Zulassige Zeichen: A-Z, a-z, 0-9,
"." (Punkt), "-" (Strich), "_" (Unterstrich)

Achtung

Es wird dringend empfohlen, den werkseitigen Benutzernamen
admin und das werkseitige Kennwort meinsm zu andern!

Achtung: Wenn das Admin-Kennwort verstellt wurde und nicht mehr
verfigbar ist, gibt es keine Maoglichkeit mehr, in den Administrati-
onsbereich der Kamera zu gelangen. Das ZurUcksetzen auf werksei-
tige Kennworter kann nur im MOBOTIX-Werk erfolgen (kostenpflichtig).

Benutzergruppen

Jeder Benutzer muss einer Benutzergruppe zugeordnet werden. In Admin Menu >
Gruppen-2Zugriffskontrolle (ACL) werden die Benutzergruppen verwaltet und die
ieweiligen Zugriffsrechte konfiguriert.

Das Anlegen einer neuen Benutzergruppe erfolgt durch Eingabe eines Namens im
letzten (leeren) Feld der Spalte Gruppen. Zum Entfernen einer Benutzergruppe akti-
vieren Sie die Checkbox in der Spalte Gruppe entfernen am Ende der Zeile. Nach
Klick auf den Button Setzen und anschlieBendem SchlieBen des Dialogs sind die
Anderungen gespeichert. Eventuell noch existierende Benutzer einer geldschten
Benutzergruppe bleiben bestehen und werden der Gruppe Undefiniert zugeordnet.
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Der Benutzername darf
aus maximal 32 Zeichen
bestehen, das Kennwort
aus maximal 8 Zeichen.

Die MOBOTIX-Kamera
unterscheidet bei Benut-
zernamen und Kennwar-
tern zwischen GroB- und
Kleinschreibung!

Wurde das Admin-Kenn-
wort vergessen, muss die
Kamera zu MOBOTIX ein-
geschickt werden

ACL =
Access Control Lists
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Vordefinierte Benutzer-
gruppen:

admins, users, guests

Der offentliche Zugriff
kann komplett gesperrt
werden (siehe Abschnitt
Absichern einer MOBO-
TIX-Kamera weiter unten)

Werkseitig vorkonfigurierte Benutzergruppen:

e admins: Benutzern dieser Gruppe sind werkseitig alle Funktionen der
MOBOTIX-Kamera zugdnglich. Das beinhaltet z.B. den Zugang zum
Admin-MenU mit der Schnellinstallation, Hardware-, Ethernet-, ISDN-, VolP-
Einstellungen, FTP- und E-Mail-Konfigurationen, alle Ansichten und die Ein-
bindung der Kamera im MxControlCenter. Diese Gruppe ldsst sich nicht
I6schen und es muss mindestens ein Benutzer der Gruppe admins ange-
legt sein.

* users: Benutzer dieser Gruppe haben werkseitig Zugang zu allen Ansich-
ten, dem Setup-MenU fur Bild- und Belichtungseinstellungen, der Ereignis-
steuerung, der Einbindung der Kamera im MxControlCenter, jedoch nicht
zum Admin-MenU.

e guests: Benutzer dieser Gruppe haben werkseitig Zugang zur Gast-Ansicht
mit dem Livebild und eingeschrdnkter Bildwiederholrate. Der Zugang zum
Setup-MenU und zum Admin-Men0 ist nicht moglich.

Offentlicher Zugriff

In der Zeile Offentlicher Zugriff werden die Ansichten, Konfigurationen und
Funktionen aktiviert, die ohne Eingabe von Benutzername und Kennwort frei ver-
fOgbar sein sollen. So sind werkseitig z. B. alle Ansichten sowie die Funktionen des
Setup-MenUs 6ffentlich, der Zugang zum Admin-MenU dagegen nicht.

Aus Sicherheitsgrinden ist es auch nicht méglich, den Zugang zum Admin-Meni
for offentlichen Zugriff zu aktivieren. Dadurch ist ausgeschlossen, dass der Admi-
nistrationsbereich einer MOBOTIX-Kamera versehentlich ohne Angabe von Benut-
zername und Kennwort frei zugdnglich ist.

Beachten Sie, dass die in der Zeile Offentlicher Zugang aktivierten Ansichten und
Funktionen Vorrang vor den Einstellungen der einzelnen Benutzergruppen haben.
Ist z. B. die Ansicht Live fur 6ffentlichen Zugriff aktiviert, haben auch Benutzer der
Gruppe guests Zugang zur Live-Ansicht, obwohl die Ansicht Live in der Zeile
guests nicht aktiviert ist.

Funktionen und Ansichten, die fUr den 6ffentlichen Zugriff freigegeben
sind, haben Vorrang vor den Einstellungen der einzelnen Benutzer-
gruppen. Um den Zustand einer solchen Funktion dndern zu kénnen,
deaktivieren Sie die entsprechende Ansicht bzw. Funktion zuerst in der
Zeile Offentlicher Zugriff.
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Zugriffsrechte von Benutzergruppen

Uber Checkboxen kénnen die Zugriffsrechte jeder Benutzergruppe individuell konfi-
guriert werden. Der Zustand von grau gefdrbten Checkboxen lIésst sich nicht
dndern. Die hierdurch aktivierte oder deaktivierte Funktionalitdt ist entweder zwin-
gend erforderlich, oder die Funktion oder Ansicht wurde bereits in der Zeile Offent-
licher Zugriff aktiviert.

Folgende Ansichten und Funktionen kénnen individuell konfiguriert werden:

Ansicht:

In diesem Abschnitt kdnnen die Rechte fUr die Kameraansichten
festgelegt werden, die fUr die zugehdrige Benutzergruppe zur Verfo-

gung stehen bzw. gesperrt sein sollen. Hier stehen alle Ansichten der MOBO-
TIX-Kamera zur Auswahl (einschlieBlich Multiview und PDA). Weitere Infor-
mationen zu den Ansichten der Kamera finden Sie in Kapitel 4, Benutzer-
oberfléiche der Kamera.

MxControlCenter:

Durch Aktivieren des Zugriffsrechts MxCC kénnen die zugehdrigen
Benutzer die Kamera vom MxControlCenter aus fir die Anzeige bzw.

die Alarmbehandlung verwenden. Weitere Informationen zum MxControl-
Center finden Sie in Kapitel 4, Benutzeroberfléiche der Kamera.

Konfiguration:

In diesem Abschnitt kénnen diejenigen Konfigurationsbereiche akti-
viert werden, die fur die zugehdrige Benutzergruppe zur Verfigung
stehen sollen:

e Administration (Admin Menu)
 Bildeinstellungen (Setup Menu)
 Ereigniseinstellungen (Setup Menu)

Ist z. B. der Bereich Ereigniseinstellungen fUr eine Benutzergruppe nicht akfi-
viert, so kdnnen die zugehdrigen Benutzer keine Ereignisse aktivieren oder
deaktivieren, keine Aktionen und Meldungen konfigurieren, und insbeson-
dere kdnnen Scharfschaltung und Aufzeichnung der Kamera nicht verdndert
werden.

Funktion:

Nach Klick auf den Button Mehr wird dieser Abschnitt sichtbar. Hier
werden diejenigen Funktionen angezeigt, die fir die Funktionsfahig-

keit der einzelnen Ansichten aktiviert sein sollten: Info, Gast, Live-

bild, Eigenes Bildformat, Ereignisse, API (QC, SB) (Quick-Controls, Softbut-
tons).
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Offentlichen Zugriff auf
die Kamera verhindern!

Funktionsweise der Gruppen-Zugriffskontrolle (ACL)

FUr jede Ansicht der MOBOTIX-Kamera ist der Zugriff auf bestimmte Funktionen der
Kamera-Software erforderlich.

FUr die Anzeige der Gast-Ansicht ist z. B. der Zugriff auf die Browser-
seite /cgi-bin/guestimage.html notwendig. Allerdings werden
weitere Skriptfunktionen bendétigt, um diese Seite korrekt anzuzeigen.
Hierfir muss einerseits die Gast-Ansicht aktiviert sein (Abschnitt
Ansicht, Checkbox Gast), aber auch die hierfur erforderlichen Funktio-
nen (Abschnitt Funktion, Checkbox Gast). Bei Aktivierung der Gast-
Ansicht wird daher die Funktion Gast ebenfalls akfiviert. Diese Check-
box kann nicht deaktiviert werden, solange die Ansicht Gast aktiviert
ist, weil diese Funktion fur die korrekte Anzeige dieser Ansicht zwin-
gend erforderlich ist.

FOr die Anzeige der Live-Ansicht ist hingegen der Zugriff auf die
Browserseite /control/userimage.html notwendig. Auch hier
werden weitere Skriptfunktionen bendtigt, um diese Seite korrekt
anzuzeigen. Hierfir muss zum Einen die Live-Ansicht aktiviert sein
(Abschnitt Ansicht, Checkbox Live), aber auch die hierfir erforderli-
chen Funktionen (Abschnitt Funktion, Checkbox Livebild). Bei Aktivie-
rung der Live-Ansicht wird daher die Funktion Livebild ebenfalls akti-
viert. Diese Checkbox kann nicht deaktiviert werden, solange die
Ansicht Live aktiviert ist, weil diese Funktion fUr die korrekte Anzeige
dieser Ansicht zwingend erforderlich ist.

Die fir die Live-Ansicht zusatzlich erforderlichen Funktionen werden bei Aktivierung
der Ansicht Live ebenfalls automatisch akfiviert (Checkboxen Info und API (QC,
SB)), kdnnen jedoch im Gegensatz zur Funktion Livebild wieder deaktiviert werden,
da sie fur die Anzeige der Live-Ansicht selbst nicht zwingend erforderlich sind (Info-
Button rechts oben auf der Live-Ansicht sowie Quick-Controls und Softbuttons). Dies
kann z. B. erfolgen, wenn es einem Benutzer nicht erlaubt sein soll, die Kamerain-
formationen bei Klick auf den Info-Button abzurufen und es z. B. diesem Benutzer
auch nicht mdéglich sein soll, die Softbuttons der Live-Ansicht auszuldsen.

FUr die Multiview- und die PDA-Ansicht sind (bis auf Livebild) alle Funktionen akti-
viert, fir MxCC alle Funktionen (inklusive Livebild). Da die bendtigten Funktionen
jedoch sehr von der Nutzung (z. B. mit MxControlCenter) abhdingig sind, lassen
sich fur diese Ansichten und das MxControlCenter alle Funktionen individuell akti-
vieren oder deaktivieren.

Absichern einer MOBOTIX-Kamera

MOBOTIX-Kameras sind werkseitig so konfiguriert, dass viele Funktionen und
Ansichten 6&ffentlich zugdnglich sind, also ohne Eingabe eines Benutzernamens
und eines Kennworts. So sind z. B. die Ansichten Gast und Live einer MOBOTIX-
Kamera werkseitig jedem Besucher nach Eingabe der Kamera-IP zugdnglich. Ein
gelber Warnhinweis im Dialog Benutzer und Kennworter macht auf diesen
Umstand aufmerksam:
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Um alle Funktionen einer MOBOTIX-Kamera vollstandig vor nicht autorisierten
Zugriffen zu schitzen, sollten Sie die folgenden Schritte ausfihren:

Laden Sie gegebenenfalls die Voreinstellungen. Dies setzt alle Benutzer,
Kennworter und Gruppenzugriffsrechte auf Werkseinstellungen zurick.

ACHTUNG: Durch Zuriicksetzen auf die werkseitigen Voreinstellungen in
Admin Menu > Gruppen-Zugriffskontrolle (ACL) wird auch das Kennwort
fur den Benutzer admin auf die Werkseinstellung meinsm zuriickge-
setzt; alle anderen Benutzer werden geloscht!

Andern Sie das Kennwort fir den Benutzer admin.

Deaktivieren Sie alle Funktionen und Ansichten fir den &ffentlichen Zugriff
(Checkbox Offentlichen Zugriff sperren akfivieren).

Legen Sie die gewUnschten Benutzergruppen und die Zugriffsrechte an.

Legen Sie Benutzer an, und ordnen Sie jedem Benutzer eine Benutzergruppe
Zu.

Klicken Sie auf den Button Setzen, und SchlieBen Sie den Dialog, um die
Anderungen dauerhaft zu sichern.

Zur Kontrolle der Zugriffe empfiehlt sich im Ubrigen ein Blick auf die Zugriffsproto-
kolle des Webservers (Admin Menu > Webserver-Logdatei).

Wenn das Recht MxCC fur eine Gruppe oder den 6ffentlichen Zugriff
nicht aktiviert ist, kann unter Umstdnden frotzdem vom MxControl-
Center auf die Kamera zugegriffen werden. Dies ist dann der Fall,
wenn diejenigen Funktionen, die fir den MxControlCenter-Zugriff
bendtigt werden, aktiviert sind, was z. B. durch die Aktivierung anderer
Ansichten erfolgt sein kann. Um den Zugriff auf eine Kamera durch
das MxControlCenter zu sperren, sind daher alle Checkboxen im
Abschnitt Funktionen der entsprechenden Gruppe zu deaktivieren.
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Zeitliche Zugriffsbe-
schrdnkung einrichten:
Supervisor aktivieren

"Vier-Augen"-Prinzip

Supervisor aktivieren

Benutzername: Supervisor

Zeitliche Zugriffsbeschrankung von Benutzerrechten (Supervisor)

FUr Spezialaufgaben kénnen bestehende Gruppen-Zugriffsrechte durch den vorde-
finierten Benutzer Supervisor zeitlich eingeschrdankt oder komplett blockiert wer-
den. Damit ist es mdglich, einzelne Funktionen und Ansichten fir ausgewdhlte
Benutzergruppen nur zu bestimmten Zeiten zugdnglich zu machen. Auch Rechte
von Benutzern mit Administrator-Rechten kénnen eingeschrdnkt werden, um z. B.
die Mithérmdglichkeit einer Kamera oder das Wiedergeben aufgezeichneter
Videodaten nur zu bestimmten Zeiten oder fir einen gewissen Zeitraum zuzulas-
sen. Grundsdtzlich werden Benutzerberechtigungen und Benutzer von einem
Administrator erstellt, die zeitliche Freigabe erfolgt dann vom Supervisor.

Ein Anwendungsbeispiel hierfir wdre z. B. die Uberwachung einer Produktions-
halle. In dem betreffenden Unternehmen wirde die Kamera-Administration zwi-
schen der [T-Abteilung (admins) und dem Betriebsrat (Supervison nach dem Vier-
Augen-Prinzip vereinbart. Zur Anderung der Konfiguration kénnten einzelne Kame-
ras durch den Betriebsrat fir eine bestimmte Zeit freigegeben werden, z. B. frei-
tags zwischen 14.00 und 15.00 Uhr, oder alternativ nach Vereinbarung. Nur inner-
halb dieses Zeitraums wdren dann Anderungen an der Konfiguration méglich, die
dann im Beisein des Betriebsrats erfolgen missen, um Missbrauch auszuschlie-
Ben.

Die Supervisor-Funktion muss vorab von einem Benutzer mit Administrator-Rechten
aktiviert werden. Fihren Sie hierzu die folgenden Schritte in Admin Menu > Benut-
zer und Kennworter aus:

e Tragen Sie das von lhnen gewdhlte Supervisor-Kennwort im Abschnitt Zeitli-
che Zugriffsbeschrankung durch Supervisor in beiden Textfeldern identisch
ein (Ldnge: 5 bis 8 Zeichen).

e Aktivieren Sie die Checkbox Aktiviert.

e Klicken Sie auf den Button Setzen, und SchlieBen Sie den Dialog, um die
Anderungen dauerhaft zu sichern.

Der Supervisor ist nun aktiviert.

o Offnen Sie den Dialog Admin Menu > Benutzer und Kennworter erneut,
und klicken Sie auf den Link Zeitliche Zugriffsbeschrankung durch.

e Geben Sie den Benutzernamen (Supervisor) und das Kennwort ein.
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Der Dialog Zeitliche Zugriffsbeschrankung wird gedffnet:

Ein aktivierter Supervisor kann nur vom Supervisor selbst deaktiviert werden. Auch
zur Anderung des Kennworts ist nur der Supervisor berechtigt. Hierfor ist immer die
Eingabe des aktuellen Supervisor-Kennworts erforderlich. Die Deaktivierung der
Supervisor-Funktion erfolgt im Dialog Zeitliche Zugriffsbeschrankung im Abschnitt
Supervisor-Status und -Kennwort:

e Deakfivieren Sie die Checkbox Aktiviert.
e Klicken Sie auf den Button Setzen.

Der Supervisor ist nun deaktiviert.

Durch das Deaktivieren verliert das Kennwort seine Gultigkeit und der Dialog Zeitli-
che Zugriffsbeschrdankung ist nicht mehr zugdnglich. Ein erneutes Aktivieren der
Supervisor-Funktion kann nur in Admin Menu > Benutzer und Kennworter durch
einen Benutzer mit Administrator-Rechten erfolgen.

Auf den Dialog Zeitliche Zugriffsbeschrankung hat kein anderer
Benutzer Zugriff, auch kein Benutzer mit Administrator-Rechten. Die
Seite ist erst zugdnglich, wenn der Supervisor aktiviert ist:

e http://<IP-Adresse>/admin/supervisor
e Benuizername: Supervisor
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Gruppe test-users anle-
gen

Benutzer test-user anle-
gen und der Gruppe test-
users zuweisen

Zugriff auf Gruppenebene
regeln

Zugriffs-Zeitraum fiir
Gruppe test-users fest-
legen

Die Deaktivierung der Supervisor-Funktion kann alternativ auch in Admin Menu >
Benutzer und Kennworter erfolgen, jedoch sind hier zusdtzlich zu den Supervisor-
Rechten und dem entsprechenden Kennwort auch noch Administrator-Rechte
erforderlich, wahrend im ersten Fall nur Supervisor-Rechte erforderlich sind.

Beispiel fur den zeitlich befristeten Zugriff einer Benutzergruppe
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Im Dialog Zeitliche Zugriffsbeschrankung konnen im Abschnitt Globale Regel die
Zugriffsberechtigungen aller Benutzergruppen gleichzeitig festgelegt werden. Im
Abschnitt Gruppenregeln erfolgt dies gefrennt fur jede Benutzergruppe (im Bei-
spiel ist dies die Gruppe test-users mit dem Benutzer test-user).

Die Einstellungen des Abschnitts Globale Regel haben dabei Vorrang vor den Ein-
stellungen einzelner Benutzergruppen im Abschnitt Gruppenregeln. Sollen die
Gruppenregeln angewendet werden, ist im Abschnitt Globale Regel die Einstel-
lung Zugriff, wie in den Gruppenregeln definiert zu aktivieren.

Folgende Optionen zur Zugriffsbeschrankung stehen zur Verfiigung:

e Zugriff immer verweigern:
Der Zugriff wird fir die ausgewdhlte Benutzergruppe permanent blockiert.

e Zugriff immer erlauben:
Der Zugriff wird fur die ausgewdhlte Benutzergruppe permanent erlaubt.

e Geplanter Zugriff von ... bis ...:

Mit dieser Option kénnen Start- und Endzeit eines Zeitintervalls fir die Akfi-
vierung des Zugriffs angegeben werden. Dabei kann die Startzeit in der Ver-
gangenheit liegen. Die Endzeit muss mindestens drei Minuten in der Zukunft
liegen, jedoch nicht weiter als ein Jahr (365 Tage). Die Zeiten sind im Format
Jahr-Monat-Tag-Stunde:Minute einzugeben.

Im Feld ab jetzt fir ... kann ein Zeitraum in Minuten, Stunden oder Tagen
angegeben werden, wdhrend dessen auf die Kamera zugegriffen werden
kann. Die Zeit zahlt ab dem Klicken auf Setzen, die Endzeit ergibt sich aus
der eingetragenen Zeitdauer.

e Zugriff, wie in den Gruppenregeln definiert:
Um Zugriffsbeschrdnkungen fur einzelne Gruppen individuell zu konfigurie-
ren, ist diese Einstellung zu aktivieren. Die Konfiguration der Zugriffsbe-
schrdnkungen erfolgt dann einzeln fur die im Abschnitt Gruppenregeln auf-
gefuhrten Benutzergruppen.

Achtung

Wenn das Supervisor-Kennwort verstellt oder vergessen wurde bzw.
nicht mehr verfigbar ist, gibt es keine Maglichkeit mehr, in den
Supervisor-Bereich der Kamera zu gelangen. Auch ist es einem Benut-
zer der Gruppe admins nicht mdglich, die Supervisor-Funktion ohne
Kenntnis des Supervisor-Kennworts zu deaktivieren. Wurde der
Benutzergruppe admins der Zugriff dauerhaft entzogen, missen Sie
die Kamera an MOBOTIX zurucksenden. Nur im Werk besteht die
Méglichkeit, die Kamera wieder auf die werkseitigen Kennworter
zurickzusetzen (kostenpflichtig).
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Die akkubetriebene Hard-
ware-Echtzeituhr der
MOBOTIX-Kamera kann
mit einem Zeitserver ab-
geglichen werden

5.4.2 Datum und Uhrzeit / Zeitzonen und Zeitserver

Im Dialog Admin Menu > Datum und Zeit konnen Datum, Uhrzeit und Zeitzone
entweder manuell eingestellt werden (Zeit > Setzen), manuell vom Computer
Ubernommen werden (Lokaler Computer > Setzen) oder kontinuierlich mit einem
Zeitserver synchronisiert werden (Checkbox Periodisch abgleichen).

Bei Verwendung eines Zeitservers ist eine exakte und dauerhafte Synchronisierung
auch mehrerer Kameras in einem System einfach und zuverldssig maoglich. Die
Synchronisierung kann erfolgen Uber:

® cinen Zeitserver im Internet
¢ cinen Zeitserverdienst im lokalen Netzwerk
e eine andere MOBOTIX-Kamera

Zur Synchronisierung der MOBOTIX-Kamera mit einem Zeitserver stehen zwei Zeit-
server-Protokolle zur Verflgung. Die Vorteile von NTP liegen in der héhere Genauig-
keit durch den permanenten Abgleich, im Gegensatz zum periodischen Abgleich
bei Time Protocol (alle sechs Stunden). Mit NTP ist es auBerdem maglich, eine
MOBOTIX-Kamera als Zeitserver fir andere MOBOTIX-Kameras zu verwenden
(siehe Abschnitt Automatische Zeitsynchronisierung mit einer MOBOTIX-Kamera
weiter unten).

e NTP, Network Time Protocol (RFC 1305): Mit diesem Protokoll synchronisiert
sich die MOBOTIX-Kamera fortlaufend mit einem oder auch mehreren NTP-
Zeitservern im Internet (z. B. time.nist.gov oder ntp2.ptb.de).

Verwenden Sie NTP, wenn die Kamera Uber eine permanente Netzwerk-
Anbindung verfuigt (z. B. DSL oder Standleitung).
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¢ Time Protocol (RFC 868): Mit diesem Protokoll synchronisiert sich die MOBO-
TIX-Kamera periodisch alle sechs Stunden (sowie zusdtzlich bei jedem
Neustart).
Verwenden Sie Time Protocol, wenn die Kamera Uber eine ISDN-Daten-
auswahlverbindung auf einen Zeitserver zugreift.

Die MOBOTIX-Kamera besitzt eine akkubetriebene Hardware-Echt-
zeituhr, die auch bei Trennung der Kamera von der Spannungsversor-
gung weiter |auft und die korrekte Uhrzeit jederzeit sicherstellt.

Eine automatische Zeitsynchronisierung mit einem Zeitserver wird nur
durchgefthrt, wenn die Option Periodisch abgleichen aktiviert ist.
AuBerdem muss der Zeitserver fur die Kamera Uber das Netzwerk
oder eine ISDN-Verbindung erreichbar sein.

Eine gednderte Zeitzone in der MOBOTIX-Kamera wird erst nach
einem Neustart der Kamera aktiv. Dies betrifft sowohl eine manu-
ell eingestellte Zeitzone, als auch eine von einem Computer Uber-
nommene Zeitzone.

Beachten Sie, dass eine MOBOTIX-Kamera mit konfigurierter ISDN-
Datenauswahl (bzw. Standard-Route ISDN) bei jedem periodischen
Abgleich versucht, eine Auswahl-Verbindung herzustellen. Bei Wahl
eines externen Zeitservers nach RFC 868 geschieht dies bei jedem
Neustart sowie periodisch alle sechs Stunden, bei Wahl eines externen
NTP-Zeitservers praktisch permanent. Dadurch kann die ISDN-Aus-
wahlbegrenzung schon nach kurzer Zeit erreicht sein (Admin Menu >
ISDN-Datenverbindungen > Datenauswahl-Parameter).

Sobald einer der Grenzwerte erreicht ist, wird die ISDN-Datenauswahl
for den eingetragenen Zeitraum gesperrt, und die Kamera kann
weder Bilder noch Meldungen senden.

Wenn die Auswahlbegrenzung deaktiviert ist, kdnnen unter Umstan-
den hohe Kosten durch permanente Auswahlversuche entstehen. Wir
empfehlen, den periodischen Abgleich mit einem externen Zeitserver
nur mit der noétigen Vorsicht und kontrolliert zu verwenden (ISDN Fla-
trate sinnvoll) bzw. vorzugsweise einen Zeitserver im lokalen Netzwerk
zu verwenden, der sich seinerseits Uber einen externen Zeitserver syn-
chronisiert.
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Zeitsynchronisierung per
NTP

Zeitsynchronisierung per
Time Protocol

Periodische Zeitsynchronisierung mit einem Zeitserver im Internet oder im
lokalen Netzwerk

NTP (RFC 1305)

Tragen Sie im Feld Zeitserver die IP-Adressen von bis zu drei Zeitservern ein.
Alternativ kénnen auch die Namen der Zeitserver eingetragen werden (z. B.
time.nist.gov oder ntp2.ptb.de). Beachten Sie, dass die MOBOTIX-
Kamera hierfir Zugriff auf einen gultigen DNS-Server haben muss.

Aktivieren Sie Periodisch abgleichen.
Klicken Sie unten im Dialog auf den Button Setzen.

Klicken Sie auf den Link Betrachten, um die Status-Ausgaben des kamera-
seitigen NTP-Clients anzusehen. Die Angaben sind farblich markiert: Kann
der Zeitserver erreicht werden, sind die Ausgaben des Clients bernsteinfar-
big, bei erfolgter Synchronisierung wechselt die Ausgabe auf grin.

Beachten Sie, dass die Synchronisierung mit NTP einige Zeit in Anspruch
nehmen kann, unter Umstdnden bis zu 30 Minuten (z. B. nach einem Neu-
start der Kamera oder nach jedem Klick auf den Button Setzen).

Time Protocol (RFC 868)

Tragen Sie im Feld Zeitserver die IP-Adresse eines Time Protocol-Zeitservers
ein.

Alternativ kann auch der Name des Zeitservers eingetragen werden (z.B.
ntp2.ptb.de). Beachten Sie, dass die MOBOTIX-Kamera hierfir Zugriff auf
einen gultigen DNS-Server haben muss.

Klicken Sie hinter Zeitserver im Abschnitt Abgleichen der Kamerauhr auf
den Button Setzen. Wenn unten im Dialog eine Fehlermeldung erscheint,
Uberprifen Sie IP-Adresse oder Namen des Zeitservers und die Funktion
eines eventuell eingetragenen DNS-Servers (Admin Menu > Ethernet
Schnittstelle).

Hinweis: Die Zeile Zeitserver und der zugehdrige Button Setzen ist nur sicht-
bar, wenn Periodisch abgleichen nicht aktiviert ist.

Aktivieren Sie Periodisch abgleichen.

Klicken Sie unten im Dialog auf den Button Setzen.
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Periodische Zeitsynchronisierung mit einer MOBOTIX-Kamera im lokalen Netzwerk

Einrichten der MOBOTIX-Kamera als Zeitserver fir andere MOBOTIX-Kameras

e Aktivieren Sie die NTP Zeitserver-Funktion der MOBOTIX-Kamera (Option NTP
(RFC 1305)).

e Tragen Sie bei einer MOBOTIX-Kamera im Feld Zeitserver die IP-Adresse
127.127.1.0 ein.

e Aktivieren Sie Periodisch abgleichen. Damit startet die Kamera den NTP-
Dienst (Client und Zeitserver).

e Diese MOBOTIX-Kamera kann nun als Zeitserver fir andere MOBOTIX-
Kameras fungieren.
Hinweis: Sie sollten auf dieser Kamera zumindest einen weiteren NTP-Zeit-
server eintragen, damit die Kamera ihre eigene Zeit mit einem externen Zeit-
server abgleichen kann.

¢ Klicken Sie auf den Link Betrachten, um die Status-Ausgaben des kamera-
seitigen NTP-Clients anzusehen. Die Angaben sind farblich markiert: Kann
der Zeitserver erreicht werden, sind die Ausgaben des Clients bernsteinfar-
big, bei erfolgter Synchronisierung wechselt die Ausgabe auf grin.
Beachten Sie, dass die Synchronisierung mit NTP (z. B. nach einem Neustart
der Kamera oder nach jedem Klick auf den Button Setzen) einige Zeit in
Anspruch nehmen kann, unter Umstdnden bis zu 30 Minuten.

Zeitsynchronisierung einer MOBOTIX-Kamera mit der Zeitserver-Kamera

e Aktivieren Sie die NTP Zeitserver-Funktion der MOBOTIX-Kamera (Option NTP
(RFC 1305)).

e Tragen Sie im Feld Zeitserver die IP-Adresse der als Zeitserver eingerichteten
MOBOTIX-Kamera ein.

e Aktivieren Sie Periodisch abgleichen.
e Klicken Sie unten im Dialog auf den Button Setzen.

e Klicken Sie auf den Link Betrachten, um die Status-Ausgaben des kamera-
seitigen NTP-Clients anzusehen. Die Angaben sind farblich markiert: Kann
der Zeitserver erreicht werden, sind die Ausgaben des Clients bernsteinfar-
big, bei erfolgter Synchronisierung wechselt die Ausgabe auf grin.

Beachten Sie, dass die Synchronisierung einige Zeit in Anspruch nehmen
kann, unter Umsténden bis zu 30 Minuten (z. B. nach einem Neustart der
Kamera oder nach jedem Klick auf den Button Setzen).
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5.4.3 LED-Signale und LED-Konfiguration

e Je nach Modell besitzen MOBOTIX-Kameras sechs, vier oder zwei LEDs, die durch
Blinken, Blitzen und permanentes Leuchten visuelle Informationen zu Zusténden
und Aktionen von Kamera und Sensoren geben.

|1

In Admin Menu > Konfiguration der LEDs und Setup Menu > Allgemeine Ereig-
niseinstellungen > Ereignis-LEDs konnen die LEDs aktiviert, deaktiviert und indivi-
duell konfiguriert werden. Werkseitig sind die LEDs aktiviert und vorkonfiguriert (Pro-
fil Unterschiedlich). Bei Bedarf kénnen auch alle LEDs mit dem gleichen Signal
belegt werden (Setzen aller LEDs auf).

Wenn Sie die LED-Signale verdndert haben, kénnen Sie die Werksein-
stellungen wieder herstellen (Setzen aller LEDs auf > Standard und
anschlieBend auf Setzen klicken).

Wenn die LEDs deaktiviert sind, blinken die LEDs nur noch wahrend
des Startvorgangs der Kamera. Dariber hinaus findet keine Signa-
lisierung durch die LEDs mehr statt.

LED-Signale (M12 und D12)

Signaltypen (M12 und D12)
e Ein: LED leuchtet permanent

e Aus: LED ist permanent aus

e Langsames Blinken: LED blinkt langsam
e Schnelles Blitzen: LED blinkt schnell (blitzt)
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Ein/Power

Die Ein/Power-LED ist die Betriebsanzeige der Kamera. Diese LED leuchtet
permanent, sobald die Kamera an eine Spannungsversorgung angeschlos-
sen und betriebsbereit ist.

Kamera

Die Kamera-LEDs blitzen im Rhythmus der vom jeweiligen Bildsensor ausge-
lesenen Bilder, Ublicherweise sehr schnell. Langsames Blinken signalisiert
eine geringere vom Sensor gelieferte Bildrate, z. B. bei langen Belichtungs-
zeiten. Zusdtzlich blinken die LEDs, wenn die Kamera Bilder aufzeichnet bzw.
speichert. Das Verhalten dieser LEDs kann zusdtzlich in Setup Menu > All-
gemeine Ereigniseinstellungen > Ereignis-LEDs beeinflusst werden (siehe
im Abschnitt Ereignis/Bildverarbeitung weiter unten).

Die Kamera-LEDs blitzen im Rhythmus der vom jeweiligen Bildsensor ausge-
lesenen Bilder, Ublicherweise sehr schnell. Langsames Blinken signalisiert
eine geringere vom Sensor gelieferte Bildrate, z. B. bei langen Belichtungs-
zeiten. Zusatzlich blinken die LEDs, wenn die Kamera Bilder aufzeichnet bzw.
speichert. Das Verhalten dieser LEDs kann zusdtzlich in Setup Menu > All-
gemeine Ereigniseinstellungen > Ereignis-LEDs beeinflusst werden (siehe
weiter unten: Ereignis/Bildverarbeitung).

Netzwerk/Ethernet

Die Netzwerk-LED zeigt eine bestehende Verbindung in ein LAN durch kurzes
periodisches Blitzen an. Die LED leuchtet permanent, solange Daten mit dem
Netzwerk ausgetauscht werden.

Telefonie (VolP/ISDN)

VolP-Betrieb:
Bei VolIP/SIP-Betrieb haben die LED-Signale folgende Bedeutung:

e LED blitzt negativ zwei Mal pro Sekunde: VoIP/SIP ist konfiguriert.

e LED blitzt positiv zwei Mal pro Sekunde: Kamera ist erfolgreich beim
SIP-Server registriert.

e LED blinkt vier Mal pro Sekunde: Fehler (z. B. SIP-Server nicht erreichbar).

Sprachbetrieb (VoIP oder ISDN):

Bei bestehender Sprachverbindung Uber VoIP/SIP oder ISDN haben die LED-
Signale folgende Bedeutung:

e LED leuchtet dauerhaft: Horen oder Sprechen aktiviert.

¢ Die unteren drei LEDs leuchten dauerhaft (M12): Der Lautsprecher der
Kamera ist aktiv; die Kamera "spricht”.

¢ Die oberen drei LEDs leuchten dauerhaft (M12): Das Mikrofon der
Kamera ist aktiv; die Kamera "hort".

e Die obere und die untere LED blinken (M12): Gegensprechen ohne
Umschalten von Mikrofon und Lautsprecher aktiviert.
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RS232

O 0O
(OBN©;

M12

aktiv=0 Volt am Eingang
oder Verbindung nach
Masse

aktiv=Ausgang schaltet
nach Masse

ISDN-Betrieb:

Diese LED zeigt bei ISDN-Betrieb eine Verbindung in das ISDN-Netzwerk
durch kurzes periodisches Blitzen an (nur M12-Modelle). Dies bedeutet
z.B., dass der ISDN (S0)-Bus angeschlossen ist, und Kontrolldaten Uber
die Leitung Ubertragen werden. Bei der Ubertragung einer Bilddatei Gber
ISDN leuchtet die LED mdglicherweise wdhrend einer ldngeren Zeit-
spanne. FUr D12-Modelle ist die VolP/ISDN-Signalisierung werkseitig nicht
vorkonfiguriert.

Serielle Schnittstelle/RS232

Die RS232-LED zeigt eine Verbindung Uber die serielle Schnittstelle durch kur-
zes periodisches Blitzen an. Dies bedeutet, dass die Hardware-Handshake-
Leitungen (DSR Pin-6) aktiv sind. Werden Daten Gber die serielle Schnittstelle
Ubertragen, leuchtet die LED fUr die Zeitdauer der DatenUbertragung.

Zusatzlich zu den oben aufgefihrten werkseitigen Voreinstellungen kénnen folgen-
de Signale fUr die LEDs eingerichtet werden:

PIR

Die LED leuchtet fur drei Sekunden, wenn der PIR-Sensor Bewegungen regis-
triert (das Ereignis PIR-Sensor muss hierfir durch die Kamera-Software nicht
aktiviert sein).

Linke Taste
Die LED leuchtet, wenn der Taster L betdtigt wird.

Rechte Taste
Die LED leuchtet, wenn der Taster R betdtigt wird.

Signaleingang

Die LED leuchtet, wenn der Schalt- bzw. Signaleingang aktiv ist (0 Volt am Ein-
gang oder Verbindung nach Masse). Die Ereignisse Schalteingang und die
Signaleingdnge muissen hierfir nicht aktiviert sein.

Signalausgang
Die LED leuchtet, wenn der Schalt- bzw. Signalausgang aktiv ist (Ausgang
schaltet nach Masse).

Ereignis/Bildverarbeitung

Eine als Ereignis konfigurierte LED leuchtet, blitzt oder blinkt, wenn ein beliebi-
ges, durch die Kamera-Software aktiviertes Ereignis ausgeldst und von der
Kamera-Software verarbeitet wird. Das Verhalten der LED kann in Setup
Menu > Aligemeine Ereigniseinstellungen > Ereignis-LEDs konfiguriert
werden.
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LED-Signale (M22 und D22)

Signaltypen (M22 und D22)
e Ein: LED leuchtet permanent

e Aus: LED leuchtet nicht

e Langsames Blinken: LED blinkt langsam
e Schnelles Blitzen: LED blinkt schnell (blitzt)
e Positives Blitzen: LED ist aus, blitzt an

e Negatives Blitzen: LED ist an, blitzt aus

Grune LED (links)

e Ein/Power: Die grine LED leuchtet permanent, sobald die Kamera an eine Bedeutung der voreinge-
Spannungsversorgung angeschlossen und betriebsbereit ist. stellten LEDs:

e Netzwerk/Ethernet: Die grine LED zeigt durch schnelles Blinken eine ©® @ 0  Ein/Power
bestehende Verbindung in das Netzwerk an. Die LED leuchtet, solange Daten 1 Ereignis
Uber das Netzwerk ausgetauscht werden.

e VolP: Die grine LED zeigt negatives Blitzen, wenn die Kamera erfolgreich
beim SIP-Server registriert ist.

e Webserver/Netzwerk-Zugriff: Die grine LED zeigt positives Blitzen, wenn
der Webserver der Kamera akfiv ist (die Kamera wird Uber einen Browser
angesprochen) oder wenn die Bilder im MxControlCenter angesehen wer-
den.
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Rote LED (rechts)

e Ereignis/Bildverarbeitung: Die rote LED blinkt langsam (1 x pro Sekunde),
wenn ein akfiviertes Ereignis ausgeldst und von der Kamera-Software verar-
beitet wird. Die LED kann in Setup Menu > Allgemeine Ereigniseinstellun-
gen (Parameter Ereignis-LEDs) konfiguriert werden.

e FTP-, E-Mail, SIP-Fehler: Die rote LED blinkt schnell (4 x pro Sekunde),
wenn ein Fehler bei der FTP-Speicherung, beim Versand einer E-Mail oder ein
SIP-Fehler erkannt wurde (z. B. SIP-Server nicht erreichbar).

Rote und grine LED gleichzeitig

e Dateiserver-Verbindungsproblem, gravierende Fehler: Beide LEDs blinken
langsam (1 x pro Sekunde), wenn die Kamera einen gravierenden Fehler
entdeckt (z. B. Verbindungsprobleme mit einem externen Dateiserver).
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5.4.4 Sprache und Startseite

Sprache

Die Sprache der Benutzeroberfliche der MOBOTIX-Kamera kann wdhrend der
Schnellinstallation oder in Admin Menu > Sprache und Startseite festgelegt wer-
den. Folgende Sprachversionen stehen auf www.mobot ix . com zur Verfigung:
Englisch, jeweils kombiniert mit Deutsch, Franzdsisch, Italienisch, Spanisch, Japa-
nisch oder auch als einzelne Sprachpakete.

Startseite

Beim Aufruf der IP-Adresse der MOBOTIX-Kamera wird die in Admin Menu >
Sprache und Startseite voreingestellte Startseite angezeigt:

e Gast: Die Gast-Ansicht (Abschnitt 4.8, Gast-Ansicht im Browsen zeigt das
aktuelle Kamera-Livebild mit der voreingestellten Bildrate an. Ein Besucher
der Gast-Seite kann die Bildrate maximal auf den Wert hochsetzen, der bei
Bildwiederholrate des Gastzugangs > Maximal festgelegt wurde.

e Live: Die Live-Ansicht (Abschnitt 4.3, Live-Ansicht im Browsen zeigt das aktu-
elle Kamera-Livebild mit den Softbuttons. Diese Ansicht bietet die Mdglich-
keit, verschiedene Softbutton-Funktionen auszufihren und Uber die Quick-
Controls die Moglichkeit, ausgewdhlte Bildparameter zu dndern (Pulldown-
MenUs oberhalb des Bildes).

e Player: Die Playback-Ansicht (Abschnitt 4.4, Playback-Ansicht im Browsen
ermoglicht das Betrachten und die Suche nach gespeicherten Ereignissen.
Hier ist auch der Zugriff auf die erweiterten Video-Management-Funktionen
(Datenbanksuche, Ereignis-Download, u. a.) moglich.

e Multiview: Die Multiview-Ansicht (Abschnitt 4.5, Mulfiview-Ansicht im
Browsen ermdglicht die Darstellung von Kamerabildern mehrerer MOBOTIX-
Kameras (bzw. verschiedener Ereignisse) in einer Ansicht im Browser.

e Multiwatcher: Die Multiwatcher-Ansicht (Abschnitt 4.6, Multiwatcher-Ansicht
im Browser bietet eine benutzerfreundliche und konfigurierbare Ansicht for
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Eigenenes Hintergrundbild
definieren

Bildwiederholraten festle-
gen

Verfiigbar ab Software-
Version 3.1

die Uberwachung mehrerer Kameras Uber eine "Proxy-Kamera®, da nur
diese von auB3en erreichbar sein muss.

PDA: Die PDA-Ansicht (Abschnitt 4.7, PDA-Ansicht im Browsen zeigt das
aktuelle Livebild. Sie wurde speziell fir Displays mit geringer Bildauflosung
konzipiert (z. B. PDAs und Handys).

PDA-Ereignisliste: Die PDA-Ereignisliste (Abschnitt 4.7, PDA-Ansicht im
Browsen zeigt eine kompakte Ubersicht der gespeicherten Ereignisse in Lis-
tenform, optimiert fir die Ansicht auf PDAs und Handys.

Seiten-Design / Hintergrundbild

Hintergrund-Bild: Hier kann ein eigenes Bild fir den Hintergrund der
Kamera-Benutzeroberfliche und der Kamera-Dialoge gewdhlt werden. Die
entsprechende PNG- oder BMP-Datei muss vorher in die Kamera geladen
werden (Admin Menu > Grafikdateien verwalten).

Weitere Seiten-Optionen

Pulldown-Menus: Aktiviert/deaktiviert die Quick-Controls der Live-Ansicht.

Bildwiederholrate (Gast/Benutzer): Hier werden die maximale und die
Standard-Bildwiederholrate der Gast- und der Live-Ansicht festgelegt:

Betriebsart: Hier kann die Standard Browser-Betriebsart voreingestellt wer-
den. Ist die Betriebsart nicht kompatibel mit einem Browser/Betriebssystem,
stellt die Kamera-Software automatisch eine korrekte Betriebsart im Browser
ein (siehe auch Abschnitt 4.3.5, Betriebsarten im Browser, ActiveX-Plugin).

Vorschau-Modus: Bei aktivierter Funktion wird das Kamera-Livebild mit
einer Aufldsung von 160x120 Pixeln angezeigt, wdhrend die Aufzeichnung
weiterhin mit der aktuell eingestellten Auflésung erfolgt. Diese Spezialfunk-
tion dient der Reduzierung der benétigten Bandbreite. Weitere Hinweise
hierzu finden Sie in Abschnitt 11.2, Zugriff auf das Kamera-Livebild und die Er-
eignisbilder.
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5.4.5 Mikrofon und Lautsprecher

Die MOBOTIX-Kamera besitzt einen vollstdndigen Audiokanal mit Mikrofon und
Lautsprecher, die unter anderem zur Wiedergabe von Alarm- oder Sprachmeldun-
gen, sowie zur Aufnahme und Ubertragung von Audiodaten vom Kamera-Mikro-
fon z.B. zu einem Telefon genutzt werden konnen (Telefonie-Funktionen). Die
Kamera kann sowohl eine Sprachverbindung zu einem Telefonanschluss aufbauen
(ISDN- oder IP-Telefonie), als auch von einem Telefon angerufen werden (siehe
hierzu auch Kapitel 9, Telefonie-Funktionen).

Die Konfiguration von Mikrofon und Lautsprecher erfolgt in Admin Menu > Mikro-
fon und Lautsprecher. Auf dieser Seite vorgenommene Einstellungen wirken sich
auf alle Kamerafunktionen aus, die Audiofunktionen verwenden.

e Mikrofon: FUr das Mikrofon stehen drei Empfindlichkeitsstufen zur Verfo-
gung: Geringe Empfindlichkeit, Mittlere Empfindlichkeit, Hohe Empfindlichkeit.
Das Mikrofon ist nur dann aktiviert, wenn auch die zugehérige Checkbox
akftiviert ist. Beachten Sie, dass das Mikrofon werkseitig nicht aktiviert ist.

Uber den Button Test kann die Einstellung des Mikrofons Uberprift werden.
Hierzu kénnen Sie eine Sprachmeldung auf die Kamera aufsprechen, die
dann anschlieBend vom Kameralautsprecher wiedergegeben wird.

e Lautsprecher: Der Lautsprecher kann auf Werte zwischen -30 und 30 einge-
stellt werden. Fir leise Wiedergabe ist ein Wert von -18 gut geeignet, fir
Innenrdume ein Wert von 6. Der Lautsprecher ist nur aktiviert, wenn auch die
zugehdrige Checkbox akfiviert ist.

Uber den Button Test kann die Einstellung des Lautsprechers geprift werden.
Hierzu wird die in der DropDown-Liste ausgewdhlte Sprachmeldung vom
Kameralautsprecher wiedergegeben.

Dauerhafte und unwiderrufliche Deaktivierung des Mikrofons

Das Mikrofon kann dauverhaft und unwiderruflich deaktiviert werden. Diese
Maoglichkeit wurde aus Sicherheitsgrinden und zur Einhaltung von zum Teil landes-
spezifischen Vorschriften geschaffen. So ist es beispielsweise in manchen Betrie-
ben nicht gestattet, an Arbeitsplétzen Uberwachungsanlagen zu installieren, wenn
diese prinzipiell Uber die Moglichkeit der Tonubertragung oder Tonaufzeich-
nung verfugen. Dies ist unabhdngig davon, ob eine derartige Funktion aktiviert ist
oder nicht.
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Vorgehensweise zur dauerhaften Deaktivierung des Mikrofons

Das Mikrofon kann unwi- Zur dauerhaften Deaktivierung des Mikrofons sind mehrere Schritte erforderlich,
derruflich deaktiviert unter anderem die Eingabe eines kameraspezifischen Kamera-Codes sowie die
werden Angabe eines Administratorkennworts. Genaue Hinweise hierzu finden Sie direkt

auf der Seite Admin Menu > Mikrofon und Lautsprecher und den dann folgen-
den Dialogen. Beachten Sie unbedingt, dass sich die dauerhafte Deaktivierung
des Mikrofons einer MOBOTIX-Kamera nicht mehr rickgangig machen lasst,
auch nicht im MOBOTIX-Werk!

1) Ermitteln Sie den Kamera-Code in Admin Menu > Informationen uUber
Hard- und Software der Kamera.

(D)

2) Klicken Sie in Admin Menu > Mikrofon und Lautsprecher auf den Button
Mehr (rechts unten auf der Seite).

~

)

3) Klicken Sie auf den Link abgeschaltet.

4) Wadahlen Sie einen Administrator-Benutzer aus und geben Sie das zugehori-
gen Kennwort sowie den ermittelten Kamera-Code fUr diese MOBOTIX-
Kamera ein. Klicken Sie anschlieBend auf Uberpriifen.

-
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5) Geben Sie das Kennwort erneut ein und klicken Sie auf Mikrofon dauverhaft
abschalten. Warnung: Nach Betdatigung des Buttons wird das Kamerami-
krofon sofort dauerhaft und unwiderruflich deaktiviert. Dies laBt sich
nicht mehr rickgdngig machen, auch nicht im MOBOTIX-Werk!

Eine Deaktivierung des Kameramikrofons ist dauverhaft und unwi-

derruflich. Dies laBt sich nicht mehr rickgangig machen, auch
nicht im MOBOTIX-Werk!

Ansage der Netzwerkdaten iber den Kameralautsprecher

Durch Betdtigen des Tasters R am Gehduse der MOBOTIX-Kamera (Taster bei Mo-
dellen M12, M22 und D22, mit Spezialwerkzeug bei Modell D12) werden die Netz-
werkdaten der Kamera Uber den Kameralautsprecher angesagt (IP-Adresse, Sub-
netzmaske, MAC-Adresse). Dies ist hilfreich, um z. B. die IP-Adresse einer mit DHCP
gestarteten Kamera zu ermitteln. FUr sicherheitskritische Umgebungen kann die
Ansage der Netzwerkdaten deaktiviert werden (Admin Menu > Mikrofon und
Lautsprecher):
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Mikrofon kann als Pegel-
anzeige eingeblendet wer-
den

Empfindlichkeit und
Schwellwert des Mikro-
fons kénnen im Livebild
eingeblendet werden (Se-
tup Menu > Darstel-
lungs- und Texteinstel-
lung)

Darstellungsformen:

- Balken (siehe Abbildung)
- Diagramm

Das eingebaute Mikrofon der Kamera kann auf Gerdusche im Umfeld
der Kamera reagieren (beim Uberschreiten eines definierbaren
Schwellwerts wird ein Ereignis ausgeldst, wenn das Gerdusch Iénger
als die ebenfalls definierbare Mindestdauer anhdlt; siehe Abschnitt
7.6.1, Ereignisauswahl).

Tipp: Setzen Sie hierzu die Pegelanzeige auf Balken, wdhlen Sie als
Daten fir die Pegelanzeige Mikrofon, und klicken Sie auf Setzen
(Setup Menu > Darstellungs- und Texteinstellung). Die jetzt im Live-
bild der Kamera eingeblendete Pegelanzeige mit Schwellwert dient als
Hilfe, um den geeigneten Schwellwert fir Ihre Anforderungen zu ermit-
teln (siehe Abbildung).

Mikrofon aktiviert Pegelanzeige Mikrofon Schwellwert Mikrofon
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5.5 Bildsteuerung

5.5.1 Ubersicht

In den Dialogen der Bildsteuerung (Setup Menu > Abschnitt Bildsteuerung) wer-
den die bildspezifischen Einstellungen der MOBOTIX-Kameras vorgenommen. Dies
umfasst u. a. die Auswahl des Bildsensors, Auflésung und GroBe des zu erzeugen-
den Bildes, Farb- und JPEG-Einstellungen sowie die Einblendung von Text- und Sta-
tusinformationen im Kamerabild.

Die Bildprogramme der MOBOTIX-Kameras werden in diesem Abschnitt zuerst
behandelt, da sie die einfachste und schnellste Methode bieten, die Kamera auf
die jeweilige Anwendungssituation (z. B. Sicherheitsanwendung oder Webcam)
einzustellen, indem jedes Bildprogramm jeweils mehrere Konfigurationsschritte
durchfuhrt (siehe Abschnitt 5.5.2, Bildprogramme).

AnschlieBend koénnen weitere Einstellungen mit den Dialogen der Bildsteuerung
vorgenommen werden:

Aligemeine Bildeinstellungen (Abschnitt 5.5.3)
Texteinstellungen (Abschnitte 5.5.4 und 5.5.5)
JPEG-Einstellungen (Abschnitt 5.5.6)
Farbeinstellungen (Abschnitt 5.5.8)

Da den Belichtungseinstellungen besondere Bedeutung zukommt, werden diese
als separates Thema in Abschnitt 5.7 behandelt.

5.5.2 Bildprogramme

D

Die Bildprogramme werden Uber die Pulldown-Listen Uber dem Livebild der
Kamera im Browser ausgewdhlt. Diese Programme stellen die relevanten Parame-
ter der MOBOTX-Kamera auf die jeweilige Anwendungssituation ein, weshalb eine
Grundkonfiguration der Bildeinstellungen immer mit diesem Schritt beginnen sollte.

Bei einer Webcam spielt z. B. Bewegungsunschdrfe bei abnehmender Beleuch-
tung eine eher untergeordnete Rolle, d. h. die Kamera kann ldngere Belichtungs-
zeiten verwenden, um auch bei abnehmender Beleuchtung mdglichst lange opti-
mal belichtete Bilder zu erzeugen. Als Codec sollte JPEG verwendet werden, um
die bestmdgliche Bildqualitét zu erzielen.

Werden jedoch schnelle Bilder benétigt, sollte die Kamera als maximale (Iéngste)
Belichtungszeit 1/60s verwenden, damit eine mdglichst hohe Bildrate erzielt wer-
den kann. Ebenso sollte statt des JPEG-Codec der MxPEG-Codec verwendet wer-
den, da so nur noch die gednderten Bildteile Ubertragen werden, was ebenfalls
hohere Bildraten ermdglicht und die Netzwerklast senkt.
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Bildprogramm Schnell

Bildprogramm Sicher-
heitsanwendung

Bildprogramm Qualitat

Bildprogramm Hohe Qua-
litat

Die hier verwendeten Begriffe werden im folgenden Abschnitt erléutert
(Abschnitt 5.5.3, Allgemeine Bildeinstellungen):

e Bildquadlitat: Auslesegenauigkeit des Bildsensors.

e Belichtungsprogramm: Balance zwischen Verstdrkung und
Belichtungszeit zur Steuerung der Bewegungsunschdrfe.

* MxPEG/M-JPEG Video-Codec: Ubertragung nur der gednder-
ten Bildinformationen (MXPEG) oder von JPEG-Vollbildern.

e JPEG-Qualitat: Prozentwert der JPEG-Komprimierung.

e Maximale Belichtungszeit: Langste Belichtungszeit, die die
Kamera verwendet, um korrekt belichtete Bilder zu erzeugen.

e Minimale mittlere Helligkeit: Legt die minimale Helligkeit fest,
bis zu der die Software-Verstdrkung der Kamera verwendet
wird.

e Nachtsichtverbesserung: Verwendet bei geringer Beleuchtung
hohere Werte bei der Software-Verstdrkung der Bilder, was
etwas stdrker verrauschte Bilder zur Folge haben kann.

Zur Verfigung stehende Bildprogramme der MOBOTIX-Kameras

Schnell:

Dieses Bildprogramm bereitet die Kamera auf die schnellstmogliche Wie-
dergabe von Livebildern vor. Hierzu wird u. a. die Bildqualitat auf Schnell
gesetzt, der MXPEG Video-Codec aktiviert, die JPEG-Qualitat auf 40% und
die maximale Belichtungszeit auf 1/60s gesetzt.

Beachten Sie, dass die hochste Bildrate in der Anzeige nur in Verbindung
mit Internet Explorer und aktiviertem MxPEG ActiveX-Plugin unter
Windows oder im MxControlCenter erzielt werden kann (sieche auch
Abschnitt 4.3.5 und Abschnitt 4.2).

Sicherheitsanwendung:

FUr Sicherheitsanwendungen sollte dieses Bildprogramm eingesetzt wer-
den. Es verwendet die Bildqualitat Normal, den MXPEG-Codec, eine JPEG-
Qualitat von 60% und eine maximale Belichtungszeit von 1/5s sowie das
Belichtungsprogramm -2, um die Bewegungsunschdrfe bei abnehmender
Beleuchtung so weit wie moglich zu reduzieren.

Qualitat:

Dieses Bildprogramm stellt einen guten Kompromiss zwischen qualitativ
guten und schnellen Bildern bei abnehmender Beleuchtung dar. Es ver-
wendet die Bildqualitat Normal, den MxPEG-Codec, eine JPEG-Qualitat
von 60% und eine maximale Belichtungszeit von 1/30s.

Hohe Qualitat:

Bei diesem Bildprogramm wird mehr Wert auf hohe Bildqualitat auch bei
abnehmender Beleuchtung gelegt. Hierzu wird die Bildqualitdt auf Hoch
gesetzt, der MxPEG Video-Codec aktiviert, die JPEG-Qualitat auf 40% und
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die maximale Belichtungszeit auf 1/60s gesetzt. Durch die Verwendung des
Bildprogramms +1 wird etwas mehr Bewegungsunschdrfe in Kauf genom-
men, um bei abnehmender Beleuchtung bessere Bildqualitét zu erzielen.

e Webcam:

FOr Webcam-Anwendungen ist die Bildqualitat am Wichfigsten. Aus die-
sem Grund verwendet dieses Bildprogramm die Bildqualitat Hoch sowie
den M-JPEG-Codec und erzeugt JPEG-Vollbilder mit einer JPEG-Qualitat von
80%. Durch die Belichtungseinstellungen Nachtsichtverbesserung Aus,
maximale Belichtungszeit 1/1s, minimale mittlere Helligkeit Aus und das
Bildprogramm +2 werden auch bei sehr geringer Beleuchtung so lange wie
moglich gut belichtetete Bilder erzeugt, wobei durch die lange Belichtungs-
zeit auch Bewegungsunschdarfe in Kauf genommen wird.

5.5.3 Allgemeine Bildeinstellungen

In Setup Menu > Allgemeine Bildeinstellungen kénnen verschiedene Einstellun-
gen vorgenommen werden, die die Darstellung des Kamerabildes bestimmen.
Hier kénnen u. a. der anzuzeigende Bildsensor, die Auflésung des Bildes, die Bild-
schdrfe sowie andere Grundeinstellungen gewdhlt werden. Einige der hier aufge-
fUhrten Einstellungen kénnen auch Uber die Quick-Controls (Pulldown-Menis) der
Live-Ansicht eingestellt werden (siehe Abschnitt 4.3, Live-Ansicht im Browsen.

e Bildsensor auswdhlen, Kamera-Nachtschalter: Hier erfolgt die Auswahl
des im Livebild anzuzeigenden Bildsensors. AuBerdem kann ein Helligkeits-
wert vorgewdhlt werden, bei dem ein MOBOTIX Day/Night-Modell automa-
tisch auf den SW-Nachtsensor umschalten kann:

e Rechts, Links: Mit diesen beiden Optionen wird das Bild des ausgewdahl-
ten Kamerasensors eingestellt (rechter bzw. linker Sensor). Diese Option
steht bei MOBOTIX Dual- und Day/Night-Modellen zur Verfigung.

e Auto (MI12D-Day/Night, D12D-Day/Night): Diese Option bewirkt die
automatische Umschaltung vom rechten (Farbe) auf den linken Bildsensor
(schwarz/weiB), wenn die eingestellte Beleuchtungsstdrke unterschritten
wird (Parameter Kamera-Nachtschalter DY/NI). Bei Uberschreiten des
eingestellten Wertes erfolgt der Wechsel zurick auf das rechte Sensorsys-
tem (siehe hierzu auch Abschnitt 5.8, Tag/Nachteinstellung). Der Parame-
ter Nachtschalter-Verzogerung bewirkt, dass die Nachtumschaltung bei
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Bildprogramm Webcam

Bildsensorwahl:

- Rechts

- Links

* Beide

* RiL (Rechts in Links)
* LiR (Links in Rechts)
* Auto

+ Panorama

Die Optionen Beide und
Panorama kaonnen bei
QXGA-Auflosung nicht
angezeigt werden

Night-Modelle kénnen
automatisch auf das
Nachtsystem und wieder
zuriick schalten (Auto)
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Die Optionen RiL und LiR
sind bei VGA-Auflosung
und héher verfiigbar

Die Einstellung Beide wird
bei QXGA-Auflosung
nicht unterstiitzt

M12D-Kamera mit Weit-
winkel- und Teleob jektiv

Die Einstellung Panorama
wird von kleineren Bild-

auflésungen als VGA so-
wie bei QXGA-Auflosung
nicht unterstitzt

kurzzeitigen Beleuchtungsénderungen nicht sofort, sondern mit der ein-
gestellten Verzégerungszeit reagiert, z. B. bei vorbeifahrenden Fahrzeu-
gen mit aufgeblendeten Scheinwerfern.

Auto (Dual-Modelle auBer M12D-Day/Night): Diese Option bewirkt die
Anzeige des linken Bildsensors, wenn der Zeitbereich des ausgewdhlten
Wochenprogramms aktiv ist. Andernfalls wird das Bild des rechten Sen-
sors angezeigt. Mit dieser Option kann daher zeit- und tagesabhdngig
automatisch von einem Sensor auf den anderen umgeschaltet werden.
RiL, LiR (Rechts in Links, Links in Rechts): Diese beiden Einstellungen
erzeugen ein verkleinertes Bild des

einen Kamerasensors im groBen Bild

des anderen Kamerasensors. Das ver-

kleinerte Bild befindet sich dann rechts

unten im Gesamtbild. Diese Optionen

stehen bei MOBOTIX Dual- und Day/

Night-Modellen zur Verfigung.

Beide: Mit dieser Option wird ein

gemeinsames Bild aus den Einzelbildern

des rechten und des linken Kamerasensors erzeugt. Das resultierende
Doppelbild mit sehr hoher Auflésung (maximal 2560x960 Pixel bei
MEGA-Format) wird als eine einzige JPEG-Datei gespeichert. Diese Option
steht bei MOBOTIX Dual- und Day/Night-Modellen zur Verfigung.

Panorama: Mit dieser Option konnen die Bilder der beiden Bildsensoren
bei D12D (Dual-)Modellen kombiniert werden. Hierzu missen die Objek-
tivtréiger so justiert werden, dass die Bildbereiche der beiden Sensoren an
den Rdndern "aneinanderstoBen” und so der Eindruck eines einzigen, ext-
rem weitwinkligen Objektivs entsteht.

Im unteren Viertel des Kamerabildes wird dann eine Ubersicht des
Gesamtbildes angezeigt. Im oberen Bereich wird ein Ausschnitt aus die-
sem Panorama gezeigt, das durch Klicken in den rechten bzw. linken
Bildbereich in die entsprechende Richtung verschoben werden kann.

Die Option Panorama steht bei MOBOTIX Dual-Modellen zur Verfigung.
Die Auflosung muss hierfur auf VGA oder hoher eingestellt sein (die
QXGA-Aufldsung wird momentan nicht unterstitzi).
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D12D mit 2 L43-Objekti-
ven im Bildsensor-Modus
Panorama mit Ubersichts-
bild unten

Sehr gut einsetzbar sind auch zwei kombinierte L43-Objektive, da sie nahezu
vollstandig verzeichnungsfrei (gekrimmte Linien) sind. Der Gesamtbildwinkel
betragt in diesem Fall 90° horizontal, jedoch mit einer deutlich hoheren Auf-
I6sung, als dies mit einem einzelnen 90°-Obijektiv (L22) mdglich wdre.

e 180° Funktion: Die MOBOTIX D12D-180° ist bereits werkseitig mit zwei pra-
zise justierten L22-Objektiven ausgestattet, wodurch ein horizontaler Bildwin-
kel von 180° bei sehr hoher Auflosung (maximal 2560x960 Pixel bei MEGA-
Auflésung) erreicht wird. Damit ist es mit nur einer einzigen Kamera maglich,
z.B. eine komplette Gebdudefassade mit angrenzenden Bereichen, einen
Innenraum oder einen kompletten Gang in Gebduden vollstdndig und in
sehr hoher Auflésung zu Gberwachen und aufzuzeichnen.

D12D mit 2 L22-Objekti-
ven
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Anzeige-Modus:
+ Vollbild
+ Bild im Zoom
+ Ereignis im Bild

Anzeige-Modus: Mit dieser Option kann ein verkleinertes Bild rechts unten im
Kamerabild eingeblendet werden, wenn fir Bildsensor Rechfts, Links oder
Auto eingestellt ist. Bei den Werten RiL, LiR, Beide und Panorama werden die
Einstellungen fir den Anzeige-Modus ignoriert.

Vollbild: Dies ist die werkseitige Voreinstellung. Es wird ein Vollbild ohne
weiteres eingeblendetes Bild gezeigt.

Bild im Zoom: Mit diesem Parameter wird das gesamte Kameralivebild
klein in ein gezoomtes groBes Kamerabild eingeblendet. Durch Mausklick
in das kleine Kameralivebild kann der gezoomte Bildausschnitt des gro-
Ben Bildes verschoben werden. Die Position des eingeblendeten Kamera-
livebildes kann Uber die Option Position des eingesetzten Bildes festgelegt
werden (siehe unten).

Ereignis im Bild: Mit diesem Parameter wird das letzte Ereignisbild klein
in das groBe Kameralivebild eingeblendet. Ist noch kein Ereignisbild vor-
handen, wird das Livebild eingeblendet. Die Position des eingeblendeten
Ereignisbildes kann Uber die Option Position des eingesetzten Bildes fest-
gelegt werden (siehe unten).

Eingesetztes Bild vergroBern: Mit dieser Zusatzoption (zu Bild im Zoom,
Ereignis im Bild, RiL und LiR kann das verkleinerte Bild groBer dargestellt
werden. Es nimmt dann ein Viertel des Gesamtbildes ein (staft einem
Sechzehntel).

Position des eingesetzten Bildes: Mit dieser Zusatzoption (zu Bild im
Zoom, Ereignis im Bild, RiL und LiR) kann die Position des verkleinerten Bil-
des bestimmt werden.
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Auflosung: Hier wird die BildgroBe des Livebildes festgelegt. Die folgenden
voreingestellten Auflésungen sind verfigbar:

Benutzerdefinierte Gréf3e: Diese Option erzeugt ein Kamerabild in benut-
zerdefinierter GroBe. BildgroBe und Bildbeschnitt kdnnen auf dieser Seite
in den zugehorigen Textfelden eingetragen werden. Wesentlich komfor-
tabler ist jedoch die grafische Definition mit der Maus (siehe Beschreibung
unten).

So definieren Sie einen benutzerdefinierten Bildausschnitt mit der Maus:

Setzen Sie den ersten Eckpunkt des Bildfensters durch [Umschalt]-Klick
mit der Maus in das Livebild.

Setzen Sie den zweiten, diagonal gegeniberliegenden Eckpunkt des Bild-
fensters durch normalen Klick mit der Maus in das Livebild. Der gelbe
Rahmen zeigt das benutzerdefinierte Bildfenster an.

Klicken Sie im QuickControl Auflosung auf den Eintrag Benutzerdefi-
nierte BildgroBe festlegen. Im sich &ffnenden Dialog werden die durch
den Bildausschnitt festgelegten Einstellungen angezeigt. Durch Klick auf
Ja werden die Einstellungen Ubernommen und der ausgewdhlte Bildaus-
schnitt wird automatisch im Livebild eingestellt (siehe hierzu auch
Abschnitt 4.3.3, Bild- und Audio-Einstellungen, Quick-Controls).
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Die eingegebenen bzw.
grafisch ermittelten Wer-
te werden Kamera-intern
auf ein Vielfaches von 8
abgerundet

Rahmen fiir die benutzer-
definierte Bildgrofe:
[Umschalt]-Klick, Klick
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Ist die GroBe kleiner als eines der Standardformate (160x120, 320x240,
640x480, 1280x960, ...), kdnnen Sie mit der Maus in die Randbereiche
des Bildes klicken, um den Bildausschnitt zu verschieben (Panning).

¢ Bildqualitat: Steuert die Auslesequalitét des Bildsensors:

* Hoch (Softbutton High Quality): Mit dieser Einstellung wird der Bildsensor
vollstdndig ausgelesen und liefert die qualitativ besten Ergebnisse, z. B.
for Webcam-Anwendungen. Die Kamera kann mit dieser Einstellung
jedoch nicht die hdchstmdgliche Bildrate erzeugen.

e Standard (Softbutton Normal Quality): Mit dieser Einstellung wird der
beste Kompromiss zwischen Bildqualitdt und Bildrate erzielt.

e Schnell (Softbutton Fast Quality): Mit dieser Einstellung werden volle 30
Bilder pro Sekunde erreicht, wobei EinbuBen in der Bildqualitdt in Kauf
genommen werden.

e Bilder pro Sekunde: Hier wird die maximale Bildrate festgelegt, mit der die
Maximale Bildree MOBOTIX-Kamera intern Bilder erzeugt. Beachten Sie, dass die im Browser
und im MxControlCenter angezeigte Bildrate nicht groBer als der hier einge-

stellte Wert sein kann.

Maximale Bildrate nur so
hoch einstellen wie be-
nétigt

Uber diese Einstellung kann die Rechenzeit der Kamera gezielt reduziert und
dadurch bei Bedarf fir andere Aufgaben frei gemacht werden (z. B. wenn
viele Benutzer Uber das Internet gleichzeitig direkt auf die Kamera zugreifen
sollen). In einem solchen Fall ist es sinnvoll, die maximale Bildrate nur so
hoch einzustellen, wie tatsdchlich bendtigt. So ist z. B. eine maximale Bildrate
von vier Bildern pro Sekunde beim Einsatz als Webcam in der Regel vollkom-
men ausreichend.
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e Digitalzoom: Mit dieser Funktion kénnen Sie die Zoomstufe und die Bildposi-
ton fUr das Kamerabild entweder freigegeben oder fest voreinstellen.

e Zoomstufe fest vorgeben:

e Zoom freigeben: Bei aktivierter Option (werkseitige Voreinstellung) kann
der Zoomfaktor Uber die Zoom-Softbuttons und das Quick-Control Zoom
frei gewdahlt werden.

e Standard-Ansicht sperren: Der Zoomfaktor ist auf die mit Set Default
View gespeicherte Zoomstufe fest eingestellt und kann Uber die Zoom-
Softbuttons und das Quick-Control Zoom nicht verdndert werden.

e Ix Zoom, 1.6x Zoom, 2x Zoom, 3.2x Zoom, 4x Zoom, 5.6x Zoom, 8x
Zoom: Der Zoomfaktor ist auf den hier ausgewdhlten Faktor fest vorein-
gestellt und kann Uber die Zoom-Softbuttons und das Quick-Control
Zoom nicht veréndert werden.

So definieren Sie einen benutzerdefinierten stufenlosen Zoomausschnitt:
Neben den festen Zoom-

e Setzen Sie den ersten Eckpunkt des Bildfensters durch [Umschalt]-Klick mit stufen steht auch ein
der Maus in das Livebild. stufenloser Zoom zur
e Setzen Sie den zweiten, diagonal gegeniberliegenden Eckpunkt des Bild- jtigung

fensters durch normalen Klick mit der Maus in das Livebild.

e Der nun sichtbare gelbe Rahmen zeigt den gewdhlten Bildausschnitt an.
Klicken Sie jetzt im Quick-Control Zoom auf die Option Auf Rechteck zoo-
men. Das Kamerabild zeigt daraufthin den Uber den Rahmen gewdhlten
Bildausschnitt formatfillend im Kamerabild. Das Seitenverhdiltnis des Bil-
des wird dabei automatisch auf das Format 4:3 angepasst.
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¢ Bildposition fest vorgeben:

 Bildposition freigeben (Voreinstellung): Ist diese Option akfiviert, kann der
Bildausschnitt eines gezoomten Kamerabildes durch Klicken in das Livebild
mit der Maus verschoben werden (“Panning”, siehe hierzu auch Abschnitt
4.3.3, Bild- und Audio-Einstellungen, Quick-Controls).

e Sfandard-Ansicht sperren: Die Bildposition ist auf die mit Set Default
View gespeicherte Position fest eingestellt. Ein Verschieben des Bildaus-
schnitts durch Klick mit der Maus in das Bild ist nicht mehr méglich.

* Bildposition vorgeben: Mit dieser Option ist die Position eines gezoomten
Bildausschnitts fest vorgegeben. Ein Verschieben des Bildausschnitts durch
Klick mit der Maus in das Bild ist nicht mehr mdglich.

e Horizontale Bildposition, Vertikale Bildposition: Diese Parameter
legen die Verschiebung des Bildes gegenUber dem Bildzentrum fest. Die
Werte fUr die Verschiebung (-1000 bis 1000) kdnnen manuell oder durch
Klick auf den Button Aktuelle Bildposition festlegen (Pan) eingetragen
werden (siehe unten). Die Option Bildposition vorgeben muss aktiviert
sein, damit die hier eingetragenen Werte fir die Bildposition bericksich-
tigt werden.

e Aktuelle Bildposition festlegen: Bei Klick auf diesen Button werden die
Koordinaten der im Kamerabild aktuell eingestellten Bildposition in die
Felder Horizontale und Vertikale Bildposition Ubernommen.

¢ Bildspiegelung/Bilddrehung: Mit diesen Einstellungen ist es moglich, das
Kamerabild horizontal und vertikal zu spiegeln bzw. um 180° zu drehen. Dies
ist sinnvoll, wenn die Kamera z. B. bei Deckenmontage "auf dem Kopf" steht,
oder beim Einsatz von Prdsentationssystemen Uber Umlenkspiegel einge-
setzt wird (gespiegeltes Bild). Achtung: Diese Einstellung kann die maximal
erreichbare Bildrate reduzieren.

e Scharfe: Dieser Parameter ermdglicht, die Kamerabilder durch die Kamera-

Die Verwendung dieses Software gezielt zu scharfen. Hierbei ist zu beachten, dass ein zu hohes Schar-
Parameters setzt immer fen unter Umstdnden zu schlechteren Bildergebnissen fUhren kann (z. B. bei
voraus, dass das jeweilige hohen Kontrasten und hohem Detailreichtum des Bildes). Dies wirkt sich beson-
Objektiv so guUTWIEHIESY ders in Verbindung mit niedriger JPEG-Qualitéit oder bei VergréBerung des Bil-

lich fokussiert wurde (so-

o des auf dem Monitor aus (z. B. in Verbindung mit dem MxControlCenter).
fern maglich)
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Rauschunterdriickung: Bei unzureichenden Beleuchtungsverhdlinissen und
damit dunkler werdenden Kamerabildern kann Bildrauschen entstehen. Die
Rauschunterdrickung kann diesen Effekt mildern, bei jedoch gleichzeitiger
Minderung der Scharfe und Reduzierung der Farbinformationen.

Aus: Deaktiviert die Rauschunterdrickung.

Normal- Zeigt weniger Farben an, reduziert die Scharfe (Voreinstellung).
Mittel  Zeigt ein Graustufenbild an, reduziert die Scharfe.

Hoch:  Zeigt ein schwarzes Bild an.

Beachten Sie, dass die Rauschunterdrickung ausschlieBlich bei schlechten
Beleuchtungsverhdltnissen zugeschaltet wird und sich auch nur dann auf die
Bildqualitat auswirkt. Bei guten Beleuchtungsverhdlinissen hat eine aktivierte
Rauschunterdrickung keinen Einfluss auf das Kamerabild.

Bildbereiche verdecken (OA): Mit dieser Funktion ist es mdglich, gezielt
Bereiche des Kamerabildes unkenntlich zu machen. Dies ist z. B. aus daten-
schutzrechtlichen Grinden sinnvoll, wenn die Beobachtung oder Abbildung
von Arbeitsplatzen in bestimmten Arbeitsumgebungen nicht erlaubt ist. Eine
MOBOTIX-Kamera kann trotzdem eingesetzt werden, wenn die entsprechen-
den Bildbereiche verdeckt bzw. unkenntlich gemacht werden. In Verbindung
mit einem Wochenprogramm konnen diese Bereiche auch zeit- bzw.
tagesabhdngig ein- und ausgeblendet werden (siehe Abschnitt 7.8.6, Wo-
chenprogramme). So kénnen mit nur einer Kamerakonfiguration tagsiber
z. B. die Arbeitspldtze unkenntlich gemacht werden, wdhrend nachts der
gesamte Raum Gberwacht wird.

» Rechteck einfiigen: Mit Hilfe dieses Buttons kann ein im Livebild festge-
legtes Rechteck fur Bildbereiche verdecken Ubernommen werden.

So definieren Sie ein benutzerdefiniertes Rechteck:

e Setzen Sie den ersten Eckpunkt des Bildfensters durch [Umschalt]-
Klick mit der Maus in das Livebild.

e Setzen Sie den zweiten, diagonal gegenuberliegenden Eckpunkt des
Bildfensters durch normalen Klick mit der Maus in das Livebild.

e Der nun sichtbare gelbe Rahmen zeigt das benutzerdefinierte Recht-
eck an. Klicken Sie nun im Dialog auf den Button Rechteck einfigen,
um die so definierte Rechteck-Koordinaten in das Textfeld zu Gberneh-
men. Ein Klick auf Setzen zeigt das Rechteck im Livebild an.

Die Bildbereiche konnen fir den rechten und linken Sensor getrennt
vorgenommen werden (erster Parameter der Zeile; O=rechtes Obijektiv,
I=linkes Obijektiv), und es kdnnen jeweils mehrere Bereiche definiert
werden.

Der letzte Parameter der Zeile bestimmt die Art der Abdeckung:

e 0: ausgefilltes Rechteck

e ] durchgestrichener Rahmen

e 2. Mosaik

DarUber hinaus kann fir ausgefilltes Rechteck und durchgestrichener
Rahmen eine Farbe fir die eingestellte Abdeckungsart festgelegt wer-
den.
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Text- und Statusinfor-
mationen konnen direkt im
Livebild eingeblendet wer-
den

Im Kommentarfeld konnen
neben Text auch Platzhal-
ter und Variablen verwen-
det werden

5.5.4 Texteinstellungen und Objektverfolgung

in Setup Menu > Darstellungs-
und Texteinstellung ist es mdglich,
umfangreiche Text- und Statusin-
formationen (bei Bedarf mehrfarbig
und teiltransparent) direkt im Kame-
rabild einzublenden, so z. B. Datum
und Uhrzeit, Texte, Status- und Feh-
lermeldungen der Kamera sowie
die Symbole fur Ereignisse, Aktio-
nen, Meldungen und Aufzeich-
nungsarten.

Auch veranderliche Daten der Kamerasensoren und selbst Daten von anderen
Geraten an der seriellen Schnittstelle konnen dargestellt werden. Die Messwerte
der Sensoren und einzelner Ereignisse kénnen darGber hinaus mit der Pegelan-
zeige grafisch dargestellt werden (Balkenanzeige und Histogramm). Dies erleich-
tert die Einstellung bestimmter Parameter (z. B. die Empfindlichkeit des PIR-Sen-
sors). Auch die Bewegungsspuren von Objekten (Objektverfolgung) konnen mehr-
farbig visuell dargestellt werden.

Texteinblendung

e Texteinblendung: Hier wird die Darstellung sémtlicher Texteinblendungen im
Livebild der Kamera aktiviert oder deaktiviert. Mit der Option Datum & Uhrzeit
werden nur Datum und Uhrzeit im rechten oberen Bereich des Livebildes
angezeigt, jedoch weder der Text im Feld Kommentar (s. u.) noch die Ereig-
nis- und Aktionssymbole unten im Bild.
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Textfarbe, Hintergrundfarbe: Mit diesen Parametern wird die Farbe des Tex-
tes bzw. des Hintergrundes gewdahilt.

Deckkraft des Hintergrundes: Dieser Parameter legt die Deckkraft des Hinter-
grundes fest. Transparent zeigt den Text ohne Hintergrundfarbe an, Volle HG-
Farbe bedeutet, dass der Bildhintergrund von der Hintergrundfarbe vollstdndig
verdeckt wird. Als Zwischenstufen sind 25%, 50% und 75% einstellbar.

Datum und Uhrzeit: Uber diesen Parameter wird das Anzeigeformat fir Da-
tum und Uhrzeit gewdahlt.

Kommentar: Der hier eingetragene Text wird im Livebild angezeigt, werkseitig
links und oben ausgerichtet, oder alternativ an einer bestimmten Position des
Bildes (bei Verwendung des Platzhalters “gx, y; bzw. “gx;).

Mit Hilfe von Platzhaltern und Variablen kénnen auch dynamische Texte und
Statusinformationen der Kamera eingeblendet werden. Weitere Informatio-
nen hierzu finden Sie in Abschnitt 5.5.5, Platzhalter und Variablen im Kom-
mentarfeld.

Fehlermeldungen: Die Option Ein bewirkt, dass mogliche Fehlermeldungen der
Kamera im unteren Bildbreich angezeigt werden. Hierbei kann es sich z. B. um
eine fehlgeschlagene FTP-DateiUbertragung handeln, einen fehlgeschlagenen
Telefonanruf oder einen nicht erreichbaren Server fir die Aufzeichnung auf
einem externen Dateiserver.

Grenzen abdecken: Die Option Ein versieht die Grenzen von Doppelbildern
und Bild-in-Bild-Darstellungen mit schmalen Trennlinien in der gewdhlten Hin-
tergrundfarbe.

Anzeigeoptionen

Ereignis-/Aktionssymbole: Die Option Symbole (einzeilige Darstellung) und
Symbole Il (zweizeilige Darstellung) aktiviert die Anzeige von Symbolen am
unteren Rand des Livebildes (Ereignisse, Aktionen, Meldungen und Aufzeich-
nungsarten). Dies ist die wichtigste Informationsquelle zur Ubersicht Uber die
Ereignissteuerung und die Aufzeichnung der MOBOTIX-Kamera.

Pegelanzeige, Daten fiir Pegelanzeige: Uber diese beiden Optionen kénnen
die Messwerte verschiedener Kamerasensoren (PIR-Sensor, Mikrofon,
Beleuchtungsstérke, Schalfeingang, Ereigniszdhler, Temperatul am unteren
Rand des Livebilds als Balken mit Schwellwert (senkrechter weiBBer Strich) oder
als zeitabhdngiges Diagramm dargestellt werden. Diese Darstellung ist auch
sehr hilfreich, um die eingestellten Schwellwerte zu Uberprifen oder eine
Feinabstimmung vorzunehmen.
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Die MOBOTIX Kamera
kann bis zu fiinf bewegte
Objekte parallel verfolgen
und die Spuren im Kame-
ra-Livebild darstellen

Platzhalter und Variablen
blenden dynamische Texte
ein (ausfihrliche Infor-
mationen hierzu erhalten
Sie in der Kamerahilfe)

Objektverfolgung

Objektverfolgung (OT): Uber diesen Parameter (OT=0biject Tracing) kénnen
bis zu fUnf bewegte Objekte iden-

tifiziert und als Bewegungsspur

dargestellt werden. Dabei wer-

den die Spuren der verschiede-

nen Objekte durch unterschiedli-

che Farben markiert.

Die Objektverfolgung kann gezielt
fOr einen bestimmten Sensor akti-
viert werden (Sensor fur Objekt-
verfolgung). Mit der Einstellung
Aufo wird die Objekiverfolgung
for den jeweils aktiven Kamera-
sensor akfiviert.

5.5.5 Platzhalter und Variablen im Kommentarfeld

Die fur das jeweilige Kameramodell und die aktuelle Softwareversion verfigbaren
Platzhalter und Textvariablen im Kommentarfeld finden Sie in der Online-Hilfe der
Kamera (Stichworte: Platzhalter, Variablen). Im Folgenden finden Sie eine Auswahl
der wichtigsten Platzhalter sowie einige Beispiele:

~E: Aktuelle IP-Adresse der Ethernet-Schnittstelle der Kamera

~H: Aktueller Computername der Kamera

~N: Werkseitige IP-Adresse der Kamera

AIR: Beleuchtungsstérke am rechten Kameraobiektiv

AIL: Beleuchtungsstdrke am linken Kameraobiektiv

ATi: Innentemperatur der Kamera in °C (Grad Celsius)

ALd: Datum und Uhrzeit der letzten Bildaufzeichnung

ALs: Zeitraum seit der letzten Bildaufzeichnung in Sekunden

As#: Einblendung von Daten der RS232 (# gibt die Anzahl der Zeilen an)
A#nn: Farbige Textdarstellung mit Werten von 00 (schwarz) bis OF (wei3)
$(ID.SWV): Software-Version der Kamera

$(SEN.TIN.FAHRENHEIT): Innentemperatur der Kamera in °F

Agx,y;: Freie Textpositionierung mit Hilfe der Parameter x und y (Einheit:
eine Bildzeichenbreite bzw. Bildzeichenhdhe; der Koordinatenursprung liegt
in der linken oberen Ecke des Bildes); auch nur Agx; mdglich.
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Beispiele

Das folgende Beispiel erzeugt Text am linken oberen Bildrand (Modell, Softwarever-
sion). Dabei wird eine Variable fur die Softwareversion verwendet ($ID. SWV):

Kameramodell: M12D-Night-D43N43
Softwareversion: $(ID.SWV)

Das folgende Beispiel blendet einen gelben (* #0B) Text ("Bitte Tur ...") mit 25 Texi-
zeichen Abstand vom linken Bildrand und 20 Zeichen Textabstand vom oberen
Bildrand in das Kamerabild ein:

~“#0B"g25,20;Bitte Tiir nach 18:00 Uhr abschlieBen !!

Das Beispiel unten blendet einen weiBen (*#0F) Text (WWW.MOBOTIX.COM) am
rechten Bildrand mit einem Texizeichen Abstand ein (erster Parameter -1). Dabei
erfolgt ein automatischer Zeilenumbruch (hier nach einem Zeichen). Der Beginn
der Texteinblendung liegt 16 Zeichen vom unteren Bildrand entfernt (zweiter Para-
meter -16):

~“#0F~g-1,-16; WWW.MOBOTIX.COM

Das folgende Beispiel blendet einen per Netzwerkmeldung (siehe Abschnitt 7.6.],
Ereignisauswah) empfangenen Text ab Zeile 5 auf maximal 10 Zeilen ein:

~g0,5;"s10
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M-JPEG:
Fiir Web-Anwendungen
ohne Audio

MxPEG:
Fiir schnelles Live-Video
inklusive Audio im Browser

MxPEG reduziert den
Bandbreitenbedarf
deutlich

Gleichzeitige Erzeugung
von MxPEG und JPEG

5.5.6 Video-Codec und Bildqualitat, MxPEG mit Audio und M-JPEG

In Setup Menu > JPEG-Einstellung kann der von der MOBOTIX-Kamera verwendete
Video-Codec eingestellt und die Qualitdt der Bilddaten festgelegt werden.

*  M-JPEG-Codec: Dieser Codec (MxXPEG Deaktivierfy komprimiert ein Einzelbild
auf typischerweise unter 60 kB (VGA 640x480 Pixel, JPEG-Qualitdt 60%). Die-
ser Codec ist fur diejenigen Anwendungsbereiche geeignet, bei denen die
maximale Bildrate (z. B. 30 B/s mit CIF-Format) nicht erreicht werden muss
und die Bildqualitat im Vordergrund steht (Webcams, Baustellendokumenta-
tionen, u. a.).

* MxPEG-Codec: Dieser Codec (MxPEG Aktivierfi reduziert die zu Ubertra-
gende Video-Datenmenge deutlich, da nur diejenigen Bildpartien Ubertragen
werden, die sich zum vorhergehenden Bild veréndert haben (wo Bewegung
stattgefunden hat). Dies ermdglicht auch erst die MOBOTIX-typischen sehr
hohen Bildraten bei gleichzeitig geringem Bandbreitenbedarf. Zusatzlich ist
mit diesem Codec auch die Wiedergabe des lippensynchronen Kameratons
Uber einen Webbrowser méglich (siehe hierzu auch Abschnitt 4.3.5, Betriebs-
arten im Browser, ActiveX-Plugin).

Unabhdngig vom gewdhlten Video-Codec wird das Livebild in jedem
grafikféhigen Webbrowser angezeigt.

Die MOBOTIX-Kamera besitzt den groBen Vorteil, dass wdhrend eines
schnellen Livestreams zum Betrachter (MXPEG) gleichzeitig Einzelbilder
(JPEG) per FTP oder E-Mail verschickt werden kdnnen. Parallel dazu
(und unabhdngig davon) kann die Aufzeichnung im MxPEG-Format
oder als JPEG-Einzelbild erfolgen. Zusdtzlich kénnen von jedem Stan-
dard-Computer oder PDA Einzelbilder bzw. Bildsequenzen (Motion-
JPEG, M-JPEG) abgerufen werden, ohne dass hierfir eine Software-
Installation oder ein Plugin erforderlich wdre. Die MOBOTIX-Kamera
kann also gleichzeitig MxPEG, JPEG und M-JPEG darstellen.
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e JPEG-Qualitat: Die von der Kamera erzeugte visuelle Bildqualitat und Datei-
groBe ist u. a. von der Stdrke der JPEG-Komprimierung abhdngig.

Bei einer Einstellung von 60% sind gute Bilder fir die meisten Anwendungen
zu erreichen. Unter einem Wert von 20% beginnt sichtbar die Kachelbildung
im Bild. Oberhalb eines Wertes von 70% sind kaum Unterschiede zum un-
komprimierten Originalbild zu erkennen, jedoch steigt die DateigréBe unter
Umstdnden auf Gber 100 kB an (bei 640 x 480 Pixeln BildgréBe).

Die nachfolgende Tabelle und das Beispielbild geben einen Uberblick Gber
die zu erwartenden DateigréBen und die Bildqualitdt. Zu beachten ist, dass
die DateigréBe auch motivabhdngig ist und mit wachsendem Detailreichtum
zunimmt. Bei den angegebenen Werten handelt es sich daher nur um Richt-
werte.

JPEG-Qualitat 160x120 320x240 640x480 1280x960

PDA CIF VGA MEGA
20% (niedrig) 5 kB 10 kB 20 kB 56 kB
40% (mittel) 6 kB 15 kB 31 kB 90 kB
60% (hoch) 8 kB 19 kB 41 kB 136 kB
80% (hochste) 10 kB 30 kB 64 kB 213 kB
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Lippensynchrone Audio-
libertragung mit MxPEG

MOBOTIX-Kameras sind
mehrkanalfdhig

5.5.7 Hintergrund zu MxPEG mit Audio und M-JPEG

Ein Megapixel-Bild belegt unkomprimiert rund 4 MByte (z. B. als BMP-Datei). Es ist
damit fur eine effiziente Speicherung und Ubertragung zu groB (selbst bei einem
100 MBit/s-Netzwerk wirde die Ubertragung noch rund eine halbe Sekunde dau-
ern). Aus diesem Grund werden die Bilddaten bereits in der MOBOTIX-Kamera
komprimiert. Hierzu werden verschiedene Verfahren eingesetzt:

JPEG

Die gdingigste Komprimierungsart fUr ein Einzelbild ist die JPEG-Komprimierung.
Diese Komprimierung reduziert die DateigroBe auf 1/20 bis 1/50 der urspringli-
chen GroBe (abhdngig u. a. von der eingestellten Qualitt).

Motion-JPEG, M-JPEG

Werden JPEG-Einzelbilder in schneller Folge angezeigt, erscheinen sie ab einer Bild-
rate von ca. 12 Bildern pro Sekunde als flissige Videosequenz. Dieses Verfahren
wird als Motion-JPEG oder M-JPEG bezeichnet (JPEG-codierte Einzelbilder).

MPEG

In der Regel sind die Bilddnderungen zwischen zwei aufeinanderfolgenden Bildern
gering, aber es werden trotzdem unverdnderte Bildbereiche Ubertragen. Aus die-
sem Grund wurden Video-Kodierverfahren entwickelt, die die Mehrfachibertra-
gung identischer Bildbereiche vermeiden (z. B. MPEG).

Nachteile von MPEG

Gerade MPEG hat gravierende Nachteile bei der Ubertragung von Livebildern. Die-
ser Video-Codec wurde fur die Komprimierung von Kinofilmen entwickelt und ist
dementsprechend nicht fUr Livekameras optimiert. FUr einen auf eine DVD zu
komprimierenden Film ist es unerheblich, welcher Zeitaufwand fur die Kodierung
bendtigt wird. Nur Qualitdt und Grad der Komprimierung sind ausschlaggebend.
Bei einer Livekamera spielt dagegen die Verzégerungszeit von der Szene bis zur
Anzeige auf dem Monitor eine ganz entscheidende Rolle.

Das zweite Problem liegt darin, dass bei MPEG bewegte Objekte mit geringer
Auflésung und Qualitét kodiert werden, da das menschliche Auge in einer Video-
sequenz Details (z. B. eines fahrenden Fahrzeugs) ohnehin nicht erkennen kann. In
einer Sicherheitsanwendung sind aber gerade die bewegten Objekte meist die
wichtigen und muUssen in guter Qualitat und schnellstméglich zum Monitor Gber-
tragen werden.

MxPEG

Um diese Nachteile (lange Verzdgerungszeit der Anzeige, geringe Qualitét beweg-
ter Bildelemente) zu umgehen, hat MOBOTIX das MxPEG-Verfahren entwickelt, das
auf dem JPEG-Einzelbildverfahren beruht.

Prinzipiell werden hier von einem Bild nur diejenigen Bildpartien Ubertragen, die
sich zum vorhergehenden Bild veréndert haben. Obwohl eine Verbesserung der
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Komprimierung dabei nicht im Vordergrund steht, reduziert sich der Speicherbe-
darf um den Faktor 3 bis 5 im Vergleich zu Motion-JPEG. Typischerweise ist fUr eine
VideoUbertragung mit 25 B/s im CIF-Format (320x240 Pixel) nur ungefdhr 1 MBit/s
Bandbreite erforderlich.

Ein groBer Vorteil der MOBOTIX-Kamera im MxPEG-Betrieb besteht auch darin,
dass der Audiokanal unabhdngig von der gewdhlten Bildrate Ubertragen und
immer lippensynchron wiedergegeben wird. Damit kann die Datenrate trotz
AudioUbertragung jederzeit vom Benutzer individuell an die zur Verfigung ste-
hende Bandbreite der aktuellen Verbindung angepasst werden.

DarUber hinaus besteht ein weiterer groBer Vorteil darin, dass die MOBOTIX-
Kamera mehrkanalfdahig ist und so mehrere Benutzer gleichzeitig auch unter-
schiedliche Bildraten mit jeweils synchronem Audio abrufen kénnen. Gerade bei
der Langzeitspeicherung ist dies ein entscheidender Vorteil, denn trotz einer
schnellen Livedarstellung von z. B. 30 B/s beim Beobachter kann die Speicherbild-
rate (gleichzeitig und parallel dazu) auf bis zu 0,2 B/s reduziert und so im Bedarfs-
fall erheblich Speicherplatz eingespart werden.
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MOBOTIX-Kameras ver-
fiigen iiber vordefinierte
Farbprofile

Farbprofile fiir unter-
schiedliche Beleuch-
tungssituationen

5.5.8 Farbeinstellungen

In Setup Menu > Farbeinstellungen besteht die Mdglichkeit, die Farbwiedergabe
der MOBOTIX-Kamera an das Lichtspekirum verschiedener Lichtquellen anzupas-

sen.

Farbprofile: Fir ausgewdhlte Lichtsituationen stehen vordefinierte Farbprofile zur
Verfigung. Die Einstellung kann fir jeden Bildsensor individuell vorgenommen wer-

den:

Automatischer WeiBabgleich:
Der automatische WeiBabgleich (werkseitige Voreinstellung) liefert fir die
Uberwiegende Anzahl der Beleuchtungsbedingungen das beste Ergebnis.

Bewolkt/dunstig:

Wenn bei starker Bewdlkung mit dieser Einstellung eine sympathischere
Farbwiedergabe erreicht wird, verwenden Sie dieses Farbprofil zur automati-
schen Regelung des WeiBabgleichs.

AuBBen:

Verwenden Sie dieses Farbprofil alternativ zu den Profilen Bewdlkt/dunstig
und Sonnig. Es ist optimiert fir wechselnde Beleuchtungsverhdiltnisse im
AuBenbereich (Sonne, Wolken, u. a.).

Sonnig:

Bei Uberwiegender bzw. starker Sonneneinstrahlung ist mit dieser Einstellung
eine bessere Farbwiedergabe zu erreichen. Verwenden Sie dieses Farbprofil
zur automatischen Regelung des WeiBabgleichs.

Neonlicht:

Bei vorherrschender Neonbeleuchtung ist mit dieser Einstellung eine bessere
Farbwiedergabe zu erreichen. Verwenden Sie dieses Farbprofil zur automati-
schen Regelung des WeiBabgleichs.
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Gluhbirne:

Bei vorherrschender Gluhbirnenbeleuchtung ist mit dieser Einstellung eine
bessere Farbwiedergabe zu erreichen. Verwenden Sie dieses Farbprofil zur
automatischen Regelung des WeiBBabgleichs.

Graue Welt:

Bei Gegenlichtsituationen treten im Kamerabild unter Umstdnden Farb-
sdume an Uberstrahlten Bildpartien auf. Mit diesem Farbprofil wird der Effekt
deutlich verringert oder sogar ganz vermieden. Vergleichen Sie z. B. die Bild-
wiedergabe dieses Farbprofils mit der Option Automatischer WeiBBabgleich,
wenn Sie die Kamera im AuBenbereich als Webcam bzw. fur Landschafts-
aufnahmen einsetzen.

Farbsattigung: Uber die Farbsdttigung kann der Farbanteil eines Bildes gezielt
verstdrkt oder verringert werden. Dabei liefert ein Wert von "-10" ein Bild ohne Farb-
anteile, also ein Schwarz/WeiB-Bild. Je héher der hier eingestellte Wert ist, desto
“farbiger" erscheint das Bild.

Blauabgleich, Rotabgleich: Zusdtzlich zur automatischen Korrektur der Farbwie-
dergabe kann fiUr Spezialfdlle ein gesonderter Blau- und Rotabgleich vorgenom-
men werden (bei gleichbleibendem Griunanteil).

FUr die Uberwiegende Anzahl aller Lichtsituationen ist es nicht erfor-
derlich, eine Feinabstimmung der Farbeinstellungen vorzunehmen,
da die Werkseinstellungen in Verbindung mit den Automatikfunktionen
der Kamera-Software in der Regel das bestmdgliche Bild erzeugen.
Wir empfehlen, fir schwierige Lichtverhdltnisse testweise eines der
angebotenen Farbprofile einzustellen bzw. den Blau- und den Rotab-
gleich behutsam anzupassen.
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PNG oder BMP-Dateien
verwenden

Grafikdateien auf die Ka-
mera iibertragen

5.6 Logos

5.6.1 Ubersicht

Die MOBOTIX-Kamera bietet die Mdglichkeit, ein oder mehrere Logos (Grafikda-

teien) mit freier Kontur und wdhlbarer Transparenz, pixelgenauer Positionswahl
und automatischer Ausrichtung an einer beliebi-
gen Bildkante mit definierbaren Abstdnden im
Livebild einzublenden.

In Abhdngigkeit von der eingestellten Bildauflo-
sung konnen hierbei automatisch unterschiedli-
che, vorher definierte Logos verwendet werden.
Diese kdnnen permanent ein- und ausgeblendet
werden oder Uber ein Wochenprogramm (Admin
Menu > Wochenprogramme) gesteuert werden.
Auch ein "Rotieren" mehrerer Logos in einstellba-
ren Zeitabstanden ist méglich, wodurch sich auch
einfache Animationen im Livebild realisieren las-
sen.

5.6.2 Grafikdateien verwalten

Vor der Verwendung der Logos missen die bendétigten Grafikdateien (PNG- oder
BMP-Dateien) in die Kamera hochgeladen werden (Admin Menu > Grafikdateien
verwalten). Dies kann entweder manuell erfolgen, oder selbststdndig von der
MOBOTIX-Kamera. Die vorher angegebenen Dateien werden dann automatisch
von den zuvor konfigurierten URLs von einem Web- oder FTP-Server heruntergela-
den. FUr geschitzte Bereiche auf einem FTP-Server kénnen die Zugangsdaten
(Benutzername und Kennwort) vorgegeben werden. Um die Bilder nachzuladen,
kann ein Aktualisierungsintervall (Seite neu laden) festgelegt werden.

Eine einzelne Bilddatei darf nicht groBer als 228 kB, eine Archivdatei
nicht groBer als 246 kB sein. Wir empfehlen, vorzugsweise PNG-
Dateien zu verwenden, da sie eine deutlich geringere DateigréBe als
BMP-Dateien haben. Zusdtzlich besteht bei PNG-Dateien die Moglich-
keit, einen transparenten Hintergrund zu verwenden (Angabe einer
Transparenzfarbe beim Speichern der Datei).

 Bilddatei: Uber den Button Durchsuchen kann eine Grafikdatei (oder das
von einer anderen MOBOTIX-Kamera gespeicherte TAR-Archiv) ausgewdhlt
und anschlieBend Uber den Button Ubertragen in die Kamera geladen wer-
den.
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Gespeicherte Benutzergrafiken: Hier sind die von den Benutzern bereits in
die Kamera geladenen Grafikdateien aufgefihrt. Die Bild- und DateigréBe ist
unter GroBe aufgefihrt. Unter Format sind weitere Informationen zum
Dateityp, zur BildgroBe und der Farbtiefe zu finden. Im unteren Bereich wird
der bereits belegte Speicher fUr die Grafikdateien (Gesamt) sowie der noch
freie Speicherplatz (Frei) angegeben.

Grafikdateien herunterladen: Hier kénnen Grafikdateien von der Kamera
heruntergeladen und auf einem lokalen Rechner gespeichert werden. Dabei
werden alle zuvor ausgewdhlien Dateien in einem TAR-Archiv
(image archive.tar) zusammengefasst. Das Archiv kann dann
anschlieBend in andere MOBOTIX-Kameras geladen werden. Dieser
Abschnitt ist nur verfigbar, wenn schon Grafikdateien in der MOBOTIX-
Kamera gespeichert sind.

Von URL geladene Bilder: Hier kénnen Grafikdateien angegeben werden,
die die MOBOTIX-Kamera automatisch von einem Web- oder FTP-Server
laden soll. Im Feld URL kann der Ort der Datei auf dem Server angegeben
werden. Im Feld Name kann eine beliebige Bezeichnung fir die Datei ange-
geben werden. Die Grafikdatei steht nach dem Hochladen in die Kamera
unter dem angegebenen Namen z. B. in den Logoprofilen zur Verfigung.
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Das Herunterladen der Grafikdatei in die MOBOTIX-Kamera erfolgt nach Klick auf
den Button Setzen, nach jedem Neustart der Kamera und automatisch nach
Ablauf des unter Seite neu laden gewdhlten Zeitintervalls (von 5 Minuten bis zu 24
Stunden). Hierdurch ist es mdoglich, eine Grafikdatei auf einem Webserver auszu-
tauschen und von einer oder mehreren Kameras gleichzeitig automatisch aktuali-
sieren zu lassen. Die Texifelder Benutzername und Kennwort ermdglichen, Da-
teien auch von geschitzten Bereichen eines Web- oder FTP-Servers in die Kamera
zu laden.

Durch Klicken des Buttons Setzen werden die Einstellungen gespeichert, die Grafik-
datei wird vom Server in die Kamera geladen, und es wird automatisch eine neue
leere Zeile fUr weitere Grafikdateien erzeugt.

Die Option Inaktiv verhindert das automatische Neuladen der betreffenden Grafik-
datei, ohne dass die gesamte Zeile geldscht werden muss. Durch Aktivieren der
Checkbox Loschen und anschlieBendem Klicken des Buttons Setzen kann die URL
wieder geldscht werden.

Die in einer MOBOTIX-Kamera enthaltenen Grafikdateien kénnen auf
einem lokalen Rechner gespeichert und auf andere MOBOTIX-Kame-
ras Ubertragen werden (Button Herunterladen).

5.6.3 Logoprofile

In Admin Menu > Logoprofile konnen Logoprofile erstellt und konfiguriert werden.
Voraussetzung fir die Auswahl einer Grafikdatei im Logoprofil ist, dass sie bereits
in der Kamera gespeichert wurde (bzw. von der Kamera erfolgreich von einem
Web- oder FTP-Server geladen werden konnte).

Jedes Logoprofil kann aktiviert (Option Anzeigen) bzw. deaktiviert oder von einem
Wochenprogramm (Admin Menu > Wochenprogramme) gesteuert werden. Die
Grafikdateien aller gerade aktiven Logoprofile werden im Kamerabild angezeigt,
wenn die Bildauflésung der im Logoprofil ausgewdhlten Auflésung entspricht. Das
bedeutet, dass unter Umsténden die Grafiken mehrerer unterschiedlicher Logopro-
file gleichzeitig im Kamerabild angezeigt werden.

e Logo-Anzeige: Dies ist der Hauptschalter fir alle Logoprofile. Die Anzeige
von Logos im Kamerabild kann durch die Optionen Aktiviert und Deaktiviert
ein- oder ausgeschaltet werden.

Profile und Optionen:

¢ Profilname: Im Textfeld kann ein individueller Name fir das Logoprofil ange-
geben werden.
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Anzeigeoptionen:

* Logo aktivieren: Hier kann das betreffende Logoprofil aktiviert (Option An-
zeigen) oder deaktiviert werden (Option Verbergen). Nur die Logos aktiver
Logoprofile kdnnen im Kamerabild angezeigt werden.

e Wochenprogramm: Bei aktiviertem Logoprofil (Option Anzeigen) kann hier
zusdtzlich ein zuvor definiertes Wochenprogramm gewdahlt werden. Das Log-
oprofil ist dann nur zu den im Wochenprogramm definierten Uhrzeiten und
Tagen aktiv.

e Livebild-Logo: Hier kann vorgegeben werden, ob das Logo im Livebild aktiv
(Option Aktivierfi oder inaktiv (Option Deaktivierfi sein soll. Ein im Livebild
deaktiviertes Logo kann dennoch z.B. in den gespeicherten Bildern auf
einem externen Dateiserver oder einem Webserver (FTP) enthalten sein.
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e Auflosungen: Hier kdnnen die Auflésungen gewdhlt werden, fir die das
Logo im Kamerabild eingeblendet werden soll. Auf diese Weise kann die
Kamera mit dieser Option eine fur die jeweilige Auflésung optimierte Grafik
anzeigen. Es stehen alle Auflésungen der Kamera inkusive der benutzerdefi-
nierten GroBe zur Verflgung.

Logos fiir verschiedene
Kameraauflgsungen

e Logo-Deckkraft: Zusdtzlich zur Transparenzfarbe der PNG-Datei kann hier
eine Deckkraft des gesamten Logos gewdhlt werden. Bei Einstellung 7100%
werden Teile des Kamerabildes von den nichttransparenten Teilen des Logos
verdeckt. Bei einer anderen Logo-Deckkraft-Einstellung scheint das Kamera-
bild zu einem bestimmten Prozentsatz "durch das Logo hindurch".

Logodeckkraft (100% ...
10%)

Transparente Logos, ani-
miert

¢ Bilderliste/Rotationsintervall: Hier kdnnen ein oder mehrere Logos / Grafik-
dateien ausgewdhlt werden. Ist mehr als ein Logo gewdhlt, rotieren diese im
gewdbhlten Intervall (1 s bis 30 min), d. h. sie werden abwechselnd angezeigt.
Diese Funktion ermdglicht auch einfache Animationen.

* Logoposition: Hier kdnnen Einstellungen vorgenommen werden, die einer-
seits die Position des Logos im Kamerabild bestimmen (Positionierungsmo-
dus Relativ), andererseits kann eine Grafikdatei zur Erzeugung eines Bilder-
rahmens genutzt werden (Positionierungsmodus Rahmen).

Logos sind im Livebild frei
positionierbar

 Positionierungsmodus Relativ: Uber die Parameter X-Ausrichtung und Y-
Ausrichtung (Optionen Links, Rechts, Oben, Unten, Zentrum) wird festgelegt,
in welchem Abstand zum Rand das Logo eingeblendet werden soll. Der
Abstand vom gewdhlten Rand kann Uber die Parameter X-Abstand und Y-
Abstand bestimmt werden. Bei Wahl von X- und Y-Ausrichtung Zentrum
werden die Abstandsparameter nicht berUcksichtigt.
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 Positionierungsmodus Rahmen: Uber die Parameter X-Rahmen und Y-
Rahmen kann eine horizontale und eine vertikale Breite des zu erzeugenden
Bildrahmens festgelegt werden. Die gewdhlte Grafikdatei wird dann geka-
chelt innerhalb der eingestellten Rahmengrenzen dargestellt.

Ein Logo wird im Livebild angezeigt, wenn: .
e die Logo-Anzeige auf Aktiv steht Logoeinblendung
e das Logoprofil aktiviert ist: Option Anzeigen

e die Zeit eines eventuell eingestellten Wochen-
programms akfiv ist

¢ das Livebild-Logo aktiviert ist: Option Akfiviert

e die im Logoprofil gewdhlte Auflosung mit der Auflosung des
Kamerabildes Ubereinstimmt

Logoeinblendung fiir Wer-
bezwecke!
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Bildprogramme:
Abschnitt 5.5.2

Belichtungsfenster:
Abschnitt 5.7.6

Allgemeine Parameter:
Abschnitt 5.7.4

Erweiterte Parameter:
Abschnitt 5.7.5

5.7 Belichtungseinstellungen

5.7.1 Ubersicht

Die erste MOBOTIX-Kamera wurde zundchst als Kamera fir die Bildibertragung
ins Internet konzipiert. Seit den ersten Modellen sind daher alle MOBOTIX-Kameras
mit einer Reihe von Automatikfunktionen (automatischer Kontrast, Gegenlicht-
korrektur, Belichtungsprogramme) ausgestattet, um bei allen Wetter- und Licht-
bedingungen bestmdgliche Bilder zu erzeugen.

Zuerst ein Bildprogramm wahlen ...

Um die Einstellarbeiten zu vereinfachen und die Kamera optimal auf die jeweilige
Anwendungssituation abzustimmen, sollte immer zuerst ein passendes Bildpro-
gramm eingestellt werden (siehe Abschnitt 5.5.2, Bildprogramme), da jedes Bild-
programm neben dem Zuricksetzen der Belichtungs- und Schérfeeinstellungen
eine Reihe von Konfigurationsschritten durchfihrt. Sofern dann noch erforderlich,
kénnen die Belichtungseinstellungen der Situation entsprechend angepasst wer-
den.

... dann Belichtungsfenster setzen ...

Bei der Optimierung der Belichtungseinstellungen sind die Belichtungsfenster ein
wichtiges Hilfsmittel, da die Kamera dann ein oder mehrere Messfenster verwen-
det, um die korrekte Belichtung zu ermitteln (siehe Abschnitt 5.7.6, Belichtungsfens-
fer, Ausschlussfensten. Wird z. B. ein Belichtungsfenster in der unteren Bildhdlfte
definiert, sorgt die Kamera auch bei Gegenlicht durch Sonne im oberen Bildbereich
fOr eine optimale Belichtung des unteren Bildbereichs.

... und zum Schluss die Feinjustierung

Wenn dann noch Anpassungen erforderlich sind, kénnen die allgemeinen Para-
meter der Belichtungssteuerung (Automatischer Kontrast, Helligkeit, Gegen-
lichtkorrektur; siehe Abschnitt 5.7.4, Allgemeine Parameter der Belichtungssteue-
rung) und die erweiterten Parameter der Belichtungssteuerung angepasst wer-
den (siehe Abschnitt 5.7.5, Erweiterte Parameter der Belichtungssteuerung). Bevor
Sie jedoch Einstellungen an den erweiterten Parametern vornehmen, sollten Sie
zuerst den folgenden Abschnitt 5.7.2, Die automatische Belichtungssteuerung
durchlesen. Hier wird die Arbeitsweise der automatischen Belichtungssteuerung
erklart.

Automatische Tag-/Nachtumschaltung bei Day/Night-Modellen

Sollten Sie ein MOBOTIX Day/Night-Modell einsetzen, sind die Mdglichkeiten der
automatischen Tag-/Nachtumschaltung sicherlich ein weiteres interessantes
Thema (Abschnitt 5.8, Tag/Nachteinstellung).
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5.7.2 Die automatische Belichtungssteuerung

Wadhrend die Belichtungssteuerung bei ausreichender Beleuchtung eher unproble-
matisch ist, stellt geringe Helligkeit eine besondere Herausforderung dar. Die
Verstdrkungs- und Regelmechanismen der Kamera missen optimal zusammenar-
beiten, um im Verlauf eines Tages auch bei wenig Licht méglichst lange korrekt
belichtete, aber qualitativ gute Bilder zu liefern. Um die hierzu implementierten
Mechanismen der Kamera und deren Zusammenspiel zu verstehen, werden sie
im Folgenden kurz vorgestellt.

Die Belichtungszeiten

Zur Einstellung der korrekten Belichtung verwendet die MOBOTIX-Kamera eine
passende Belichtungszeit innerhalb der eingestellien minimalen und maximalen
Belichtungszeiten. Bei abnehmender Helligkeit kann die gewdbhlte Einstellung der
maximalen Belichtungszeit (je nach Aufgabe) Bewegungsunschdrfen vermeiden
oder ganz bewusst zulassen: Bei einer Sicherheitsanwendung ist Bewegungsun-
scharfe eher unerwinscht (= kirzere maximale Belichtungszeit), bei einer
Webcam kann auch eine ldngere maximale Belichtungszeit (z. B. Max 1/1
=1Sekunde) verwendet werden, damit die Kamera auch bei wenig Licht gut
belichtete Bilder (mit Bewegungsunschdrfen) liefern kann.

Die Verstarker der Kamera

Bei der Erzeugung und Verarbeitung der Bilddaten stehen der Kamera Mechanis-
men zur Hard- und Software-seitigen Verstarkung der Bilddaten zur Verfigung.
Wadhrend die Verstdarkung der Bilddaten auf der einen Seite dazu beitrdgt, auch bei
abnehmender Helligkeit Inger gute Bilder liefern zu kdnnen, hat sie auf der ande-
ren Seite auch Grenzen: Je hoher die Verstdrkung, desto mehr treten unerwinschte
Nebeneffekte des Bildsensors in Erscheinung, die dann als Bildrauschen stérend
wirken.

Je nach Aufgabenstellung kann die Kamera die Grenzen fir die maximale Verstar-
kung verschieben, um einen guten Kompromiss zwischen Bildqualitdt und Bildhel-
ligkeit zu finden.

Die mittlere Helligkeit

Diese StellgroBe der Belichtungsregelung (Standard 40%) legt fest, welche durch-
schnittliche Bildhelligkeit aller zur Ermittlung der Belichtung betrachteten Bildpixel
(= Belichtungsfenster) erzielt werden soll und ist damit auch die ZielgroBe fur die
Helligkeit des fertigen Bildes. Um diesen Wert zu erreichen, verdndert die
Kamera zundchst die Belichtungszeit innerhalb der Grenzen, die durch die mini-
male und die maximale Belichtungszeit vorgegeben sind und regelt die Hard-
ware-Verstdrkung innerhalb der intern festgelegten Grenzen.

Die minimale mittlere Helligkeit

Bei abnehmender Helligkeit verldngert die Kamera die Belichtungszeit und féhrt die
Hardware-Verstdrkung hoch, um die eingestellte mittlere Helligkeit so lange zu
halten, bis die maximale Belichtungszeit erreicht ist. Wird es dann noch dunkler,
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Das Belichtungsprogramm
regelt die Balance zwi-
schen max. Belichtungs-
zeit und Hardware-Ver-
stdrkung

sinkt die Helligkeit des Bildes unter den Wert der mittleren Helligkeit und ndhert
sich dem Wert der minimalen mittleren Helligkeit.

Wird auch dieser Wert unterschritten, aktiviert die Kamera die Software-Verstar-
kung, um die eingestellte minimale mittlere Helligkeit so lange wie mdglich zu
halten. Bei der Einstellung dieses Parameters gelten folgende Regeln:

e Ein niedrigerer Wert sorgt fir qualitativ bessere Bilder, wobei diese aller-
dings dunkler werden kdnnen, also ein naturgetreueres Abbild der Wirklich-
keit darstellen. Der Standardwert von 20% sorgt fir ein weitgehend naturge-
treues Verhalten.

e Ein hoherer Wert erhoht die Helligkeit der Bilder, kann aber durch ver-
starktes Bildrauschen zu QualitgtseinbuBen fUhren.

Die Nachtsichtverbesserung

Ist dieser Parameter deaktiviert (Aus), wird die Software-Verstarkung auf einen
konservativen Wert begrenzt, um die QualitdtseinbuBen durch Bildrauschen so
gering wie mdglich zu halten (= Bildprogramm Webcam). Bei aktivierter Nacht-
sichtverbesserung kann die Software-Verstarkung bis zum internen Maximal-
wert ausgeschopft werden, was zu helleren, aber auch stdrker verrauschten Bil-
dern fUhrt (=» Bildprogramm Sicherheitsanwendung).

Die Kamera kann also bei abnehmender Helligkeit der Szene und aktivierter
Nachtsichtverbesserung die eingestellte minimale mittlere Helligkeit im Bild 16n-
ger als bei deaktivierter Nachtsichtverbesserung halten.

Das Belichtungsprogramm

Mit diesem Parameter kdnnen Sie die Balance zwischen maglichst kurzer Belich-
tungszeit und maoglichst geringer Hardware-Verstarkung beeinflussen, um je
nach Anwendungssituation einen guten Kompromiss zwischen bewegungsschar-
fen Bildern (kurze Belichtungszeit, hohe Verstdrkung) und méglichst wenig Bild-
rauschen (Lange Belichtungszeit, niedrige Verstérkung) zu finden.

Bei einer Webanwendung wirde also ein positiver Wert dafir sorgen, dass die
Kamera Bilder mit wenig Verstdrkung (also geringem Bildrauschen) erzeugt, wobei
bewegte Objekte im Bild auch unscharf sein kénnen. Auf der anderen Seite ware
bei einer Sicherheitsanwendung ein negativer Wert angebracht, damit bewegte
Obijekte mdglichst scharf dargestellt werden, auch wenn dies zu erhéhtem Bildrau-
schen fuhrt.

© MOBOTIX AG ¢ Security-Vision-Systems ¢ Made in Germany
www.mobotix.com e info@mobotix.com




Software Kamerahandbuch Teil 2 ]47 /408

5.7.3 Gegenlichtsituationen

Aufgrund der Gegenlichtsicherheit der

MOBOTIX-Kamera wird keine Autoiris im

Objektiv bendtigt, so dass ein hochwertiges

und vor allem wartungsfreies Festblenden-

objektiv eingesetzt werden kann. Dies hat

auch den Vorteil, dass keine bewegten Teile

vorhanden sind, die z. B. beim Einsatz der

Kamera an Standorten mit niedrigen Tem-

peraturen vereisen kdnnten (Arktis, Gebirge,

Kohlhduser, ...). Als vorteilhafter Nebenef-

fekt konnen die dunklen Bereiche einer Gegenlichtaufnahme besser aufbereitet
werden, da die verfigbare Lichtmenge nicht von einer Autoiris reduziert wird.

MOBOTIX-Kameras sind
gegenlichtsicher

Die automatische Belichtungsregelung von Gegenlichtsituationen stellt fir jede
Kamera eine Herausforderung dar. Grundsdtzlich ist die Entscheidung zu treffen,
welche Bildbereiche einer Gegenlichtaufnahme korrekt belichtet werden muissen,
ob die dunklen Anteile aufgehellt werden (und die hellen Bildpartien Gberstrahlen),
oder ob die hellen Bildbereiche geringer belichtet werden (und dunkle Bildpartien
damit unterbelichtet werden).

Die MOBOTIX-Kamera I6st dieses Problem durch die Moglichkeit, Belichtungs- L
fenster frei im Bild zu platzieren. Die Automatikfunktionen fur die Belichtungssteue- IR <citiq vorein-
rung verwenden dann die definierten Fenster und nicht den gesamten Bildbereichs gestellt!

(siehe Abschnitt 5.7.6, Belichtungsfenster, Ausschlussfensten.

Die nebenstehende Originalaufnahme eines Bankschalters zeigt deutlich den Licht-
einfall durch die Fensterfront, der je nach
Tageshelligkeit und Stand der Jalousien bei
einer "nicht-MOBOTIX-Kamera" zum Uber-
strahlen der hellen Bildpartien und zum

Abdunkeln der Gesichter im Vordergrund Gegenlichtsituation mit
fuhren wirde. Bei der Konfiguration dieser Belichtungsfenster im un-
MOBOTIX-Kamera wurde das Problem teren Bildbereich

durch Auswahl des vordefinierten Belich-
tungsfensters Unfen (griner Rahmen in der
unteren Bildhdlfte) geldst. Der obere Bildteil
mit dem hellen Fenster hat nun keinen Ein-
fluss mehr auf die Belichtungssteuerung.

DarUber hinaus kann auch die Gegenlichtkorrektur verwendet werden, um eine
Verbesserung der Bilddarstellung zu erreichen (siehe Abschnitt 5.7.4, Allgemeine
Parameter der Belichtungssteuerung).
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Belassen Sie die Einstel-
lungen fiir Automatischer
Kontrast und Helligkeit
maglichst auf Werksein-
stellungen. Der Wert fiir
Gegenlichtkorrektur kann
bei Nachtaufnahmen mit
Farbsensor auf 7 oder 8
erhoht werden

Belichtungsprogramme
sind verfiigbar ab der
Software-Version 3.1.x

5.7.4 Aligemeine Parameter der Belichtungssteuerung

Die allgemeinen Parameter fir die Belichtungssteuerung befinden sich im oberen
Abschnitt des Dialogs Setup Menu > Belichtungseinstellungen. Bei MOBOTIX
Dualkameras ist die Belichtungssteuerung fir das rechte und das linke Sensorsys-
tem getrennt einstellbar.

Automatischer Kontrast: Dieser Parameter sorgt dafir, dass Bilder mit einer
optimalen Helligkeitsabstufung dargestellt werden und nicht kontrastarm
("flau”) wirken. Dieser Parameter ist werkseitig aktiviert.

Helligkeit: Dieser Parameter erméglicht eine Feinjustierung der Bildhelligkeit.

Gegenlichtkorrektur: Dieser Parameter steuert das Bildverbesserungsver-
fahren, das bei hellen und das Bild Uberstrahlenden Teilfléchen angewendet
wird. Ein typisches Beispiel ist z. B. ein Innenraum, der ausschlieBlich durch
Tageslicht, das durch die Fenster eindringt, beleuchtet wird. In Randberei-
chen befindliche Gegensténde werden deutlich zu dunkel und mit zu gerin-
ger Zeichnung abgebildet. Durch Erhohen des Wertes kénnen die dunklen
Bildbereiche mit besserer Zeichnung dargestellt werden. Dies wirkt sich
besonders bei kontrastreichen (Farb-)Nachtaufnahmen vorteilhaft aus (siehe
auch Abschnitt 5.8, Tag/Nachteinstellung).

5.7.5 Erweiterte Parameter der Belichtungssteuerung

Zusdtzlich zu den allgemeinen Parametern stehen weitere Parameter zur Verfi-
gung, mit denen das Verhalten der automatischen Belichtungssteuerung beein-
flusst werden kann:

Nachtsichtverbesserung: Gibt die Software-Verstérkung der Bilder frei, um
dunkle Bilder aufzuhellen (Akfivierfd bzw. begrenzt sie auf einen konservati-
ven Wert, um Bildrauschen zu vermeiden (Deaktiviert. siehe hierzu auch
Abschnitt 5.8, Tag/Nachteinstellung).

Belichtungsfenster: Hier konnen Position und Anzahl der Messfenster fest-
gelegt werden, die die Kamera fir die automatische Belichtungssteuerung
verwendet. Neben den vordefinierten Fenstern besteht auch die Méglichkeit,
eigene Belichtungsfenster sowie Ausschlussfenster zu definieren. Letztere
legen Bildbereiche innerhalb der Belichtungsfenster fest, die von der Belich-
tungssteuerung ausgenommen werden (StraBenlampen u. @.). Detaillierte
Informationen zur Einstellung und Erzeugung der Belichtungsfenster sowie
zum WeiBabgleich finden Sie im folgenden Abschnitt 5.7.6, Belichtungsfens-
ter, Ausschlussfenster.
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Belichtungszeiten:

Die Optionen dieses Abschnitts haben entscheidenden Einfluss auf die
Belichtungssteuerung. Bevor diese Einstellungen manuell veréndert werden,
sollte zuerst ein Bildprogramm gewdhlt werden, um die Kamera auf die
jeweilige Anwendungssituation einzustellen (siehe Abschnitt 5.5.2, Bildpro-
gramme).

e Belichtungsprogramm: Beeinflusst die Balance zwischen maglichst kur-

zer maximaler Belichtungszeit (bewegungsscharfe Bilder) und mog-

lichst geringer Hardware-Verstarkung (wenig Bildrauschen).

Je nach Anwendung sollte abgewogen werden, ob Bewegungsunschdarfe

toleriert werden kann (= Einstellung bei Bildprogramm Webcam ist +2).

* Positive Werte: Reduzierte Verstdrkung (weniger Bildrauschen), mehr
Bewegungsunschdrfe, auch bei dunkleren Szenen korrekte Belichtung.

e Negative Werte: Mehr Verstdrkung (mehr Bildrauschen), reduzierte
Bewegungsunschdrfe.

Maximale Belichtungszeit: Mit diesem Parameter wird die Iéngste von
der Kamera verwendete Belichtungszeit festgelegt. Es handelt sich hierbei
um eine entscheidende Einstellung, da sie einerseits zur Erzeugung
bewegungsscharfer Bilder fUhren soll (kurze Belichtungszeit), andererseits
zu korrekt belichteten und mdglichst rauschfreien Bildern auch bei Dun-
kelheit (lange Belichtungszeit).

Minimale Belichtungszeit: Diese Einstellung legt die kirzeste Belich-
tungszeit fest, die die Kamera verwenden soll. Die werkseitige Einstellung
(Min 1/8000) sollte beibehalten werden.

Netzfrequenz: Mit diesem Parameter wird die Frequenz der Spannungs-
versorgung bericksichtigt, um Stérungen durch kinstliche Beleuchtung zu
vermeiden.

Beachten Sie, dass dieser Wert zum Erreichen der maxima-
len Bildrate auf 60 Hz eingestellt werden sollte.
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Ohne Belichtungsfenster

Belichtungsfenster
RechtsdLinks

Belichtungsfenster
Vertikal

5.7.6 Belichtungsfenster, Ausschlussfenster

Das Konzept der Belichtungsfenster ist eine der Stérken der MOBOTIX-Kamera,
da diese ermdglichen, die automatische Belichtungssteuerung nicht nur anhand
des gesamten Bildbereichs, sondern gezielt anhand individuell konfigurierbarer
Bereiche zu ermitteln. Die Steuerung der Bildhelligkeit erfolgt dann anhand der
Belichtungsfenster, kann
aber auch anteilig zwischen den
Belichtungsfenstern und dem
Rest des Bildes verteilt werden.
DarGber hinaus koénnen Aus-
schlussfenster dazu verwendet
werden, bestimmte Bildbereiche
von der Belichtungssteuerung
auszuschlieBen.

Dieses Konzept ermdglicht z. B.,
dass die wichtigen Bildbereiche
in  Gegenlichtszenen  unab-
hangig von der Stdarke des
Gegenlichts opfimal eingestellt
werden konnen, da die Belich-
tungssteuerung der MOBOTIX-
Kamera rein softwaregesteuert
erfolgt. Die zur Verfigung ste-
hende Lichtmenge wird nicht
von einer sich schlieBenden
Autoiris reduziert, sondern steht
for die Aufhellung dunkler Bild-
bereiche voll zur Verfigung.
Diese Funktion bei Gegen-
lichtszenen ist einzigartig.

Die Bilder auf dieser Seite zei-
gen eine typische Situation: Aus
einem dunkleren Raum heraus
sollen alle den Raum betre-
tenden Personen aufgezeichnet
werden. AuBerhalb des Raumes
kbnnen sich die Lichtverhdlt-
nisse aufgrund des Tageslicht-
einflusses stark dndern.
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e Das obere Bild wurde ohne Belichtungsfenster aufgenommen, der gesamte
Bildbereich wurde hier zur Belichtungssteuerung herangezogen. Aufgrund
der starken Helligkeitsunterschiede sind die hellen Bereiche leicht Gberstrahlt
und die dunklen Raumwdnde stark unterbelichtet.

e Werden dagegen zwei Belichtungsfenster auf den Rauminnenwdnden ange-
ordnet, werden diese einwandfrei belichtet (zweites Bild).

e Mit dem Belichtungsfenster im Turbereich wird dagegen die Szene im Vor-
raum exakt belichtet (drittes Bild).

Welche Einstellung gewdhlt wird, hangt von der jeweiligen Aufgabenstellung ab:
Soll eine Person im mit Tageslicht durchfluteten Vorraum aufgezeichnet werden, ist
das mittlere vertikale Belichtungsfenster auszuwdhlen (drittes Bild). Soll dagegen
das Gesicht einer in der TUr stehenden Person registriert werden, erhdlt dieses die
gleiche Ausleuchtung wie der Raum. Deshalb sollten die rechts/links angeordneten
Belichtungsfenster im Innenraum (zweites Bild) ausgewdhlt werden. Auch wenn
der Vorraum dunkel ist und die mdgliche Person eine Taschenlampe in die Kamera
halt, entsteht so keine Fehlbelichtung, denn die Taschenlampe im Turbereich wird
von den auBen liegenden Belichtungsfenstern nicht erfasst.

Zur Kontrolle der Belichtungsfenster empfiehlt es sich, diese im Livebild
vorUbergehend einzublenden: Wird Feld anzeigen fir das jeweilige
Objektiv auf Ein gesetzt, werden die Belichtungsfenster durch grine,
Ausschlussfenster durch rote Rahmen im Livebild angezeigt.

Belichtungsfenster einstellen

Die Auswahl der Belichtungsfenster erfolgt Uber die Quick-Controls der Live-Ansicht
(Option Belichtungsfenster) oder in Setup Menu > Belichtungseinstellungen. Hier
stehen vordefinierte Belichtungsfenster zur Verfigung. Es kénnen jedoch auch
beliebige andere Fenster definiert werden.

Parameter der Belichtungsfenster

Bei den Parametern in diesem Abschnitt handelt es sich um zum Teil selten bend-
tigte Feineinstellungen fir komplexe Aufgaben. Sie sollten nur verdndert werden,
wenn anderen Moglichkeiten nicht zum Ziel fGhren.

e Anteil Belichtung: Dieser Parameter legt fest, zu welchem Anteil die Belich-
tungsfenster im Vergleich zum Gbrigen Bildbereich bei der Belichtungssteue-
rung berUcksichtigt werden sollen.

e 100%: Es werden nur die Belichtungsfenster zur Steuerung der Belichtung
bericksichtigt. Dies ist die werkseitige Voreinstellung.

e Total: Trotz definierter Belichtungsfenster wird das gesamte Bild zur Ermitt-
lung der Belichtung herangezogen. Die Belichtungsfenster kénnen da-
durch auch als Basis fir den automatischen WeiBabgleich verwendet
werden.
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Belichtungsfenster kon-
nen individuell konfigu-
riert werden

Bei MOBOTIX Dual- und
Night-Modellen kénnen
die Belichtungsfenster
fiir jeden Sensor individu-
ell eingestellt werden

MOBOTIX-Kameras ha-
ben einen automatischen
WeiBlabgleich

MOBOTIX-Kameras un-
terstiitzen unterschiedli-
che Belichtungsfenster
fir die einzelnen Zoom-
stufen des Digitalzooms

® 90% .. 10%: Ein von 100% abweichender Wert wirkt sich dhnlich aus wie
z. B. eine mittenbetonte Integralmessung bei Digitalkameras. Je hoher
dieser Wert ist, desto stdrker werden die definierten Belichtungsfenster
zur Berechnung der Belichtung bericksichtigt.

Anteil WeiBabgleich: Dieser Parameter legt fest, welchen Anteil die Belich-
tungsfenster im Vergleich zum Gbrigen Bildbereich beim WeiBabgleich
besitzen sollen. Die Einstellung Total (Voreinstellung) bewirkt, dass trotz defi-
nierter Belichtungsfenster das gesamte Bild zur Bestimmung des WeiBab-
gleichs berucksichtig wird, so dass die Belichtungsfenster ausschlieBlich fur
die Belichtungsautomatik verwendet werden konnen.

Mittlere Helligkeit, Minimale mittlere Helligkeit: Mit diesen beiden Para-
metern kdnnen Feineinstellungen der Belichtung vorgenommen werden. Die
Minimale Mittlere Helligkeit bewirkt z. B., dass die Kamera-Software die
mittlere Bildhelligkeit bei Dunkelheit bzw. bei Ddmmerung nicht unter den
eingestellten Wert sinken 16Bt. Hierfur wird das Sensorsignal entsprechend
verstdrkt, was jedoch in der Regel zu einem héheren Bildrauschen fihrt. Wir
empfehlen die folgenden Einstellungen (Mittlere Helligkeit / Minimale mitt-
lere Helligkeit):

e Web-Anwendungen: 40% / Aus
e Security-Anwendungen: 40% / 20% (werkseitige Voreinstellung)

Je nach eingestellter Zoomstufe sind unterschiedliche Belichtungsfens-
ter moglich. So ist z. B. werkseitig fir 1x Zoom die Einstellung Viertel
voreingestellt und fUr alle anderen Zoomstufen die Einstellung Alles.
Die MOBOTIX-Kamera merkt sich die jeweils zuletzt vorgenomme Ein-
stellung fur die betreffende Zoomstufe (ix, 1.6x, 2x, 3.2x, 4x, 5.6x, 8x).
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Benutzerdefinierte Belichtungsfenster (Extra)

Unabhdngig von den werkseitig bereits vordefinierten Belichtungsfenstern kénnen
selbst definierte Belichtungsfenster verwendet werden:

e Setzen Sie den ersten Eckpunkt des Belichtungsfensters durch [Umschalt]-
Klick mit der Maus in das Livebild; das Symbol H5 erscheint an dieser Stelle
im Bild.

e Setzen Sie den zweiten, diagonal gegeniuberliegenden Eckpunkt des Bild-
fensters durch Klick mit der Maus in das Livebild.

e Der nun sichtbare gelbe Rahmen zeigt das benutzerdefinierte Belichtungs-
fenster an. Wahlen Sie als Belichtungsfenster jetzt £xfra und klicken Sie auf
Rechteck einfiigen, um die Koordinaten des neuen Belichtungsfensters in
die Belichtungsfenster-Definitionen zu Ubernehmen. Ein Klick auf Setzen
aktiviert das neue Belichtungsfenster im Kamera-Livebild.

Zur Kontrolle der Belichtungsfenster empfiehlt es sich, diese im Livebild
vorUbergehend einzublenden: Wird Feld anzeigen fUr das jeweilige
Obijektiv auf Ein gesetzt, werden die Belichtungsfenster durch grine,
Ausschlussfenster durch rote Rahmen im Livebild angezeigt.
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Belichtungsfenster: grii-
ner Rahmen

Ausschlussfenster:
roter Rahmen

Definition des Belich-
tungsfensters

Definition des Aus-
schlussfensters: ,out an-
hdngen

Ausschlussfenster

In bestimmten Situationen kann es hilfreich sein, starke Lichtquellen (z. B. StraBen-
lampen) aus der Belichtungssteuerung herauszunehmen. Definieren Sie in diesem
Fall die entsprechenden Fenster, wie oben unter Benutzerdefinierte Belichtungsfens-
ter (Extra) beschrieben, und figen Sie dann den Parameter , out am Ende der Defi-
nitionszeilen hinzu, um das jeweilige Fenster als Ausschlussfenster zu verwenden.

Werden die Belichtungsfenster angezeigt (Feld anzeigen auf £in), sind die definier-
ten Ausschlussfenster durch einen roten Rahmen gekennzeichnet.

Beispiel fur benutzerdefinierte Belichtungsfenster mit Ausschlussfenstern:
# Zuerst Bildbereich des Belichtungsfensters definieren
0,100,100,900,800

# ImBelichtungsfenster das Ausschlussfenster definieren

0,800,700,50,50,0ut

Mit einem # beginnende Zeilen kennzeichnen Kommentare und kon-
nen mit in das Feld Belichtungsfenster-Definitionen Ubernommen
werden.
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5.8 Tag/Nachteinstellung

5.8.1 Ubersicht

Die Kameraiberwachung bei schlechten Beleuchtungsverhdltnissen erfordert
besondere Vorkehrungen und Kameraeinstellungen, um bewegungsscharfe, kon-
trastreiche und nicht verrauschte Bilder sicherzustellen. Grundsdtzlich sollten Sie
Folgendes beachten:

Sorgen Sie fur ausreichend Licht: Das beste und effizienteste Mittel fur eine
aussagekraftige Bildaufzeichnung ist Licht! Dabei kann es sich um sichtbares
Licht handeln oder um fir das menschliche Auge nicht wahrnehmbares Licht
(Infrarot). Wenn irgend mdoglich, setzen Sie sichtbares Licht ein (z. B. Halogen-
strahler), evil. kombiniert mit IR-Bewegungsmeldern, die die Lichtquellen bei
Erkennen einer Bewegung automatisch einschalten. Bei Personenaufnah-
men ist sichtbares Licht vorzuziehen, da Haut- und Gesichtspartien besser
dargestellt werden.

Verwenden Sie eine Kamera mit empfindlichem Bildsensor (z. B. eine
MOBOTIX Day/Night-Kamera): Je groBer die Bildsensoren einer Kamera
sind, desto lichtempfindlicher sind sie auch. Allerdings steigt der Preis eines
Bildsensors nahezu proportional zu seiner Fléiche. GroB3e Bildsensoren sind
daher teuer. Uberwachungskameras werden dariber hinaus umso auffélli-
ger, je groBer sie werden. In der Regel muss daher ein Kompromiss zwi-
schen Preis, GroBe/Auftdlligkeit und Lichtempfindlichkeit gefunden werden.

Als optimale Losung bietet MOBOTIX Kameramodelle mit speziellen
Schwarz/WeiB-Sensoren an (Night- bzw. Day/Night-Modelle). Diese Senso-
ren machen das Uberwachungssystem etwa um den Fakior 10 lichtempfind-
licher (im Vergleich zu den Farbsystemen; abhdngig von der Lichtquelle).
Zudem sind die eingesetzten Schwarz/WeiB-Sensorsysteme in Verbindung
mit den speziellen IR-optimierten Objektiven von MOBOTIX Infrarot-durchlds-
sig. So kénnen wahlweise neben sichtbarem Licht auch Infrarotlichtquellen
eingesetzt werden, deren Licht (bzw. Strahlung) for das menschliche Auge
nicht sichbar ist. Starke Infrarotscheinwerfer kénnen z. B. auch nachts und in
bewohnten Gebieten ohne stérende Blendwirkung oder evil. Beintréchtigung
des Verkehrs eingesetzt werden.

MOBOTIX Dual-Kameras der Modellreihe Day/Night (bei M12-, D12- und
V12-Modellen verfigbar) sind mit je einem Farb- und einem Schwarz/Weif3-
Sensorsystem ausgestattet. Je nach den aktuellen Lichtverhdltnissen schal-
ten diese Kameras automatisch auf den Farbsensor mit Tageslichtobjektiv
oder den deutlich lichtempfindlicheren Schwarz/Wei3-Sensor mit Infrarot-
durchldssigem, IR-optimiertem Obijektiv um. Damit wird am Tag ein optima-
les Farbbild und bei dunkleren Lichtverhdlinissen ein konfrastreiches
Schwarz/WeiB-Bild erzeugt.

Optimieren Sie die Kameraeinstellungen: MOBOTIX-Kameras verfigen
Uber verschiedene Einstellungen zur Optimierung fur Nachtbetrieb bzw. fur
schlechte Beleuchtungsverhdltnisse. Dazu gehoren u. a. die aufomatische
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Day/Night: Fiir die auto-
matische Tag-/Nacht-Um-
schaltung muss der
Bildsensor auf Auto einge-
stellt sein (werkseitige
Voreinstellung bei Day/
Night-Modellen)

Rauschunterdriickung fiir
verbesserte Bilddarstel-
lung bei zunehmender
Dunkelheit

Umschaltung zwischen dem Tag- und dem Nachtsystem mit der einstellba-
ren Umschaltschwelle, die Nachtschalter-Verzégerung, Rauschunterdri-
ckung, Nachtsichtverbesserung, Gegenlichtkorrektur, maximale Belichtungs-
zeit sowie der Video-Bewegungsmelder-Nachtmodus.

Die einzelnen Einstellungen sind im folgenden Abschnitt ausfUhrlich be-
schrieben.

5.8.2 Konfigurationshinweise fir Tag/Nachteinstellung

Parameter der automatischen Tag/Nacht-Umschaltung

Automatische Tag/Nacht-Umschaltung: MOBOTIX Day/Night-Modelle kén-
nen automatisch vom Farb-Sensorsystem auf das lichtempfindlichere
Schwarz/WeiB-Sensorsystem und wieder zuriick schalten. Diese automati-
sche Umschaltung ist bei allen Day/Night-Modellen werkseitig bereits akfi-
viert (Setup Menu > Aligemeine Bildeinstellungen > Bildsensor auswahlen
Auto). Im Kamerabild wird dann rechts unten angezeigt, welches Sensorsys-
tem momentan aktiv ist:

e DY: Tagsensor ist aktiv
e NI: Nachtsensor ist aktiv

Umschaltschwelle: Mit diesem Parameter kann die Umschaltschwelle for
die automatische Tag/Nacht-Umschaltung eingestellt werden (werkseitige
Voreinstellung: 70 Lux). Um bewegungsscharfe Bilder sicherzustellen, kénnen
Sie diesen Wert auch hoher einstellen (z. B. auf 32 Lux).

Nachtschalter-Verzogerung: Dieser Parameter verhindert die zu schnelle
automatische Tag/Nacht-Umschaltung. Im Grenzbereich der Umschalt-
schwelle wird dadurch stérendes Hin- und Herschalten der Kamera von
einem auf das andere Sensorsystem vermieden (z. B. durch kurzzeitigen
Lichteinfall eines Fahrzeug-Scheinwerfers). So reagiert die Kamera z. B. erst
dann auf eine Helligkeitsnderung, wenn der eingestellte Schwellwert for
ldnger als 10 Sekunden Uber- bzw. unterschritten wird. Belassen Sie diesen
Wert vorzugsweise auf der werkseitigen Voreinstellung (10 Sekunden).

Parameter der Bild- und Belichtungseinstellung

Rauschunterdrickung: Bei zunehmender Dunkelheit kann die Qualitét der
Bilder durch Bildrauschen beeintrdchtigt werden. Mit diesem Parameter kann
der Effekt gemildert werden (Setup Menu > Allgemeine Bildeinstellungen).

Beachten Sie, dass sowohl eine aktivierte Nachtsichtverbesserung (siehe
unfen) als auch die maximale Belichtungszeit (siehe unten) Auswirkungen
auf das Bildrauschen hat: Je kirzer die maximale Belichtungszeit eingestellt
ist, desto friher tritt Bildrauschen auf.

Nachtsichtverbesserung: Uber diesen Parameter (Setup Menu > Belich-
tungseinstellungen) konnen dunkle Bilder zusdizlich verstdrkt werden.
Beachten Sie, dass die Aktivierung unter Umstdnden ein stdrkeres Bildrau-
schen verursachen kann.
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Mittlere Helligkeit, Minimale mittlere Helligkeit: Mit diesen beiden Para-
metern kann eine verbesserte Darstellung erzielt werden. Die Minimale
Mittlere Helligkeit bewirkt z. B., dass die Kamera-Software die mittlere Bild-
helligkeit in dunklen Partien nicht unter den eingestellten Wert sinken 1Bt
HierfUr wird das Sensorsignal entsprechend verstarkt, was jedoch in der
Regel zu einem hoheren Bildrauschen fUhrt. Siehe hierzu auch Abschnitt
5.7.6, Belichtungsfenster, Ausschlussfenster.

Maximale Belichtungszeit: FUr optimale, bewegungsscharfe Tag- und
Nachtbilder sollte die maximale Belichtungszeit fir jedes Sensorsystem auf
einen kurzen Wert eingestellt sein (z. B. 1/60 Sek; Setup Menu > Belich-
tungseinstellungen). Beachten Sie, dass die Kamera werkseitig auf 1/30
bzw. 1/5 Sekunde eingestellt ist (modellabhéngig).

Bei schnell bewegten Objekten (und/oder Einsatz eines Teleobjektivs) ist die
maximale Belichtungszeit unter Umsténden noch kirzer einzustellen (z. B. 1/
250 Sek.), bei nicht bewegten Objekten dagegen kann die maximale Belich-
tungszeit erhoht werden (z. B. auf 1 Sekunde).

Gegenlichtkorrektur: Wenn der Farbsensor der MOBOTIX-Kamera nachts
eingesetzt wird, kdnnen Sie die Gegenlichtkorrektur auf einen héheren Wert
einstellen (z. B. 8; werkseitige Voreinstellung: 4; Setup Menu > Belichtungs-
einstellungen). Diese Einstellung ergibt sehr gute Resultate bei kontrastrei-
cher ndchtlicher Beleuchtung (z. B. StraBenlaternen, Schaufensterbeleuch-
tung, etc.). Behalten Sie jedoch die werkseitige Voreinstellung der Gegenlicht-
korrektur bei Einsatz eines Schwarz/WeiB-Sensors bei.

Wir empfehlen, die oben genannten Parameter im praktischen Einsatz
zu testen und zu konfigurieren. Wenn es die Beleuchtungsverhdltnisse
ermoglichen, arbeiten Sie mit den werkseitigen Voreinstellungen.

Parameter der Video-Bewegungserkennung (VM)

Video-Bewegungsmelder-Nachtmodus: Bei aktivierter Video-Bewegungs-
erkennung nachts sollten Sie sicher stellen, dass das Bildrauschen nicht zu
einer unerwinschten Bewegungserkennung mit einer Vielzahl von falschen
Ereignissen fuhrt (Bildrauschen &uBert sich in einer Anderung der Helligkeit
oder Farbe einzelner Pixel). In Setup Menu > Ereigniseinstellungen kann die
Bewegungserkennung daher automatisch deaktiviert werden, wenn der hier
eingestellte Beleuchtungsstarke-Wert unterschritten wird (Parameter Video-
Bewegungsmelder-Nachtmodus, Einstellung z. B. auf 0,3 Lux).

Beachten Sie, dass die VM-Bewegungserkennung bei aktiviertem
Video-Bewegungsmelder-Nachtmodus komplett deaktiviert ist, sobald
der Schwellwert unterschritten ist. Wir empfehlen unbedingt, diese
Funktion unter realen Bedingungen zu testen und zu konfigurieren.
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Die Konfigurationsdatei
der Kamera enthdlt alle
Konfigurationsdaten

/% im Admin Menu = Neu-
start erforderlich

Konfigurationsoptionen

5.9 Einstellungen verwalten

5.9.1 Ubersicht

Alle Einstellungen der MOBOTIX-Kamera sind in einer Konfigurationsdatei gespei-
chert. Uber die Optionen des Abschnitts Admin Menu > Konfiguration konnen die
Konfigurationseinstellungen verwaltet werden. Das beinhaltet z. B. das Editieren
der Konfigurationsdatei, Sichern auf einem lokalen PC, Einspielen und Ubertragen
von gespeicherten Konfigurationsdaten sowie die Ubernahme von Konfigurations-
daten anderer MOBOTIX-Kameras. Auch die automatische Ubertragung der
Konfiguration (oder einzelner Bereiche, wie z. B. Bildeinstellungen oder Ereignis-
einstellungen) von einer MOBOTIX-Kamera gleichzeitig auf mehrere andere
Kameras ist moglich (Verwalten anderer Kameras). Dies ist auBerordentlich zeit-
sparend z. B. bei der Einrichtung von Mehrkamerasystemen.

Dartber hinaus kénnen alle Einstellungen der Kamera auf die werkseitigen Vorein-
stellungen zurickgesetzt werden (einschlieBlich der Daten fir Benutzer und die
zugehorigen Kennworter).

Um Zugang zu den Konfigurationsdaten zu erhalten, ist eine Anmel-
dung als Benutzer der Gruppe admins erforderlich.

5.9.2 Die Konfigurationsdatei

Wahrend des Startvorgangs wird die Konfigurationsdatei gelesen und in den
Arbeitsspeicher (RAM) der Kamera kopiert. Jede Anderung in den Konfigurations-
dialogen der Kamera wird an dieser lokalen Kopie der Konfigurationsdatei durch-
gefuhrt, so dass die Anderungen nur tempordr sind (bis zum ndchsten Neustart
der Kamera). Fir eine permanente Speicherung der Einstellungen missen die Kon-
figurationsdaten im permanenten Flash-Speicher der Kamera gesichert werden
(Admin Menu > Sichern).

Anderungen an den Schnittstellen-Einstellungen (IP-Adresse, ISDN-
Einstellungen, Speicherung auf externem Dateiserver, u. a.) sind erst
nach einem Neustart der Kamera wirksam. Die meisten anderen
Einstellungen (z. B. Bild- und Ereigniseinstellungen) sind dagegen
unmittelbar nach ihrer Einstellung wirksam.

Folgende Optionen stehen bei der Arbeit mit Konfigurationsdateien zur Verfigung:

e Sichern: Sichert die aktive Konfiguration in den permanenten Flash-Speicher
der Kamera. Dies ist der Ubliche Weg, um Parameter abzuspeichern, die
nach einem Neustart aktiv sein sollen.
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e Zurucksetzen: Ersetzt die aktiven Konfigurationsdaten durch eine Konfigura-
tion mit Werkseinstellungen. Sollen die Parameter fir den néchsten System-
start gespeichert werden, ist zusdtzlich die Funktion Sichern auszufGhren.

e Zuruckholen: Ladt die zuletzt gesicherten Konfigurationsdaten. Dies ist z. B.
hilfreich, wenn eine Kamera mit werkseitiger IP-Adresse gestartet wurde |,
die zuvor eingestellte Konfiguration jedoch wieder verwendet werden soll
(siehe Abschnitt 3.6, Starten der Kamera mit werkseitiger IP-Adresse, im Ka-
merahandbuch).

e Einspielen: Ladt eine auf einem lokalen Computer abgespeicherte Konfigu-
rationsdatei (oder auswdhlbare Teile der Konfiguration) in die Kamera (siehe
auch Abschnitt 5.9.3, Einspielen von Konfigurationsdateien).

e Abspeichern: Speichert die aktive Konfiguration aus dem Arbeitsspeicher
der Kamera auf einem lokalen Computer. Die Konfigurationsdatei kann mit
einem Texteditor gedffnet werden. Anderungen kénnen direkt im Texteditor
vorgenommen werden.

e Anzeigen: Zeigt die aktive Konfigurationsdatei an.

e Editieren: Ermdglicht das Editieren der akfiven Konfigurationsdatei direkt im
Browser.

e Verwalten: Ermdglicht die automatische Ubertragung von Konfigurationsein-
stellungen von einer MOBOTIX-Kamera gleichzeitig auf mehrere andere
Kameras.

C D)

Vorsicht: Nehmen Sie Anderungen an der Konfigurationsdatei nur dann vor, wenn
Sie Uber die entsprechenden Kenntnisse verfigen. Ungultige Einstellungen oder
das Einspielen einer fehlerhaften Konfigurationsdatei kann unter Umstdnden dazu
fOhren, dass die Kamera nicht mehr verfugbar ist und mit Standardeinstellungen
neu gestartet werden muss (siehe Abschnitt 3.6, Starfen der Kamera mit werkseiti-
ger IP-Adresse, im Kamerahandbuch).

Hinweis: Uber die Zeitsteuerung kann die zuletzt gespeicherte Konfiguration zu frei
definierbaren Zeiten automatisch wiederhergestellt werden. Dadurch kdnnen Ein-
stellungen tempordr verdndert werden (z. B. durch Benutzer mit direktem Zugriff
auf eine Kamera im Internet), ohne dass die Anderungen dauerhaft in der Kamera
gespeichert werden. Weitere Informationen hierzu finden Sie in Abschnitt 7.9, Zeit-
steuerung.
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Konfigurationsdateien
konnen auf andere MOBO-
TIX-Kameras iibertragen
werden

Zu schiitzende Bereiche
mit einem Hdkchen mar-
kieren

Achtung: Popup-Blocker
deaktivieren!

Die Bereiche Netzwerk
und Sicherheit (Benut-
zer/Kennwérter) sollten
immer geschiitzt werden!

5.9.3 Einspielen von Konfigurationsdateien

In Admin Menu > Einspielen kann eine vorher gespeicherte Konfigurationsdatei
von einem lokalen PC in die Kamera geladen werden. Wahlen Sie die Datei mit
Datei auswdhlen aus und klicken Sie dann auf Ubertragen.

Die Konfigurationsdatei enthdlt mehrere Abschnitte, die unabhdngig voneinander
eingespielt werden kénnen. Beim Einspielen kann die Konfiguration komplett Gber-
nommen werden (Akfuelle Konfiguration komplett ersetzen) oder aber einzelne
Abschnitte beibehalten werden (Teile der aktuellen Konfiguration vor Ersetzen
schitzen). Damit kénnen z. B. nur die Bild- und Ereigniseinstellungen geladen wer-
den, die Netzwerkeinstellungen kénnen jedoch unverdndert belassen werden.

Folgende Abschnitte konnen vor dem Ersetzen geschiitzt werden:

¢ Sicherheit (Benutzer/Kennworter): Die Kennworter fur Benutzer aller Grup-
pen (admins, users, guests, ...) sowie die Gruppendefinitionen.

e Netzwerk: Alle Netzwerk- und ISDN-Parameter.

e Ubertragungsprofile: Alle E-Mail- und FTP-Ubertragungsprofile.

e Dateiserver: Die Einstellungen fUr die Speicherung der Bild-/Videodaten auf
einem externen Dateiserver/Computer.

e Zeitsteuerung: Die Einstellungen fUr zeitgesteuerte Aufgaben.

e Logos: Die Einstellungen fir die Darstellung von Logos im Bild.

e Audio/Telefon (Einstellungen, Profile): Profile und Einstellungen fir Audio
und Telefonie.

e Seiten (Sprache, Softbuttons, Multiview): Einstellungen fUr Sprache, Soft-
buttons und Multiview-Konfigurationen.

¢ Bildsteuerung: Einstellungen fir die Bildsteuerung.

e Ereignissteuerung: Einstellungen fUr die gesamte Ereignissteuerung (Ereig-
nisse, Aktionen, Meldungen, Aufzeichnung).

e Kamera (Zeitserver, LEDs): Kamera-Einstellungen (Uhrzeit, Datum, LED-Kon-
figuration).

e Serielle Schnittstelle (Modem, Daten): RS232 Schnittstellen-Einstellungen.

Achtung: Wenn der Abschnitt Netzwerk nicht vor dem Ersetzen geschitzt wird,
erhdlt die Kamera neue Netzwerkdaten, also z. B. eine andere IP-Adresse. Sie ist
dann Uber die vorher eingestellte IP-Adresse nicht mehr verfigbar. Schitzen Sie
daher im Zweifelsfall den Abschnitt Netzwerk vor dem Ersetzen.

Wenn der Abschnitt Sicherheit (Benutzer/Kennworter) nicht vor dem Ersetzen
geschitzt wird, hat die mit der Konfigurationsdatei bespielte MOBOTIX-Kamera
dieselben Benutzer und Kennwdrter wie die Kamera, von der die Konfigurations-
datei urspringlich stammt. Die Kennwérter werden in der Konfigurationsdatei ver-
schlUsselt gespeichert und sollten daher bekannt sein. Bei nicht bekanntem
Admin-Kennwort ist der Administrationsbereich der MOBOTIX-Kamera nicht mehr
zugdnglich. Schiutzen Sie daher im Zweifelsfall den Abschnitt Sicherheit (Benut-
zer/Kennworter) vor dem Ersetzen.
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5.9.4 Ubertragen von Konfigurationsdateien auf mehrere Kameras

In Admin Menu > Verwalten konnen Sie die Konfigurationsdaten |hrer MOBOTIX-
Kamera gleichzeitig auf eine oder mehrere andere Kameras Ubertragen (Konfigu-
ration auf ausgewdhlte Kameras Ubertragen), wenn auf dieser Seite bereits andere
Kameras aufgelistet sind (Nach Kameras im Subnetz suchen; siehe Abschnitt 4.5.2,
Kameras definieren). Die nachfolgende Seite ermdglicht die Auswahl der zu Uber-
tragenden Abschnitte (siehe Abbildung).

Zur Authentifizierung missen Sie den Benutzernamen eines Benutzers der Gruppe
admins der Zielkamera sowie das zugehdrige Kennwort angeben.

Eine Konfiguration kann
gleichzeitig auf mehrere
Kameras (ibertragen
werden!

Bei der Ubertragung einer Konfigurationsdatei auf andere MOBOTIX-
Kameras sollte es sich bei Ausgangs- und Zielkamera um das gleiche
Modell mit dem gleichen Softwarestand handeln.
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Informationen zu Benut-
zern, Kennwortern,
Benutzergruppen, Grup-
pen-Zugriffskontrolle und
Supervisor finden Sie in
Abschnitt 5.4.1

5.10 Erweiterte Sicherheitseinstellungen

5.10.1 Ubersicht

Die MOBOTIX-Kamera bietet verschiedene Funktionen, die einerseits den Zugriff
auf Seiten und Funktionalitdten der Kamera sichern bzw. nicht authorisierte Zugriffe
verhinden und andererseits die Ubertragung der Bilder und Daten von und zur
Kamera verschlUsselt ermdglichen. Zu diesen Funktionen gehoren:

¢ Benutzerauthentifizierung, Benutzer, Kennworter

e Benutzergruppen, Gruppen-Zugriffskontrolle (ACL), Supervisor
e |P-basierte Zugriffsbeschrankung (Abschnitt 5.10.2)

¢ Intrusion Detection (Abschnitt 5.10.3)

e SSL-Verschliusselung und Zertifikate (Abschnitt 5.10.4)

Dreistufige Zugriffspriifung
Der Ablauf der Zugriffsprifung auf eine Seite oder Funktion einer MOBOTIX-
Kamera erfolgt in drei Stufen:

(1) IP-basierte Zugriffsbeschrankung

e Bei deaktivierter IP-basierter Zugriffsbeschrankung (werkseitige Vorein-
stellung) kann grundsdtzlich jedes Netzwerkgerat/Computer per HTTP und
Uber den in Admin Menu > Webserver sperzifizierten Port auf die MOBOTIX-
Kamera zugreifen (in der Regel Port 80).

¢ Bei aktivierter IP-basierter Zugriffsbeschrankung wird der Zugriff nur den-
jenigen Netzwerkgeraten/Computern erlaubt, die anhand der hier festgeleg-
ten IP-basierten Regeln berechtigt sind.

(2) Benutzerauthentifizierung

e Hat ein Netzwerkgerdat/Computer aufgrund von (1) IP-basierte Zugriffsrechte,
erfolgt nun die Kennwort-basierte Benutzerauthentifizierung (siehe Ab-
schnitt 5.4.1, Benutzer, Benutzergruppen, Kennwérter, Supervison.

(3) Funktionsauthentifizierung

e |st der Benutzer aufgrund von (2) berechtigt, auf die Kamera zuzugreifen,
erfolgt die abschlieBende Prifung der Benutzerrechte fur die angefor-
derte Seite oder Funktion anhand der in Admin Menu > Gruppen-
Zugriffskontrolle (ACL) festgelegten Funktions-Berechtigungen (siehe Ab-
schnitt 5.4.1, Benutzer, Benutzergruppen, Kennwérter, Supervison.
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2usatzliche Sicherheitsfunktionen ab Kamera Software-Version 3.2

¢ |P-basierte Zugriffsbeschrankung: Mit dieser Funktion kénnen Sie bestimm-
ten Netzwerkgerdten den Zugriff auf eine MOBOTIX-Kamera gezielt erlauben
bzw. verweigern. Dies geschieht Uber konfigurierbare Regeln, die sich auf IP-
Adressen, Subnetze, Domain-Namen beziehen kdnnen.

e Intrusion Detection: Diese Funktion ermdglicht, mehrfache Zugriffsversuche
auf die MOBOTIX-Kamera mit falschem Benutzernamen/Kennwort zu proto-
kollieren, die Ursprungs-IP-Adressen bei Bedarf automatisch zu sperren,
sowie eine fUr die Sicherheit verantwortliche Person Uber diese mehrfach
fehlgeschlagenen Verbindungsversuche zu informieren (per E-Mail, Telefon-
anruf oder Netzwerkmeldung).

e SSL-Verschlusselung: Mit dem SSL-Protokoll wird eine verschlUsselte TCP/IP-
Verbindung zwischen zwei Netzwerkgerdten hergestellt. Es kdnnen jetzt also
verschlisselte Verbindungen zwischen MOBOTIX-Kamera und Webbrowser,
MxControlCenter oder einem anderen Programm, das Bilder oder Daten der
MOBOTIX-Kamera empfdngt bzw. anfordert, verwendet werden.

5.10.2 IP-basierte Zugriffsbeschrankung

Diese Funktion (Admin Menu > IP-basierte Zugriffsbeschrankung) beruht auf
Regeln mit Listen von IP-Adressen, Subnetzen und Domain-Namen, denen jeweils
der Zugriff auf die Kamera permanent oder temporér gewdhrt bzw. verweigert
wird.

e Zugriffsbeschrankung: Dies ist der Hauptschalter fur die Aktivierung bzw.
die Deaktivierung der IP-basierten Zugriffsbeschrankung. Werkseitig ist die
Zugriffsbeschrankung deaktiviert.

Einrichten von IP-basierten Zugriffsregeln

In diesem Dialog kénnen mehrere, gleichzeitig aktive IP-basierte Zugriffsregeln
erstellt werden. Jede Regel setzt sich aus dem Modus und einer Regel, die
Namen, IP-Adressen oder -Adressbereiche enthalten kann, zusammen. Der Dialog
ist unterteilt in die Bereiche Zugriffsregeln fir Gewahren, Zugriffsregeln fir Ver-
weigern und Wenn keine Ubereinstimmung.

e Zugriffsregeln fur Gewdhren: Erstellen Sie hier die Zugriffsregeln fUr die
Netzwerkgerdate/Computer, denen Sie den Zugriff auf die MOBOTIX-Kamera
erlauben mochten.

Verfigbare Modi: Gewdhren, Tempordér gewdhren, Inaktiv.

e Zugriffsregeln fur Verweigern: Erstellen Sie hier die Zugriffsregeln fur die
Netzwerkgerdte/Computer, denen Sie den Zugriff auf die MOBOTIX-Kamera
verwehren mdchten.

Verfigbare Modi: Verweigern, Tempordr verweigern, Inakfiv.
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Wenn keine Ubereinstimmung: Geben Sie hier den Zugriffsmodus an, der
fOr diejenigen Netzwerkgerdte/Computer gelten soll, die mit den weiter oben
erstellten Zugriffsrechten nicht abgedeckt sind.

Verfigbare Modi: Gewdhren, Verweigern.

Beachten Sie beim Erstellen der IP-basierten Regeln, dass die IP-
Adresse lhres Computers, von dem aus Sie die Kamera gerade
konfigurieren, immer Zugriff zu lhrer Kamera haben sollte. Erstel-
len Sie daher immer eine Zugriffsregel fir Gewdhren fir die IP-
Adresse lhres Computers.

Aufbau eines Eintrags im Feld Regel

Eine Regel kann folgendermaBen aufgebaut sein:

Eine einzelne IP-Adresse
Beispiel: 10.1.0.99

Ein vollstandiges Subnetz als IP/Subnetz-Angabe
Beispiel: 10.1.0.99/255.255.255.0

Eine einzelner Computer als Full Qualified Domain
Beispiel: ftp.mobotix.com

Alle Computer einer DNS-Domain (Name muss mit einem Punkt beginnen)
Beispiel: .mobotix.com

Zur Verwendung von Domain-Namen in einer Regel ist ein funktionsfa-
higer DNS-Server erforderlich. In Admin Menu > Test der Netzwerk-
konfiguration kann getestet werden, ob der in Admin Menu > Ether-
net Schnittstelle eingetragene DNS-Server erreichbar und funktionsfa-
hig ist.
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Reihenfolge der Regelbearbeitung

Die MOBOTIX-Kamera prift die Zugriffsberechtigung einer aufrufenden IP-Adresse
bei jeder eingehenden TCP/IP-Verbindung zum kamerainternen Webserver.

Zuerst werden die Zugriffsregeln fir die erlaubten IP-Adressen/Computer
Uberproft.

Bei einer Ubereinstimmung mit einer "Erlaubnisregel” erhdlt das zugreifende
Netzwerkgerdat/Computer Zugang zum Webserver der Kamera. In diesem
Fall werden keine weiteren Regeln Gberpruft.

Wenn keine Ubereinstimmung fir die erlaubten IP-Adressen/Computer be-
steht, werden anschlieBend die Zugriffsregeln fir die verbotenen IP-Adres-
sen/Computer Gberprift.

Bei einer Ubereinstimmung mit einer "Verbotsregel" wird die HTTP-Verbin-
gung mit einer Fehlermeldung beendet, z. B.:

403 Forbidden - Access from your IP is not allowed

Gibt es weder eine Ubereinstimmung mit einer "Erlaubnisregel" noch mit
einer "Verbotsregel", wird der Zugang ensprechend der Auswahl im Bereich
Wenn keine Ubereinstimmung gewdhrt oder verweigert.

Beispiel fur eine Regelbearbeitung

Das folgende Beispiel zeigt eine mogliche Konfiguration der IP-basierten Zugriffs-
beschrdnkung:

1)

2)

3)

Dem  Administrator-Computer
wird grundsdtzlich Zugriff auf
die Kamera ermdglicht:
Gewdhren:
admin.mobotix.net

Alle Netzwerkgerdte/Computer
innerhalb der Domain
mobotix.com (alle firmenin-
ternen Computer) erhalten Zu-
gang zur Kamera:

Gewdhren: .mobotix.com

Netzwerkgerdte/Computer der
Domain testcustomer.de
erhalten Zugang zur Kamera, jedoch nur bis zum ndchsten Neustart:
Tempordr gewdhren: .testcustomer.de

Dies kann z. B. zu Testzwecken fir einen bestimmten Kunden erfolgen. In
einem realen Szenario wirde gleichzeitig eine Benutzergruppe testcus-
tomer und ein Benutzer dieser Gruppe mit eingeschrdnkten Zugriffsrechten
erstellt werden (z. B. nur mit Zugang zur Gast-Ansicht der Kamera).
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4)

5)

Alle Netzwerkgerate/Computer innerhalb der Domain search-robot-
xyz.com (Computer einer Suchmaschine) erhalten Ublicherweise Zugang
zur Kamera. Diese Einstellung ist jedoch momentan inaktiv gesetzt:

Inaktiv: . search-robot-xyz.com

Den Netzwerkgerdten/Computern der Domain search-robot-xyz.com
ist der Zugang tempordr untersagt. Dies kénnte z. B. eingerichtet worden
sein, weil der Zugriff von den Suchrobots dieser Domain zum aktuellen Zeit-
punkt unerwinscht haufig erfolgt:

Tempordr verweigern: . search-robot-xyz.com

Allen anderen, hier nicht aufgefihrten Netzwerkgerdten/Computern ist der
Zugang zur Kamera grundsdtzlich verwehrt:

Wenn keine Ubereinstimmung: Verweigern

Verwalten von IP-basierten Zugriffsregein

Loschen einer Regel: Aktivieren der zugehdrigen Checkbox Loschen und
anschlieBend Klick auf Setzen, dann SchlieBen.

Deaktivieren einer Regel: Auswahl des Eintrags /naktiv in der Dropdown-
Liste Modus und anschlieBend Klick auf Setzen, dann SchlieBen.

Eine tempordre Einstellung verhdlt sich wie eine "normale Regel”, wird
jedoch beim ndchsten Neustart der Kamera automatisch geldscht.

5.10.3 Intrusion Detection

Die Intrusion Detection-Funktion (Admin Menu > Webserver) der MOBOTIX-Ka-
mera dient der Erkennung und Blockierung mehrfacher Zugriffsversuche auf die
MOBOTIX-Kamera mit falschem Benutzernamen/Kennwort sowie der Benachrichti-
gung einer fur die Sicherheit verantwortlichen Person.

Intrusion Detection-Einstellungen

Intrusion Detection aktivieren: Dies ist der Hauptschalter fir die Aktivierung
bzw. die Deaktivierung der Intrusion Detection. Werkseitig ist die Funktion de-
aktiviert.

Benachrichtigungsschwelle: Mit diesem Parameter kann die Anzahl der
fehlerhaften Login-Versuche eingestellt werden, ab der eine Blockierung der
IP-Adresse bzw. eine Benachrichtigung erfolgt.
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Beachten Sie, dass jeder erstmalige Zugriff eines berechtigten Benutzers zu
einer fehlerhaften Authentifizierung fUhrt. Dies ist unabhdngig davon, von
welcher Quelle der Zugriff erfolgt (Browser, MxControlCenter, u. a.). Dieser
Mechanismus sorgt dafir, dass der Browser bzw. das Programm einen Dia-
log zur Eingabe von Benutzername und Kennwort anzeigt.

e Zeituberschreitung: Mit dieser Option wird die Zeitspanne in Minuten vorge-
geben, innerhalb derer mehrfache fehlerhafte Zugriffsversuche auf die
Kamera gezdhlt werden sollen. Nach dieser Zeitspanne beginnt die Zahlung
der Zugriffsversuche erneut bei 0.

e Totzeit: Mit diesem Parameter wird eine Mindestzeit zwischen zwei Benach-
richtigungen eingestellt. Ein Wert von 0 bewirkt immer genau dann eine
Benachrichtigung, wenn der im Feld Benachrichtigungsschwelle eingestellte
Wert erreicht ist. Ein Wert groBer als 0 bewirkt nur dann eine Benachrichti-
gung bei Erreichen der Benachrichtigungsschwelle, wenn seit der letzten
Benachrichtigung die hier eingetragene Anzahl von Minuten verstrichen ist.

Aktions- und Benachrichtigungsoptionen

e |P-Adresse blockieren: Ist diese Einstellung aktiviert, kann die IP-Adresse
eines auf die MOBOTIX-Kamera zugreifenden Netzwerkgerats/Computers
automatisch gesperrt werden, sobald die im Feld Benachrichtigungs-
schwelle eingetragene Anzahl von fehlerhaften Login-Versuchen erreicht ist.
Die IP-Adresse wird hierdurch in Admin Menu > IP-basierte Zugriffsbe-
schrankung als Tempordr verweigern-Regel hinzugefigt. Dies bedeutet
auch, dass sie beim ndchsten Neustart der Kamera automatisch wieder
geldscht wird.

e Benachrichtigung: Hier kdnnen die Benachrichtigungsoptionen ausgewdhlt
werden, indem ein oder mehrere zuvor definierte E-Mail, Telefon- oder Netz-
werkmeldungs-Profile festgelegt werden.

e Benachrichtigung per E-Mail
e Benachrichtigung per Telefonanruf
e Benachrichtigung per Netzwerknachricht
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Verbindungen iiber das
SSL-Protokoll nutzen in
der Regel Port 443

MOBOTIX-Zertifikat in
Admin Menu > Webser-
ver

5.10.4 SSL-Verschlisselung und Zertifikate

Das Secure-Socket-Layer-Protokoll ermdglicht verschlisselte TCP/IP-Verbindun-
gen zwischen Netzwerkgerdten, z. B. zwischen einem Webbrowser und einer
MOBOTIX-Kamera. Eine verschlUsselte Verbindung wird vom Browser in der Regel
durch ein Schlusselsymbol gekennzeichnet.

Das SSL-Protokoll schafft in dreierlei Hinsicht sichere Verbindungen:

¢ Die Identitat des sendenden Servers steht sicher fest.
e Der Inhalt wird verschlisselt Gbertragen.

o Es ist sichergestellt, dass die eintreffenden Daten volistdndig und unver-
dandert sind.

Der Verbindungsaufbau Uber das SSL-Protokoll (HTTPS) ist recheninten-
siv und deshalb langsamer als eine Verbindung Uber HTTP. Die Ver-
schlisselung selbst erfordert jedoch relativ wenig Rechenzeit.

Voraussetzung fir eine SSL-Verbindung ist ein Zertifikat fOr den Web-Server. Zertifi-
kate kdnnen bei spezialisierten Unternehmen (Verisign/Thawte, Trustcenter, u. a.)
erworben werden. Fur ein Trustcenter-Zertitkat muss sich der Antragsteller persén-
lich ausweisen, weshalb ein solches Zertitkat eine sehr hohe Sicherheit beziglich
der Identitdt des Inhabers bietet (in Deutschland kann die Ausweisung alternativ
auch bei einer Filiale der Deutschen Post erfolgen; Post-Ident-Verfahren).

In jeder MOBOTIX-Kamera ist bereits ein von MOBOTIX generiertes Zertifikat enthal-
ten. Dieses Zertifikat ist fir alle MOBOTIX-Kameras identisch. Sobald die HTTPS-Funk-
tion aktiviert wurde (und die Kamera neu gestartet wurde), ist HTTPS sofort verfigbar.

Hinweise zur Erzeugung und Verwendung von Zertifikaten finden Sie am Ende die-
ses Abschnitts.

Beachten Sie, dass die Dateniibertragung mit dem fir alle MOBO-
TIX-Kameras identischen werkseitigen Zertifikat nur unzureichend
gesichert werden kann. Die Authentizitat einer spezifischen
MOBOTIX-Kamera ist hiermit nicht gewdhrleistet.

Wir empfehlen unbedingt die Verwendung eines Zertifikats einer
authorisierten Zertifizierungsstelle.
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HTTP-Einstellungen

HTTP-Einstellungen in
Admin Menu > Webser-
ver

e Ports fur den Webserver: In der werkseitigen Voreinstellung ist die
MOBOTIX-Kamera Uber Port 80 zu erreichen. Dies ist der Standard-Port fur
HTTP-Anfragen. Wenn es erforderlich sein sollte, dass die Kamera auch
(oder ausschlieBlich) Gber einen oder mehrere andere Ports erreichbar sein
soll, kénnen hier bis zu zwei Ports eingetragen werden.

Dies kann z. B. erforderlich sein, wenn die Kamera im lokalen Netzwerk und
zusdtzlich Gber das Internet erreichbar sein soll, und aus Sicherheitsgrinden
beide Zugriffswege sauber zu trennen sind. So kann die Kamera im lokalen
Netzwerk Uber Port 80 erreichbar sein, und der Zugriff aus dem Internet
erfolgt dann auf Port 8080 (z. B. Uber einen Router mit Portmapping).

Eine Anderung dieser Einstellung erfordert einen Neustart der Kamera.

Achtung: Andern Sie die Port-Einstellungen nur, wenn Sie sich der hi-
eraus resultierenden Auswirkungen bewuBt sind. Falsche Einstellungen
konnen dazu fihren, dass die Kamera nicht mehr erreichbar ist.

e HTTP aktivieren: Mit dieser Einstellung sind unverschlisselte Verbindungen
Uber den bzw. die eingetragenen Ports mdglich, sie kénnen jedoch auch
gezielt unterbunden werden. Ist diese Option deaktiviert und gleichzeitig
HTTPS aktiviert, konnen nur noch verschlisselte Verbindungen zur Kamera
Uber das SSL-Protokoll aufgebaut werden.

Eine Anderung dieser Einstellung erfordert einen Neustart der Kamera.

Stellen Sie sicher, dass mindestens eine der Optionen HTTP oder HTTPS
aktiviert ist.
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HTTPS-Einstellungen

HTTPS-Einstellungen in
Admin Menu > Webser-
ver

HTTPS aktivieren: Mit dieser Einstellung sind verschlUsselte Verbindungen
Uber den eingetragenen Port mdglich.

Eine Anderung dieser Einstellung erfordert einen Neustart der Kamera.
Stellen Sie sicher, dass mindestens eine der Optionen HTTP oder HTTPS
aktiviert ist.

SSL-Port fur HTTPS-Server: Tragen Sie hier den Port fur HTTPS-Anfragen ein.
Bei leerem Feld wird automatisch Port 443 verwendet (Standard-Port fir
HTTPS).

Eine Anderung dieser Einstellung erfordert einen Neustart der Kamera.

Achtung: Andern Sie die Port-Einstellungen nur, wenn Sie sich der hier-
aus resultierenden Auswirkungen bewuBt sind. Falsche Einstellungen
konnen dazu fihren, dass die Kamera nicht mehr erreichbar ist.

Herunterladen von individuellen Zertifikatdaten von der Kamera

Zertifikatdaten in Admin
Menu > Webserver

X.509-Zertifikat herunterladen: Uber den Button Herunterladen kann das
von der MOBOTIX-Kamera aktuell verwendete individuelle Zertifikat und der
zugehdrige private SchlUssel auf den lokalen Computer heruntergeladen
werden (PEM-Dateiformat). Dieser Button erscheint nur, wenn die Kamera
Uber ein individuelles Zertifikat verfigt.

X.509-Zertifikat-Anfragedatei herunterladen: Uber den Button Herunter-
laden kann eine zum privaten SchlUssel gehorige Zertifikat-Anfragedatei von
der MOBOTIX-Kamera auf den lokalen Computer heruntergeladen werden
(PEM-Dateiformat). Dieser Button erscheint nur, wenn die Kamera zuvor eine
Zertifikat-Anfrage erzeugt hat (siehe unten). Die Zertifikat-Anfrage kann dann
von einer externen Zertifikat-Authoritét signiert und das resultierende Zertifi-
kat in die Kamera hochgeladen werden (siehe unten).
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Zertifikatinformationen

Zertifikatinformationen in
Admin Menu > Webser-
ver

e Herausgeber: Dieser Abschnitt zeigt Informationen Uber die zertifizierende
Stelle. Die Kodierung der Angaben entspricht den Angaben im Abschnitt
Selbst zertifiziertes X.509-Zertifikat und Zertifikat-Anfrage erzeugen.

e Betreff: Dieser Abschnitt zeigt Informationen Uber die zertifizierende Stelle.
Die Kodierung der Angaben entspricht den Angaben im Abschnitt Selbst
zertifiziertes X.509-Zertifikat und Zertifikat-Anfrage erzeugen.

e Giiltigkeit: Dieser Abschnitt zeigt Informationen Uber die Gultigkeitsdauer
des Zertifikats.

X.509-Dateien mit dem Zertifikat und dem privaten Schlissel ersetzen
Zertifikat loschen
e X.509-Zertifikat loschen: Mit dieser Option kann das in der MOBOTIX-
Kamera verwendete Zertifikat und der dazugehérige private SchlUssel

geldscht werden. Nach einem Neustart ist wieder das selbstsignierte Zertifi-
kat der Kamera akfiv.

Zertifikat und privaten Schlissel hochladen

e X.509-Zertifikat und privaten Schlussel hochladen: Mit dieser Option wird
ein Zertifikat mit dazugehdérigem privaten Schlissel in die Kamera hochgela-
den. Ein bereits vorhandenes Zertifikat und der private Schlissel werden
Uberschrieben. Das Zertifikat und der dazugehérige private Schlissel mis-
sen von einer externen Zertifikat-Autoritdt erzeugt und signiert sein.
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X.509-Zertifikat hochladen: Mit dieser Option wird ein Zertifikat in die Kamera
hochgeladen. Der aktuell verwendete private SchlUssel wird hierbei unverdndert
beibehalten. Ein bereits vorhandenes Zertifikat wird Gberschrieben. Verwenden
Sie diese Funktfion, um ein X.509-Zertifikat hochzuladen, das aus einer zuvor
von dieser Kamera erzeugten Zertifikat-Anfrage generiert wurde (siehe Selbst
zertifiziertes X.509-Zertifikat und Zertifikat-Anfrage erzeugen).

Zertifikat generieren

Generieren: Mit dieser Option wird aus den eingetragenen Daten ein neues
selbstsigniertes Zertifikat sowie der dazu passende private Schlussel und
eine Zertifikat-Anfrage erzeugt. Die Daten missen im Abschnitt Selbst
zertifiziertes X.509-Zertifikat und Zertifikat-Anfrage erzeugen eingetra-
gen werden (siehe unten).

Zertifikatdatei und Privatschlissel hochladen

Datei mit X.509-Zertifikat hochladen: Um ein X.509-Zertifikat hochzula-
den, geben Sie hier den Dateinamen der Zertifikatdatei auf ihrem lokalen
Rechner an (PEM-Dateiformat). Wenn Sie ein X.509-Zertifikat und den dazu
passenden privaten Schliussel hochladen mdchten und beide in der selben
Datei gespeichert sind, geben Sie hier den Dateinamen hier an.

Datei mit X.509-Privatschliussel hochladen: Um einen zu obigem X.509-
Zertifikat passenden privaten SchlUssel hochzuladen, geben Sie hier den
Dateinamen der Datei auf ihrem lokalen Rechner an (PEM-Dateiformat).
Wenn Sie ein X.509-Zertifikat und den dazu passenden privaten SchlUssel
hochladen mdéchten und beide in der selben Datei gespeichert sind, geben
Sie hier den Dateinamen hier an.

Passphrase: Wenn der private SchlUssel mit einer Passphrase gesichert ist,
tragen sie diese hier ein.
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Selbst zertifiziertes X.509-Zertifikat und Zertifikat-Anfrage erzeugen

e Aligemeiner Name (CN; zwingend erforderlich): Geben Sie den vollstandi-
gen DNS-Namen (Fully Qualified Domain Name) der Kamera an. Es ist auch
maoglich, eine IP-Adresse anzugeben, dies wird jedoch nicht empfohlen. Ach-
ten Sie darauf, dass die Angabe in diesem Feld mit dem DNS-Namen Uber-
einstimmt (z. B. mxcam.mobotix.net), unter dem Sie die Kamera in
einem Webbrowser ansprechen, da dass Zertifikat ansonsten ungultig ist.

e Land (C; optional): Nationalit&t des Zertifikatbesitzers.

e Bundesland oder Provinz (ST; optional): Bundesstaat bzw. Bundesland des
Zertifikatbesitzers.

e Ort (L; optional): Wohnort bzw. Standort des Zertifikatbesitzers.
e Organisation (O; optional): Firma, Organisation etc. des Zertifikatbesitzers.

e Organisationeinheit (OU; optional): Abteilung bzw. Arbeitsgruppe des Zer-
tifikatbesitzers.

* E-Mail-Adresse (optional): E-Mail-Adresse des Zertifikatbesitzers (in CN ent-
halten).

Zum Erzeugen des Zertifikats und des zugehorigen privaten Schlissels verwenden
Sie die Option Generieren (weiter oben auf der Seite).

Soll eine mit dieser Funktion erzeugte Zertifikat-Anfrage von einer
externen Zertifikat-Autoritdt signiert werden, sind die Richtlinien for
optionale und notwendige Datenfelder dieser Zertifikat-Autoritat maB-
geblich, nicht die Vorgaben dieser Eingabemaske. Das selbstsignierte
X.509-Zertifikat hat eine Laufzeit von 10 Jahren. Das Schlisselpaar hat
eine Lange von 2048 Bit.
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Moglichkeiten zur Verwendung und Erzeugung von X.509-Zertifikaten

m

2

3)

HTTPS wird nicht verwendet

Wenn HTTPS nicht aktiviert ist, werden die in diesem Dialog verwendeten
Angaben ignoriert.

HTTPS mit dem werkseitigen X.509-Zertifikat
Wenn HTTPS akfiviert ist (und die Kamera neu gestartet wurde), ist HTTPS ver-

fOgbar. Die Kamera nutzt dabei ein werkseitig vorgegebenes, selbst signier-
tes Zertifikat, das bei allen MOBOTIX-Kameras identisch ist.

Dieses Zertifikat sichert die Datenibertragung nur grob und kann die
Authentizitat der Kamera nicht garantieren. Daher ist es fir einen
Angreifer moglich, den Datenstrom zu manipulieren, auch wenn ein
hochwertiges Verschlisselungsverfahren zum Einsatz kommt ("Man in
the middle"-Angriff).

HTTPS mit individuellem, selbstsigniertem X.509-Zertifikat

Aktivieren Sie hierzu im Abschnitt Von der Kamera verwendete X.509-
Dateien mit dem Zertifikat und dem privaten Schlissel ersetzen die
Option Generieren und fUllen Sie die Datenfelder im Abschnitt Selbst zertifi-
ziertes X.509-Zertifikat und Zertifikat-Anfrage erzeugen aus. Klicken Sie
anschlieBend auf Setzen. Die Kamera erstellt jetzt ein fur diese Kamera indi-
viduelles, selbstsigniertes Zertifikat (dieser Vorgang dauert einige Zeit). Die
gleichzeitig erzeugte Zertifikat-Anfrage wird nicht weiter benétigt. Nach dem
ndchsten Neustart nutzt die Kamera das neu erstellte Zertifikat.

Stellen Sie sicher, dass Sie die Konfiguration vor Neustart der Kamera sichern
(Klick auf Setzen, dann SchlieBen und Bestdtigen der Abfrage).

Beim ersten Zugriff auf die Kamera nach dem Neustart wird Ihnen Ihr Web-
browser mitteilen, dass er das Zertifikat nicht verifizieren kann und Sie fra-
gen, ob Sie dieses Zertifikat dennoch akzeptieren méchten. Dieser Schritt ist
sicherheitsrelevant: Akzeptieren Sie das Zertifikat nur, wenn Sie durch andere
MaBnahmen garantieren kdnnen, dass Sie wirklich mit der gewinschten
Kamera verbunden sind (z. B. direkte Verbindung Rechner - Kamera Uber
Crossover-Kabel). Dieser Vorgang des Akzeptierens ist fir jede Kamera
erneut durchzufGhren.

Dieses Zertifikat sichert die Datenibertragung ausreichend, aber noch
nicht optimal. Die Authentizitat der Kamera kann nur verifiziert werden,
wenn das Zertifikat der Kamera bereits im Vorhinein bekannt ist.
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(4) HTTPS mit individuellem, extern signiertem X.509-Zertifikat
Variante 1:

Sie kénnen ein X.509-Zertifikat und den privaten SchlUssel in die Kamera
hochladen. Nutzen Sie dazu die Funktion X.509-Zertifikat und privaten
Schlussel hochladen im Abschnitt Von der Kamera verwendete X.509-
Dateien mit dem Zertifikat und dem privaten Schlissel ersetzen. Sie kon-
nen ein X.509-Zertifikat und einen privaten SchlUssel bei einer externen Zerti-
fikat-Autoritdt kaufen oder eine eigene private Zertifikat-Autoritéit betreiben
(z. B. auf Basis von OpenSSL). In diesem Fall ist es nicht nodtig, vorher eine Zer-
tifikat-Anfrage zu generieren. Eine eventuell in der Kamera vorhandene Zerti-
fikat-Anfrage wird beim AusfUhren dieser Funktion geldscht. Jede Kamera
benétigt ein individuelles Zertifikat von der Zertifikat-Autoritdt.

Variante 2:

Sie erzeugen mit der Kamera eine Zertifikat-Anfrage. Die Zertifikat-Anfrage
wird gemeinsam mit dem selbstsignierten Zertifikat erstellt (siehe Abschnitt
HTTPS mit individuellem, selbstsigniertem X.509-Zertifikat weiter oben).
Sobald die Zertifikat-Anfrage erzeugt wurde, kénnen Sie diese herunterla-
den, indem Sie im Abschnitt Webserver hinter X.509-Zertifikat-Anfrageda-
tei herunterladen auf den Button Herunterladen klicken. Senden Sie diese
Zertifikat-Anfrage zur Signierung an ihre Zertifikat-Autoritdt. Bis Sie das Zerti-
fikat von der Zertifikat-Autoritdt erhalten, nutzt die Kamera ihr selbstsignier-
tes Zertifikat.

Laden Sie das von der Zertifikat-Autoritdt ausgestellte Zertifikat mit der Funk-
tion Datei mit X.509-Zertifikat hochladen im Abschnitt Von der Kamera
verwendete X.509-Dateien mit dem Zertifikat und dem privaten Schlis-
sel ersetzen in die Kamera. Diese Variante hat den Vorteil, dass der private
Schlissel die Kamera nicht verldsst, was dessen Vertrauenswirdigkeit
erhoht. Jede Kamera bendétigt ein individuelles Zertifikat von der Zertifikat-
Autoritdt. Zertifikatanfrage, Zertifikat und der private Schlissel bilden eine
Einheit.

Hinweis: Es ist nicht moglich, ein Zertifikat in eine Kamera zu laden, das aus
der Zertifikatanfrage einer anderen Kamera generiert wurde.

Ein solches Zertifikat sichert die Datenibertragung optimal, da die
Authentizitat der Kamera anhand des Root-Zertifikats der Zertifikat-
Autoritat verifiziert werden kann. "Man in the middle"-Angriffe sind
nicht mehr moglich.

Insbesondere ist es daruber hinaus auch nicht erforderlich, dem Browser
jede Kamera einzeln bekannt zu machen (wie bei der Verwendung eines
selbstsignierten X.509-Zertifikats). Es muss lediglich einmal das Root-
Zertifikat der Zertifikat-Autoritat in den Browser geladen werden.

Die Root-Zertifikate kommerzieller Zertifikat-Autoritdten sind in der Regel be-
reits in den Browsern enthalten.
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Software-Updates sind
kostenlos

Beispiel Download-Datei:
MX_system_de_3317.mpl

Unbedingt beachtenl!

6 SOFTWARE-UPDATE

6.1 Ubersicht

Die MOBOTIX-Kamera kann Uber einen Web-Browser mit neuer Software aktuali-
siert werden, um die neuesten Funktionen nachzuristen. Das Update der Software
kann dabei sowohl Uber eine Ethernet-Verbindung als auch Uber ISDN erfolgen.
Aufgrund der deutlich kirzeren Ladezeiten und wegen der geringeren Fehleranfdl-
ligkeit empfehlen wir die Aktualisierung Uber eine Ethernet-Verbindung. Die
sicherste Verbindung zur Kamera beim Software-Update ist eine Direktverbin-
dung zwischen lhrem Computer und der MOBOTIX-Kamera.

Laden Sie sich die jeweils fUr Ihr Kamera-Modell geeignete Update-Datei (.mpl-
Datei) kostenlos von www.mobotix.com herunter (Support > Software-Down-
loads). FUr den Download sollten Sie die Modellbezeichnung und die derzeitige
Software-Version lhrer Kamera kennen. Falls Sie ein dlteres Modell besitzen, beno-
tigen Sie zusdtzlich Informationen zum Speicherausbau (RAM) |hrer MOBOTIX-
Kamera. Sie finden diese Angaben Uber das Symbol f (werkseitige IP-Adresse,
Software-Version, Hardware) oder in Admin Menu > Informationen Uber Hard-

und Software der Kamera (bzw. Hardware und Release Information bei dlteren
Modellen).

Beachten Sie vor dem Upload der Software in die Kamera unbe-
dingt die auf der Downloadseite auf www.mobotix.com angege-
benen Hinweise. MOBOTIX haftet nicht fur Fehler durch Verwenden
einer nicht geeigneten Software-Version bzw. Fehler, die durch Nicht-
beachten von Hinweisen auftreten.

6.2 Vorbereitende Arbeiten

Bevor Sie mit dem Software-Update beginnen, sollten Sie die hier aufgefUhrten
Fehlerquellen Uberprifen und beseitigen:

(1) Browser-Cache deaktivieren: Deakfivieren Sie den Cache lhres Browsers,
und I6schen Sie im Cache gespeicherten Dateien (Cache leeren). Dies verhin-
dert den Zugriff der Kamera auf dort gespeicherte, eventuell dltere Dateien.

Beispiel: Deaktivieren Sie den Cache im Internet Explorer. Offnen Sie Extras >
Internetoptionen > Allgemein > Einstellungen und aktivieren Sie die Option
Bei jedem Zugriff auf die Seite. Leeren Sie den Cache in Extras > Internetop-
tionen > Allgemein, indem Sie auf Dateien loschen klicken.

(2) Proxy-Server deaktivieren: Deaktivieren Sie eventuell eingerichtete Proxy-
Server. Diese wirken wie Zwischenspeicher fir Dateien (Ghnlich wie der
Browser-Cache) und verhindern moglicherweise eine direkte Kommunikation
mit der Kamera. Im Internet Explorer kdnnen Sie Proxy-Server in Extras >
Internetoptionen > Verbindungen > LAN-Einstellungen deaktivieren oder
alternativ die IP-Adresse der Kamera in den Proxy-Ausnahmen eintragen.
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(3)

(4)

6.3

Popup-Blocker deaktivieren: Deaktivieren Sie eventuell eingestellte Popup-
Blocker im Browser (siehe Hinweis weiter unten). Popup-Blocker sind mittler-
weile in den meisten aktuellen Browsern standardmdBig aktiviert (Internet
Explorer, Safari, Firefox), oder sie sind durch Zusatzsoftware redlisiert (z. B.
Google Toolbar). Sie verhindern das Offnen von Dialogen beim Software-
Update. Ein korrekter Ablauf des Updates ist bei aktivierten Popup-
Blockern nicht gewabhrleistet.

Browser und Kamera neu starten: SchlieBen Sie alle Browser-Fenster und
starten Sie den Browser neu, bevor Sie fortfahren.

Starten Sie die Kamera neu (Admin Menu > Neu Starten). Damit ist sicher-
gestellt, dass sich die Kamera vor dem Update in einem definierten und
stabilen Zustand befindet.

Software-Update durchfihren

Das Software-Update umfasst die folgenden Schritte:

(M

(2)

Download der Software aus dem Internet: Laden Sie die fUr Ihre Kamera
vorgesehene Update-Datei von www.mobotix.com auf lhren Computer
(Support > Software-Downloads).

Lesen Sie die Hinweise in der Readme-Datei.

Upload der Software in die Kamera: Notieren Sie die aktuelle Software-
Version der Kamera (Symbol ).

Lesen Sie die Hinweise in Admin Menu > Software-Aktualisierung. Folgen
Sie dann den Anweisungen, um die Aktualisierung der Software durchzu-
fUhren.

Vermeiden Sie Stromausfalle und Unterbrechungen der Netzwerk- oder
ISDN-Verbindung, wahrend das Update durchgefihrt wird.

Sobald die Aktualisierung der Kamerasoftware begonnen hat, sollten Sie die
Ubertragung nicht unterbrechen oder stoppen. Fihren Sie keine weiteren
Aktionen im Browser durch, laden Sie keine
anderen Webseiten parallel, und schlieBen Sie
keine Browser-Fenster.

Wahrend des Ladevorgangs leuchten/blinken
die LEDs der Kamera (Rotieren im Uhrzeigersinn
bei M12, D12; Blinken bei M22, D22). Zusatzlich
erfolgt die Ausgabe von Statusinformationen in

einem separaten Fenster des Browsers. Warten

Sie unbedingt, bis Sie von der Kamerasoftware
zu weiteren Aktionen aufgefordert werden.
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Das integrierte Backup-
Betriebssystem macht
das Software-Update
sicher, auch bei Verbin-
dungsunterbrechungen

(3)

(4)

Neustart der Kamera: Starten Sie die Kamera neu, wenn Sie von der Kame-
rasoftware dazu aufgefordert werden. Das Software-Update wird erst nach
dem Neustart aktiv. Erst dann wird die neue Softwareversion aus dem Flash
der Kamera in den RAM-Speicher Ubertragen.

Konfigurationsdatei aktualisieren: Nach dem Neustart erhalten Sie mogli-
cherweise weitere Informationen zur Aktualisierung bzw. zum Zuricksetzen
der Konfiguration. Sie kénnen in diesem Fall die Option Teile der aktuellen
Konfiguration vor Ersetzen schitzen wdhlen, um einzelne Abschnitte der
Konfiguration beizubehalten. Werkseitig sind die Abschnitte Sicherheit und
Netzwerk bereits markiert, werden also nicht ersetzt. Falls Sie nicht sicher
sind, welche Abschnitte zu schitzen sind, sollten Sie alle Abschnitte durch
Aktivieren der entsprechenden Checkboxen beibehalten.

Klicken Sie dann auf Zuriicksetzen, um die Konfiguration zurickzusetzen.

Sie konnen die aktuelle Konfiguration komplett ersetzen, verlieren
dann aber alle friheren Einstellungen einschlieBlich der Netzwerk-
einstellungen.

(5)

Speichern der Konfiguration und Neustart der Kamera: Speichern Sie die
Konfiguration im Flash-Speicher der Kamera.

Nach einem anschlieBenden Neustart ist die Kamera wieder einsatzbereit.

Prufen Sie abschlieBend, ob die Software-Version der Kamera mit der
Version der neu geladenen Update-Software Ubereinstimmt (Symbol ).

Achtung

Wenn wdhrend des Software-Updates ein Fehler aufiritt, starten Sie
die Kamera nicht neu, sondern fuhren Sie erneut Schritt (2) aus.

Sollte dies fehlschlagen, starten Sie die Kamera neu. Beim Neustart
erkennt die Kamera das aufgetretene Problem und startet automa-
tisch mit dem Backup-Betriebssystem und der alten Konfiguration.
Sie kdnnen das Software-Update dann erneut ausfihren.

Nach der erfolgreichen Aktualisierung der Software sollten Sie die
Browser-Einstellungen fir Cache und Proxy-Server wieder herstellen.
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6.4 Update-Checkliste

Vor dem Update
 Aktuelle Software-Version und GréBe des Arbeitsspeichers (RAM) notiert?

Richtige Software heruntergeladen?

Einstellungen fur Browser-Cache und Proxy notiert?
Browser-Cache geleert?

Browser-Cache und Proxy deaktiviert?

Popup-Blocker deaktiviert?

(I Iy Iy I N

Kamera neu gestartet?

Wahrend des Updates
W Datenverbindung und Stromversorgung nicht unterbrechen!
U Keine Browser-Fenster schlieBen!
O Warten, bis die Kamera fertig ist!

Nach dem Update
U Kamera neu gestartet?
U Konfigurationsdatei aktualisiert und zu schitzende Abschnitte markiert?
) Browser-Einstellungen fir Cache und Proxy wieder hergestellt?
O Popup-Blocker im Browser wieder aktiviert?
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MOBOTIX-Kameras
eignen sich z B. auch zur
FlieBbandiiberwachung

Ereignisse kénnen Aktio-
nen und Meldungen auslc-
sen

7  EREIGNISSE, AKTIONEN UND MELDUNGEN

7.1 Ubersicht

Dieses Kapitel behandelt die integrierte Sensorik der MOBOTIX-Kamera und ihre
Fahigkeit, Ereignisse zu erkennen und Aktionen und Meldungen auszufihren.
MOBOTIX-Kameras haben MaBstébe gesetzt, was Funktionalitdt und Flexibilitat
betrifft: Im Sicherheitsbereich werden durch das MOBOTIX-Konzept zuverl@ssige
und trotzdem kostenginstige Losungen mdoglich, die vorher kaum denkbar (und
noch weniger finanzierbar) waren.

Doch auch in anderen Bereichen stellen MOBOTIX-Kameras innovative Funktionen
zur Verfigung. So konnen die Kameras nicht nur rund um die Uhr und bei jedem
Wetter als Webcam Bilder ins Internet stellen, auch Uberwachungsfunktionen (z. B.
Paketzdhlung auf einem FlieBband) und andere Aufgaben in der Industrie sind
ohne Weiteres und bei iiberschaubaren Kosten realisierbar.

Die Grundidee: Jede Kamera erkennt selbsttdtig Ereignisse und wertet diese aus.
Sind die Ereignisse mit Aktionen oder Meldungen verknupft, werden diese nach
Eintritt der Ereignisse automatisch ausgefuhrt. Dabei kdnnen zusdtzliche Bedingun-
gen festgelegt werden, um gezielt auf bestimmte Ereignisse oder Ereignisabfolgen
ZU reagieren.
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Das Alarmkonzept: Dezentral und intelligent

Lésungen mit MOBOTIX-Kameras profitieren vom dezentralen Ansatz: Kein zent-
raler Computer, der die Auswertung der Daten Ubernimmt, sondern viele kleine
und flexible Einheiten, die intelligent zusammenarbeiten. Wahrend der Ausfall des
Leitstand-Computers bei einem zentralisierten System das gesamte System lahm-
legt, sind die MOBOTIX-Kameras weiterhin in der Lage, selbsttdtig z. B. Alarman-
rufe auszufihren.

Werden zusatzlich noch die Wochenprogramme eingesetzt, die ihrerseits die ge-
samte Ereignissteuerung (oder auch nur Teile davon) je nach Geschdfts- und Feri-
enzeiten aktivieren, ergibt sich ein VideoUberwachungs-System, das sich flexibel
an die Bedurfnisse am Einsatzort anpassen Idsst.

Die Sensorik: Komplett und doch erweiterbar

Neben den Bildsensoren und der integrierten Video-Bewegungserkennung verfi-
gen die MOBOTIX-Kameras Uber eine Reihe weiterer Sensoren (PIR-Sensor,
Mikrofon, Innentemperatur, etc.; modellabhdngig), die Ereignisse auslésen kén-
nen. DarGber hinaus stehen logische Sensoren zur Verfigung, die sich zu weiteren
Aufgaben heranziehen lassen: So kdnnen z. B. E-Mails mit dem aktuellen Livebild
versendet werden, wenn die Beleuchtung unter einen bestimmten Wert fallt oder
es kann beim Beenden einer Aufzeichnungssequenz eine Benachrichtigung per
Telefonanruf erfolgen.

Durch die eingebauten Schalt- und Signaleingdnge ergibt sich eine Vielzahl weite-
rer Moglichkeiten, da diese Eingéinge zur Integration externer Sensoren (Licht-
schranken, PIR-Sensoren, Schalter, etc.) genutzt werden kénnen.

Die Aktionen und Meldungen: Flexible Reaktion auf Ereignisse

Treten Ereignisse ein, kann die MOBOTIX-Kamera bestimmte Aktionen und Mel-
dungen durchfihren. Diese lassen sich auf mehrere Meldewege einteilen, um auf
verschiedene Ereignisse unterschiedlich reagieren zu kénnen. So kann die Kame-
rasoftware z. B. ein Ereignis erkennen, die Bildaufzeichnung starten, Aktionen
und Meldungen auslosen (z. B. ein Alarm Uber den Kameralautsprecher ausge-
ben), die aufgezeichneten Bilder per E-Mail verschicken und die Alarmzentrale tele-
fonisch informieren. All dies kann zeitgleich oder mit einstellbarer zeitlicher Verzo-
gerung geschehen. Aktionen und Meldungen lassen sich Uber individuelle Wo-
chenprogramme steuern, um diese Funktionen auf die jeweilige Aufgabe abstim-
men zu kdnnen.
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Auswertung der
Bewegungsrichtung von
Fahrzeugen und Personen

Ereignisse kannen logisch
miteinander verkniipft
werden

Die Ereignislogik und der Ereigniszahler: Ereignisse filtern

Wenn erst mehrfach hintereinander auftretende Ereignisse zu einer Aktion oder ei-
ner Meldung fihren sollen, kann mit dem Ereigniszahler eine Aktion oder Meldung
nur dann ausgefUhrt werden, wenn eine bestimmte Anzahl von auswdhlbaren Er-
eignissen in einem einstellbaren Zeitfenster auftreten.

Die Ereignislogik ermdglicht, Aktionen und Meldungen nur dann auszuldsen,
wenn zwei Ereignisse in einer bestimmten Reihenfolge auftreten. Dies kann z. B.
durch zwei Bewegungsfenster erfolgen, die nur dann ein Ereignis auslésen sollen,
wenn eine Person von rechts nach links durch die Erkennungsfenster Iauft, nicht
aber in umgekehrter Richtung. In Kombination mit den Signaleingéngen und exter-
nen Sensoren ldsst sich damit eine Vielzahl von Anwendungsszenarien abdecken.

7.2 Funktionsubersicht

In Setup Menu > Ereignissteuerung sind die Dialoge zum Konfigurieren der Ereig-
nisse, der Aufzeichnung, sowie der Aktionen und Meldungen zusammengefasst:

e Allgemeine Ereigniseinstellungen (Abschnitt 7.5, Scharfschaltung): Hier
erfolgt die Scharfschaltung (Aktivierung) der Kamera fur Ereignisse, Aktionen,
Meldungen und die Bildaufzeichnung.

e Ereigniseinstellungen (Abschnitt 7.6, Ereignisse): Hier werden die Ereignisse
und Sensoren der Kamera aktiviert und konfiguriert.

e Ereignisfilter (Abschnitt 7.6.3): Hier wird der Ereignisfilter aktiviert und konfi-
guriert. Der Ereigniszdhler des Ereignisfilters erlaubt, eine konfigurierbare
Anzahl von Ereignissen zu erkennen und bei Uber- bzw. Unterschreiten Akti-
onen oder Meldungen auszufUhren.

e Ereignislogik (Abschnitt 7.6.4): Mit Hilfe der Ereignislogik haben Sie die M&g-
lichkeit, ein Ereignis nur dann auszuwerten, wenn zwei vorher definierte
Ereignisse in einem minimal und maximal festgelegten zeitlichen Abstand
auftreten. So ist z. B. mdglich, beim Erkennen einer Bewegung (Video-Bewe-
gungsmelder) einen automatischen Alarm oder Telefonanruf nur dann aus-
zufOhren, wenn dies zusatzlich innerhalb von 10 Sekunden durch Betdtigen
eines Alarmschalters vom Wachpersonal bestatigt wird.
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Aufzeichnung: Hier erfolgt die Einstellung des Aufzeichnungsmodus (Einzel-
bildaufzeichnung, Ereignisaufzeichnung, Daueraufzeichnung) und des For-
mats der Bildaufzeichnung (JPEG, MXPEG, mit oder ohne Audio, etc.). Weitere
Informationen hierzu finden Sie in Kapitel 8, Aufzeichnung.

Aktionen (Abschnitt 7.7): Hier werden die Aktionen aktiviert und konfiguriert,
die die Kamera bei Eintreten eines Ereignisses ausfihren kann (FTP, Schalt-
ausgang, visueller Alarm im Kamerabild).

Meldungen (Abschnitt 7.7): Hier werden die Meldungen aktiviert und konfi-
guriert, die die Kamera bei Eintreten eines Ereignisses ausfihren kann (E-
Mail, Audio bei Ereignis (Sound), Telefonanruf, Netzwerkmeldung).

Meldungen 2: Hier sind ausgewdhlte Aktionen und Meldungen zusétzlich zu
den bereits in Aktionen bzw. Meldungen vorhandenen konfigurierbar (zwei-
ter Meldeweg).

Erweiterter Schaltausgang (Abschnitt 7.7.1, Schaltausgang): Hier kénnen
detailliert Bedingungen definiert werden, die zu einer Auslésung des Schalt-
ausgangs fOhren sollen.

Generelle Vorgehensweise

Die MOBOTIX-Kamera ist werkseitig nicht scharfgeschaltet, sie muss also zuerst
scharfgeschaltet werden. Dies erfolgt am einfachsten Uber den erweiterten Softbut-
ton Arm & Record ("Scharfschalten und Aufzeichnen®,

siehe Abschnitt 4.3.2, Softbutton-Funktionen) oder ma-

nuell Uber Setup Menu > Aligemeine Ereigniseinstel-

lungen und Setup Menu > Ereigniseinstellungen).

Die Scharfschaltung der Ereignissteuerung aktiviert auto-
matisch alle werkseitig vordefinierten Ereignisse Video-
Bewegungsmelder (VM, gepunktetes Quadrat in der
Bildmitte), Benutzer-Klick (Softbutton UC Event) und
Zeitgesteuertes Ereignis (TT). Weitere Ereignisse kdnnen
vom Anwender hinzugefigt bzw. konfiguriert werden
(sieche Abschnitt 7.6.1, Ereignisauswah). AnschlieBend
sind den aktivierten Ereignissen Aktionen und Meldun-
gen zuzuordnen. Die prinzipielle Vorgehensweise hier-
bei ist folgende:

Schritt 1: Aktivieren der Scharfschaltung in Setup Menu > Allgemeine Ereig-
niseinstellungen (siehe Abschnitt 7.5, Scharfschaltung).

Schritt 2: Aktivieren und Konfigurieren der gewinschten Ereignisse in Setup
Menu > Ereigniseinstellungen (siehe Abschnitt 7.6, Ereignisse).

Schritt 3: Aktivieren, Konfigurieren und Zuordnen einer Aktion oder Meldung
zum Ereignis und eventuell vorher Konfigurieren eines Profils in Setup
Menu > Aktionen bzw. Setup Menu > Meldungen (siche Abschnitt7.7,
Aktionen und Meldungen, Aktions- und Meldungsprofile).
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Erkannte Ereignisse
werden werkseitig im
internen Kameraspeicher
archiviert

Aktivierte Ereignisse,
Aktionen und Meldungen
werden als Kiirzel im Live-
bild eingeblendet

Ereignissymbole, z.B.:
VM = Bewegungserkennung
UC = Benutzer-Klick

Aktionssymbole, z.B.:
SD: Sound

VA: Visueller Alarm

FT: FTP-Dateilibertragung

Aufzeichnungssymbole:
REC: Aufzeichnung

FS: Dateiserver

FR: Flash-Recording

Sowohl die Scharfschaltung der Kamera als auch die Aktionen und
Meldungen kdénnen Uber Wochenprogramme tages- und zeitabhdn-
gig aktiviert und deaktiviert werden, sowie zusdtzlich vom Zustand des
Schalteingangs (SI Low / SI High) abhdngig gemacht werden. Wei-
tere Informationen hierzu finden Sie in Abschnitt 7.5, Scharfschaltung,
und Abschnitt 7.8.6, Wochenprogramme.

Ist die Aufzeichnung akfiviert (Setup Menu > Aufzeichnung), zeichnet die
MOBOTIX-Kamera automatisch Bilder im internen Kameraspeicher auf,
sobald ein im Dialog Aufzeichnung aktiviertes Ereignis registriert wird. Dies
kann z. B. eine Bewegung (VM) sein oder ein Mausklick auf den Softbutton
UC Event.

Werkseitig werden die Bilder im internen Speicher der MOBOTIX-
Kamera abgelegt. Weitere Informationen hierzu und zu den Moglich-

keiten der externen Speicherung auf Dateiservern finden Sie in Kapi-
tel 8, Aufzeichnung.

7.4 Anzeige der Ereignissteuerung im Kamerabild

Aktivierte Ereignisse werden links unten im Kamerabild angezeigt (Ereignissym-
bole), aktivierte Aktionen und Meldungen rechts unten (Aktions- und Meldungs-
symbole). Der Status der Bildaufzeichnung ist ebenfalls rechts unten sichtbar (Auf-
zeichnungssymbole).

Laufbalken mit aktuellem Wert des passiven Infrarot-Sensors (PT)

Triggerpunkt fiir Ereignisauslésung des Sensors Status der Bildaufzeichnung

Definierte Aktionen (gelb) /

/Akfivier“re Ereignisse (rot=aktuelle Auslasung)

Nummer des letzten Ereignisalarms Verbleibende Aufzeichnungs-

oder Schalteingangs-Totzeit

So symbolisieren z. B. die Kirzel VM und UC die Ereignisse Video-Bewegungsmel-
der (Video Motion) und Benutzer-Click (User Click), die Kirzel SD und VA stehen fur
die Aktion Audio bei Ereignis (Sound) bzw. die Meldung Visueller Alarm.

Das Kurzel REC kennzeichnet eine Aufzeichnung (Recording), HR eine Historien-
bildaufzeichnung (History Recording), FS die Aufzeichnung auf einem externen
Dateiserver (File Serven und FR die Aufzeichnung auf einem internen Flash-
Medium (Flash Recording).

Eine Ubersicht aller Kirzel und Farbcodierungen finden Sie in der Online-Hilfe der
Kamera und im Referenzhandbuch.
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Bei fehlgeschlagenen Aktionen, Meldungen oder Bildaufzeichnungen erscheint
zusdtzlich eine Zeile mit einer Fehlermeldung im Kamerabild (Setup Menu > Dar-
stellungs- und Texteinstellung > Fehlermeldungen).

Achtung

Ist die gesamte Scharfschaltung (Setup Menu > Allgemeine Ereignis-
einstellungen) momentan inaktiv (Wochenprogramm, Schalteingang,
...), erscheint das Kurzel off rechts unten im Livebild. Alle Aktions-, Mel-
dungs- und Aufzeichnungssymbole sowie das Kirzel off selbst sind
dann grau gefarbt.

Ist die Scharfschaltung der Kamera deaktiviert (Option Aus in Setup
Menu > Allgemeine Ereigniseinstellungen), werden alle Ereignis-,
Aktions- und Aufzeichnungssymbole ausgeblendet.

Farbcodes der Symbole im Kamera-Livebild:

e Ereignissymbole

e WeiB: Ereignis ist aktiviert, wird momentan nicht ausgeldst.
* Rot: Ereignis wird gerade ausgeldst.
e Grau: Ereignis ist derzeit deaktiviert (Ereignistotzeit, Wochenprogramm)

e Aktions- und Meldungssymbole

e Gelb: Aktion/Meldung ist aktiviert, wird momentan nicht ausgefthrt.

e Turkis: Aktion/Meldung wird gerade ausgefihrt.

e Grau: Akfion/Meldung ist derzeit deaktiviert (Ereignistotzeit, Wochen-
programm)

* Rot: Aktion/Meldung kann nicht ausgefihrt werden (fehlgeschlagen).

e Aufzeichnungssymbole (Einzelbild-, Ereignisbild-, Daueraufzeichnung)

e Gelb: Einzelbild- oder Ereignisaufzeichnung; derzeit wird nicht aufge-
zeichnet.

e Tirkis: Einzelbild- oder Ereignisaufzeichnung; es wird gerade aufge-
zeichnet.

e Grau: Aufzeichnung ist derzeit deaktiviert (Ereignistotzeit, Wochenpro-
gramm, Deaktivierung).

e Grun: Daueraufzeichnung; es wird aufgezeichnet.

e Historienbildsymbol

e Gelb: Historienbildaufzeichnung; derzeit wird nicht aufgezeichnet.

e Tirkis: Historienbildaufzeichnung; es wird gerade aufgezeichnet.

e Grau: Historienbildaufzeichnung ist derzeit deaktiviert (Ereignistotzeit,
Wochenprogramm) oder Aufzeichnung ist deaktiviert).
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Zum Verwenden der
Alarmfunktionen der MO-
BOTIX-Kamera muss die
Scharfschaltung aktiviert:
werden

Zeitsteuerung ist trotz
deaktivierter Scharf-
schaltung aktiv!

b

X

X

Scharfschaltung iiber ein
Wochenprogramm

Scharfschaltung auf Akti-
viert setzenl!

7.5 Scharfschaltung

7.5.1 Einstellungen der Scharfschaltung, Scharfschaltungsarten

In Setup Menu > Allgemeine Ereigniseinstellungen erfolgt die Haupt-Scharfschal-
tung der MOBOTIX-Kamera, die die Funktionen der Aufzeichnung und der Ereig-
nisse, Aktionen und Meldungen mit einer Einstellung aktiviert bzw. deaktiviert.
AuBerdem werden hier der Master/Slave-Modus und die benutzerdefinierten Sig-
nale definiert, mit deren Hilfe eine Kamera den Zustand der eigenen Scharfschal-
tung mit der Scharfschaltung einer anderen Kamera synchronisieren kann.

Achtung

Eine in diesem Dialog nicht scharfgeschaltete Kamera zeichnet
keine Bilder und Audiodaten auf, registriert keine Ereignisse und
fuhrt weder Aktionen noch Meldungen aus. Die Anzeige der Ereig-
nissteuerung im unteren Bereich des Livebildes ist bei einer nicht
scharfgeschalteten Kamera ausgeblendet. Es sind keine Ereignis-,
Aktions-, Meldungs- und Aufzeichnungssymbole sichtbar.

Die Haupt-Scharfschaltung wirkt sich jedoch nicht auf die Zeitsteue-
rung aus. Dort definierten Aufgaben werden von der Kamera weiter-
hin ausgefihrt, auch wenn die Kamera nicht scharfgeschaltet ist.

Die Scharfschaltung einer MOBOTIX-Kamera kann durch folgende Mechanismen
gesteuert werden:

Manuelle Scharfschaltung

Die Kamera ist entweder scharf geschaltet (Option Aktivierfi oder nicht scharf
geschaltet (Option Aus). Dieser Parameter arbeitet wie ein Ein/Aus-Schalter.

Scharfschaltung Uber ein Wochenprogramm

Die Scharfschaltung der Kamera erfolgt zeitabhdngig: Die Kamera ist scharf
geschaltet, wenn ein im ausgewdhlten Wochenprogramm definierter Zeitbe-
reich aktiv ist. Umgekehrt ist die Kamera nicht scharf geschaltet, wenn keiner
der im Wochenprogramm definierten Zeitbereiche aktiv ist.

Mit dieser Einstellung kann die Scharfschaltung einer MOBOTIX-Kamera
komfortabel zeitlich gesteuert werden, abhéngig z. B. von Uhrzeit, Tageszeit,
Wochentagen und Feiertagen. Hierfir muss einerseits die Scharfschaltung
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auf Akfiviert eingestellt sein, und zusdtzlich muss ein vorher definiertes
Wochenprogramm ausgewdhlt sein.

Weitere Informationen hierzu finden Sie in Abschnitt 7.8.6, Wochenprogram-
me.

e Scharfschaltung iber den Schalteingang

x

X

Die Scharfschaltung der Kamera wird vom Schalteingang gesteuert. Abhdn- -1 x
gig von der gewdhlten Option ist die Kamera scharf geschaltet, wenn der Scharfschaltung iiber den
Schalteingang geschlossen ist (Option S/ Geschlossen (Low)), oder scharfge- Schalteingang

schaltet, wenn der Schalteingang offen ist (Option S/ Offen (High)). Beim
jeweils anderen Zustand des Schalteingangs ist die Kamera dann nicht
scharf geschaltet.

Mit dieser Einstellung kann die Scharfschaltung einer oder mehrerer MOBO-
TIX-Kameras z.B. in Verbindung mit einem Schlisselschalter oder dem
Hauptschalter einer Alarmanlage eingesetzt werden, oder auch, um die
Kamera nach Betdtigen eines Schalters permanent scharf zu schalten (z. B.
Alarmschalter bei Banken und Geldinstituten).

Ist zusatzlich ein Wochenprogramm ausgewdbhlt, ist die Kamera nur dann
scharf geschaltet, wenn der Zustand des Schalteingangs den gewdhlten
Zustand aufweist und zusatzlich gerade ein im Wochenprogramm definier-
ter Zeitbereich aktiv ist.

FOr die Scharfschaltung Uber den Schalteingang (Optionen S/ offen und S/
geschlossen) konnen Verzogerungszeiten festgelegt werden. Dies betrifft
sowohl die Aktivierung, als auch die Deaktivierung der Scharfschaltung.

Beispiel: Die Verzogerungszeit fur die Scharfschaltung kann z. B. eingesetzt
werden, wenn die Kamera Uber eine Alarmanlage scharf geschaltet werden
soll: Befindet sich der Schlusselschalter der Alarmanlage innen im Gebdude,
dann bendtigt die Person, die die Alarmanlage scharf schaltet, noch einige
Zeit, um das Gebdude zu verlassen (ca. 30 Sekunden). Wahrend dieser Zeit
sollen weder die Alarmanlage, noch die MOBOTIX-Kameras einen Alarm
auslosen. Mit einer Verzogerungszeit fur die Scharfschaltung von 60 Sekun-
den erfolgt die Scharfschaltung automatisch erst zu einem spdteren Zeit-
punkt, nachdem die Person das Gebdude bereits verlassen hat.

e Scharfschaltung abhdngig von einer Master-Kamera

Mit der Option Vom Master erfolgt die Scharfschaltung einer MOBOTIX- nE:
Kamera abhdngig vom Scharfschaltungszustand einer anderen MOBOTIX- .
Kamera, der Master-Kamera. Dabei ist es unerheblich, wodurch die Master- Seharfschaltung abhingig

. . . von einer Master-Kamera
Kamera ihrerseits gerade scharf geschaltet ist.
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Die Option Vom Master
kann auch eingestellt wer-
den in:

- Aufzeichnung

- Aktionen

- Meldungen
- Meldungen 2

Sy 5
N 4> <
a X

X

Scharfschaltung: Slave-
Modus iibernimmt alle
Scharfschaltungseinstel-
lungen von der Master-Ka-
mera

R 2
X AP
- X
- X

Scharfschaltung iiber be-
nutzerdefinierte Signale

Jede MOBOTIX-Kamera, fir deren Scharfschaltung die Option Vom Master
aktiviert ist (Slave-Kamera), registriert sich hierfir einmalig (und danach zyk-
lisch) nach Aktivierung der Option Master/Slave aktivieren bei der Master-
Kamera. Diese wiederum sendet lhren Zustand (scharf oder nicht scharf) bei
jeder Zustandsénderung an jede bei ihr registrierte Slave-Kamera.

Die Master-Kamera selbst fragt auBerdem die bei ihr registrierten Kameras
in bestimmten Zeitabstdnden ab. Dies stellt sicher, dass die Master-Kamera
Uber einen mdoglichen Ausfall einer bei ihr registrierten Kamera informiert ist.

Sollte hingegen die Master-Kamera selbst ausfallen, schalten sich alle Slave-
Kameras aus Sicherheitsgrinden automatisch scharf. Zusdtzlich kann die
Alarmzentrale darUber informiert werden, dass die Master-Kamera ausge-
fallen ist (z. B. bei Verwendung von MxControlCenter). Anwendungsbei-
spiele hierzu finden Sie in Abschnitt 7.5.2.

Scharfschaltung im Slave-Modus

Die Option Slave-Modus ist ein Spezialfall der Scharfschaltung in Abhdngig-
keit von einer Master-Kamera. Mit dieser Einstellung werden alle Scharf-
schaltungs-Einstellungen automatisch auf die Option Vom Mastfer gesetzt
(Allgemeine Ereigniseinstellungen, Aufzeichnung, Aktionen, Meldungen
und Meldungen 2). Anwendungsbeispiele hierzu finden Sie in Abschnitt
7.5.2.

Scharfschaltung iiber benutzerdefinierte Signale

Die Scharfschaltung der MOBOTIX-Kamera wird Uber die Benutzerdefinier-
ten Signale CS1 und €S2 sowie das Logisch kombinierte Signal (CSL) einer
Master-Kamera gesteuert. Bei Aktivierung der Signale CS1 bzw. €S2 kann
Uber weitere Parameter definiert werden, wann die Kamera scharf geschal-
tet ist: Dies kann abhdngig vom Zustand eines Signaleingangs, eines
Wochenprogramms oder dem Zustand eines Signaleingangs einer Master-
Kamera erfolgen.

© MOBOTIX AG ¢ Security-Vision-Systems ¢ Made in Germany

www.mobotix.com e info@mobotix.com



Software Kamerahandbuch Teil 2

189408

FUr das Signal €S2 kdnnen andere Einstellungen als fir CS1 vorgenommen
werden, um ein zweites, von €CS1 unabhdngiges Signal zu erzeugen.

Das Logisch kombinierte Signal (CSL) kann dazu verwendet werden, die in
CS1 und €S2 vorgenommenen Einstellungen zu kombinieren. Mit diesem Sig-
nal kann die Scharfschaltung einer Kamera z. B. in Abhangigkeit eines
Wochenprogramms und dem Signaleingang einer anderen MOBOTIX-
Kamera gesteuvert werden. Anwendungsbeispiele hierzu finden Sie in
Abschnitt 7.5.2.

Die Scharfschaltung der MOBOTIX-Kamera kann auch wéhrend eines
Telefonanrufs ferngesteuert werden. Weitere Informationen hierzu fin-
den Sie in Abschnitt 9.6, Fernsteuerung der Kamera Gber ein Telefon.

7.5.2 Anwendungsbeispiele fur Scharfschaltung

Anwendungsbeispiel 1: Kamera-Netzwerk mit Master/Slave-Scharfschaltung

Master
Schlusselschalter

/ «— Schalteingang \3_ J
| L

Scharfschaltung Scharfschaltung Scharfschaltung

\ 4 \%
Slave 1 / Slave 2 Slave

¢ Anforderung:

Eine MOBOTIX-Kamera (Master-Kamera) an zentraler Stelle (z. B. Rezeption)
ist Uber ihren Schalteingang mit dem SchlUsselschalter der Alarmanlage ver-
bunden. Der SchlUsselschalter steuert auch die Scharfschaltung dieser
Kamera.

Die Scharfschaltung aller anderen MOBOTIX-Kameras (Slave-Kameras) soll
nun von der Master-Kamera gesteuert werden. Bei Scharfschaltung der
Alarmanlage sollen also alle Scharfschaltungsfunktionen der Slave-Kameras
ebenfalls akfiviert werden.

e Konfiguration der Master-Kamera:
Setup Menu > Allgemeine Ereigniseinstellungen

e Parameter Master/Slave aktivieren.

¢ Scharfschaltung einstellen auf S/ Offen (High) (oder SI Geschlossen (Low),
abhdngig vom Schaltzustand der scharfgeschalteten Alarmanlage).

e Auf Setzen klicken, um die Einstellungen des Dialogs zu speichern.
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Beispiel:

Die Scharfschaltung der
Benachrichtigung per
E-Mail der Slave-Kameras
wird liber den Schaltein-
gang der zentralen Ma-
ster-Kamera gesteuert

Setup Menu > Aufzeichnung, Aktionen, Meldungen, Meldungen 2

e Parameter Scharfschaltung in den Dialogen Aufzeichnung, Aktionen,
Meldungen und Meldungen 2 der Master-Kamera akfivieren.

e Auf Setzen, dann auf SchlieBen klicken, um die Einstellungen der Master-
Kamera zu speichern.

Konfiguration der Slave-Kameras:
Setup Menu > Allgemeine Ereigniseinstellungen

¢ Scharfschaltung auf Slave-Modus setzen.

e Parameter Master/Slave aktivieren.

e |P-Adresse der Master-Kamera eintragen.

e Auf Setzen, dann auf SchlieBen klicken, um die Einstellungen der jeweili-
gen Slave-Kamera zu speichern.

Alle Scharfschaltungs-Zustinde der Slave-Kameras werden hiermit
automatisch auf die Option Vom Master gesetzt (Allgemeine Ereignis-
einstellungen, Aufzeichnung, Aktionen, Meldungen, Meldungen 2).

Anwendungsbeispiel 2: Kamera-Netzwerk mit zentralem Schlusselschalter

Master
Schlisselschalter

«4— Schalteingang \5_ J
| \ —

Zustand CS1 Zustand CS1 Zustand CS1

Slave 1 A/ Slave 2 m

CS1 UND Wochenprogramm = E-Mail ~ CS1 UND Wochenprogramm = E-Mail ~ CS1 UND Wochenprogramm = E-Mail

Anforderung:

Eine MOBOTIX-Kamera an zentraler Stelle (z. B. Rezeption) ist Uber ihren
Schalteingang mit dem SchlUsselschalter der Alarmanlage verbunden. Die
Haupt-Scharfschaltung dieser Master-Kamera selbst ist nicht aktiviert.

Haupt-Scharfschaltung, Ereignisse und die Aufzeichnung aller anderen
Kameras sind permanent scharf geschaltet. Diese Kameras zeichnen Bildse-
quenzen auf, wenn Bewegungen durch das VM-Ereignis erkannt werden.

Zusdatzlich sollen diese anderen Kameras bei Eintritt eines VM-Ereignisses
automatisch eine E-Mail senden, jedoch nur, wenn die Alarmanlage Uber
den Schlusselschalter scharf geschaltet ist. AuBer der Master-Kamera
bekommt keine andere Kamera ein Eingangssignal aus der Alarmanlage.
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e Konfiguration der Master-Kamera:

Setup Menu > Allgemeine Ereigniseinstellungen

Scharfschaltung ist bereits auf Aus gesetzt.

Parameter Master/Slave aktivieren.

Benutzerdefiniertes Signal CS1 einstellen auf Signaleingang, Pin 9-5, Offen
(High) (oder Geschlossen (Low), abhdngig vom Schaltzustand der scharf-
geschalteten Alarmanlage).

Auf Setzen, dann auf SchlieBen klicken, um die Einstellungen der Master-
Kamera zu speichern.

e Konfiguration der Slave-Kameras:

Setup Menu > Allgemeine Ereigniseinstellungen

Scharfschaltung ist bereits auf Aktiviert gesetzt.

Benutzerdef. Signal 1 (CS1) auf Vom Master setzen.

Parameter Master/Slave akfivieren.

IP-Adresse der Master-Kamera eintragen.

Auf Setzen klicken, um die Einstellungen des Dialogs zu speichern.

Setup Menu > Meldungen

Meldungsprofil auf CS7 setzen.

Wochenprogramm auswdhlen.

E-Mail-Profil auswdahlen.

Auf Setzen, dann auf SchlieBen klicken, um die Einstellungen der jeweili-
gen Slave-Kamera zu speichern.

Mit diesen Einstellungen ist der Zustand des Meldungsprofils der
Slave-Kameras immer identisch mit dem Zustand des Signals CS1 der
Master-Kamera (Remote-Signal). Das Meldungsprofil der Slave-Ka-
meras ist also immer dann aktiviert, wenn ein Signal am Signalein-
gang der Master-Kamera anliegt und das ausgewdhlte Wochenpro-
gramm der jeweiligen Slave-Kamera aktiv ist.
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7.6 Ereignisse

7.6.1 Ereignisauswahl

In Setup Menu > Ereigniseinstellungen werden Ereignisse aktiviert und konfigu-
riert. Uber den Button Mehr werden alle verfigbaren Ereignisse eingeblendet. Wei-
tere Konfigurationsoptionen werden sichtbar, sobald das jeweilige Ereignis aktiviert
ist. Die MOBOTIX-Kamera kann die folgenden Ereignisse erkennen und auswer-
ten:

Benutzerereignisse

e UC: Benutzer-Klick (User Click)
e BT: Kamerataster (Button)

Video-Bewegungsmelder-Ereignisse
* VM, VM2: Video-Bewegungsmelder (Video Motion; Abschnitt 7.6.2)

Hardwaresensor-Ereignisse

e Pl: PIR-Sensor (Passive-Infrared Sensor)
e MI: Mikrofon

e |L: Beleuchtung (lllumination)

e TP: Temperatur

Signal-Ereignisse
e Sl: Schalteingang (Signal Input)
e Slx: Zusatzliche Signaleingdnge (SI2, SI3, SI4)
e RC: Netzwerkmeldung (IP Receive)
e Cl: RS232-Meldung (Com In)

Zeitbasierte Ereignisse

e PE: Periodisches Ereignis
e TT: Zeitgesteuertes Ereignis (Time Task)
e RD: Zufallsereignis (Random)

Aufzeichnungs-Ereignisse

e RB: Beginn der Aufzeichnung (Recording Begin)

® RE: Ende der Aufzeichnung (Recording End)

e RT: Stopp der Aufzeichnung (Recording Terminate)

e RH: Aufzeichnung eines Historienbildes (Recording History)

Erweiterte Ereignisse

e EC: Ereignisfilter/Ereigniszdhler (Event Counter) (Abschnitt 7.6.3)
e EL: Ereignislogik (Event Logic) (Abschnitt 7.6.4)
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Ereignistotzeit

Die Ereignistotzeit definiert einen Zeitraum nach einem Ereignis (0 bis 3.600 Sekun-
den), wahrend der die MOBOTIX-Kamera alle weiteren Ereignisse ignoriert. Hiermit
kénnen unerwinschte Mehrfachereignisse verhindert werden, z. B. wenn eine Per-
son kurz nacheinander mehrere Bewegungsfenster auslost. In der Regel ist das
erste Fenster ohnehin bereits so konfiguriert, dass die Aufzeichnung nach der
Ausflosung fir einen bestimmten Zeitraum erfolgt (z. B. fir finf Sekunden),
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Alarm auslésen durch Be-
wegung im Bild: VM

Maglichst mehrere kleine-
re Bewegungsfenster er-
stellen

wodurch die Aufzeichnung schon akfiv ist, wahrend ein weiteres Ereignis im selben
oder im zweiten Bewegungsfenster stattfindet.

Benutzerereignisse:

Benutzer-Klick (UC): Durch Klick auf den Softbutton UC Event in der Live-
Ansicht kénnen manuell Ereignisse ausgelést werden. Diese Funktion kann
z. B. zum Testen von Aktionen, Meldungen sowie der Bild- und Audiospei-
cherung eingesetzt werden.

Kamerataster (BT): Durch Dricken der mit R und L bezeichneten Taster der
Kamera kdnnen manuell Ereignisse ausgelost werden. Dabei kann die
Kamera auswerten, ob nur der rechte (Rechts), nur der linke (Links), der
rechte oder der linke (Rechts ODER Links) oder beide Taster gleichzeitig
(Rechts UND Links) betdtigt werden missen. Die Taster befinden sich je nach
Modell auf der Vorder- oder Rickseite der Kamera bzw. bei der MOBOTIX
D12 im Kamerainneren (Betdtigung mit Magnet im Spezialwerkzeug).

Video-Bewegungsmelder-Ereignisse:

Video-Bewegungsmelder (VM): Der Video-Bewegungsmelder reagiert auf
Bewegungen in frei definierbaren Bereichen des Kamerabildes, den Bewe-
gungsfenstern. Die Fenster sind im Livebild durch einen gepunkteten Rah-
men gekennzeichnet.

FUr jeden Bildsensor kénnen mehrere unabhdngige Bewegungsfenster defi-
niert werden. Uber weitere Parameter kann dann festgelegt werden, unter
welchen Voraussetzungen die Kamerasoftware eine Bilddnderung als Bewe-
gung und Ereignis interpretieren soll. Dies kann z. B. vom Prozentsatz der
sich gleichzeitig dndernden Pixel im betreffenden Bewegungsfenster abhdn-
gig sein. Weitere Informationen hierzu finden Sie in Abschnitt 7.6.2, Video-
Bewegungserkennung.
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Zusatzlich kann voreingestellt werden, ob die Bewegungsfenster im Kamera-
bild sichtbar sein sollen, bzw. unter welchen Umsténden sie hervorgehoben
oder unsichtbar sind. Zudem |aBt sich die Indexnummer des Fensters (Num-
mer der Definitionszeile im Textfeld) beim jeweiligen Bewegungsfenster im
Kamerabild einblenden (Video-Bewegungsmelder-ID anzeigen).

Tipp: Mit Hilfe der Variablen $(SEN.VM1) bzw. $(SEN.VM2) fir das zweite
VM-Set kann die Nummer des auslésenden Bewegungsfensters in einer E-
Mail oder einer Netzwerkmeldung zur leichteren Identifizierung mitgesendet
werden.

Achtung

Bewegungen in einem Bewegungsfenster eines nicht im
Kamera-Livebild sichtbaren Bildsensors werden nur dann aus-
gewertet, wenn der Parameter Bewegungserkennung auf bei-
den Bildsensoren aktiviert ist. Dies betrifft alle MOBOTIX Dual-
und Day/Night-Modelle).

Hardwaresensor-Ereignisse:

e PIR-Sensor (Pl): Der passive Infrarotsensor erfasst sich bewegende Warme-
quellen. Der Schwellwert kann im Feld PIR-Schwellwert eingestellt werden
(10: empfindlich, 700: weniger empfindlich). Der Offnungsbereich des PIR-
Sensors betrdgt ca. +15 Grad, die Reichweite ca. 10 m. Beachten Sie, dass
der PIR-Sensor auf sich bewegende Wéarmequellen reagiert (Infrarot-Ande-
rungen) und daher auch bei Dunkelheit Bewegungen innerhalb seiner Reich-
weite zuverldssig erkennt.

Offnungsbereich des
PIR-Sensors: +15°,
Reichweite: ca. 10 m
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Tipp: Der aktuelle Pegel des PIR-Sensors kann Uber die Variable $(SEN.PIR)
in das Kamerabild eingeblendet werden (Werte: 0...100). Zusdtzlich kann der
Pegel zusammen mit dem eingestellten Schwellwert im unteren Bereich des
Kamerabildes als Balken oder Diagramm grafisch dargestellt werden (Setup
Menu > Darstellungs- und Texteinstellung > Anzeigeoptionen).

e Mikrofon (MI): Das eingebaute Kameramikrofon kann auf Geréusche im
Alarm ausldsen durch Ge- Umfeld der Kamera reagieren. Uber den einstellbaren Mikrofon-Schwell-
rduscheliEly wert und die Minimale Gerduschdauer kann die Reaktion des Mikrofons
beeinflusst werden. Beim Uberschreiten des Schwellwerts wird dann ein
Ereignis ausgeldst, wenn das Gerdusch langer als die eingestellte Mindest-

dauer anhalt.

Tipp: Der aktuelle Mikrofonpegel kann Gber die Variable $(SEN.MIC) in das
Kamerabild eingeblendet werden (Werte: 0...100). Zusdtzlich kann der Pegel
zusammen mit dem hier eingestellten Schwellwert im unteren Bereich des
Kamerabildes als Balken oder Diagramm grafisch dargestellt werden (Setup
Menu > Darstellungs- und Texteinstellung > Anzeigeoptionen.

| e Beleuchtungsstarke (IL): Die Kamera kann ein Ereignis auslésen, wenn der

Uber den Schitelieuu eingestellte Beleuchtungsstdrke-Schwellwert am betreffenden Bildsensor

::Le;‘c;“;"cg::;‘:;:ff'::':n_ Uber- oder unterschritten wird. Dabei kann Uber Beleuchtungsstarke-Aktion

gem'ue'ﬁ werd i bestimmt werden, ob nur ein einzelnes Ereignis zu dem Zeitpunkt ausgeldst
wird, zu dem der Schwellwert Uber- oder unterschritten wird (Erstes), oder ob
jedes Mal Ereignisse ausgeldst werden sollen, wenn dies der Fall ist (Alle).
Diese Funktion kann z.B. zum automatischen Einschalten zusatzlicher
Beleuchtung bei Ddmmerung genutzt werden, oder auch zur Schaltung von
Infrarotstrahlern in der Nacht.

Tipp: Der aktuelle Helligkeitswert des Kamerasensors kann Uber die Variable
$(SEN.ILR) in das Kamerabild eingeblendet werden (Werte: 0...1000). Zusdtz-
lich kann der Helligkeitswert zusammen mit dem hier eingestellten Schwell-
wert im unteren Bereich des Kamerabildes als Balken oder Diagramm gra-
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fisch dargestellt werden (Setup Menu > Darstellungs- und Texteinstel-
lung > Anzeigeoptionen).

Ist die Option Beide fir die Sensoren gewdhlt, missen auch die
Bilder beider Sensoren im Kamera-Livebild sichtbar sein. Ist nur
ein Sensor sichtbar, zeigt die Kamera eine Warnmeldung. Dies
betrifft alle MOBOTIX Dual- und Day/Night-Kameras).

Temperatur (TP): Der interne Temperatursensor der Kamera kann ein Ereig-
nis auslésen, wenn der hier eingestellte Temperaturschwellwert (Grad Cel-
sius oder Grad Fahrenheit) Gber- oder unterschritten wird. Dabei kann ent-
weder ein einzelnes Ereignis zu dem Zeitpunkt ausgeldst werden, zu dem
der Schwellwert Uber- oder unterschritten wird (Ersfes), oder es werden jedes
Mal Ereignisse ausgeldst, wenn dies der Fall ist (Alle). Diese Funktion kann
sinnvoll z. B. zur TemperaturUberwachung in Serverrdumen oder Kihlhéu-
sern genutzt werden.

Eine Tabelle der Kamerainnentemperaturen der letzten vier Tage finden Sie in
Admin Menu > Temperaturtabelle. Hier kann auch ein Temperatur-Offset
eingestellt werden, mit dessen Hilfe sich die Uber die Variablen angezeigte
Temperatur an die aktuelle Kamerainnentemperatur anpassen Idsst.

Tipp: Die aktuelle Innentemperatur der Kamera kann Uber die Variable
$(SEN.TIN.CELSIUS) oder $(SEN.TIN.FAHRENHEIT) in das Kamerabild einge-
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Uberwachung der Kamera-
Innentemperatur

Interne Temperaturtabel-
le, Temperaturverlauf und
Temperatur-Offset (Ad-
min Menu)

Die externe Temperatur
(Umgebungstemperatur)
und weitere meteorologi-
sche Daten lassen sich
durch AnschlieBen einer
Wetterstation an die seri-
elle Schnittstelle in die
MOBOTIX-Kamera iiber-
tragen und im Kamerabild
anzeigen.

Weitere Informationen
hierzu erhalten Sie bei
support@mobotix.com
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X

X

Schalteingang: PIN 9-5

X
X

Ereignis auslosen durch
Netzwerkmeldungen

blendet werden. Zusatzlich kann der Temperaturwert zusammen mit dem
hier eingestellten Schwellwert im unteren Bereich des Kamerabildes als Bal-
ken oder Diagramm grafisch dargestellt werden (Setup Menu > Darstel-
lungs- und Texteinstellung > Anzeigeoptionen).

Signal-Ereignisse:

Schalteingang (Sl): Uber den Schalteingang der Kamera kann ein Ereignis
ausgeldst werden (Pin 9-5 der seriellen Schnittstelle, z. B. wenn ein Magnet-
kontakt gedffnet wurde). Ereignisse konnen dabei in Abhdngigkeit vom
Zustand des Schalteingangs erzeugt werden (Offen (High), Geschlossen
(Low)), bzw. bei steigender (Steigend (Low->High)), fallender (Fallend (High->
Low)) oder allgemein sich éndernder Flanke (Anderung (steigend oder fal-
lend)). Zusdtzlich kann eine Entprellzeit (100...2000 ms) eingetragen werden,
um kurzfristiges Hin- und Herschalten zu vermeiden.

Zusatzlich zum Schalteingang stehen drei Signaleingdnge zur
Verfigung (M12- und D12-Modelle: SI2: Pin 8-5, SI3: Pin 6-5, Si4:
Pin 2-5). Um diese zusdtzlichen Signaleingdnge zu nutzen, mUs-
sen die Optionen Daten und Modus: Ein-/Ausgabemodus akti-
viert sein (Admin Menu > Serielle Schnittstelle > Einrichten).

Die Verwendung der Signaleingdnge mit M22M-Modellen
setzt eine angeschlossene und aktivierte CamlO voraus.

Tipp: Der aktuelle Zustand des Signaleingangs kann Uber die Variable
$(SEN.SIN) in das Kamerabild eingeblendet werden (Werte 0 und 1.

Netzwerkmeldung (RC): Beim Empfangen einer TCP/IP-Netzwerkmeldung
auf einem wdhlbaren Port kann ein Ereignis ausgelést werden. Dabei kann
wahlweise jede Netzwerkmeldung ein Ereignis auslésen oder aber nur die
Meldungen, die einen bestimmten Text oder Teile eines Textes enthalten.
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Die Option Textvergleich 16st ein Ereignis aus, wenn der empfangene Text mit
dem hier eingegebenen Text Gbereinstimmt. Die Option Reguldrer Ausdruck
l6st ein Ereignis aus, wenn der regulére Ausdruck zu einer Ubereinstimmung
mit dem empfangenen Text fUhrt.

Weitere Informationen zu reguldren Ausdricken und zum Textvergleich fin-
den Sie in der Online-Hilfe der Kamera und im Referenzhandbuch.

Tipp: Der Text einer Netzwerkmeldung kann Uber die Platzhalter As und AS
in das Kamerabild eingeblendet werden.

e RS232-Meldung (Cl): Beim Empfangen einer Meldung Uber die serielle T
Schnittstelle kann ein Ereignis ausgeldst werden. Dabei kann wahlweise jede -
RS232-Meldung ein Ereignis auslésen oder aber nur die Meldungen, die Ereignis auslsen durch

RS232-Meldungen CI
tiber die serielle Schnitt-
stelle

einen bestimmten Text oder Teile eines Textes enthalten.

Die Option Textvergleich 16st ein Ereignis aus, wenn der empfangene Text mit
dem hier eingegebenen Text Gbereinstimmt. Die Option Reguldrer Ausdruck
l6st ein Ereignis aus, wenn der regulére Ausdruck zu einer Ubereinstimmung
mit dem empfangenen Text fUhrt.

Weitere Informationen zu reguldren Ausdricken und zum Textvergleich fin-
den Sie in der Online-Hilfe der Kamera und im Referenzhandbuch.

Tipp: Der Text einer RS232-Meldung kann Uber die Platzhalter As und AS in
das Kamerabild eingeblendet werden.

© MOBOTIX AG ¢ Security-Vision-Systems ¢ Made in Germany
www.mobotix.com e info@mobotix.com




2007408

Software Kamerahandbuch Teil 2

Admin Menu >
Zeitsteuerung

Zufdllige Lichtsteue-
rung: RD

Zeitbasierte Ereignisse:

Periodisches Ereignis (PE): Uber das periodische Ereignis kénnen automati-
sche Ereignisse in einstellbaren Zeitintervallen ausgeldst werden (Millisekun-
den, Sekunden, Hz; maximal bis 86.400 Sekunden = 24 Stunden).

Beim periodischen Ereignis ist das Zeitintervall einstellbar, nicht
jedoch der genaue Zeitpunkt der Ereignisauslésung. Um Ereig-
nisse zu genau definierten Zeitpunkten auszuldsen, verwen-
den Sie die Zeitsteuerung in Verbindung mit dem zeitgesteuer-
ten Ereignis TT.

Zeitgesteuertes Ereignis (TT): Uber das zeitgesteuerte Ereignis kénnen auto-
matische Ereignisse zu genau definierten Zeiten ausgeldst werden (minima-
les Zeitintervall: eine Minute). Dafir muss das Ereignis TT akfiviert sein und in
Admin Menu > Zeitsteuerung muss als Aufgabe Zeifgesteuertes Ereignis
(TT) auslésen definiert sein.

In den Textfeldern (Minuten, Stunden, Kalendertage des Monats, Monate,
Wochentage) werden dann die Zeitpunkte oder Zeitbereiche eingetragen,
zu denen Ereignisse erfolgen sollen. Dabei kénnen auch mehrere zeitgesteu-
erte Aufgaben parallel eingerichtet werden.

Zeitgesteuerte Ereignisse werden u. a. zur Aktualisierung der Livebilder von
Webcams auf einem FTP-Server eingesetzt. So kann z. B. das Bild auf der
Website exakt zu jeder halben Stunde, jedoch nur von 7.00 Uhr morgens bis
21.30 Uhr abends aktualisiert werden. Weitere Informationen hierzu finden
Sie in Abschnitt 7.9, Zeitsteuerung.

Zufallsereignis (RD): Das Zufallsereignis kann automatisch eine einstellbare
Anzahl von Ereignissen pro Stunde auslésen. Der Zeitpunkt eines konkreten
Ereignisses wird von der Kamera anhand eines Zufallsprogramms festge-
legt.
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Mit Hilfe dieses Ereignisses kann z. B. eine Lichtquelle in einem Gebdude
zufdllig an- und ausgeschaltet werden. Dadurch kann der Eindruck erweckt
werden, das Gebdude sei bewohnt.

Aufzeichnungsereignisse:

e Aufzeichnungsbeginn (RB): Mit dieser Funktion wird ein Ereignis ausgeldst,
sobald eine Bildaufzeichnung startet. Dies ermdglicht es z. B. sehr einfach,
Alarmmeldungen mit dem Aufzeichnungsbeginn zu koppeln.

e Aufzeichnungsende (RE): Mit dieser Funktion wird ein Ereignis ausgeldst,
sobald eine Bildaufzeichnung endet. Dies ermdglicht es z. B. sehr einfach,
Alarmmeldungen mit dem Aufzeichnungsende zu koppeln.

e Aufzeichnungs-Stopp (RT): Mit dieser Funktion wird ein Ereignis ausgeldst,
wenn die Aufzeichnung durch einen Aufzeichnungs-Stopp eingefroren wird,
z. B. um die aufgezeichneten Bilddaten vor dem Uberschreiben zu schitzen.

e Historienbilder (RH): Mit dieser Funktion wird ein Ereignis ausgeldst, sobald
ein Historienbild aufgezeichnet wird.

Im Verlauf einer Aufzeichnung werden die Ereignisse RB und RE immer ausgeldst.
Sind sie aktiviert (Setup Menu > Ereigniseinstellungen), kdnnen sie Aktionen und
Meldungen ausldsen (Setup Menu > Aktionen und Setup Menu > Meldungen).

Im Folgenden ist der typische Ablauf einer Aufzeichnung mit den hierbei auftreten-
den Aufzeichnungsereignissen aufgefhrt:

(1) Eines der in Aufzeichnung starten ausgewdhlten Ereignisse tritt ein.
(2) Das Ereignis Aufzeichnungsbeginn (RB) wird ausgeldst.

(3) Die Sequenznummer wird erhéht.

(4) Das Ereignisbild wird gespeichert (Ennnnn.jpg).

(5] MxPEG-Dateien mit den Bild- und Audiosequenzen werden erzeugt und ge-
speichert (Mnnnnn.jpg, jeweils max. zehn Sekunden Aufzeichnungsdauer).

(6) Das Ereignis Aufzeichnungsende (RE) wird ausgeldst.
(7) Die Aufzeichnungssequenz ist abgeschlossen.

Bei einer Einzelbildaufzeichnung werden (statt MxPEG-Dateien) zusdtzlich zum
Ereignisbild (Ennnnn.jpg) auch Vor- (Annnnn.jpg) und Nachalarmbilder gespei-
chert (Pnnnnn.jpg), falls konfiguriert. Weitere Hinweise zur Speicherstruktur finden
Sie in Abschnitt 8.3.7.
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Aufzeichnungsereighisse
werden nur dann ausge-
l6st, wenn die Aufzeich-
nung bzw. der zugehorige
Aufzeichnungsmodus akti-
viert ist (Setup Menu >
Aufzeichnung).

Aufzeichnungereignisse:
RB, RE, RT

Zeitrafferfunktion:
Historienbild RH
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Die VM-Bewegungserken-
nung ist auch fiir den Ein-
satz von Infrarotbeleuch-
tung in Verbindung mit
MOBOTIX Night-Model-
len einsetzbar

VM-Fenster konnen fiir
Jjeden Bildsensor individu-
ell konfiguriert werden

Bewegungsfenster mit
Pegelanzeige und Schwell-
wert fiir Fldache

7.6.2 Video-Bewegungserkennung

Die Video-Bewegungserkennung der MOBOTIX-Kamera wird in Setup Menu >
Ereigniseinstellungen konfiguriert. Bei der Bewegungserkennung handelt es sich
um eine Softwarefunktion, die die Helligkeits- und Farbdnderungen jedes Pixels
zwischen zwei aufeinanderfolgenden Livebildern der Kamera auswertet, bei
schneller Bildrate also bis zu 30 Mal pro Sekunde. Anhand intelligenter Regeln
sowie vom Benutzer konfigurierbarer Parameter kann die Kamerasoftware dann
ein VM-Ereignis auslésen (Video Motion). Hiermit kann die MOBOTIX-Kamera u. a.
auch zwischen kleinen und groBen bewegten Objekten unterscheiden und sehr
prdzise an unterschiedliche Aufgabenstellungen angepasst werden.

Es konnen ein oder mehrere Bewegungsfenster definiert werden, bei Dual- und
Day/Night-Modellen individuell fir jeden Bildsensor getrennt. Die Erstellung der
Fenster erfolgt in der Regel grafisch (siehe Abschnitt Erstellen von Bewegungsfen-
stern mit der Maus im folgenden Abschnitt). Die verwendeten Standardwerte kon-
nen dann anschlieBend im Feld Video-Bewegungsmelder-Definitionen (VM)
angepasst werden, falls erforderlich (siehe Abschnitt Konfigurieren des VM-Ereig-
nisses und der Bewegungsfenster weiter unten).

Darstellung der Bewegungsfenster

Bewegungsfenster werden im Kamerabild durch einen gepunkteten Rahmen dar-
gestellt. Bei Erkennen einer Bewegung wird das betreffende Fenster werkseitig mit
einem roten Rahmen versehen.

Der weiBe Balken am unte-
ren Rand des auslésenden
Fensters zeigt dabei die
prozentuale Flachendnde-
rung der Bewegungserken-
nung an (Pegel). Der senk-
rechte Strich zeigt den
Schwellwert for den Para-
meter Fldche an. Weitere
Informationen hierzu finden
Sie in den folgenden Ab-
schnitten.
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Die Bewegungserkennung Uber das VM-Ereignis ist sehr zuverlssig.
Beste Ergebnisse sind zu erreichen durch mehrere kleine Fenster
anstelle eines einzigen groBeren. Zur Bewegungserkennung von Per-
sonen sind Hochformat-Fenster vorteilhaft.

Erstellen von Bewegungsfenstern mit der Maus

e Zum Festlegen des ersten Eckpunktes des Bewegungsfensters klicken Sie mit
gedrickter [Umschalf]-Taste mit der Maus direkt in das Livebild der Kamera.
Ein kleines gelbes Quadrat Fj erscheint im Bild.

e Zum Festlegen des zweiten Eckpunktes des Bewe-
gungsfensters klicken Sie mit der Maus ein zweites
Mal in das Livebild der Kamera (diesmal ohne
gedrickte [Umschaltl-Taste). Das hierdurch erstellte Fenster wird nun mit
einem gelbem Rahmen im Livebild dargestellt. Das Erstellen des Fensters
([Umschalt]-Klick, Klick) kann wiederholt werden, bis der gelbe Rahmen an
der gewUnschten Position angezeigt wird.

e Klicken Sie in Setup Menu > Ereigniseinstellungen auf den Button Rechteck
einfigen, um die Dafen des neuen Bewegungsfensters in das Texifeld
Video-Bewegungsmelder-Definitionen (VM) zu Ubernehmen. Dies muss
innerhalb von 60 Sekunden erfolgen. Danach wird der gelbe Rahmen auto-
matisch aus dem Livebild ausgeblendet.

e Speichern Sie die neuen Einstellungen permanent durch Klick auf die Buttons
Setzen und SchlieBen.

Konfigurieren des VM-Ereignisses und der Bewegungsfenster

Zur Feineinstellung des VM-Ereignisses und der Bewegungsfenster stehen zusatzli-
che Parameter zur Verfigung:

e Video-Bewegungsmelder-Stil: Dieser Parameter konfiguriert das Erschei-
nungsbild der Bewegungsfenster im Kamerabild:

e Aus: Das Fenster ist im Kamerabild nie sichtbar. Verwenden Sie diese Ein-
stellung, wenn Sie keine Informationen dariber benétigen, wo die Bewe-
gungserkennung stattgefunden hat.
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Bewegungsfenster defi-
nieren:

[Umschalt]-Klick, dann
Klick im Livebild

Darstellungsoptionen fiir
Bewegungsfenster
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Verwenden einer einzigen
Bewegungsmelderdefiniti-
on fiir beide Bildsensoren
(Night-Modelle)

Unterschiedliche Bewe-
gungsfenster auf ver-
schiedenen Bildsensoren
moglich

e Rahmen bei Alarm ausblenden: Bei Erkennen einer Bewegung wird das
betreffende Fenster ausgeblendet, weder das Fenster noch der gepunk-
tete Rahmen sind im Ereignisbild sichtbar. Ansonsten ist das Fenster
durch einen gepunkteten Rahmen kenntlich gemacht. Verwenden  Sie
diese Einstellung, wenn Sie das Ereignisbild ohne stérende Elemente
(Rahmen) bendtigen, die eventuell andere Bildbereiche verdecken konn-
ten.

e Rahmen bei Alarm hervorheben: Bei Erkennen einer Bewegung wird
das betreffende Fenster mit einem roten Rahmen dargestellt. Andernfalls
ist das Fenster durch einen gepunkteten Rahmen sichtbar gemacht. Dies
ist die werkseitige Voreinstellung. Verwenden Sie diese Einstellung, wenn
Sie jederzeit Uber die Position der Bewegungsfenster informiert sein
mochten.

e Rahmen nur bei Alarm einblenden: Bei Erkennen einer Bewegung wird
das betreffende Fenster mit einem roten Rahmen dargestellt, ansonsten
sind weder das Fenster noch der gepunktete Rahmen sichtbar. Verwen-
den Sie diese Einstellung, wenn Sie das Kamerabild ohne stérende Ele-
mente benotigen, im Ereignisfall jedoch die Information bendtigen, wo im
Bild die Bewegungserkennung stattgefunden hat.

Video-Bewegungsmelder-ID anzeigen: Alle Bewegungsfenster sind in der
Reihenfolge ihrer Erstellung (Feld Video-Bewegungsmelder-Definitionen) -
nummeriert. Mit aktivierter Option wird diese ID in das Kamerabild einge-
blendet. Hierdurch wird die nachtrdgliche Identifizierung eines Fensters ver-
einfacht. Zusatzlich kann die ID Uber eine Variable ($(SEN.VM1), $(SEN.VM2))
in einer E-Mail oder einer Netzwerkmeldung mitgesendet werden.

Bewegungsmelder-Definitionen kopieren: Diese Option steht nur bei
MOBOTIX Dual- und Day/Night-Modellen zur Verfigung. Sie bewirkt, dass
die fur den rechten Kamerasensor definierten Bewegungsfenster identisch
auch fur den linken Kamerasensor verwendet werden. Die Bewegungsfens-
ter miUssen dann nur einmalig definiert werden (fir den rechten Sensor). Es
sollten in diesem Fall insbesondere keine Bewegungsfenster fir das linke
Sensorsystem definiert werden. Deaktivieren Sie diese Option, wenn Sie
unterschiedliche Brennweiten verwenden, oder wenn die Blickrichtung der
Obijektive unterschiedlich ist (z. B. bei einem D12-Modell).

Bewegungserkennung auf beiden Bildsensoren: In den meisten Fdllen ist
die Bewegungserkennung mit MOBOTIX Dual- und Day/Night-Modellen nur
auf dem jeweils im Kamera-Livebild sichtbaren Bildsensor erforderlich. Mit
dieser Option werden Bewegungen jedoch in den Bewegungsfenstern bei-
der Bildsensoren ausgewertet, also auch auf dem momentan nicht im
Kamera-Livebild angezeigten Bildsensor. Achtung: Eine akfivierte Bewe-
gungserkennung auf beiden Sensoren kann die Bildrate reduzieren.

© MOBOTIX AG ¢ Security-Vision-Systems ¢ Made in Germany

www.mobotix.com e info@mobotix.com



Software Kamerahandbuch Teil 2

205/408

Unterdrickung bei Lichtmangel: Mit dieser Funktion besteht die Moglich-
keit, die Bewegungserkennung bei niedrigen Beleuchtungsstdrken automa-
tisch zu deaktivieren. Hintergrund hierfUr ist, dass bei geringen Beleuch-
tungsstdrken Bildrauschen im Kamerabild sichtbar wird, weil der Bildsensor
die vorhandenen Signale verstarkt. Durch die Helligkeits- und Farbdnderung
der Pixel kann dann ein (unerwinschtes) VM-Ereignis ausgeldst werden.

Achtung: Verwenden Sie diese Funktion mit Vorsicht. Die Bewegungserken-
nung ist damit unter Umsténden bei schlechten Beleuchtungsverhdltnissen
nicht aktiv. Setzen Sie die Parameter im Zweifelsfall auf Aus.

Parameter der Bewegungsfenster: Bewegungsfenster kdnnen Uber wei-
tere Parameter prdzise an unterschiedliche Aufgabenstellungen angepasst
werden. Dies erfolgt im Feld Video-Bewegungsmelder-Definitionen (VM).
In diesem Feld kénnen die Definitionen auch kopiert und dadurch sehr ein-
fach auf andere MOBOTIX-Kameras Ubertragen werden.

Beispiel

0,540,380,200,200,a=25,am=90,s=20 (Schreibweise ab SWV 3.4)
0,540,380,200,200,25,90,20 (Schreibweise vor SWV 3.4)

Bildsensor (0=rechts, 1=links), X, Y, Breite, Hohe, a=Fldche min.
[Lam=Flache max.] [s=Empf.keit]

¢ Bildsensor: Dieser Parameter bestimmt den Bildsensor fur das VM-Fens-
ter (0 = rechter Kamerasensor, 1 = linker Kamerasensor).

e X, Y: Diese beiden Parameter legen den Abstand des Bewegungsfensters
vom linken bzw. vom unteren Rand des Kamerabildes fest.

¢ Breite, Hohe: Diese beiden Parameter legen die Breite und die Hohe des
Bewegungsfensters fest.

e Flache (0..99%): Dieser Parameter gibt den prozentualen Mindestwert der
sich dndernden Pixel im Fenster an, der erreicht werden muss, um ein
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Mindest-Prozentzahl der
Pixel im Bewegungsfen-
ster, die sich zur Erzeu-
gung eines Ereignisses an-
dern miissen

Wird dieser Wert iiber-
schritten, wird kein Alarm
ausgelost!

Kommentare und zeitwei-
ses Deaktivieren von Be-
wegungs- und Referenz-
fenstern

VM-Ereignis auszuldsen. Je kleiner der Wert, desto hoher ist die "Empfind-
lichkeit" (d. h. es mussen sich weniger Pixel dndern, um ein Ereignis aus-
zuldsen). Wird dieser Parameter auf einen sehr kleinen Wert gesetzt (z. B.
2, werden auch kleinste Anderungen in einem Bewegungsfenster
erkannt. Allerdings kann hierbei die Quote der Fehlalarme steigen. Der
angegebene Wert wird als senkrechter weiBer Strich (Schwellwert) unten
im jeweiligen Bewegungsfenster angezeigt.

Hinweis: Andern Sie diesen Parameter erst, wenn Sie die Position und
GroBe des Bewegungsfensters bereits festgelegt haben. Die nachtrégli-
che Positions- oder GréBendnderung eines Bewegungsfensters erfordert
maoglicherweise auch eine Anpassung des Parameters Fldiche.

e max. Flache (0..99%): Dieser (optionale) Parameter gibt den prozentua-
len Maximalwert der sich dndernden Pixel im Fenster an. Wird dier Wert
Uberschritten, wird kein VM-Ereignis ausgelost. Der Parameter kann
gezielt eingesetzt werden, um z. B. nur kleine Objekte zu identifizieren
(z. B. Personen) und groBe Objekte zu ignorieren (z. B. LKWs). Der ange-
gebene Wert wird als senkrechter weiBer Strich (Schwellwert) im Bewe-
gungsfenster angezeigt.

Achtung: Ein niedriger Wert bewirkt, dass eine groBfldchigere Anderung
im Bewegungsfenster nicht zum Auslosen eines VM-Ereignisses fuhrt.
Hinweis: Andern Sie diesen Parameter erst, wenn Sie die GréBe des
Bewegungsfensters bereits festgelegt haben. Die nachtrdgliche Gro-
Bendnderung eines Bewegungsfensters erfordert moglicherweise auch
eine Anpassung des Parameters Fldche maximal. Beachten Sie auch,
dass dieser Parameter immer einen hoheren Wert als der Parameter
Fléiche haben muss.

e Empfindlichkeit (0..99%): Dieser (optionale) Parameter gibt den Mindest-

wert in Prozent an, um den sich die Helligkeit bzw. der Messwert eines
einzelnen Pixels dndern muss, damit er von der Software als “sich
dndernder Pixel" gezdhlt wird. Je kleiner der Wert, desto hoher ist die
Empfindlichkeit, wodurch auch kleinere Helligkeitsdnderungen eine Zah-
lung des Pixels bewirken.
Der Parameter fur Empfindlichkeit wird Ublicherweise nicht verwendet,
kann jedoch bei Spezialanwendungen hilfreich sein. Wird der Parameter
z. B. auf einen sehr kleinen Wert gesetzt (z. B. 2), werden auch kleinste
Anderungen in einem Bewegungsfenster erkannt. Andererseits steigt
hierdurch die Wahrscheinlichkeit von Fehlalarmen. Die werkseitige Vorein-
stellung fur diesen Parameter ist 20 fir Bewegungsfenster und 10 fir
Referenzfenster (siehe Abschnitt Referenzfenster weiter unten).

Tipp

Mit Hilfe des Raute-Zeichens (#) konnen Kommentare hinzugefigt
bzw. einzelne Parameterzeilen zeitweise deaktiviert werden

# VM-Fenster, deaktiviert
# 0,540,380,200,200,a=25,am=90,s=20
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Automatisches Erzeugen von Bewegungsfenstern Uber Variablen

Mit Hilfe der Variable $generate kann automatisch ein Feld mit einer Vielzahl Die Variable $generate
gleichmdBig verteilter Bewegungsfenster erzeugt werden. So erzeugt das folgende ist in Kamera-Software ab
Beispiel ein "Schachbrett" von 6 x 5 Fenstern der GroBe 120x120 Pixel, mit einem Version 3.3.1 verfiigbar

horizontalen Abstand von 75 Pixeln und einem vertikalen Abstand von 60 Pixeln:
$generate=0,120,120,75,60

C D)

Die Bewegungsmelder-IDs der so erzeugten
Fenster sind durch den vorangestellten
Buchstaben g gekennzeichnet.

Vollstdndige Informationen zur Verwendung
von Variablen in Bewegungsmelder-Definitio-
nen finden Sie im Referenzhandbuch und in
der Kamera-Hilfe zum Dialog Ereignisein-
stellungen.

Zweites Set von Bewegungsfenstern (VM2)

Ab Software-Version 2.2.2 steht ein zweites Set von Bewegungsfenstern (VM 2)
zur Verfigung. So konnen z. B. erkannte Bewegungen in verschiedenen Fenstern
zu unterschiedlichen Aktionen/Meldungen oder Alarmen fGhren.

Im Set VM kénnen z. B. die drei Eingdnge eines Gebdudes durch drei separate
Bewegungsfenster Uberwacht werden. Im Alarmfall wird die Alarmzentrale auto- VM und VM2 kannen ge-
matisch durch einen Telefonanruf benachrichtigt. Im Set VM2 kénnen zusétzlich die TL““;“:SgeA‘XemI ‘;:er
AuBenfenster dieses Gebdudes durch eine Reihe weiterer Bewegungsfenster Uber- B e >t

. . . . eignislogik miteinander
wacht werden. Im Alarmfall (z. B. Licht wird ein- oder ausgeschaltet) wird dann das Verknipft werden
Ereignisbild mit der Uhrzeit gespeichert, es erfolgt jedoch keine Benachrichtigung
der Alarmzentrale.

Im konkreten Anwendungsfall kann eine einzige MOBOTIX-Kamera kostenginstig
die Aufgaben ausfihren, fur die sonst zwei separate Kameras erforderlich waren.
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Bewegungsrichtungen
erkennen: VM + VM2 + EL

Referenzfenster dienen
zur Vermeidung von Fehl-
alarmen

C )

Mit Hilfe der Ereignislogik (siehe Abschnitt 7.6.4, Ereignislogik (Ereignis

EL)) kann eine Auswertung der Bewegungsrichtung in Verbindung mit
den Ereignissen VM und VM2 erfolgen.

Beispiel: Wenn zuerst Bewegung in Set VM und innerhalb von maxi-
mal 2 Sekunden danach Bewegung in Set VM2 erkannt wird, dann
Alarm auslésen, andernfalls ignorieren.

Mit diesem Verfahren kann die Kamera bei der Auswertung der Ereig-
nisse z. B. einfahrende von ausfahrenden Fahrzeugen unterscheiden.

Referenzfenster

Ein Bewegungsfenster 16st unter Umsténden unerwinschte VM-Ereignisse aus, die
nicht durch bewegte Objekte verursacht wurden, sondern durch Helligkeitséinde-
rungen, wie sie z. B. beim Ein- oder Ausschalten der Raumbeleuchtung, oder bei
durchziehenden Wolken vor der Sonne auftreten. Durch die Einrichtung eines Refe-
renzfensters werden diese unerwinschten VM-Ereignisse verhindert.

Referenzfenster stellen einen speziellen Typ der Bewegungsfenster dar. Genauso
wie die Bewegungsfenster registrieren sie auf Helligkeits- und Farbdnderungen der
Bildpixel. Im Gegensatz hierzu l6sen sie jedoch kein Ereignis aus, sondern verhin-
dern die Auslosung. Tritt z. B. in einem Bewegungsfenster und in einem Refe-
renzfenster gleichzeitig eine Helligkeitsanderung auf, wird kein Ereignis aus-
gelost und es erfolgt keine Alarmierung und keine Bildaufzeichnung!

Referenzfenster werden wie Bewegungsfenster erzeugt, und dann im Textfeld
Video-Bewegungsmelder-Definitionen (VM/VM2) durch ein Ausrufezeichen (!)
am Anfang der Zeile gekennzeichnet:

# Beispiel-Referenzfenster

10,358,456,10,40,a=20
Referenzfenster werden von der Kamera im Bild durch einen gelben Pegelaus-

schlag und einen gelb gepunkteten Rahmen gekennzeichnet (sofern dieser
angezeigt wird).
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In der Praxis hat sich die folgende Vorgehensweise bewdahrt:

(1) Erstellen Sie Bewegungsfenster entsprechend den Erfordernissen und pas-
sen Sie die Parameter an (Fldche, Fldche maximal, ...).

(2) Erstellen Sie ein kleines Referenzfenster (z. B. 32 x 32 Pixel) im Bereich einer
gleichmdBigen Flache (Hauswand, Tapete, Asphalt) deren Helligkeit sich z. B.
durch Ein- bzw. Ausschalten einer Lichtquelle oder ziehende Wolken verdn-
dern wird. In diesem Fenster sollte sich kein zu Uberwachender Bereich
befinden. Wird nun das Licht ein- bzw. ausgeschaltet, wird die Helligkeitsan-
derung von der Kamera-Software gleichzeitig (bzw. mit sehr geringem zeitli-
chen Versatz) im Referenzfenster und im Bewegungsfenster erkannt, und die
Kamera-Software unterdrickt daraufthin das Auslosen des VM-Ereignisses.

Geben Sie fur den Parameter Fldiche des Referenzfensters immer einen
geringeren Wert (z. B. 15) als fur das Bewegungsfenster selbst ein
(z. B. 20). Dies stellt sicher, dass zuerst das Referenzfenster auslost
und erst danach das Bewegungsfenster.
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7.6.3 Ereignisfilter (Ereignis EC)

Mit dem Ereignisfilter (Setup Menu > Ereignisfilter (Ereigniszdhler)) ist es mdglich,
erst dann eine Aktion, Meldung oder Bild-/Tonaufzeichnung auszufthren, wenn
eine wdhlbare Anzahl von Ereignissen innerhalb einer bestimmten Zeitspanne
Uber- oder unterschritten wird.

Produktionsiiberwachung
mit dem Ereigniszdhler

Der Ereignisfilter kann z. B. in der Produktionsiberwachung zur FlieBbandkontrolle
eingesetzt werden. Unterschreitet die auf dem FlieBband laufende Stuckzahl pro
Minute einen voreingestellten Wert, kann die MOBOTIX-Kamera einen Alarm auslé-
sen.

e Ereigniszahler aktivieren: Bei aktiviertem Ereigniszdhler konnen EC-Ereig-
nisse (Event Counter) ausgeldst werden. Der Ereigniszdhler zdhlt diejenigen
Ereignisse, die im Feld Zu zahlende Ereignisse markiert sind.

e Zu zahlende Ereignisse: Die hier markierten Ereignisse werden vom Ereig-
niszdhler gezdhlt. Beachten Sie, dass die markierten Ereignisse in Setup
Menu > Ereigniseinstellungen akfiviert sein missen. Falls der Name des
markierten Ereignisses in der Liste grau und in Klammern dargestellt wird,
muss es zuerst noch aktiviert werden.
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¢ Einzelne Ereignisse: Hier wird festgelegt, ob die markierten Ereignisse auch
dann Aktionen und Meldungen ausldsen sollen, wenn sie einzeln aufireten,
also nicht im Rahmen eines EC-Ereignisses des Ereignisfilters. Die Option
Ereignisse ignorieren unterdrickt Aktionen und Meldungen durch Einzeler-
eignisse, Ereignisse verwenden lasst Aktionen und Meldungen durch Einzel-
ereignisse zu.

e Zahlfenster: Hier wird die Zeitspanne festgelegt, innerhalb der die Anzahl
der Ereignisse registriert und zu einem EC-Ereignis fUhren soll (maximal 3600
Sekunden = 60 Minuten).

e Anzahl der Ereignisse: Hier wird die Anzahl der Ereignisse festgelegt, die
innerhalb der gewdhlten Zeitspanne zu einem EC-Ereignis fuhren soll.

e Bedingung: Hier wird die Bedingung gewdhlt, durch die ein EC-Ereignis aus-
geldst werden soll. Die Option Mehr/gleich |16st ein EC-Ereignis aus, wenn die
Anzahl der Ereignisse gleich oder héher als die vorgewdhlte Anzahl von
Ereignissen innerhalb der eingestellten Zeitspanne ist. Die Option Kleiner 16st
ein EC-Ereignis aus, wenn die Anzahl der Ereignisse kleiner als die vorge-
wdhlte Anzahl von Ereignissen innerhalb der eingestellten Zeitspanne ist.

e Aktion starten: Hier wird festgelegt, wie oft das EC-Ereignis bei Erfillen der
Bedingungen ausgeldst werden soll. Die Option Erstes bewirkt, dass das EC-
Ereignis nur beim ersten Eintreten der Bedingung ausgeldst wird. Die Option
Alle bewirkt, dass das Ereignis kontinuierlich (jede Sekunde) ausgelost wird,
solange die Bedingung erfillt ist.

Im Fall des oben erwdhnten FlieBbands wirde bei Auswahl der Option Alle
einmal pro Sekunde ein Alarm ausgeldst werden, solange das FlieBband
steht; bei Auswahl der Option Erstes geschieht dies nur ein Mal, wenn das
FlieBband anhdlt oder blockiert. Erst nach Wiederanlaufen des Bandes und
erneutem Blockieren erfolgt dann der ndchste Alarm.

e Ereignisfiltertotzeit: Die Ereignisfiltertotzeit definiert einen Zeitraum nach
einem Ereignis (0 bis 3.600 Sekunden), wahrend der die MOBOTIX-Kamera
alle weiteren Ereignisse fiur die Ereigniszdhlung des Ereignisfilters ignoriert.
Hiermit kdnnen unerwinschte Mehrfachereignisse verhindert werden. Siehe
hierzu auch Ereignistotzeitin Abschnitt 7.6.1, Ereignisauswahl.

Die Ereignisfiltertotzeit wirkt sich nur auf die auf dieser Seite markierten Ereig-
nisse fur den Ereignisfilter aus. Sie hat keinen Einfluss auf die Auswertung
von Ereignissen in z. B. Setup Menu > Aktionen oder Setup Menu > Mel-
dungen.
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Logische Verkniipfung von
mehreren Ereignissen

7.6.4 Ereignislogik (Ereignis EL)

Mit der Ereignislogik ist es mdglich, Ereignisse nur dann auszuldsen, wenn zwei
vorher definierte Ereignisse innerhalb einer bestimmten Zeitspanne auftreten. Die
Reihenfolge der Ereignisse kann frei gewdhlt werden.

Auf der Seite (Setup Menu > Ereignislogik) konnen zwei voneinander unabhdn-
gige Ereignisse konfiguriert werden (EL, EL2). Ahnlich wie beim Ereignisfilter werden
auch bei der Ereignislogik Ereignisse erzeugt, die unabhdngig voneinander unter-
schiedliche Aktionen oder Meldungen auslésen kénnen.

Ein EL-Ereignis wird ausgeldst, wenn nach einem aufgetretenen Ereignis aus Ereig-
nisliste A innerhalb der fir Maximales Zeitfenster eingestellten Zeitspanne ein
Ereignis aus Ereignisliste B auftritt, dies jedoch nur dann, wenn mindestens die bei
Mindestverzogerung angegebene Zeit vor Auftreten des Ereignisses aus Ereignis-
liste B verstrichen ist. Ist fUr Ereignisreihenfolge die Option A->B ausgewdhlt, muss
ein Ereignis aus Ereignisliste A vor einem Ereignis aus Ereignisliste B auftreten. Ist
A<->B ausgewdhlt, ist die Reihenfolge des Auftretens unerheblich.

e Ereignislogik (EL): Bei aktivierter Ereignislogik konnen EL-Ereignisse ausgeldst
werden. Die Ereignislogik wertet diejenigen Ereignisse aus, die im Feld Ereig-
nisliste A und Ereignisliste B markiert sind.
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e Maximales Zeitfenster: Hier kann die Zeitspanne festgelegt werden inner-
halb derer die Ereignisse der beiden Ereignislisten auftreten missen, um zu
einem EL-Ereignis zu fUhren (1 Sekunde bis 15 Minuten).

e Ereignisliste A: Hier konnen diejenigen Ereignisse ausgewdhlt werden, die
zuerst auftreten missen, um ein EL-Ereignis auszulésen. Beachten Sie, dass
die markierten Ereignisse in Setup Menu > Ereigniseinstellungen akfiviert
sein mUssen. Falls der Name des markierten Ereignisses in der Liste grau
und eingeklammert dargestellt wird, muss es zuerst noch aktiviert werden.

e Ereignisreihenfolge: Hier kann festgelegt werden, ob ein EL-Ereignis ausge-
|6st werden soll, wenn zuerst ein Ereignis aus Ereignisliste A und erst danach
ein Ereignis aus Ereignisliste B registriert wird (Option A->B), oder ob die Rei-
henfolge der Ereignisse aus Ereignisliste A und Ereignisliste B unerheblich ist
(Option A<->B).

* Mindestverzogerung: Hier kann die Zeitspanne festgelegt werden, die zwi-
schen den Ereignissen der beiden Ereignislisten verstreichen muss, bevor ein
Ereignis aus der jeweils anderen Ereignisliste zu einem EL-Ereignis fUhren
kann (0 Sekunden bis 20 Sekunden).

e Ereignisliste B: Hier konnen diejenigen Ereignisse ausgewdhlt werden, die
zeitlich nach Ereignisliste A bzw. zusdtzlich dazu auftreten missen, um zu
einem EL-Ereignis zu fUhren. Beachten Sie, dass die markierten Ereignisse in
Setup Menu > Ereigniseinstellungen aktiviert sein mussen. Falls der Name
des markierten Ereignisses in der Liste grau und eingeklammert dargestellt
wird, muss es zuerst noch aktiviert werden.
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Aktionen

Meldungen / Meldungen 2

>

b

7.7 Aktionen und Meldungen, Aktions- und Meldungsprofile

In Setup Menu > Aktionen und Setup Menu > Meldungen wird festgelegt, welche
Aktionen und Meldungen die MOBOTIX-Kamera ausfihren soll, wenn ein aktiviertes
Ereignis erkannt wurde. In Setup Menu > Meldungen 2 kann eine Auswahl zusatzli-
cher Aktionen und Meldungen konfiguriert werden, wodurch ein zweiter Meldeweg
mdglich ist. DarUber hinaus besteht in Setup Menu > Erweiterter Schaltausgang die
Maoglichkeit, den Schaltausgang als zusdtzlichen Meldeweg zu verwenden.

Aktivierung des Aktions- bzw. Meldungsprofils

Ein Aktions- bzw. Meldungsprofil kann durch folgende Mechanismen aktiviert bzw.
deaktiviert werden (siehe hierzu auch Abschnitt 7.5.1, Einstellungen der Scharf-
schaltung:

e Manuelle Scharfschaltung

e Scharfschaltung iber ein Wochenprogramm

e Scharfschaltung iiber den Schalteingang

e Scharfschaltung abh. von einer Master-Kamera
e Scharfschaltung iiber benutzerdefinierte Signale
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e Ereignisauswahl: In diesem Feld wird das
Ereignis ausgewdhlt, das zu einer Ausfih-
rung der Aktionen bzw. Meldung fUhren soll.
Hierbei kénnen auch mehrere Ereignisse
ausgewdhlt werden (mit gedrickter [Umschalt]- bzw. [Strg]-Taste).

Beachten Sie, dass die ausgewdhlten Ereignisse in Setup Menu > Ereignis-
einstellungen aktiviert sein mussen. Falls das markierte Ereignis in der Aus-
wabhlliste grau und eingeklammert dargestellt wird, muss es zuerst noch
aktiviert werden.

o Totzeit: Uber die Toizeit (Aktions-bzw. Meldungstotzeit) kann eine Pause
zwischen zwei aufeinanderfolgenden Aktionen bzw. Meldungen eingestellt
werden. Dies verhindert ein erneutes AusfUhren einer Aktion bzw. Meldung
innerhalb der angegebenen Zeitspanne (0 bis 3600 Sekunden = 60 Minu-
ten). So ist es z. B. mdglich, einen Alarm beim Eintreten des ersten Ereignis-
ses auszufUhren, den néchsten Alarm (beim Auftreten erneuter Ereignisse)
dann jedoch erst wieder nach zehn Minuten.

Nachdem das Aktions- bzw. Meldungsprofil aktiviert ist und Ereignisse ausgewdhlt
sind, kdnnen anschlieBend eine oder mehrere Aktionen bzw. Meldungen aktiviert
und konfiguriert werden:

Zur Verfugung stehende Aktionen und Meldungen

e SO: Schalten des Schaltausgangs (Abschnitt 7.7.1) (Aktion)
e FT: Ubertragen von Bild-/Audiodaten per FTP (Abschnitt 7.7.2)  (Aktion)
e VA: Visueller Alarm im Kamerabild (Abschnitt 7.7.3) (Aktion)
e SD: Sprachmeldung Uber Kameralautsprecher (Abschnitt 7.7.4)  (Meldung)
e EM: Senden einer E-Mail (Abschnitt 7.7.5) (Meldung)
e CL: AusfUhren eines Telefonanrufs (Abschnitt 7.7.6) (Meldung)
e |P: Senden einer Netzwerkmeldung (Abschnitt 7.7.7) (Meldung)
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Ohne CamIO:

- M12: 1 Schaltausgang

- D12: 1 Schaltausgang

- M22: kein Schaltausgang

Mit CamIO:

- M12: 2 Schaltausgdnge
- D12: 2 Schaltausgdnge
- M22: 2 Schaltausgdnge

Setup Menu > Erweiterter
Schaltausgang

7.7.1 Schaltausgang (Aktion SO)

Bei Eintritt eines Ereignisses kann der Schaltausgang der MOBOTIX-Kamera fir
eine bestimmte Zeitdauer (1 Sekunde bis 5 Minuten) geschlossen werden (high).

In Verbindung mit der CamlO stehen bei M12-, D12- und M22-
Modellen zwei Schaltausgange zur Verfugung.

In Setup Menu > Erweiterter Schaltausgang steht eine weitere Mdglichkeit zur
Verfigung, die Schaltausgdnge gezielt zu steuern (Ereignisauswahl, exakte Zeitein-
stellung, Einstellung einer Totzeit, u. a.).
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7.7.2 FTP-Dateiubertragung (Aktion FT)

Bei Eintritt eines Ereignisses kann die Kamera Bild- und Audiodateien sowie Textin-
formationen auf einen FTP-Server Ubertragen. Hierzu wird der Name eines zuvor
konfigurierten FTP-Profils ausgewdhlt. Im FTP-Profil werden der Speicherort auf dem
FTP-Server, die Namenskonventionen der Dateien sowie weitere Optionen festge-
legt (siehe Abschnitt 7.8.2, FTP-Profile). Moglich ist der Versand einer Textnachricht,
des Ereignis- oder Livebildes, der Systemmmeldungen sowie der Webserver-Logdatei
der Kamera

7.7.3 Visueller Alarm (Aktion VA)

Bei Eintritt eines Ereignisses kann eine visuelle Kennzeichnung im Livebild erfolgen.
Dabei kdnnen Farbe, Anzei-

gedaver und Visueller

Effekt der Kennzeichnung

individuell festgelegt wer-

den. Zur Verfigung stehen:

Balken links/rechts, Balken

oben/unten, Rahmen, Dicker

Rahmen, Kleiner Ball und

Alarm Lampe.

Der visvelle Alarm ist auch
sehr gut dazu geeignet, die
Identifizierung der auslésen-
den MOBOTIX-Kamera zu
erleichtern, wenn viele Kameras auf einem Monitor dargestellt werden.
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Sprachmeldungen kénnen
mit dem Kameramikrofon
und iiber einen Telefonan-
ruf aufgenommen werden.

Individuell erstellte
Sprachmeldungen kénnen
als WAV Dateien in der
Kamera gespeichert wer-
den (8 Bit Mono 8 kHz)

7.7.4 Audio bei Ereignis (Meldung SD)

Bei Eintritt eines Ereignisses kann eine Audiodatei Uber den in der MOBOTIX-
Kamera integrierten bzw. extern angeschlossenen Lautsprecher ausgegeben wer-
den. Dabei kann es sich um eine bereits in der Kamera enthaltene Audiodatei oder
um eine individuelle Sprachmeldung handeln.

Es kdnnen auch mehrere Audiodateien ausgewdhlt werden, die dann
nacheinander bzw. einzeln in zufdlliger Reihenfolge wiedergegeben
werden.

Sprachmeldungen kénnen mit dem integrierten bzw. extern angeschlossenen Mi-
krofon aufgenommen und in der Kamera gespeichert werden (Admin Menu >
Sprachmeldungen aufnehmen und verwalten). Alternativ kann eine Sprachmel-
dung wdhrend einer Telefonverbindung (SIP oder IDSN) Uber das Mikrofon des
Festnetz- oder Mobiltelefons auf die Kamera aufgesprochen werden.

Zusatzlich hierzu kénnen Audiodateien von anderen MOBOTIX-Kameras sowie mit
einem externen Programm erstellie WAV-Dateien direkt in die Kamera geladen
werden. Beachten Sie hierzu die von der MOBOTIX-Kamera unterstitzten Audiofor-
mate (WAV und .Al, A-Law, Mono, 8 kHz).
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7.7.5 E-Mail (Meldung EM)

Bei Eintritt eines Ereignisses kann die Kamera E-Mails versenden. Hierzu wird der
Name eines zuvor konfigurierten E-Mail-Profils ausgewdhlt. Im E-Mail-Profil wird
die Empfdanger- und die Absender-Adresse der E-Mail festgelegt, sowie die anzu-
hdngenden Bild-/Video- und Textdaten. Mdglich ist der Versand einer Textnach-
richt, des Ereignis- oder Livebildes, der Bildinformationen (JPEG-Header), der Sys-
temmeldungen sowie der Webserver-Logdatei der Kamera (siehe Abschnitt 7.8.3,
E-Mail-Profile).

7.7.6 Telefonanruf (Meldung CL)

Bei Eintritt eines Ereignisses kann die Kamera einen Telefonanruf durchfihren.
Hierzu wird der Name eines zuvor konfigurierten Telefonprofils ausgewdhlt. Im
Telefonprofil kdnnen eine oder mehrere Telefonnummern der Anrufliste, der Verbin-
dungstyp (SIP- oder ISDN-Verbindung), die auszugebende Sprachmeldung (Audio-
datei) und der Audio-Modus nach Zustandekommen der Verbindung (Auflegen,
Sprechen, Hébren, Gegensprechen) festgelegt werden. AuBerdem kann die
Kamera-Fernsteuerung aktiviert sowie eine optionale PIN zur Sicherheitsabfrage
konfiguriert werden (siehe Abschnitt 7.8.4, Telefonprofile).

7.7.7 Netzwerkmeldung (Meldung IP)

Bei Eintritt eines Ereignisses kann die Kamera eine Meldung im Netzwerk versen-
den. Bei den Empfdngern kann es sich um beliebige Netzwerkgerdte handeln, z. B.
MOBOTIX-Kameras oder PCs. Auf dem Empfdngergerdt muss ein Programm aktiv
sein, das Netzwerkmeldungen erkennen und auswerten kann (z. B. MxControlCen-
ter, eine andere MOBOTIX-Kamera, MXGuard fur Windows, u. a.). Hierzu wird der
Name eines zuvor konfigurierten Netzwerkmeldungsprofils ausgewdhlt. In diesem
Profil kdnnen eine oder mehrere IP-Adressen der Empfénger sowie der jeweilige
Empfangs-Port festgelegt werden. Méglich ist der Versand einer Textnachricht,
des Ereignis- oder Livebildes, der Bildinformationen (JPEG-Header), der Systemmel-
dungen sowie der Webserver-Logdatei der Kamera (siehe Abschnitt 7.8.5, Profile
fir Netzwerkmeldungen).
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Profile fassen mehrere
Konfigurations- bzw. Akfti-
onsparameter zusammen

Globale Optionen als
Grundeinstellung fiir
alle Profile eines Typs

Dynamische Texte iiber
Variablen

7.8 Arbeiten mit Profilen

7.8.1 Ubersicht

Verschiedene Konfigurationsdialoge der MOBOTIX-Kamera erméglichen das Ver-
wenden von Profilen. Profile fassen mehrere Konfigurations- bzw. Aktionseinstel-
lungen unter einem Namen zusammen. Sie kénnen unabhdngig vom Verwen-
dungszweck erstellt, verwaltet und wiederverwendet werden. Das Profil kann an-
schlieBend in anderen Konfigurationsdialogen ausgewdahlt und dadurch komforta-
bel z. B. mit Ereignissen oder anderen Funktfionen verknUpft werden.

Aktionsprofile

e FTP-Profile: DateiGbertragungen per FTP (Abschnitt 7.8.2)

¢ E-Mail-Profile: Versenden von E-Mails (Abschnitt 7.8.3)

¢ Telefonprofile: DurchfUhren von Telefonanrufen (Abschnitt 7.8.4)

e Netzwerkmeldungsprofile: Versenden von Netzwerkmeldungen (7.8.5)

Konfigurationsprofile

e Wochenprogramme: Scharfschalten der Kamera, der Aufzeichnung, Aktio-
nen, Meldungen, Aktivierung von Logoprofilen und verdecken von Bildberei-
chen zu bestimmten Zeiten und an bestimmten Tagen (Abschnitt 7.8.6)

e Bildprofile: Einblenden von Text in das Kamerabild (Abschnitt 7.8.7)
¢ Logoprofile: Einblenden von Grafiken in das Kamerabild (Abschnitt 7.8.8)

Globale Optionen in Profilen

In manchen Profildialogen kénnen globale Optionen festgelegt werden. Diese
werden von allen Profilen des Dialogs als Grundeinstellungen verwendet (z. B. fur
den Standard-SMTP-Server der E-Mail-Profile). In den weiteren Einstellungen des
Profils kénnen die Einstellungen dann durch individuelle Angaben des Profils bei
Bedarf Gberschrieben bzw. weiter spezifiziert werden. Bleiben die individuellen Ein-
stellungen des Profils leer, werden automatisch die globalen Einstellungen verwen-
det. Dadurch missen gleichbleibende Angaben nicht mehrfach eingetragen wer-
den.

Variablen in Profilen

In manchen Feldern der Profile lassen sich Uber Variablen dynamische Texte ver-
wenden. So kann z. B. eine E-Mail-Nachricht automatisch den Zeitstempel des letz-
ten Ereignisses oder die von einem externen Gerdt Uber die serielle Schnittstelle
Ubermittelten Daten enthalten. Weitere Informationen zu Variablen finden Sie in der
Online-Hilfe der Kamera und im Referenzhandbuch unter dem Stichwort Verwen-
dung von Variablen sowie in Abschnitt 5.5.5, Platzhalter und Variablen im Kom-
mentarfeld.
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7.8.2 FTP-Profile

In Admin Menu > FTP-Profile sind alle Parameter zusammengefasst, die fir eine
DateiUbertragung auf einen Web- bzw. FTP-Server bendtigt werden. Das File Trans-
fer Protocol ist das Ublicherweise von Webcams verwendete Verfahren zur Aktuali-
sierung von Bildern/Dateien auf Web- bzw. FTP-Servern im Internet oder im lokalen
Netzwerk.

Globale Optionen

Im Abschnitt Globale Optionen wird ein bevorzugter FTP-Server definiert, der dann
von allen Profilen verwendet werden kann. Eingetragen wird der Name bzw. die IP-
Adresse des FTP-Servers, die Zugangsdaten (Benutzername und Kennwort) sowie
die Verbindungsart festgelegt (aktives FTP oder passives FTP).

Profile & Optionen

Die hier werkseitig vordefinierten oder durch die Schnellinstallation angelegten
FTP-Profile kdnnen verdndert oder durch neue Profile ergdnzt werden (Klick auf
Neues Profil hinzufiigen unten im Dialog).

e FTP-Profil n: Hier wird der Profilname eingetragen (n = laufende Nummer
des jeweiligen Profils). Anhand dieses Namens kann das zugehérige Profil in
anderen Dialogen ausgewdhlt werden. FTP-Profile, die wahrend der Schnel-
linstallation angelegt wurden, sind auf dieser Seite unter den Namen
FTPQI1, FTPQI2, ... aufgefihrt.

e Aktuelle Zieldatei: In den Feldern Verzeichnisname und Dateiname kann
der Dateiname der zu erzeugenden Datei genau spezifiziert werden. Durch
die Verwendung von Variablen kénnen hierbei der Datei- und der Verzeich-
nisname dynamisch erzeugt werden. So kann z. B. eine Datei-/Verzeichnis-
struktur bestehend aus Jahreszahl, Monatsnamen, Uhrzeit, u. a. automa-
tisch erstellt werden. Weitere Informationen zu Variablen finden Sie in der
Online-Hilfe der Kamera und im Referenzhandbuch unter dem Stichwort Ver-
wendung von Variablen.
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Direkt unterhalb des Profilnamens wird der aktuell erzeugte Dateiname
angezeigt. Hierfur werden die Variablen in konkrete Werte umgesetzt.
Beachten Sie, dass zur korrekten Anzeige einmalig der Button Setzen zur
Aktualisierung des Ziel-Dateinamens geklickt werden muss. Dies ist auch
erforderlich, wenn Sie Anderungen in einem der beiden Felder Verzeichnis-
name oder Dateiname vorgenommen haben.

e Dateiformat: Legt fest, welche Daten auf den FTP-Server Ubertragen werden
sollen:

Verschiedene Dateiforma-
te stehen zur Verfiigung
(Bild oder Clip-Dateien)

e Bild aus einem Bildprofil: In Bildprofil kann die Option Live- oder Alarmbild
oder eines der definierten Bildprofile (siehe Abschnitt 7.8.7, Bildprofile)
ausgewdhlt werden.

®  MXPEG- oder JPEG-Clip: In Clip-Dateiformat kann die Option MxPEG-Clip-
Datei (Videoclip mit Audio im MxPEG-Format) oder die Option Clip als
JPEG-Dateilen) ausgewdhlt werden. AnschlieBend sind weitere Parameter
festzulegen (Clip-Bildrate, einzuschlieBende Zeitdauer vor und nach dem

Ereignis).
e Systemmeldungen: Versendet die in Admin Menu > Systemmeldungen
Admin Menu aufgelisteten Meldungen. Hierbei kann spezifiziert werden, ob die ge-
- Systemmeldungen samten Systemmeldungen versendet werden sollen (Option Vollsténdig)
- Webserver-Logdatei oder nur die jingsten Meldungen (Letzte 1 Min ... Letzte 7 Tage).

* |Vebserver-Log: Versendet alle in Admin Menu > Webserver-Logdatei
aufgelisteten Meldungen.
e Textnachricht. Versendet den im Feld Nachricht eingetragenen Text.

e Dateioptionen - Tempordrer Name: Um zu vermeiden, dass Benutzern ei-
ner Website mdglicherweise noch nicht vollstdndig Ubertragene Dateien ge-
zeigt werden, besteht die Moglichkeit, die Datei mit einem tempordren Datei-
namen zu Ubertragen und erst nach der vollsténdigen Ubertragung in die
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Zieldatei umzubenennen; bei Bedarf (Windows IS Server) kann die alte Datei
zusdtzlich vor dem Umbenennen geldscht werden.

Dateioptionen - Ereignisstruktur: Wird die DateiGbertragung durch Ereignis-
se ausgeldst, wird bei hier aktivierter Option die gleiche Ereignisstruktur
erzeugt, wie dies z.B. bei der Aufzeichnung auf einem Dateiserver ge-
schieht. Weitere Informationen zur Ereignisstruktur finden Sie in Abschnitt
8.3.7, Hinweise zur Speicherstruktur.

Serverseitige Einstellungen: Hier kénnen Authentifizierungsdaten und Ver-
bindungstyp eingetragen werden, sofern sie sich von den unter Globale Op-
tionen eingetragenen Daten unterscheiden.

Verwendung der Profile

Definierte FTP-Profile kénnen in den folgenden Dialogen ausgewdhlt werden:

Setup Menu > Aktionen

Setup Menu > Meldungen 2

Admin Menu > Zeitsteuerung

Admin Menu > FTP-Profile > FTP-Streaming

Admin Menu > Speicherausfall-Uberwachung (Dateiserver-Tests)

Testen der Profile

FTP-Profile kénnen in Admin Menu > Test der Netzwerkkonfiguration gezielt
getestet werden (Klick auf Button Ubertragen hinter dem jeweiligen Profil).
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Diese Funktion steht ab
der Software-Version
3.1.x zur Verfiigung:

FTP-Streaming

Mit der Funktion FTP-Streaming konnen FTP-Profile zeitgesteuert in Intervallen von
1 bis 60 Sekunden ausgefUhrt werden (Admin Menu > FTP-Profile > Button
Mehr). So kann z. B. alle zehn Sekunden ein aktuelles Livebild auf einen entfernten
(oder lokalen) FTP-Server geladen werden. Optional kann zusatzlich ein Wochen-
programm ausgewdhlt werden (siehe Abschnitt 7.8.6, Wochenprogramme).

e FTP-Profil: Wahlen Sie hier ein bestehendes FTP-Profil aus.

Hinweis: Neu angelegte Profile erscheinen erst, nachdem sie in Admin
Menu > FTP-Profile mit dem Button Setzen und anschlieBend SchlieBen
gespeichert wurden.

e Aktualisierungsintervall: Stellen Sie hier das gewinschte Intervall zur Aus-
fOhrung des FTP-Profils ein. Zur Verflgung stehen Intervalle von einer
Sekunde bis maximal 60 Sekunden sowie die Option Kirzeste. Mit dieser
Option wird das FTP-Streaming immer so oft wie moglich ausgefUhrt (sobald
ein FTP-Upload abgeschlossen ist, erfolgt unmittelbar der ndchste).

e Wochenprogramm: Uber ein Wochenprogramm kann die Kamera die Uber-
tragung der Dateien per FTP an bestimmten Tagen und zu den gewinschten
Zeiten ausfihren. In diesem Fall erfolgen die Ubertragungen, wenn ein im
ausgewdhlten Wochenprogramm definierter Zeitbereich aktiv ist. Umgekehrt
erfolgen keine Ubertragungen, wenn keiner der im Wochenprogramm defi-
nierten Zeitbereiche aktiv ist. Weitere Informationen hierzu finden Sie in
Abschnitt 7.8.6, Wochenprogramme.

e Stopp bei Lichtmangel: Mit dieser Option wird das FTP-Streaming deakti-
viert, wenn die Beleuchtungsstdrke unter den hier eingestellten Wert fdllt.
Dies kann z. B. fir Webcam-Anwendungen genutzt werden, wenn nachts
keine (dunklen) Bilder Ubertragen werden sollen.

Mit der Funktion FTP-Streaming sind auch kurze Intervalle mdéglich (1
bis 60 Sekunden), wdhrend die Zeitsteuerung nur Intervalle ab einer
Minute zur Verfigung stellt (siehe Abschnitt 7.9, Zeitsteuerung). AuBer-
dem wird die Verbindung zum FTP-Server beim FTP-Streaming perma-
nent offen gehalten, so dass der Server durch die Uploads weniger
belastet wird. Bei der Zeitsteuerung hingegen wird die FTP-Verbindung
fOr jeden einzelnen Upload gedffnet und wieder geschlossen.
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7.8.3 E-Mail-Profile

In Admin Menu > E-Mail-Profile sind alle Parameter zusammengefasst, die for
den Versand von Bild- und Textinformationen der MOBOTIX-Kamera per E-Mail be-
notigt werden.

Globale Optionen

Da oft nur ein einziger SMTP-Server fUr den Versand der E-Mails verwendet wird,
empfiehlt es sich, diesen Server (ggf. unter Angabe von Benutzer und Kennwort) im
Abschnitt Globale Optionen des Dialogs einzutragen:

e Adressierung: Hier werden Absenderadresse und Antwortadresse fir alle
E-Mail-Profile eingetragen.

® E-Mail-Nachricht: Hier kann ein Nachrichtentext fUr alle E-Mail-Profile defi-
niert werden. Beachten Sie, dass es sich bei den hier vorgegebenen Daten
um exemplarische Daten handelt. Sie sind in der Regel durch geeignete
eigene Angaben zu ersetzen.

e Serverseitige Einstellungen: Hier werden der SMTP-Server, die Authentifizie-
rungsmethode (Keine Authentifizierung, SMTP-Login, POP vor SMTP) und evtl.
weitere Benutzerinformationen eingetragen. Die hier werkseitig vorgegebe-
nen exemplarische SMTP- bzw. POP3-Server-Namen missen durch den
Namen des SMTP- bzw. POP3-Servers des E-Mail-Providers bzw. des lokalen
Mailservers ersetzt werden.

Profile & Optionen

Die hier werkseitig vordefinierten E-Mail-Profile kénnen verdndert oder durch neue
Profile ergéinzt werden (Klick auf Neues Profil hinzufiigen unten auf der Seite).

e E-Mail-Profil n: Hier wird der Profilname eingetragen (n = laufende Num-
mer des jeweiligen Profils). Anhand dieses Namens kann das zugehdorige
Profil in anderen Dialogen ausgewdhlt werden.
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Authentifizierungs-
methode:

- Keine Authentifizierung
- SMTP-Login

- POP vor SMTP

Setup Menu > JPEG-Ein-
stellung > Eigener JPEG-
Kommentar (maximal 64
Zeichen)

Adressierung: In Empfangeradresse wird die Adresse des E-Mail-Empféin-
gers, in Absenderadresse die eigene Adresse eingetragen (sofern diese von
der in den globalen Optionen eingetragenen Absenderadresse abweicht).
Hier kann bei Bedarf auch eine andere Antwortadresse als in den globalen
Optionen eingetragen werden.

E-Mail-Nachricht: Hier wird der Betreff der E-Mail und die eigentliche
Nachricht eingetragen (Hinweis: Im Betreff des Profils AlarmMail sind Bei-
spiele fUr die Verwendung von Variablen zu finden).

E-Mail-Anhang: Hier wird festgelegt, welchen Anhang die E-Mail enthalten
soll:

Kein Anhang: Versendet die E-Mail ohne Anhang (nur den Text im Feld
Nachrichf).

Bild aus einem Bildprofil: In Bildprofil kann die Option Live- oder Alarmbild
oder mit der Option Bild aus einem Bildprofil eines der definierten Bildpro-
file ausgewdhlt werden (siehe Abschnitt 7.8.7, Bildprofile).

MXPEG- oder JPEG-Clip: In Clip-Dateiformat kann die Option MxPEG-Clip-
Datei (Videoclip mit Audio im MxPEG-Format) oder die Option Clip als
JPEG-Dateilen) ausgewdhlt werden. AnschlieBend sind weitere Parameter
festzulegen (Clip-Bildrate, einzuschlieBende Zeit vor und Zeit nach dem
Ereignis).

Bildinformationen (JPEG-Kommentar). Versendet die Informationen im
JPEG-Kommentar des aktuellen Live- oder Ereignisbildes.
Systemmeldungen: Versendet die in Admin Menu > Systemmeldungen
aufgelisteten Meldungen. Hierbei kann spezifiziert werden, ob die ge-
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samten Systemmeldungen versendet werden sollen (Option Vollstdndig) Blin Menu
oder nur die jungsten Meldungen (Lefzte 1 Min ... Letzte 7 Tage). - Systemmeldungen
e |Nebserver-Log: Versendet alle in Admin Menu > Webserver-Logdatei - Webserver-Logdatei

aufgelisteten Meldungen.

Serverseitige Einstellungen: Hier kdnnen optional Authentifizierungsdaten
sowie SMTP- oder POP3-Server eingetragen werden, wenn sie sich von den
unter Globale Optionen eingetragenen Daten unterscheiden.

Verwendung der Profile

Definierte E-Mail-Profile kdnnen in den folgenden Dialogen ausgewdhlt werden:

Setup Menu > Meldungen

Setup Menu > Meldungen 2

Admin Menu > Zeitsteuerung

Admin Menu > Spracheinwahl

Admin Menu > Speicherausfall-Uberwachung (Dateiserver-Tests)
Admin Menu > Webserver > Intrusion Detection

Testen der Profile

E-Mail-Profile kdnnen in Admin Menu > Test der Netzwerkkonfiguration gezielt
getestet werden (Klick auf Button Ubertragen hinter dem jeweiligen Profil).

Die Funktionsfdhigkeit
der E-Mail-Profile wird
mit dem Netzwerktest
tiberpriift
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Im Alarmfall erfolgt ein
Telefonanruf (z. B. auf
dem Mobiltelefon)

7.8.4 Telefonprofile

Im Dialog Admin Menu > Telefonprofile werden Anruflisten aus SIP-Adressen
und/oder Telefonnummern definiert. Im Alarmfall kénnen diese Listen von der MO-
BOTIX-Kamera automatisch fir Telefonanrufe verwendet werden. Dabei kann auch
eine PIN vereinbart werden, die vom Angerufenen zur Quittierung des Anrufs Uber
die Telefontastatur eingegeben werden muss. Telefonanrufe sind Uber SIP- (Netz-
werk/Internet) oder ISDN-Verbindungen maglich.

Profile & Optionen

Ein vordefiniertes Profil kann hier verdndert oder durch ein neues Profil ergdnzt
werden (Klick auf Neues Profil hinzufigen am Ende des Dialogs). Telefonprofile,
die wahrend der Schnellinstallation erzeugt wurden, sind ebenfalls in diesem Dia-
log aufgefthrt.

Profilname: Hier wird der Profilname eingetragen. Anhand dieses Namens
kann das zugehérige Profil in anderen Dialogen ausgewdhlt werden.

Telefonnummer oder SIP-Adresse: Hier wird die Telefonnummer bzw. die
SIP-Adresse mit optionaler Portangabe (SIP-Adresse:Port) eingetro-
gen, die die Kamera im Alarmfall anrufen soll. AnschlieBend sind weitere
Optionen fur Wahlversuche und Wartezeit zwischen den Wahlversuchen
(in Sekunden) festzulegen. Klick auf den Button Hinzufiigen legt eine weitere
Telefonnummer/SIP-Adresse an.

Verbindungstyp: Hier wird der Verbindungstyp der Telefonverbindung fest-
gelegt. Mdglich sind Verbindungen Gber ISDN oder Gber SIP (Internet-Telefo-
nie). Hierbei wird unterschieden zwischen SIP-Audio und SIP-Video. Die
MOBOTIX-Kamera ist entsprechend anzuschlieBen und gegebenenfalls for
SIP zu aktivieren und einzurichten (Admin Menu > VolP-Einstellungen).
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Sprachmeldung: Hier kann eine der in Admin Menu > Sprachmeldungen
aufnehmen und verwalten definierten Sprachmeldungen ausgewdahlt wer-
den. Die Sprachmeldung wird von der Kamera beim Anrufen wiedergege-
ben.

Anruf mit PIN bestdatigen: Hier kann eine Ziffernfolge (1...6 Zeichen) einge-
tragen werden, die zur Quittierung des Anrufs vom angerufenen Telefon aus
Uber die Telefontastatur eingegeben werden muss, damit die Telefonverbin-
dung weitergefUhrt wird. Sollte eine Telefonverbindung zustandekommen, je-
doch keine oder keine gultige PIN eingegeben werden (z. B. nicht authorisier-
ter Empfdanger oder Anrufbeantworter), unterbricht die Kamera die Verbin-
dung nach einer gewissen Zeit und ruft die ndchste im Profil eingetragene
Telefonnummer an.

Nach der Meldung: Hier kann eine der Aktionen Sprechen, Auflegen, Horen
oder Gegensprechen ausgewdhlt werden. Die Kamera fihrt die ausge-
wdhlte Aktion nach Wiedergabe der Sprachmeldung aus. Beachten Sie, dass
hier nicht mdglicherweise nicht alle Optionen zur Verfigung stehen, wenn
das Mikrofon oder der Lautsprecher in Admin Menu > Mikrofon und Laut-
sprecher nicht aktiviert sind.

Kamera-Fernsteverung: Hier kann festgelegt werden, ob die Kamera fur
die Fernsteuerung per Telefontasten aktiviert werden soll. Dieser Parameter
steht nur zur Verfigung, wenn fir Nach der Meldung eine der Optionen
Sprechen, Héren oder Gegensprechen ausgewdhlt wurde. Weitere Hinweise
hierzu finden Sie in Abschnitt 9.6, Fernsteuerung der Kamera Uber ein Tele-
fon.

Auflegen nach: Hier kann die maximale Dauer des Telefonanrufs festgelegt
werden. Dieser Parameter steht nur zur Verfigung, wenn fir Nach der Mel-
dung eine der Optionen Sprechen, Héren oder Gegensprechen ausgewdhlt
wurde.

Verwendung der Profile

Definierte Telefon-Profile kénnen in den folgenden Dialogen ausgewdhlt werden:

Setup Menu > Meldungen

Setup Menu > Meldungen 2

Admin Menu > Zeitsteuerung

Admin Menu > Speicherausfall-Uberwachung (Dateiserver-Tests)
Admin Menu > Webserver > Intrusion Detection

Testen der Profile

Telefonprofile konnen direkt auf dieser Seite getestet werden. Nach Klick auf den
Button Testen fUhrt die Kamera das jeweilige Profil aus und ruft die angegebenen
Telefonnummern an.
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X

X

Uber Netzwerkmeldungen
kannen MOBOTIX-Kame-
ras miteinander kommuni-
Zieren

7.8.5 Profile fur Netzwerkmeldungen

In Admin Menu > Profile fir Netzwerkmeldungen sind alle Parameter zusam-
mengefasst, die fur die Ubertragung von Netzwerkmeldungen benétigt werden.
Mit Netzwerkmeldungen kann z. B. eine MOBOTIX-Kamera von einer anderen alar-
miert oder scharfgeschaltet werden, Bilder Uber das Netzwerk an einen bestimm-
ten Port eines Computers gesendet oder auch das MxControlCenter ferngesteuert
werden. Dariber hinaus kann eine Kamera auch Befehle an sich selbst senden
und mit dieser Methode z. B. einen an ihre serielle Schnittstelle angeschlossenen
Rotorkopf fernsteuern (siehe auch MxControlCenter-Benutzerhandbuch).

Profile & Optionen

Die hier werkseitig vordefinierten Profile kénnen veréndert oder durch neue Profile
ergdnzt werden (Klick auf Neues Profil hinzufugen am Ende des Dialogs). Eine
Ubersicht Uber die Beispiele finden Sie am Ende dieses Abschnitts.

¢ Netzwerkmeldungs-Profil n: Hier wird der Profilname eingetragen (n = lau-
fende Nummer des jeweiligen Profils). Anhand dieses Namens kann das zu-
gehdrige Profil in anderen Dialogen ausgewdhlt werden.

e Netzwerkmeldungs-Typ: Hier wird der Typ der Netzwerkmeldung eingetra-
gen. Falls die Meldung nicht an ein aktives MxControlCenter gesendet wer-
den soll, wahlen Sie den Netzwerkmeldungs-Typ Benutzerdefinierte Konfigu-
ration.

e Benutzerdefinierte Konfiguration: Dies ist die Standard-Einstellung fur eine
Netzwerkmeldung. Sie wird Uber weitere Eintrdge spezifiziert (siehe fol-
gende Parameter).

Bei den beiden MxCC-Alarm-Typen handelt es sich um spezielle Netzwerk-
meldungen an die Alarmliste eines aktiven MxControlCenters auf einem
Computer. Hierbei werden lediglich Angaben fir Zieladresse, Sendeport
und Sendereihenfolge benotigt. Weitere Informationen hierzu finden Sie im
MxControlCenter Benutzerhandbuch.

e MxCC-Alarm: Einfach: Sendet eine vordefinierte Netzwerkmeldung an
einen Computer bzw. an die Alarmliste eines auf diesem Computer
gestarteten MxControlCenter.

o MxCC-Alarm: Bestdtigung erforderlich: Wie MxCC-Alarm, jedoch ist eine
Bestdtigung notwendig (Klick auf den Button eines Meldungsfensters),
damit ein Bild in die Alarmliste des MxControlCenters aufgenommen
wird.
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Zieladresse/n: Hier wird die IP-Adresse des empfangenden Netzwerkteil-
nehmers (MOBOTIX-Kamera, Computer, u. a.) sowie der Empfangs-Port ein-
getragen (getrennt durch einen Doppelpunkt “:*). Soll die Meldung an meh-
rere Empfénger geschickt werden, ist jede Kombination aus Adresse und
Port in eine eigene Zeile einzutragen.

e Sendereihenfolge: Hier kann die Sendereihenfolge bzw. die Sendepriori-
tdt bei Angabe mehrerer Zieladressen festgelegt werden:

Sequenziell an alle: Ubertrégt die Netzwerkmeldung nacheinander an
alle im Feld Zieladresse eingetragenen IP-Adressen. Achtung: Ist eine
Empfénger-IP nicht erreichbar, erfolgt kein Versand an alle nachfolgen-
den IP-Adressen. Falls dies jedoch gewinscht ist, wahlen Sie die fol-
gende Option Parallel an alle.

Parallel an alle: Ubertrdgt die Netzwerkmeldung gleichzeitig an alle im
Feld Zieladresse eingetragenen IP-Adressen. Die Meldung wird an
jede der eingetragenen IP-Adressen versendet, unabhdngig vom Auf-
treten eines moglichen Fehlers beim Versand an eine oder mehrere
andere IP-Adressen.

Bei Fehler weiter: Ubertrégt die Netzwerkmeldung nacheinander an
alle im Feld Zieladresse eingetragenen IP-Adressen. War der Versand
an eine IP-Adresse erfolgreich, wird die Sendekette gestoppt. Die Mel-
dung wird hierdurch ausschlieBlich an den zuerst erfolgreichen Emp-
fanger aus der Sendekette gesendet.

e Sende-Port: Hier kann ein anderer Port fir den Versand der Netzwerk-
meldung festgelegt werden (z. B. fUr Firewall im lokalen Netzwerk erfor-
derlich). Der werkseitig voreingestellte Wert 0 wdahlt den im Feld Zielad-
resse an die IP-Adresse durch : angehdngten Port.

Datenprotokoll: Hier kann das Protokoll festgelegt werden, mit dem die
Netzwerkmeldung Ubertragen werden soll:

e Nur TCP/IP. Ubertrdgt die Daten in Form von TCP/IP-Paketen. Werden
mehrere "Datenteile” Gbertragen (z. B. mehrere JPEG-Einzelbilder), kann
im Feld Trenner fir Nur TCP/IP ein Trenntext angegeben werden (hier:
--next-image--). Hierdurch kénnen die einzelnen Bestandteile einer Netz-
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Unterstiitzte Datenproto-
kolle

Setup Menu > JPEG-Ein-
stellung > Eigener JPEG-
Kommentar (maximal 64
Zeichen)

Admin Menu
- Systemmeldungen
- Webserver-Logdatei

werkmeldung durch geeignete Programme einfach wieder voneinander
getrennt und weiterverarbeitet werden.

e HTTP/1.0-Request: Erlaubt den Versand der Meldung mittels eines HTTP-
Request. Dabei ist z. B. auch die Verwendung von Variablen moglich. Wei-
tere Informationen zur Verwendung von Variablen finden Sie in der Onli-
ne-Hilfe der Kamera und im Referenzhandbuch unter dem Stichwort Ver-
wendung von Variablen.

¢ Datentyp:

* Nur Text : Sendet den im Feld Meldung festgelegten Text. Hierbei kénnen
auch Variablen verwendet werden.

e  MxPEG- oder JPEG-Clip: In Clip-Dateiformat kann MxPEG-Clip-Datei (Vi-
deoclip mit Audio im MxPEG-Format) oder Clip als JPEG-Dateifen) ausge-
wdhlt werden. AnschlieBend sind weitere Parameter festzulegen (Clip-
Bildrate, einzuschlieBende Zeitdauer vor und nach dem Ereignis).

e Bildinformationen (JPEG-Kommentar). Versendet die Informationen im
JPEG-Kommentar des aktuellen Live- bzw. Ereignisbildes.

e Systemmeldungen: Versendet die in Admin Menu > Systemmeldungen
aufgelisteten Meldungen. Hierbei kann spezifiziert werden, ob die ge-
samten Systemmeldungen versendet werden sollen (Option Vollstdndig)
oder nur die jUngsten Meldungen (Letzte 1 Min ... Letzte 7 Tage).

* Web Server Log: Versendet alle in Admin Menu > Webserver Logdatei
aufgelisteten Meldungen. In dieser Logdatei sind alle Anmeldeversuche
an die MOBOTIX-Kamera aufgelistet, die IP-Adresse von der die Anmel-
dung erfolgt ist, sowie Datum, Uhrzeit und verwendeter Benutzername.
Fehlgeschlagene Versuche sind farblich hervorgehoben.

© MOBOTIX AG ¢ Security-Vision-Systems ¢ Made in Germany
www.mobotix.com e info@mobotix.com




Software Kamerahandbuch Teil 2 233 / 408

Verwendung der Profile i
Definierte Netzwerkmeldungs-Profile konnen in den folgenden Dialogen ausge- -
wadhlt werden:

e Setup Menu > Meldungen

e Setup Menu > Meldungen 2

e Admin Menu > Zeitsteuerung

e Admin Menu > Speicherausfall-Uberwachung (Dateiserver-Tests)
e Admin Menu > Webserver > Intrusion Detection

Vordefinierte Profile fur Netzwerkmeldungen

Werkseitig sind fUnf Profile bereits vordefiniert. Diese kénnen fir eigene Aufgaben-
stellungen angepasst werden:

e MxCC-Alarm: Mit diesem Profil wird eine Netzwerkmeldung an die
Alarmliste von MxControlCenter auf einem Computer mit der angegebenen
IP-Adresse und dem gewUnschten Port gesendet. Weitere Hinweise zur
Alarmliste finden Sie im Abschnitt Die Alarmliste, im MxControlCenter-Benut-
zerhandbuch.

e  MxGuard-PopUp: Mit diesem Profil wird eine Netzwerkmeldung an das Pro-
gramm MxGuard auf Port 81 versendet. MxGuard ist eine Windows-Anwen-
dung, die auf Netzwerkmeldungen reagieren kann. MxGuard steht auf der
MOBOTIX-Website im Bereich Support > Software-Downloads kostenlos
zur Verfigung. Der Quellcode des in Visual Basic geschriebenen Programms
istim Download-Archiv enthalten.

e SimpleNotify: Mit diesem Profil wird eine einfache Netzwerkmeldung (nur
Text) an eine IP-Adresse auf Port 8000 gesendet. Das Ubertragungsprotokoll
ist TCP/IP (das Standardprotokoll u. a. auch zur Ubertragung von Netzwerk-
meldungen). Der Text der zu versendenden Meldung enthdlt zwei Variablen,
mit denen automatisch der Kameraname ($(ID.NAM)) und die Ereignisnum-
mer ($(FPR.ENO)) des zuletzt aufgetretenen Ereignisses Ubertragen werden.

e MultipleNotify: Dieses Profil entspricht dem Profil SimpleNotify, die Netz-
werkmeldung wird jedoch an zwei IP-Adressen versendet (Parallel an alle).

e HTTPRequest: Mit diesem Profil wird ein Befehl per Netzwerkmeldung an die
Kamera selbst gesendet (genauer: an den Webserver der Kamera:
localhost:80). Einem Skript (/control/rcontrol) wird hierbei ein
Befehl Gbergeben, der das Blinken aller Kamera-LEDs fur finf Sekunden
bewirkt (action=ledson&leds=BBBBBB&time=5). Hinweise zu weite-
ren Kamera-Befehlen finden Sie in Abschnitt 11.5, Die HTTP-AP! bzw. in
Abschnitt 11.5.3, Kameraaktionen und Kamerafunktionen ausfihren (rcon-
trol). Im MxControlCenter-Benutzerhandbuch finden Sie darUber hinaus ein
Beispiel zur Steuerung eines an die serielle Schnittstelle angeschlossenen
Schwenk-/Neigekopfes mittels Netzwerkmeldungen (Abschnitt Hinweise zur
Verwendung von MOBOTIX-Kameras mit Rotorképfen, im MxControlCenter-
Benutzerhandbuch).
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Die Funktionsfdhigkeit
der Netzwerkmeldungs-
profile wird mit dem
Netzwerktest tiberpriift

Kameramode_|
X
X

Individuelle Kamera-
steuerung iiber
Wochenprogramme

Sonderprogramme fiir in-
dividuelle Zeitbereiche
(Ferien, Feiertage, ...)

Testen der Profile

Profile fir Netzwerkmeldungen kdnnen in Admin Menu > Test der Netzwerkkon-
figuration gezielt getestet werden (Klick auf Button Senden hinter dem jeweiligen
Profil).

7.8.6 Wochenprogramme

In Admin Menu > Wochenprogramme konnen Zeitprofile definiert werden. Uber
die Wochenprogramme kann z. B. eine zeitabhdngige Steuerung der Scharfschal-
fung (Abschnitt 7.5), der Aufzeichnung (Kapitel 8) oder der Aktionen und Meldun-
gen (Abschnitt 7.7) erfolgen. Auf diese Weise 168t sich z. B. der gesamte Alarmie-
rungsmechanismus auf Geschdfts- und Urlaubszeiten sowie Feiertage abstimmen.

Der Dialog Wochenprogramme ist in die Abschnitte Sonderprogramme und
Wochenprogramme unterteilt. In den Sonderprogrammen kénnen Ausnahmezei-
ten (z. B. Urlaubszeiten, Feiertage, ...) festgelegt werden. Die einmal definierten
Sonderprogramme kénnen dann in den Wochenprogrammen als eigene Zeitberei-
che ausgewdhlt werden.

Es kdnnen maximal zehn Sonderprogramme und zehn Wochenprogramme
angelegt werden. Bei den Wochenprogrammen stehen maximal zwolf Zeitberei-
che zur Verfigung.

Sonderprogramme

Im Auslieferungszustand der Kamera sind mehrere exemplarische Sonderpro-
gramme enthalten. Zwei dieser Sonderprogramme werden im Wochenprogramm
MyCustomTimes verwendet.

Neue Sonderprogramme kdnnen durch Klick auf Sonderprogramm hinzufigen
erstellt werden. Im zugehérigen Texifeld wird der Name des Sonderprogramms
eingetragen. Anhand dieses Namens kann das Sonderprogramm in den Wochen-
programmen ausgewdhlt werden.

© MOBOTIX AG ¢ Security-Vision-Systems ¢ Made in Germany
www.mobotix.com e info@mobotix.com




Software Kamerahandbuch Teil 2

235/408

Die Sonderprogramme selbst kénnen einzelne Tage (wie in NewYearHoliday),
Zeitbereiche (OurHoliday2005) und Datumslisten enthalten. Tage und Zeitberei-
che kénnen auch gemischt eingetragen werden. Mit einem Doppelkreuz (#) begin-
nende Zeilen sind Kommentarzeilen, die von der Kamera-Software ignoriert wer-
den (wie in Custombay3).

Beachten Sie, dass Sie nach dem Hinzufigen von Sonderprogrammen oder der
Anderung der Bezeichnung eines Sonderprogramms auf den Button Setzen
klicken mUssen, damit die gedinderten Sonderprogramme in der Auswahlliste der
Wochenprogramme angezeigt werden.

Profile & Optionen

Werkseitig sind mehrere vordefinierte Wochenprogramme eingetragen. Neue Wo-
chenprogramme kénnen durch Klick auf Wochenprogramm hinzufiigen erstellt
werden. Im zugehdrigen Textfeld wird der Name des Wochenprogramms eingetra-
gen. Anhand dieses Namens kann das zugehdrige Wochenprogramm in anderen
Dialogen ausgewdhlt werden.

Die einzelnen Zeilen eines Wochenprogrammes stellen die Zeitbereiche dar:
e Aktiver Zeitbereich: Das Weckersymbol und der blaue Hintergrund der Zeile
kennzeichnen einen momentan aktiven Zeitbereich.

e Schaltverhalten (Ein/Aus): Hier kann festgelegt werden, ob der Zeitbereich
zum eingestellten Zeitpunkt aktiv oder inaktiv sein soll.

e Wochentag/Sonderprogramm: Hier kénnen Wochentage, Zeitbereiche
oder zuvor definierte Sonderprogramme ausgewdhlt werden.

e Startzeit: Hier kann die Startzeit (Stunde, Minute) des Zeitbereichs festgelegt
werden.

e Endzeit: Hier kann die Endzeit (Stunde, Minute) des Zeitbereichs festgelegt
werden.

e Entfernen: Klick auf diesen Button entfernt den zugehérigen Zeitbereich.
e Hinzufigen: Klick auf diesen Button figt einen neuen Zeitbereich hinzu.
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Wochenprogramme kénnen
fir unterschiedlichste
Funktionen verwendet
werden!

Ein Wochenprogramm muss nicht einen kompletten Zeitraum licken-
los durch Zeitbereiche abdecken. Fir nicht definierte Zeiten gilt immer
der gegenteilige Zustand des ersten Zeitbereichs. Wurde fir den
ersten Zeitbereich Ein gewdhlt, sind alle nicht definierten Zeiten aus-
geschaltet; wurde fir den ersten Zeitbereich Aus gewdhlt, sind alle
nicht definierten Zeiten eingeschaltet.

Verwendung der Wochenprogramme

Definierte Wochenprogramme kénnen in den folgenden Dialogen ausgewdhlt wer-

den:

Kamera-Zeitschalter: Zum automatischen Umschalten der Bildsensoren bei
MOBOTIX Dual-Modellen (Setup Menu > Allgemeine Bildeinstellungen)

Bildbereiche verdecken (OA): Zum automatischen Verdecken von Bildberei-
chen (Setup Menu > Aligemeine Bildeinstellungen)

Scharfschaltung
Aufzeichnung

Aktionen

Meldungen, Meldungen 2
Erweiterter Schaltausgang
Logoprofile
FTP-Streaming
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7.8.7 Bildprofile

In Admin Menu > Bildprofile konnen individuelle Bildformate mit genau definierten
Eigenschaften erzeugt werden. Auf diese Weise kann die MOBOTIX-Kamera z. B.
Bilder mit Megapixel-Auflosung (1280x960) auf einem Webserver aktualisieren,
obwohl sie in der Live-Ansicht nur Bilder mit VGA-Auflésung (640x480) liefert.

Mit Hilfe der Bildprofile kénnen auch Bilder mit bestimmter Auflésung, JPEG-Quali-
tat und Scharfe sowie gespiegelte und gedrehte Bilder erzeugt werden. Weiterhin
kann die Art und Form des eingeblendeten Textes bestimmt werden, unabhéngig
von den Einstellungen in Setup Menu > Darstellungs- und Texteinstellung (siche
auch Abschnitt 5.5.4, Texteinstellungen und Obijektverfolgung). Dariber hinaus
kénnen durch Auswahl eines Logoprofils auch Logos im Bild eingeblendet werden
(siehe auch Abschnitt 7.8.8, Logoprofile).

Globale Optionen

Die hier aufgefihrten Optionen der HTTP-API haben Auswirkungen auf das von der
Kamera erzeugte Bildformat fir den zweiten Bildkanal (siehe Abschnitt 11.3, Zugriff
auf das Kamera-Livebild iber den zweiten Bildkanall. Uber den zweiten Bildkanal
ist es einem HTTP-fahigen Programm (z. B. auch Webbrowser) méglich, gezielt ein
Livebild von der Kamera mit genau definierten Eigenschaften abzuholen. Dies
schlieBt auch die Verwendung eines bereits in der Kamera definierten Bildprofils
ein.

e CGI-Zugriff: Mit dieser Option kann der Zugriff auf den zweiten Bildkanal
Uber die Webschnittstelle generell aktiviert bzw. deaktiviert werden. Ist hier
die Option Deaktiviert gewdhlt, kénnen Bilder Uber den zweiten Bildkanal
weder Uber eigene Parameter (siehe unten), noch Uber Bildprofiinamen
abgeholt werden. Werkseitig ist der Zugriff akfiviert.

e Eigene Parameter: Mit dieser Option kann die Verwendung von Parametern
bei der Abholung des Livebildes Uber den zweiten Bildkanal unterbunden
werden. Ist hier die Option Deakfiviert gewdhlt, kdnnen nur noch Livebilder
mit bereits definierten Bildprofilen Gber den zweiten Bildkanal abgeholt wer-
den. Werkseitig ist der Zugriff akfiviert.

e Standardparameter: Mit dieser Option kann festgelegt werden, welches
Bildformat standardmdBig von der Kamera erzeugt wird, wenn ein Livebild
Uber den zweiten Bildkanal angefordert wird. Zur Auswahl stehen hier die
Namen bereits definierter Bildprofile, sowie die Optionen Factory Defaulf und
Live Image. Die werkseitige Voreinstellung ist Factfory Defaullt.
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Profile & Optionen

Die hier werkseitig vordefinierten Profile konnen veréndert oder durch neue Profile
ergdnzt werden (Klick auf Neues Profil hinzufiigen am Ende des Dialogs). Die ver-
fogbaren Optionen sind in Abschnitt 5.5, Bildsteuerung detailliert beschrieben.

e Bildprofil n: Hier wird der Profilname eingetragen (n = laufende Nummer
des jeweiligen Profils). Anhand dieses Namens kann das zugehérige Profil in
anderen Dialogen ausgewdhlt werden.

¢ Bildsensor auswdhlen: Hier kann der Bildsensor eingestellt werden. Es sind
jeweils nur die fur das Kameramodell verfigbaren Optionen aufgefhrt.

e Auflosung: Hier kann die Bildauflésung eingestellt werden. Es werden nur
die fur das jeweilige Kameramodell verfigbaren Auflésungen aufgefihrt.

e JPEG-Qualitat: Hier kann die JPEG-Qualitdt eingestellt werden, mit der die
Bilder von der Kamera erzeugt werden.

e Bildspiegelung / Bilddrehung: Hier kann eingestellt werden, ob die Bilder
der Kamera gespiegelt oder gedreht werden sollen.

e Scharfe: Hier kann die Schdérfe fur das Kamerabild eingestellt werden.
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e Texteinblendung: Hier kdnnen Optionen zur Formatierung der Texteinblen-
dungen eingestellt werden (Textfarbe, Hintergrundfarbe und Deckkraft des
Hintergrundes).

e Datum und Uhrzeit: Hier kann das Format der im Bild eingeblendeten Uhr-
zeit eingestellt werden.

e Kommentar: Hier kann der Kommentartext eingegeben werden, der im Bild
eingeblendet wird. Die Verwendung von Variablen ist méglich.

e Logoprofil: Hier kdnnen zuvor erstellte Logoprofile ausgewdhlt werden, die
die Logoeinblendung im Bild steuern.

Verwendung der Profile
Definierte Bildprofile kénnen in den folgenden Dialogen ausgewdhlt werden:

e Admin Menu > FTP-Profile
e Admin Menu > E-Mail-Profile

Testen der Profile

Am unteren Ende jedes Profils wird ein Link erzeugt, der das resultierende Bild bei
Klick in einem eigenen Fenster zeigt. Bildprofile kénnen hierdurch unmittelbar auf
der Seite getestet werden.

Bilder aus Bildprofile
konnen iiber einen Link
direkt eingesehen werden
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Hauptschalter fiir die
Logoanzeige aktivieren!

Die Auswahl fiir Wochen-
programme ist erst nach
Klick auf den Button Mehr
sichtbar!

7.8.8 Logoprofile

In Admin Menu > Logoprofile kann festgelegt werden, ob und wann die in der
Kamera vorhandenen bzw. in die Kamera geladenen Grafikdateien als Logos
angezeigt werden (siehe hierzu auch Abschnitt 5.6.2, Grafikdateien verwalfen).

In jedem Profil kénnen Position, Deckkraft und das Wechselintervall eines oder
mehrerer Logos festgelegt werden. Optional ist die Verwendung von Logos zur Er-
zeugung eines Bilderrahmens um das Kamerabild herum mdglich. Zusatzlich kon-
nen Logos mit einem Wochenprogramm verknipft werden.

* Logo-Anzeige: Dies ist der Hauptschalter fur alle Logo-Einblendungen. Wird
Logo-Anzeige deaktiviert, werden keine Logos mehr in das Kamerabild ein-
geblendet (nach Klick auf den Button Setzen).

Profile & Optionen

Die hier werkseitig vordefinierten Profile kénnen veréndert oder durch neue Profile
ergdnzt werden (Klick auf Neues Profil hinzufiugen am Ende des Dialogs).

e Logo n: Hier wird der Profilname eingetragen (n = laufende Nummer des je-
weiligen Profils). Anhand dieses Namens kann das zugehdrige Profil in an-
deren Dialogen ausgewdhlt werden.

e Anzeigeoptionen:

¢ Logo aktivieren: Akfiviert bzw. deaktiviert (Verbergen) das Logoprofil (Op-
tionen Anzeigen/ Verbergen).

e Wochenprogramm: Hier kann ein zuvor definiertes Wochenprogramm
ausgewdhlt werden, das die Aktivierung von Logoprofilen an bestimmten
Tagen und zu den gewinschten Zeiten vornimmt.

¢ Livebild-Logo: Hier wird festgelegt, ob das Logoprofil fir das Livebild der
Kamera verwendet werden soll.

¢ Logo fiir eigenes Bildformat: Mit dieser Option kann die Mdglichkeit der
Verwendung von Logoprofilen Uber den zweiten Bildkanal aktiviert, deak-
tiviert oder erzwungen werden. Mit deaktivierter Option kdnnen keinerlei
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Logoprofile Gber den zweiten Bildkanal verwendet werden. Mit der Option
Erzwingen ist das aktivierte Logoprofil Uber den zweiten Bildkanal mit den
auf dieser Seite gewdhlten Einstellungen immer aktiv und nicht abschalt-
bar. Werkseitig ist diese Option akfiviert.

Auflosungen: Hier werden diejenigen Auflosungen ausgewdhlt, bei de-
nen das Logo dargestellt werden soll. Wird im Kamerabild (oder Gber den
zweiten Bildkanal) eine andere als eine der hier gewdhlten Auflésungen
eingestellt, erscheinen die Logos aus diesem Logoprofil im Bild nicht.
Logo-Deckkraft: Hier wird festgelegt, ob das Logo den Hintergrund
vollstndig abdeckt (100%) oder ob der Hintergrund teilweise transparent
durchscheinen soll (10% - 90%).

Bilderliste:

Hier werden die Grafiken ausgewdhlt, die nacheinander als Logos darge-
stellt werden sollen. Wechselintervall legt die Standzeit jedes Logos fest,
sofern mehr als eine Grafik ausgewdhlt ist (1 Sekunde bis 30 Minuten).

Logoposition:

* Positionierungsmodus Relativ: Blendet das Logo an einer relativen Positi-

on ein. Position und Abstdnde werden mit den Parametern X-/Y-Ausrich-
tung (Links, Zentrum, Rechts) sowie X-/Y-Abstand festgelegt.

* Positionierungsmodus Rahmen: Blendet das Logo als Rahmen ein, wo-

bei die horizontale Rahmenbreite und die vertikale Rahmenhéhe mit den
Werten X-/Y¥-Rahmen festgelegt werden.

Verwendung der Profile

Darstellung von Logos im Kamera-Livebild.

Darstellung von Logos, wenn Bilder programmgesteuert iber einen Befehl
der HTTP-API von der Kamera abgeholt werden (siehe Abschnitt 11.3, Zugriff
auf das Kamera-Livebild Gber den zweiten Bildkanal, Parameter showlogo).
Auswabhl eines oder wahlweise mehrerer Logoprofile in Admin Menu > Bild-
profile, um mehrere Logos gleichzeitig anzuzeigen (siehe Abschnitt 7.8.7,
Bildprofile).
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Beispiel Zeitsteuerung

Zur Verfiigung stehende
Aufgaben

Bilder im internen Spei-
cher der Kamera werden
bei einem Neustart ge-

l6scht!

7.9 Zeitsteverung

7.9.1 Ubersicht

Die Zeitsteuerung der MOBOTIX-Kamera ermdglicht das minutengenaue Ausfiih-
ren von Aufgaben zu genau definierten Zeitpunkten. Zu den konfigurierbaren
Aufgaben gehéren das Auslésen des Ereignisses TT, Datei-Ubertragung per FTP, E-
Mail-Versand, Telefonanrufe, Netzwerkmeldungen, Wiedergabe von Audiomeldun-
gen sowie administrative Aufgaben (Neustart der Kamera, Konfigurationseinstel-
lungen laden). So kann beispielsweise der Upload des Livebildes der Kamera auf
einen FTP-Server folgendermaBen eingestellt werden: Alle 15 Minuten in den
Monaten Januar und April, von 6.00 Uhr bis 11.00 Uhr und zusdtzlich zwischen
15.00 Uhr und 19.00 Uhr, jedoch nur montags, dienstags, mittwochs und sonntags.

7.9.2 Zeitgesteuerte Aufgaben

Die Einrichtung einer zeitgesteuerten Aufgabe erfolgt in Admin Menu > Zeitsteue-
rung. Je eine Zeile enthdlt alle Daten einer Aufgabe. Im ersten Feld wird die Art der
Aufgabe ausgewdhlt. Die nachfolgenden finf Felder dienen der Bestimmung der
Zeiten, zu denen die gewdhlte Aufgabe ausgefihrt werden soll. Jede Aufgabe
kann individuell aktiv oder inaktiv gesetzt werden.

Auswabhlen der Aufgabe

e Letzte Konfiguration zuriickholen: Zu den eingerichteten Zeitpunkten kann
die zuletzt gespeicherte Konfiguration mit allen Kameraparametern aus dem
Flashspeicher der Kamera zurickgeholt werden. Alle noch nicht im Flash
gesicherten Einstellungen werden dadurch verworfen.

Mit dieser Option kdnnen z. B. Einstellungen von im Internet betriebenen
Kameras zyklisch auf genau definierte Einstellungen zurickgesetzt werden.
Den Benutzern ist es damit mdglich, Kameraeinstellungen zu verdndern,
aber die Kamera setzt die Einstellungen zu den definierten Zeiten automa-
tisch auf den im Flashspeicher gesicherten Zustand zurick.

e Neustart der Kamera: Zu den definierten Zeitpunkten startet die Kamera
automatisch neu. Ein Neustart setzt die Kamera in einen definierten Zustand
zuruck, selbst wenn die Kamerasoftware zuvor blockiert sein sollte.

Ein Grund fur einen automatischen Neustart konnte eine per DSL-Verbindung
eingerichtete Kamera mit DynDNS-Client sein oder aber (in sehr seltenen Fal-
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len) eine wiederholt auftretende Funktionsstérung der Kamera (z.B. in
Gegenden mit hoher UV- oder elekiromagnetischer Strahlung: Hochgebirge,
Antarktis). Besonders fUr schwer zu erreichende Kameras (z. B. Hochspan-
nungsmasten, Seilbahnstitzen, Windkraftanlagen, Offshore-Bohrinseln) ist
diese Funktion sehr nitzlich und kostensparend.

Werkseitig ist eine solche Aufgabe bereits eingerichtet (Neustart téglich um

3.36 Uhr nachts). Beachten Sie, dass die Kamera ca. eine Minute fir einen VYefksei*ig erfolgt ein
Neustart benétigt. Wir empfehlen, diese Aufgabe nur dann zu deaktivieren L“g"c"e'" Ng‘f;“:}*hde'"
oder zu I6schen, wenn eine Aufgabenstellung dies konkret erforderlich B 20 T

macht.

e FTP (aktuelles Bild): Zu den eingerichteten Zeitpunkten wird das ausge-

wdhlte FTP-Profil ausgefUhrt, also z. B. ein Kamerabild auf eine Webseite Zeitgesteuerte Bildiiber-
hochgeladen tragung auf eine Website

Wenn in der Auswahlliste kein FTP-Profil sichtbar ist, richten Sie zuvor ein Pro-
fil ein (Admin Menu > FTP-Profile).

e FTP (Ereignis-Archiv): Zu den eingerichteten Zeitpunkten wird das ausge-
wdhlte FTP-Profil ausgefUhrt. Dabei werden alle gespeicherten Bilder kompri-
miert und das Archiv auf eine Website bzw. einen FTP-Server hochgeladen.
Beachten Sie, dass die versendete Archivdatei sehr groB sein kann.

Die Archivdatei enthdlt neben den aufgezeichneten JPEG-Bildern auch eine Mit der Funktion FTP-
index.html-Datei mit einem JavaScript-Quellcode. Uber die HTML-Seite wird [t kannen FTP-
ein Player in einem Browserfenster erzeugt, mit dem die Ereignisbilder und ;:‘i‘;'r':a‘:;ha':sk:;z::i"
die zugehdrigen Vor- und Nachalarmbilder angezeigt werden kdnnen. Die . (kleinefalsl
Bilder kdnnen damit ohne Zusatzprogramm und Betriebssystem-unabhdn- Minute)

gig mit jedem JavaScript-fahigen Browser wiedergegeben und ausgewertet

werden.

Wenn in der Auswahlliste kein FTP-Profil sichtbar ist, richten Sie zuvor ein Pro-
fil ein (Admin Menu > FTP-Profile).

e E-Mail: Zu den eingerichteten Zeitpunkten wird das ausgewdhlte E-Mail-
Profil ausgefUhrt, also z. B. ein Kamerabild per E-Mail versendet.

Wenn in der Auswahlliste kein E-Mail-Profil sichtbar ist, richten Sie zuvor ein
Profil ein (Admin Menu > E-Mail-Profile).

e Telefonprofil: Zu den eingerichteten Zeitpunkten wird das ausgewdhlte Tele-
fonprofil ausgefihrt, also z. B. ein Telefonanruf Gber ISDN oder Netzwerk (SIP-
Protokoll) getdtigt (siehe auch Kapitel 9, Telefonie-Funktionen). Wenn in der
Auswabhlliste kein Telefonprofil sichtbar ist, richten Sie zuvor ein Profil ein
(Admin Menu > Telefonprofile).

e Netzwerkmeldung: Zu den eingerichteten Zeitpunkten wird das ausge-
wdhlte Netzwerkmeldungsprofil ausgefihrt, also eine Netzwerkmeldung an
ein anderes Netzwerkgerdt (MOBOTIX-Kamera, Computer, u.a.) versendet.

Wenn in der Auswahlliste kein Netzwerkmeldungsprofil sichtbar ist, richten
Sie zuvor ein Profil ein (Admin Menu > Profile fir Netzwerkmeldungen).
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Mégliche Werte der Zeit-
felder

e Audiodatei wiedergeben: Zu den eingerichteten Zeitpunkien wird die aus-
gewdhlte Audiodatei von der Kamera wiedergegeben. Diese Funktion ist gut
geeignet, um z. B. Pausenzeiten anzusagen bzw. zu signalisieren (Fabriken,
Schulen, efc.).

Eigene Audio-Dateien kdnnen in Admin Menu > Sprachmeldungen auf-
nehmen und verwalten in die MOBOTIX-Kamera geladen werden.

Konfigurieren der Zeitfelder
Die Zeitpunkte einer Aufgabe werden Uber funf Zeitfelder festgelegt:

e Minuten (0...59)
e Stunden (0...23)
e Kalendertage (1...31)
¢ Monate (1..12)

e Wochentage (0...7; 0=Sonntag, 1=Montag, ... 6=Samstag, 7=Sonntag)

Das kirzeste Intervall fir das Zeitgesteuerte Ereignis ist eine Minute.

Neben konkreten Zahlenwerten kdnnen auch Platzhalter verwendet werden:
¢ 0 bis 9 (Zahlenwert)
Ein Zahlenwert bedeutet: zu diesem Zeitpunki.

12 im Zeitfeld Minuten bedeutet z. B. zu jeder 12-ten Minute (8.12, 9.12, 10.12,
)

e * (Asterisk)
Der Asterisk bedeutet: jede.
* im Zeitfeld Stunden bedeutet z. B. jeweils zu vollen Stunde (8.00, 9.00,
10.00, ...)
e , (Liste)
Eintrdge die durch *, " getrennt sind, werden jeweils fir sich ausgefihrt.

3,6,8 im Zeitfeld Kalendertage bedeutet z. B. am 3., 6. und 8. eines jeden
Monats.

e - (Bereich)
Zahlenwerte die durch ein "-" getrennt sind, kennzeichnen einen Bereich.

7-9 im Zeitfeld Monat bedeutet z. B. im 7. Monat (Juli), 8. Monat (August)
und im 9. Monat (September).

Beachten Sie, dass der kleinere Zahlenwert vor dem gréBeren aufgefUhrt
sein muss. So fUhrt z. B. 22-5 zu einem Fehler. Tragen Sie statt dessen den
Bereich 22-23, 0-5 ein.

¢ / (Intervall, von - bis)
Eine Liste kann abgekirzt werden, indem ein /" verwendet wird.
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7-17/2 im Zeitfeld Stunden bedeutet z. B. von 7 Uhr bis 17 Uhr, jedoch nur
jede zweite Stunde, also z. B. 7.00, 9.00, 11.00, ... 17.00. Diese Eingabe ent-
spricht dem Eintrag 7,9,11,13,15,17.

/* (Intervall, alle x ...)

Ein Intervall kann mit dem Asterisk kombiniert werden:

*/10 im Zeitfeld Minuten bedeutet z. B. alle 10 Minuten, beginnend bei O,
z.B. 8.00, 8.10, 8.20, 8.30, ...

Verwenden Sie beim Ausfillen der Zeitfelder nur Ziffern und die Zei-
chen *, / -. In mindestens einem Zeitfeld muss eine Zahl eingetragen
sein. Die Aufgabe wird nicht ausgefihrt, wenn in allen Zeitfeldern das
Zeichen * eingetragen ist (werkseitige Voreinstellung).

Beispiele

Minuten Stunden Kalendertage Monate Wochentage Beschreibung
*/10 7-21 * * * Aufgabe wird téglich

alle 10 Minuten von 7
bis 21.50 Uhr ausge-
fOhrt.

*/10 7-15 * 6-9 24 Aufgabe wird alle 10

Minuten, zwischen 7
und 15.50 Uhr, von
Juni bis September
Dienstags und Don-
nerstags ausgefuhrt.

Weitere Beispiele fir zeitgesteuerte Aufgaben finden Sie in der Online-Hilfe der
Kamera und im Referenzhandbuch.

Optionen

Inaktiv: Die Aufgabe ist inaktiv, die Definition bleibt jedoch in der Konfigura-
tion erhalten.

Loschen: Die Aufgabe wird aus der Konfiguration geléscht, sobald der But-
ton Setzen geklickt wird.
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Zeitgesteuerte Aufgaben
konnen zu exakt definier-
ten Zeitpunkten ausge-
fihrt werden

Zeitgesteuerte Ereignisse
konnen Meldungen und Ak-
tionen auslosen (z. B.
E-Mail versenden)

7.9.3 Zeitsteuerung mit dem Zeitgesteuerten Ereignis (TT - Time Task)

Die Aufgabe Zeitgesteuertes Ereignis auslosen erzeugt Ereignisse zu den einge-
richteten Zeitpunkten. Beachten Sie, dass das Zeitgesteuerte Ereignis (TT) zusatzlich
aktiviert sein muss (Setup Menu > Ereigniseinstellungen).

Das Zeitgesteuerte Ereignis ist verwandt mit dem Periodischen Ereignis. Der
Unterschied zwischen beiden Ereignissen besteht u. a. darin, dass mit der Zeitsteu-
erung Ereignisse zu exakt definierten Uhrzeiten ausgefUhrt werden kdnnen, wah-
rend mit dem Periodischen Ereignis nur die Zeitdauer zwischen zwei aufeinander-
folgenden Ereignissen bestimmt werden kann.

Das Zeitgesteuerte Ereignis kann dann eine Meldung oder eine Aktion auslésen
(Setup Menu > Meldungen, Setup Menu > Aktionen) oder eine Bildaufzeichnung
starten (Setup Menu > Aufzeichnung).

So kann die MOBOTIX Kamera mit dieser Funktion z. B. jeweils téglich eine E-Mail
mit Informationen Uber ihren Betriebszustand senden, um die einwandfreie Funk-
tion der Kamera zu Uberprifen. Weitere Variante: eine automatische Turblockie-
rung eines Eingangstors kann tdglich jeweils um 8.00 aufgehoben werden (Schalt-
ausgang schalten).

Mit der Funktion FTP-Streaming sind im Gegensatz zum kirzesten
Intervall mit der Zeitsteuerung in Verbindung mit dem Ereignis TT (eine
Minute) Dateilbertragungen per FTP in kirzeren Intervallen (1 bis 60
Sekunden) moglich. Dies wird dadurch erreicht, dass die Verbindung
zum FTP-Server beim FTP-Streaming permanent offen gehalten wird,
wodurch der Server durch die Uploads weniger belastet wird. Bei der
Zeitsteuerung hingegen wird die FTP-Verbindung fir jede einzelne
Ubertragung geéffnet und wieder geschlossen.
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MOBOTIX-Aufzeich-
nungskonzept

Interne und externe Spei-
chermaoglichkeiten

RAM

Aufzeichnung auf inter-
nem Videospeicher

8 AUFZEICHNUNG

8.1 Ubersicht

Die vielfaltigen Aufzeichnungsfunktionen der MOBOTIX-Kameras demonstrieren
eindrucksvoll, was im Bereich der Bildverarbeitung und -speicherung mit MOBOTIX
Netzwerkkameras mdglich ist. Dabei sind die MOBOTIX-Kameras, bedingt durch
die Funktionsvielfalt und die flexible Auslegung, wie kein anderes Produkt in der
Lage, sehr verschiedenen und anspruchsvollen Anforderungen gerecht zu werden.

Das Aufzeichnungskonzept: Dezentral und intelligent

"Viele intelligente Kamerasysteme arbeiten vernetzt und skalierbar zusammen,
ohne dass die Fehlfunktion einer Komponente die Gesamtleistung wesentlich be-
eintrachtigt"; so lasst sich das Konzept der MOBOTIX-Kameras charakterisieren.
Diesem Leitsatz folgt auch das Aufzeichnungskonzept: Jede einzelne MOBOTIX-Ka-
mera kann entscheiden, wann, wo und wie gespeichert wird.

Die Erweiterbarkeit: Kostengiinstig mit Standardkomponenten

Stdndig wachsende Sicherheitsanforderungen stellen
immer eine Herausforderung dar. Die MOBOTIX-Kame-
ras tragen dem in vielerlei Hinsicht Rechnung: Neben der
intelligenten Auslegung der einzelnen Systeme sind die
Anforderungen an die zur Aufzeichnung benétigte Hard-
ware gering, so dass kostengunstige Standardkompo-
nenten eingesetzt werden kénnen: So kénnen bis zu 30
MOBOTIX-Kameras auf einem Standard-PC (Pentium
4 mit 3 GHz) ereignisgesteuert mit bis zu 30 B/s inklusi-
ve Audio aufzeichnen. Werden mehr Kameras einge-
setzt, kdnnen zusatzliche Standard-PCs eingerichtet wer-
den.

Die Speicherorte: Interner Speicher der Kamera, inte-
grierte Flash-Medien, externe USB-Medien, externe
Dateiserver

Je nach zu l6sender Aufgabe kénnen die Anspriche an
die Bildspeicherung sehr unterschiedlich sein:

e Fir eine kurzzeitige Uberwachung eines Parkplat-
zes reicht die Fahigkeit der MOBOTIX-Kamera, bis
zu 2.500 Bilder (640x480) im internen Videospei-
cher der Kamera (RAM) aufzubewahren, ohne
Weiteres aus.

Weitere Informationen zu dieser Aufzeichnungsart
finden Sie in Abschnitt 8.3.1, Aufzeichnung im in-
ternen Speicher der MOBOTIX-Kamera.
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FUr die VideoUberwachung eines Flughafens, bei der die gespeicherten Vi-
deosequenzen Uber einen léingeren Zeitraum zur Verfigung stehen muissen,
kdnnen mehrere externe Dateiserver mit RAID-Festplatten oder ein NAS-
bzw. SAN-System (Network Attached Storage bzw. Storage Area Network)
mit Speicherplatz im Terabyte-Bereich eingesetzt werden.

Zur Aufzeichnung auf einem externen Dateiserver kdnnen MOBOTIX-Ka-
meras die gdngigen Betriebssysteme verwenden, ohne dass auf dem jewei-
ligen System zusditzliche Software installiert werden muss (Windows Professi-
onal/Server ab Version 2000, Linux/UNIX und Apple OS X ab Version 10.3;
MOBOTIX IT- und Secure-Modelle). Der Speicherplatz auf dem Dateiserver
wird als externer Ringspeicher verwendet und von jeder Kamera selbst ver-
waltet: Bei Erreichen der festgelegten Grenzen (SpeichergroBe, Alter, Ereig-
niszahl) werden die jeweils dltesten Ereignisse automatisch geldscht. Die
Bild- und Videosequenzen kdnnen anschlieBend Uber die Kamera oder mit
dem MxControlCenter wiedergegeben werden (siehe hierzu auch Die Wie-
dergabe: Direkt (ber die Kamera oder mit MxControlCenter weiter unten in
diesem Abschnitt)

Weitere Informationen zu dieser Aufzeichnungsart finden Sie in Abschnitt
8.3.2, Aufzeichnung auf externen Dateiservern, sowie den folgenden Ab-
schnitten.

FUr die Dokumentation eines Bauprojekts mit einer auf einem Mast montier-
ten und schwer zugdnglichen MOBOTIX-Kamera ist eine Kamera mit integ-
riertem, nicht flichtigen Flash-Speicher die ideale Losung (MOBOTIX R8-
Versionen). Alternativ kann die Speicherung auf einer vom Benutzer selbst zu
wechselnden SD-Karte oder einem externen USB-Speichermedium (z. B.
einer USB-Festplatte) erfolgen. Die Aufzeichnung wird hierbei alternativ zur
Aufzeichnung auf einem Dateiserver (siehe ndchster Punkt) durchgefhrt,
verwendet aber die gleiche Speicherstruktur (siehe Abschnitt 8.3.7, Hinweise
zur Speicherstruktun.

FUr die Aufzeichnung auf Flash-Medien (integrierter Flash-Speicher bei
R8-Versionen, SD-Karten oder externe USB-Medien) hat MOBOTIX das
Dateisystem MxFFS entwickelt, das optimale Performance und Ausfallsicher-
heit gewdbhrleistet. Fir die verschiedenen Kameramodelle kénnen dabei un-
terschiedliche Medien verwendet werden (siehe hierzu auch die Ubersichts-
tabelle auf der néchsten Seite).
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* Integrierter Flash-
Speicher muss ab Werk
in der MOBOTIX-Ka-
mera eingebaut sein

** SD-Karten werden in
einer zukinftigen Soft-
ware-Version unterstiitzt

MxNFS als Linux-basier-
ter Dateiserver

Zukiinftige Software-Ver-
sionen: Aufzeichnung auf
Dateiserver bzw. NAS/
SAN, Pufferung auf
Flash- oder SD-Speicher

Wochenprogramme fiir
zeitgesteuerte Aufgaben

Modellabhdngig werden die folgenden Speichermedien unterstitzt:

Modell Integ. Flash SD-Karte USB-Medium Bemerkungen fir USB-Medien

M12 X* XH* X Adapterkabel erforderlich
D12 X* XH* X Adapterkabel erforderlich
vi2 X*

m22 X* X Medium direkt anschlieBbar
D22 X** X Adapterkabel erforderlich

Weitere Informationen zu dieser Aufzeichnungsart finden Sie in Abschnitt
8.3.6, Aufzeichnung auf Flash-, USB- und SD-Speichermedien.

Mit dem ebenfalls verfigbaren MxNFS-Server bietet MOBOTIX darUber hinaus
eine CD-basierte Betriebssystemumgebung an, die aus einem Standard-PC in kir-
zester Zeit einen Linux-Server macht, den die Kameras als externen Dateiserver
verwenden konnen.

Der Sicherheitsaspekt: Pufferung und Speicherausfall-Uberwachung

Selbst bei kurzzeitigen Netzwerk-Ausfallen gehen die Videodaten nicht verloren:
MOBOTIX-Kameras speichern die Daten im internen Videospeicher zwischen und
aktualisieren die Daten auf dem Dateiserver, sobald dieser wieder zur Verfigung
steht.

In zukUnftigen Versionen wird es mdoglich sein, einen integrierten Flash-Speicher
(MOBOTIX R-Versionen) oder eine SD-Karte nicht nur als Dateiserverersatz, son-
dern auch als alternativen Zwischenpuffer zu verwenden (statt des internen Spei-
chers der Kamera). Durch die dann zur Verfigung stehenden SpeichergréBen
(8 GB und hoher) erhoht sich die Ausfallsicherheit um ein Vielfaches; selbst
mehrstindige Netzwerk- oder Dateiserver-Ausfdlle werden dann ohne Einschrdn-
kungen Uberbrickt.

Die Speicherausfall-Uberwachung stellt die Integritdt des Speichers und die Voll-
zdhligkeit der gespeicherten Ereignisse sicher und kann im Fehlerfall eine Alarmie-
rung auf verschiedenen Wegen (auch parallel) durchfihren (Kamera-LEDs, akusti-
scher Alarm, FTP-Ubertragung, E-Mail, Telefonanruf, Netzwerkmeldung).

Die Wochenprogramme: Stundenplane fir die Kamera

Die Aufzeichnung der MOBOTIX-Kamera wurde vor dem Verlassen des Geschdfts
nicht scharfgeschaltet? Kein Problem, sie macht es selbst. Als Master-Kamera (Se-
cure-Modelle) hat sie anhand des akiuellen Wochenprogramms auch die anderen
Kameras akftiviert, die dann ebenfalls bis zum néchsten Geschaftsbeginn aufzeich-
nen und bei Bedarf alarmieren. Auch Ferienzeiten und Feiertage kénnen Uber die
Wochenprogramme bericksichtigt werden.

Genauigkeit ist Ubrigens eine weitere Tugend der MOBOTIX-Kameras: Durch die
eingebaute Zeitsynchronisierung kann die Uhrzeit einer jeden Kamera automa-
tisch mit einem offentlichen oder lokalen Zeitserver abgeglichen werden. AuBer-
dem kann auch eine MOBOTIX-Kamera selbst als zentraler Zeitserver fir andere
MOBOTIX-Kameras eingerichtet werden.
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Der Aufzeichnungsmodus: Nur bei Alarm oder dauernd

Warum stundenlange Videos einer Tiefgaragen-Einfahrt kontrollieren, um ein be-
stimmtes Fahrzeug zu finden? MOBOTIX-Kameras kdnnen den Zeitraum vor und
nach einem Alarm ereignisgesteuert aufzeichnen (Einzelbild- oder Ereignisauf-
zeichnung), was Speicherplatz und Bandbreite spart. Beim Beispiel der Tiefgara-
gen-Einfahrt erkennt die Kamera, wenn ein Fahrzeug oder eine Person das Bewe-
gungsfenster auslost und zeichnet die Video- und Audiodaten fir die gewinschte
Dauer auf.

Ist hingegen Daueraufzeichnung gefordert, kann die MOBOTIX-Kamera auch in
diesem Fall platzsparend mit geringerer Bildrate und kontinuierlichem, lippensyn-
chronem Ton aufzeichnen. Die Bildrate wird dann erst beim Eintreten eines Ereig-
nisses automatisch auf die volle Bildrate erhéht. Die aufgezeichneten und archivier-
ten Video-Ereignissequenzen lassen sich spdter gezielt nach Datum/Uhrzeit oder
Sequenznummer wiedergeben.

Bei allen Aufzeichnungsmodi kann die Kamera die Aufzeichnung beim Eintreten
bestimmter Ereignisse auch selbsttétig verldngern. Hierdurch wird ein Alarmvor-
gang ohne Unterbrechungen aufgezeichnet.

Weitere Informationen zu den verschiedenen Optionen fir die Aufzeichnung finden
Sie in Abschnitt 8.2, Aufzeichnungsmodi.
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MxPEG-Prinzip

Bildwiedergabe iiber
Kamera-Player oder
MxControlCenter

MxControlCenter

Das Aufzeichnungsformat: MxPEG oder JPEG

MxPEG-Format (Ereignis- und Daueraufzeichnung): Schnelligkeit bei der Uber-
tragung und Wiedergabe der Video- und Audiodaten hat in der Sicherheitstech-
nik hochste Prioritét. Da diese Forderung von keinem anderen Ubertragungsformat
erfollt wird, hat MOBOTIX mit MxPEG ein eigenes Format geschaffen, das die Uber-
tragung der Bilddaten bei um bis zu %4 reduziertem Bandbreitenbedarf erméglicht
und auBerdem noch den Ton des Kameramikrofons transportiert und aufzeichnet.

JPEG-Format (Einzelbildaufzeichnung und Historienbilder): Fir die Aufzeichnung
eignet sich fUr bestimmte Anwendungen auch JPEG. Dieses aus einzelnen Bildern
bestehende Dateiformat stellt einen guten Kompromiss zwischen Bildqualitdt und
Speicherplatzbedarf dar. Zur Anzeige und Auswertung der gespeicherten JPEG-
Bilddateien ist lediglich ein beliebiger Javascript-fahiger Browser erforderlich.

Die Wiedergabe: Direkt iber die Kamera oder mit MxControlCenter

Direkt Uber die Kamera: Einmal aufgezeichnet, konnen die Videodaten mit dem in
jeder MOBOTIX-Kamera integrierten Player wiedergegeben werden. Angezeigt
werden entweder nur die Ereignisbilder (immer, wenn z. B. das Bewegungsfenster
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auslost) oder die kompletten Videosequenzen (mit Vor- und Nachalarm-Bildern).
Uber die integrierte Datenbankfunktion der MOBOTIX-Kamera kann dariber hi-
naus auch gezielt nach Ereignissen gesucht werden, die zu bestimmten Zeitpunk-
ten aufgenommen wurden. Wurden Audiodaten mit aufgezeichnet, kann der Ton
des Kameramikrofons ebenfalls im Browser wiedergegeben werden (Windows In-
ternet Explorer mit installiertem ActiveX-Plugin).

MxControlCenter gestattet darUlber hinaus - neben der Anzeige der Livebilder -
den direkten und effizienten Zugriff auf die freigegebenen Ordner von externen
Dateiservern, um die Videosequenzen auflaufender Alarme vieler Kameras darzu-
stellen, verwaltet Alarmlisten und vieles anderes mehr. MxControlCenter ist kosten-
los zum Download verfigbar auf www.mobotix.com.

Die zeitgesteuerte Aufzeichnung: Dokumentieren und prasentieren

Ob fUr das World Wide Web oder eine Baustellendokumentation: Parallel zu den ihr
bereits anvertrauten Sicherheitsaufgaben kann die MOBOTIX-Kamera Historienbil-
der in bestimmten Intervallen bzw. zu bestimmten Zeitpunkten speichern (JPEG-
Dateien). Diese kénnen dann einschlieBlich des von der Kamera automatisch er-
zeugten HTML-Players heruntergeladen und bei Bedarf mit gdngigen Programmen
z. B. zu digitalen Zeitraffer-Filmen weiterverarbeitet werden.

Die Dateiubertragung per FTP: Auch fiir Sicherheitszwecke einsetzbar

Erwdhnenswert ist an dieser Stelle auch die Bildspeicherung per FTP. Nicht nur,
dass die MOBOTIX-Kamera als Webcam Bilder auf einer Website periodisch aktua-
lisieren kann, sie kann ebenso den Videoclip eines Alarms (inklusive Ton des Ka-
meramikrofons!) zu Sicherungszwecken auf einem entfernten oder lokalen FTP-
oder Webserver ablegen.

Mit der Funktion FTP-Streaming kdnnen die Bilder der Kamera dariber hinaus
kontinuierlich und so schnell wie méglich auf einem FTP-Server gespeichert wer-
den.

Weitere Informationen zur DateiUbertragung per FTP finden Sie in Abschnitt 7.7.2,
FTP-Dateiibertragung (Aktion FT) und Abschnitt 7.8.2, FTP-Profile.
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Schalten Sie die Kamera
scharfl!

8.2 Aufzeichnungsmodi

8.2.1 Ubersicht

Der Aufzeichnungsmodus und die zugehérigen Einstellungen werden in Setup
Menu > Aufzeichnung festgelegt. Insbesondere erfolgt hier die Scharfschaltung
(Aktivierung) der Aufzeichnung. Nur bei scharf geschalteter Aufzeichnung zeich-
net die Kamera Bilder, Videosequenzen und Audio auf.

>

O

Scharfschaltung

Die Scharfschaltung einer MOBOTIX-Kamera kann durch folgende Mechanismen
gesteuert werden:

e Manuelle Scharfschaltung (Option Akfivier

e Scharfschaltung Uber ein Wochenprogramm (einschlieBlich der Verwal-
tung von Feiertagen und Ferienzeiten)

e Scharfschaltung Uber den Schalteingang (z. B. Schlisselschalter oder
Alarmanlage)

e Scharfschaltung abhdngig von einer Master-Kamera (alle Slave-Kameras
kénnen z. B. von der Master-Kamera scharfgeschaltet werden)

Weitere Informationen zu den Scharfschaltungs-Mechanismen finden Sie in Ab-
schnitt 7.5, Scharfschaltung.

Vollbildaufzeichnung

Beim Speichern der Bild- und Videosequenzen kann wahlweise entweder der im
Livebild sichtbare Bildausschnitt gespeichert werden (werkseitig Voreinstellung),
oder aber das gesamte Sensorbild (Vollbildspeicherung), d. h.: ohne PTZ-Einstellun-
gen und ohne Bildentzerrung. So kann z. B. eine Aufzeichnung des gesamten Sen-
sorbildes erfolgen, wdhrend das Livebild einen gezoomtem und geschwenkten
Bildausschnitt zeigt. Weitere Informationen hierzu finden Sie in Abschnitt 4.3.6, Vir-
tueller PTZ.
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Tipp

Werkseitig ist eine MOBOTIX-Kamera nicht scharfgeschaltet. Um die
Aufzeichnungsfunktionen schnell zu aktivieren, kdnnen Sie den Soft-
button Arm & Record (Scharfschalten und Aufzeichnen) der Live-An-
sicht im Browser betdtigen. Hiermit werden die wichtigsten Schritte zur
Scharfschaltung der Aufzeichnung automatisch ausfihrt. Bei MOBOTIX
R8-Modellen wird hierdurch auBerdem die Aufzeichnung auf dem in-

ternen Flash-Speicher aktiviert.

8.2.2 Vorgehensweise beim Einrichten der Aufzeichnung

Wir empfehlen folgende Vorgehensweise beim Einrichten der Aufzeichnung:

1) Scharfschaltung der Aufzeichnung aktivieren.

2) Aufzeichnungsmodus wdhlen:

a) Einzelbildaufzeichnung (JPEG; Abschnitt 8.2.3)
b) Ereignisaufzeichnung (MxPEG; Abschnitt 8.2.4)
¢) Daveraufzeichnung  (MXPEG; Abschnitt 8.2.5)

3) Parameter fir den Aufzeichnungsmodus konfigurieren:

a) Einzelbildaufzeichnung

Ereignisse, die die Aufzeichnung starten
Einzelbild-Intervall (z. B. 250 ms = 1/4 Sekunde)
Anzahl der Vor- und Nachalarmbilder

b) Ereignisaufzeichnung

Ereignisse, die die Aufzeichnung starten

Audiomodus (Aus oder Mit Audio)

Ereignis-Bildrate (z. B. 12 Bilder pro Sekunde)

In Setup Menu > JPEG-Einstellungen sollte MxPEG aktiviert sein. Dies
stellt die héchstmdgliche Bildrate der MOBOTIX-Kamera sicher.

¢) Daveraufzeichnung

Audiomodus (Aus oder Mit Audio)

Bildrate der Daueraufzeichnung (z. B. 2 Bilder pro Sekunde)
Ereignisse, die die Bildrate automatisch erhéhen

Ereignis-Bildrate (z. B. 12 Bilder pro Sekunde)

In Setup Menu > JPEG-Einstellungen sollte MxPEG aktiviert sein. Dies
stellt die héchstmdgliche Bildrate der MOBOTIX-Kamera sicher.
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Vor- und Nachalarmbil-
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Setup Menu >
Aufzeichnung >
Einzelbildaufzeichnung

Die ausgewdhlten Ereig-
nisse miissen aktiviert
sein (Setup Menu >
Ereigniseinstellungen).

Nicht aktivierte Ereignis-
se erscheinen in der Aus-
wahl in grauer Schrift
und sind zusdtzlich von
runden Klammern umge-
ben.

8.2.3 Einstellungen der Einzelbildaufzeichnung

Mit der Einzelbildaufzeichnung kénnen Bilder im JPEG-Format ereignisgesteuert
aufgezeichnet werden. Optional erzeugt die Kamera Bildsequenzen mit jeweils bis
zu 50 Bildern die vor und nach dem Eintreten des Ereignisses liegen (modellabhdn-
gig: Secure: 50 Bilder, IT: 10 Bilder, Basic/Web: 3 Bilder).

Eine aktivierte Einzelbildaufzeichnung wird durch ein gelbes Kirzel REC im Kamera-
Livebild gekennzeichnet.

>

Wiedergabe

Die JPEG-Dateien kdnnen in der Playback-Ansicht der MOBOTIX-Kamera im
Browser sowie mit beliebigen Grafik- oder Bildbetrachtungsprogrammen ange-
zeigt werden.

Einstellungen

e Aufzeichnung starten, Einzelbild-Intervall, Vor- und Nachalarmbilder: In
Aufzeichnung starten werden die Ereignisse markiert, die eine Aufzeich-
nung starten sollen. Einzelbild-Intervall legt fest, in welchem zeitlichen Ab-
stand Vor- und Nachalarmbilder aufgenommen werden (maximal 600.000
Millisekunden = 10 Minuten). Die Anzahl der zugehérigen Vor- und Nach-
alarmbilder (optional) werden ebenfalls hier festgelegt.

Optionale Einstellungen

e Aufzeichnung verlangern: Hier werden die Ereignisse markiert, die eine lau-
fende Aufzeichnung Uber die festgelegte Anzahl der Nachalarmbilder hinaus
verldngern sollen.
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Bei Eintritt eines neuen (verldngernden) Ereignisses wird die Aufzeichnung
dann um die eingestellte Anzahl der Nachalarmbilder verléngert.

Aufzeichnung beenden, Anzahl Bilder, Aufzeichnungstotzeit: In Aufzeich-
nung beenden werden die Ereignisse markiert, die eine laufende Aufzeich-
nung beenden sollen. Die Anzahl der zugehdrigen Bilder nach Aufzeichnen
beenden (modellabhdngig: Secure: 50 Bilder, IT: 10 Bilder, Basic/Web: 3 Bil-
der) und die Aufzeichnungstotzeit konnen hier festgelegt werden. Die Auf-
zeichungstotzeit verhindert weitere Aufzeichnungen fir den gewdhlten Zeit-
raum, nachdem das Ereignis Aufzeichnung beenden eingetreten ist.

Bei Einfritt eines in Aufzeichnung starten markierten Ereignisses beginnt
eine neue Aufzeichnungssequenz.

Ereignis-Bildserie packen: Die Einzelbildaufzeichnung kann auch gepackt
erfolgen. Dabei werden alle Bilder einer Ereignissequenz "aneinander ge-
hdngt" und in einer einzigen Datei zusammen gespeichert.

Beim Auftreten vieler Ereignisse bzw. der Speicherung vieler Kameras gleich-
zeitig auf einem Dateiserver fihrt die Aktivierung dieser Option zu einer deut-
lichen Entlastung des Servers und der Festplatte. FUr ein Ereignisbild mit z. B.
ie funf Vor- und Nachalarmbildern werden in diesem Fall nur drei Dateiope-
rationen statt zwélf ausgefuhrt (Offnen, Schreiben, SchlieBen).

Die Ereignisaufzeichnung im MxPEG-Format ist effizienter und da-
her einer Einzelbildaufzeichnung mit gepackter Bildserie vorzuzie-
hen. Die Option der gepackten Bildserie bleibt aus Kompatibilitéts-
grinden jedoch weiterhin verfugbar.

Bei der Anzeige einer gepackten Datei mit einem herkdmmlichen Bild-
bearbeitungsprogramm st jeweils nur ein Bild sichtbar, nicht jedoch
die weiteren Bilder der Bildserie. Vorsicht: Beim Speichern mit einem
herkommlichen Bildprogramm wird nur das erste (sichtbare) Bild
gespeichert. Alle anderen Bilder der Bildserie gehen verloren !
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Setup Menu >
Aufzeichnung >
Ereignisaufzeichnung

Lippensynchrone
Audioaufzeichnung

8.2.4 Einstellungen der Ereignisaufzeichnung

Mit der Ereignisaufzeichnung kénnen Videosequenzen ereignisgesteuert aufge-
zeichnet werden, wahlweise mit lippensynchronem Audio. Zusdtzlich wird eine
einstellbare Zeitspanne vor und nach dem Eintreten des Ereignisses mit aufge-
zeichnet. Die Bildrate ist von einem Bild alle finf Sekunden bis maximal 30 Bilder
pro Sekunde einstellbar.

Eine aktivierte Ereignisaufzeichnung wird durch ein gelbes Kirzel REC im Kamera-
Livebild gekennzeichnet.

>

Wiedergabe

Die Wiedergabe der Videosequenzen im MxPEG-Format kann mit MxControlCen-
ter fir Windows oder in der Playback-Ansicht der MOBOTIX-Kamera im Browser er-
folgen (Windows Internet Explorer mit installiertem ActiveX-Plugin erforderlich).

Einstellungen

e Audio: Ist bei Audiodaten aufzeichnen Mit Audio eingestellt, wird auch der
Tonkanal der Kamera aufgezeichnet.

e Aufzeichnung starten, Ereignisbildrate, Aufzeichnungsdauer: In Aufzeich-
nung starten werden die Ereignisse markiert, die eine Aufzeichnung starten
sollen. In Ereignis-Bildrate wird die Bildrate festgelegt, mit der die Aufzeich-
nung nach Eintritt eines Ereignisses erfolgt. Die Aufzeichnungsdauer (maxi-
mal 5 Minuten) und die Aufzeichnungsdauer vor Ereignis (optional) kdnnen
hier festgelegt werden.
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Optionale Einstellungen

Aufzeichnung verlangern: Hier werden die Ereignisse markiert, die eine lau-
fende Aufzeichnung verldngern sollen. Bei Eintritt eines neuen (verldngern-
den) Ereignisses wird die Aufzeichnung um die bei Aufzeichnungsdauer ein-
gestellte Zeit verldingert.

Aufzeichnung beenden, Aufzeichnungsdauer danach, Aufzeichnungstot-
zeit: In Aufzeichnung beenden werden die Ereignisse markiert, die eine lau-
fende Aufzeichnung beenden sollen. Die Aufzeichnungsdauer nach Auf-
zeichnung beenden (maximal 5 Minuten) und die Aufzeichnungstotzeit
kénnen hier festgelegt werden. Die Aufzeichnungstotzeit verhindert weitere
Aufzeichnungen fir den gewdhlten Zeitraum, nachdem ein Aufzeichnung
beenden-Ereignis eingetreten ist.

Bei Eintritt eines unter Aufzeichnung starten gewdhlten Ereignisses beginnt
eine neue Aufzeichnungssequenz.
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Setup Menu >
Aufzeichnung >
Daueraufzeichnung

Lippensynchrone
Audioaufzeichnung

8.2.5 Einstellungen der Daueraufzeichnung

Mit der Daueraufzeichnung konnen fortlaufend Videosequenzen aufgezeichnet
werden, wahlweise mit lippensynchronem Audio. Bei Eintritt eines Ereignisses
kann die Bildrate automatisch erhoht werden (z. B. von einem Bild pro Sekunde
auf maximal 30 Bilder pro Sekunde). Damit kann mit geringem Speicherbedarf per-
manent Video und Audio aufgezeichnet werden, wdhrend die Bildrate im Ereignis-
fall automatisch angehoben wird und damit mehr Details liefert.

Eine aktivierte Daueraufzeichnung wird durch ein grines Kirzel REC im Kamera-Li-
vebild gekennzeichnet.

>

Wiedergabe

Die Wiedergabe der Videosequenzen im MxPEG-Format kann mit MxControlCen-
ter fOr Windows oder in der Playback-Ansicht der MOBOTIX-Kamera im Browser er-
folgen (Windows Internet Explorer mit installiertem ActiveX-Plugin erforderlich).

Einstellungen

e Bildrate: Bildrate der Daueraufzeichnung legt die Bildrate fur den ereignis-
losen Betrieb fest.

e Audio: Ist bei Audiodaten aufzeichnen Mit Audio eingestellt, wird auch der
Tonkanal der Kamera aufgezeichnet.

e Aufzeichnung starten, Ereignisbildrate, Aufzeichnungsdauer: In Aufzeich-
nung starten werden die Ereignisse markiert, die die Bildrate auf die Ereig-
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nis-Bildrate anheben sollen. Ereignis-Bildrate legt die Bildrate fest, mit der
die Kamera nach Eintritt eines Ereignisses fur die gewdhlte Aufzeichnungs-
daver aufzeichnet. Mit Aufzeichnungsdauer wird die Zeitdauer fur die er-
hohte Bildrate festgelegt.

Die ausgewdhlten Ereig-
nisse miissen aktiviert
sein (Setup Menu >
Ereigniseinstellungen).

Nicht aktivierte Ereignis-
se erscheinen in der Aus-
wahl in grauer Schrift
und sind zusdtzlich von
runden Klammern umge-
ben.

Optionale Einstellungen

e Aufzeichnung verldangern: In Aufzeichnung verlangern werden die Ereig-
nisse markiert, die eine laufende Aufzeichnung mit erhohter Bildrate Gber die
festgelegte Dauer der Aufzeichnung hinaus verldngern sollen. Bei Eintritt ei-
nes neuen (verldngernden) Ereignisses wird die Aufzeichnung mit erhdhter
Bildrate um die bei Aufzeichnungsdauer verldangern eingestellte Zeit fortge-
setzt.

e Aufzeichnung beenden, Aufzeichnungsdauer danach, Aufzeichnungstot-
zeit: In Aufzeichnung beenden werden die Ereignisse markiert, die die er-
héhte Bildrate wieder auf die Standard-Bildrate zuriicksetzen sollen. Die Auf-
zeichnungsdauer nach Aufzeichnen beenden (maximal funf Minuten) und
die Aufzeichnungstotzeit konnen hier festgelegt werden. Bei Eintritt eines
unter Aufzeichnung starten gewdhlten Ereignisses wird erneut auf die er-
hohte Bildrate umgeschaltet, jedoch nur, wenn die eingestellte Aufzeich-
nungstotzeit bereits verstrichen ist.
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Historienbilder sind bei
aktivierter Dauerauf-
zeichnung nicht verfiigbar

Setup Menu > Aufzeich-
nung > Mehr > Historien-
bilder

Historienbilder eignen
sich z. B. fir Webcam-
anwendungen und Bau-
stellendokumentationen

8.2.6 Einstellungen der Historienbilder

Bei aktivierter Ereignis- und Einzelbildaufzeichnung lassen sich zusdtzliche JPEG-
Einzelbilder zu vorgegebenen Zeiten bzw. in vorgegebenen Zeitintervallen auf-
zeichnen (Historienbilder).

Eine aktivierte Historienbildaufzeichnung wird durch die Kirzel HR REC im Kamera-
Livebild gekennzeichnet.

—_ >

Wiedergabe

Die JPEG-Dateien konnen in der Playback-Ansicht der MOBOTIX-Kamera im Brow-
ser sowie mit beliebigen Grafik- oder Bildbetrachtungsprogrammen angezeigt
werden.

Einstellungen

FUr Historienbilder stehen zwei Varianten zur Verfigung:

(M

(2)

Zeitgesteuertes Ereignis (TT) verwenden: Speichert JPEG-Einzelbilder, wenn
die in Admin Menu > Zeitsteuerung definierte Aufgabe Zeitgesteuertes Er-
eignis auslésen ausgefihrt wird. Hierzu muss in Setup Menu > Ereigni-
seinstellungen > Zeitgesteuertes Ereignis (TT) aktiviert sein.

Mit dieser Option lassen sich Intervalle im Abstand von mindestens einer Mi-
nute realisieren (siehe auch Abschnitt 7.9, Zeitsteuerung).

Periodisches Ereignis (PE) verwenden: Speichert JPEG-Einzelbilder, wenn
Setup Menu > Ereigniseinstellungen > Periodisches Ereignis (PE) akfiviert
ist.

Mit dieser Option lassen sich Intervalle von zehn Sekunden bis maximal 24
Stunden (86.400 Sekunden) realisieren. Beachten Sie, dass die Historien-
bild-Funktion bei kirzeren Intervallen als zehn Sekunden automatisch
den Mindestwert von zehn Sekunden verwendet.

Bildprofil fur Historienbilder: Hier kann zur Aufzeichnung entweder das
Livebild der MOBOTIX-Kamera ausgewdhlt werden (Livebild) oder alternativ
ein bereits konfiguriertes Bildprofil (Admin Menu > Bildprofile). Auf diese
Weise kann die MOBOTIX-Kamera z.B. Bilder mit Megapixel-Auflosung
(1280x960) und eingeblendetem Logo- und Textinformationen aufzeichnen,
obwohl im Livebild eine andere Auflésung und keine Zusatzinformationen
angezeigt werden. Weitere Hinweise zu Bild- und Logoprofilen finden Sie in
Abschnitt 7.8.7, Bildprofile und Abschnitt 7.8.8, Logoprofile.
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Die Funktion Historienbilder ist der Einzelbildaufzeichnung dhnlich.
Der Vorteil der Historienbild-Funktion ist, dass parallel zu einer Spei-
cherung im MxPEG-Dateiformat (Ereignisaufzeichnung) auch Dateien
im JPEG-Dateiformat gespeichert werden kénnen.

8.2.7 Aufzeichnungs-Stopp-Funktion

Mit der Funktfion Aufzeichnungs-Stopp kann eine aktive Aufzeichnung vollstan-
dig deaktiviert werden, sobald ein zuvor ausgewdhltes Ereignis eintritt. Die Auf-
zeichnung wird dann erst nach einem Benutzereingriff wieder aktiviert (z. B. Klicken
des Links "Klicken Sie hier, um das Aufzeichnen wieder zu akfivieren"; siehe Abbil-
dung). Alternativ kann hierfUr auch ein Softbutton eingerichtet werden (Restart Ac-
tions; siehe Abschnitt 4.9, Softbuttons konfigurieren und Funktionen verwalten).

Optional kann eine Nachlaufzeit bestimmt werden. Die Aufzeichnung wird dann
erst nach Ablauf der festgelegten Nachlaufzeit nach Eintritt des Ereignisses deakti-
viert.

Diese Funktion kann genutzt werden, um - beispielsweise nach Auslésung eines
Alarmschalters - ein Ereignis im internen Speicher der Kamera aufzuzeichnen. Ein
Uberschreiben der dltesten Ereignisse wird dadurch verhindert, dass die Kamera
die Aufzeichnung nach zehn Minuten automatisch stoppt.

T —

«_

Nach einer durch Aufzeichnungs-Stopp deaktivierten Aufzeich-
nung werden Bilder und Videosequenzen erst dann wieder aufge-
zeichnet, wenn die Aufzeichnung erneut manuell aktiviert wurde.
Verwenden Sie diese Funktion daher mit Bedacht!
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8.3 Aufzeichnungsarten

8.3.1 Aufzeichnung im internen Speicher der MOBOTIX-Kamera

Bei einer Aufzeichnung im internen Videospeicher kann die MOBOTIX-Kamera als
Stand-alone-System eingesetzt werden. Allerdings sollte bei dieser Aufzeichnungs-
art nur Einzelbildaufzeichnung verwendet werden (siehe Abschnitt 8.2.3, Einstel-
lungen der Einzelbildaufzeichnung), da der zur Verfigung stehende Speicherplatz
bei den anderen Aufzeichnungsmodi (Ereignisaufzeichnung und Daueraufzeich-
nung) zu schnell erschépft ist.

Je nach BildgroBe (Auflésung) und eingestellter Bildqualitéit konnen z. B. mit einem
MOBOTIX-Secure-Modell bis ca. 4.000 Bilder in CIF-Auflosung (320x240), ca.
2.500 Bilder in VGA-Auflosung (640x480) oder ca. 800 Bilder in Megapixel-Auf-
Iosung (1280x960) kameraintern gespeichert werden.

Soll die MOBOTIX-Kamera Ereignisaufzeichnung oder Daueraufzeichnung durch-
fohren, wird dringed empfohlen, die Aufzeichnung auf Dateiservern (siehe Ab-
schnitt 8.3.2) oder Flash-Medien (siehe Abschnitt 8.3.6) durchzufihren.

Uber die Playback-Ansicht kann die MOBOTIX-Kamera auf die gespeicherten Er-
eignisbilder zugreifen. Die Wiedergabe der Videosequenzen im MxPEG-Format (Er-
eignis- und Daueraufzeichnung) kann auf Windows-Computern mit Internet Explo-
rer und installiertem MxPEG ActiveX-Plugin oder mit MxControlCenter erfolgen.

Achtung

Da der interne Videospeicher der MOBOTIX-Kameras flichtig ist, sind
bei einem Stromausfall alle dort gespeicherten Bilder bzw. Videose-
quenzen verloren. Die Spannungsversorgung sollte daher Uber eine
unterbrechungsfreie Stromversorgung (USV) sichergestellt werden. Fur
sicherheitsrelevante Anwendungen wird die Aufzeichnung auf ei-
nem externen Dateiserver bzw. den Einsatz der R8-Versionen mit
internem Flash-Speicher oder Kamera-Modelle mit SD- oder USB-
Medien (siehe Abschnitt 8.3.6) dringend empfohlen.
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8.3.2 Aufzeichnung auf externen Dateiservern

FUr die Aufzeichnung auf einem externen Dateiserver sind der betreffende Compu-
ter und die Kamera im Dialog Admin Menu > Speicherung auf externem Datei-
server / Flash-Medium zu konfigurieren.

Der Zugriff auf die gespeicherten Bild- und Videosequenzen (inklusive Audio) er-
folgt entweder Uber die Playback-Ansicht der Kamera (siehe Abschnitt 4.4, Play-
back-Ansicht im Browsen oder Uber MxControlCenter. Hierbei wird direkt auf das
freigegebene Verzeichnis zugegriffen; siehe MxControlCenter-Benutzerhandbuch
auf www .mobotix.com).

Eine aktivierte Aufzeichnung auf einem externen Dateiserver wird durch die Symbo-
le im Kamera-Livebild gekennzeichnet.

Als Dateiserver kdnnen Computer mit Windows- (ab 2000 Professio-
nal), Linux/UNIX- und Apple-Betriebssystemen (Mac OS X ab Version
10.3) eingesetzt werden. Hierzu ist keine zusdtzliche Software erforder-
lich.

Bei kleineren Installationen kénnen Standard-PCs fur die Aufzeichnung
verwendet werden. FUr groBere Installationen wird empfohlen, profes-
sionelle und performante Server-Hardware einzusetzen.

Mit dem von MOBOTIX verfUgbaren MxNFS-Server steht darUberhi-
naus eine kostenginstige CD-basierte Betriebsumgebung zur Verfi-
gung, die einen Standard-PC in kirzester Zeit als Linux-Dateiserver
einrichtet. Dieser kann von den MOBOTIX-Kameras dann als externer
Ringspeicher verwendet werden.
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Server

Keine zusdtzliche
Softwareinstallation
notwendig!

Zur Aufzeichnung auf
Windows-Systemen muss
die Option CIFS-Datei-
server aktiviert werden
(bzw. die Option WIN bei
dlterer Kamera-Software)

8.3.3 Aufzeichnung auf Windows einrichten

Wir empfehlen Windows 2000 Professional, Windows XP
Professional oder hoher (bzw. die entsprechenden Server-Ver-
sionen dieser Betriebssysteme). Windows 95, 98, Millenium und
Windows "Home" Produkte werden nicht unterstitzt und durfen
nicht eingesetzt werden.

MOBOTIX-Kameras mit Software-Versionen ab 3.1.0.x unterstit-
zen lokale Anmeldungen am Windows-Computer sowie Active Di-
rectory Services (ADS) und Windows Domain Controller. Frihere
Kamera Software-Versionen unterstiitzen ausschlieBlich die lokale
Anmeldung am Windows-Computer.

Kameraseitige Einstellungen

Alle kameraseitigen Einstellungen fUr die Aufzeichnung auf einem Windows-Compu-
ter befinden sich in Admin Menu > Speicherung auf externem Dateiserver.

S

___

(S

C D

e —————

e Magliche Ziele fir Aufzeichnung: Zur Aufzeichnung auf Windows-Syste-
men muss die Option CIFS-Dateiserver akfiviert werden (bzw. die Option
WIN bei dlterer Kamera-Software). Je nach Software-Stand der MOBOTIX-
Kamera ist einer der beiden Dialoge zu konfigurieren. Der links abgebildete
Dialog wird bei aktueller Kamera-Software verwendet (ab Version 3.1.0.x),
der rechts abgebildete Dialog bei dlterer Kamera-Software. Achten Sie bei
Verwendung einer dlteren Software als 3.1.0.x darauf, die Daten fir die
Aufzeichnung in die rechte Spalte (WIN) einzutragen.

Bei der Option SMB handelt es sich um eine veraltete Zugriffsmetho-
de, die nicht mehr eingesetzt werden sollte. Sie dient lediglich der
RUckwdrtskompatibilitét. Insbesondere empfehlen wir dringend, bei
der Aufzeichnung auf NAS-Systemen unbedingt CIFS zu verwenden.
Hierdurch werden einige Probleme in Verbindung mit bestimmten
SMB-Implementierungen vermieden.
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Einstellungen zur Verbindungsaufnahme mit einem freigegebenen Verzeichnis

Folgende Einstellungen zur Verbindungsaufnahme mit einem freigegebenen Ver-
zeichnis auf dem Windows-Computer sind erforderlich (siehe auch Serverseitige
Einstellungen des Windows-Computers weiter unten in diesem Abschnitt).

e Dateiserver (IP): Tragen Sie hier die IP-Adresse des Windows-Computers ein
(z.B.10.1.0.100). Alternativ kann auch ein im lokalen Netzwerk registrier-
ter DNS-Name fur den Computer eingetragen werden. Stellen Sie in diesem
Fall sicher, dass auf der Kamera ein giltiger DNS-Server eingetragen ist (Ad-
min Menu > Ethernet-Schnittstelle).

e Freigabe/Freigabename: Tragen Sie hier den Namen des auf dem
Windows-Computer freigegebenen Verzeichnisses ein (z. B. mxdata).

e Benutzername: Tragen Sie hier den Anmeldenamen des Benutzers ein, fir
den das Verzeichnis auf dem Windows-Computer freigegeben ist. Mit die-
sem Namen wird sich die MOBOTIX-Kamera am Windows-Computer bzw.
der Domdne anmelden (z. B. mxcam).

e Kennwort: Tragen Sie hier das Anmeldekennwort des Benutzers ein, fir den
das Verzeichnis auf dem Windows-Computer freigegeben ist. Mit diesem
Kennwort wird sich die MOBOTIX-Kamera am Windows-Computer bzw. der
Domdne anmelden (z. B. mxcam).

e Netbios-Name: Tragen Sie hier den Netbios-Namen des Windows-Compu-
ters ein (z. B. winserver). Dieser Eintrag ist bei Kamera Software-Versionen
ab 3.1.0.x nicht mehr erforderlich.

Die erforderlichen Daten zur Verbindungsaufnahme erhalten Sie u. a.
mit dem Befehl ipconfig bzw. ipconfig /all an der Eingabe-
aufforderung (cmd) des Windows-Computers. Der Netbios-Name
(Hostname) des Windows-Computers ist unter Windows auch Uber
Start > Einstellungen > Systemsteuerung > System > Computerna-
me zu finden).
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Unbegrenzte Vorhaltezeit

Unbegrenzte Ereignisan-
zahl (maximal 1 Million Er-
eignisse maglich)

Einstellungen zu SpeichergroBe, Zeitbereich und Anzahl der Videosequenzen

Legen Sie folgende Einstellungen zur SpeichergroBe, zum Zeitbereich und zur An-
zahl der zu speichernden Videosequenzen (bzw. Ereignisse) auf dem Windows-
Computer fest:

e Speicher: Tragen Sie hier die maximale SpeichergroBe ein, die auf dem
Windows-Computer fur die Bilder und Videosequenzen dieser MOBOTIX-Ka-
mera zur Verfigung stehen soll. Beim Uberschreiten der maximalen Spei-
chergroBe l6scht die MOBOTIX-Kamera automatisch dltere Dateien, um Platz
fUr neue zu schaffen.

Achtung: Bei Aktivieren der Option Unbegrenzt tritt ein Fehler auf, wenn der
Speicherplatz erschopft ist (z. B. weil die Festplattenkapazitat erreicht ist).

e Vorhaltezeit: Tragen Sie hier die maximale Vorhaltezeit ein, wahrend der die
Bilder und Videosequenzen dieser Kamera auf dem Windows-Computer
aufbewahrt werden sollen.

Achtung: Alle Ereignisse, die dlter als die maximale Vorhaltezeit sind, wer-
den von der MOBOTIX-Kamera automatisch geldscht.

e Anzahl der Videosequenzen: Tragen Sie hier die maximale Anzahl der Vi-
deosequenzen (bzw. Ereignisse) ein, die diese MOBOTIX-Kamera auf dem
Windows-Computer speichern soll. Beim Uberschreiten der maximalen An-
zahl l6scht die MOBOTIX-Kamera automatisch die dltesten Ereignisse.
Werkseitig ist die maximale Ereignisanzahl auf Unbegrenzt voreingestellt,
die allerdings in der Kamera auf eine Million Sequenzen begrenzt ist.

In der Praxis wird oft nur die GroB3e des von der Kamera zu verwen-
denden Speicherbereichs auf dem Windows-Computer festgelegt. Das
maximale Alter der Bilder (Vorhaltezeit) bzw. die Anzahl der zu spei-
chernden Videosequenzen bzw. Ereignisse sollte nur in besonderen
Fdllen begrenzt werden.

Beachten Sie, dass die Anzahl gleichzeitig gespeicherter Videosequen-
zen (Ereignisnummern) derzeit auf eine Million begrenzt ist. Bei Uber-
schreiten des ein-Millionsten Ereignisses (999.999) beginnt die ndchste
Ereignissequenz wieder bei 0 (000.000) und Uberschreibt damit bereits
existierende Ereignisse.
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Die Aufzeichnung auf dem Windows-System wird erst nach Klicken auf
die Buttons Setzen und SchlieBen und anschlieBendem Neustart der
Kamera gespeichert und aktiviert. Ebenso werden gednderte Einstel-
lungen erst nach einem Neustart der Kamera wirksam.

Mit Windows-Professional-Betriebssystemen (Workstation) ist die An-
zahl der gleichzeitig aufzeichnenden Kameras (bzw. der gleichzeitig
mit dem PC verbundenen Gerdte) herstellerseitig derzeit auf maximal
acht Kameras beschrankt (maximal acht gleichzeitige TCP/IP-Verbin-
dungen). Diese Einschrénkung besteht bei Windows Server-Produkten
nicht.

Einstellungen fur externe Protokollierung

Die Speicherung der Kamera-Logdateien kann zur Diagnose von Fehlern sowie zur
Protokollierung von Kameraaktionen dienen. So kann z. B. anhand der System-
meldungen der Kamera Uberprift werden, ob die Verbindung zum Server unter-
brochen wurde, und die Webserver-Logdatei gibt z. B. Auskunft darUber, welche
Benutzer sich an der Kamera angemeldet haben, wann dies geschah und ob fal-
sche Kennworter eingegeben wurden (fehlgeschlagene Authentifizierung).

Ereignisspeicherung: Bei Aktivierung dieser Funktion wird die Logdatei fur
externe Speicherung periodisch auf dem Windows-Computer gespeichert
(log.txt). FUr diese Datei kann eine maximale GroBe festgelegt werden
(maximal 128 kBytes).

Kamera-Logdateien: Bei Aktivierung dieser Funktion werden die Webserver-
Logdatei (WebServerMessages.log; Admin Menu > Webserver-Log-
datei) und die Datei mit den Systemmeldungen (SystemMessages.log;
Admin Menu > Systemmeldungen) periodisch auf dem Windows-Compu-
ter gespeichert.
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Serverseitige Einstellungen des Windows-Computers

Folgende Einstellungen auf dem Windows-Computer sind erforderlich:

e Schritt 1: Stellen Sie sicher, dass alle aktuellen Service-Packs und Security-
Updates auf dem Windows-Dateiserver installiert sind. Auf manchen dlteren
Windows-Versionen konnten nur maximal ca. 800.000 Ereignisse abgelegt
werden. Dieser Fehler im Betriebssystem tritt nach Installation der aktuellen
Servicepacks nicht mehr auf.

Vorgehensweise! e Schritt 2: Melden Sie sich als Benutzer mit Administratorrechten am Win-
dows-Computer bzw. der Domdne an.

e Schritt 3: Erstellen Sie einen neuen Benutzer mit Kennwort (Beispiel: mxcam).
Die Kamera wird sich spdter mit dieser Benutzerkennung beim Windows-
Computer bzw. der Domdne anmelden:

WICHTIG !l

Aktivieren Sie die Option
"Kennwort lduft nie ab"

Offnen Sie Start > Ausfilhren, und geben Sie 1usrmgr .msc ein. Klicken
Sie auf OK, um die Windows-Managementkonsole zum Verwalten der
Benutzer zu starten (siehe auch Systemsteuerung > Verwaltung > Com-
puterverwaltung > Lokale Benutzer und Gruppen).

>

Wahlen Sie im linken Fenster den Eintrag Benutzer aus.
Klicken Sie auf Aktion > Neuer Benutzer.

>
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- Geben Sie einen noch nicht vergebenen Benutzernamen ein (z. B.
mxcam).

- Legen Sie ein Kennwort fest (z. B. mxcam), und geben Sie es genauso
noch einmal in das Texifeld Kennwort bestdatigen ein.

- Deaktivieren Sie die Option Benutzer muss das Kennwort bei der nach-
sten Anmeldung andern.

- Aktivieren Sie die Option Kennwort lauft nie ab.

- Klicken Sie auf Erstellen und schlieBen Sie den Dialog durch Klick auf
SchlieBen.

e Schritt 4: Stellen Sie sicher, dass die einfache Dateifreigabe nicht verwen-
det wird. Dies ermdglicht es, Ordner gezielt fUr bestimmte Benutzer freizuge-

ben:
- Offnen Sie Start > Systemsteuerung > Ordneroptionen > Ansicht. Bt ivicren Sie
- Deaktivieren Sie die Option Einfache Dateifreigabe verwenden (empfoh- "Einfache Dateifreigabe"

len, wenn vorhanden).
- SchlieBen Sie den Dialog durch Klicken auf OK.

e Schritt 5: Erstellen Sie ein neues Verzeichnis mit einem beliebigen Namen
(z. B. mxdata).

e Schritt 6: Klicken Sie mit der rechten Maustaste auf das Verzeichnis. Wahlen
Sie aus dem KontextmenU die Option Freigabe und Sicherheit (Windows
XP) bzw. Freigabe (Windows 2000).

e Schritt 7: Aktivieren Sie Diesen Ordner freigeben. Vergeben Sie einen Frei-
gabenamen (z. B. mxdatal).
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Tragen Sie den Freigabe-
namen im Kameradialog
unter Verzeichnis auf
dem Server ein

e Schritt 8: Klicken Sie auf Berechtigungen. Figen Sie den Anmeldenamen
des eingerichteten Benutzernamens hinzu, indem Sie auf den Button Hinzu-
fugen klicken, den Benutzernamen in das Suchfeld eingeben (hier: mxcam)
und dann den Button Namen uberprifen klicken. Markieren Sie den gefun-
denen Benutzer und klicken Sie anschlieBend auf OK.

e Schritt 9: Andern Sie die
Berechtigungen fUr den
Benutzer, indem Sie im
unteren Feld unter Zulas-
sen die Option Vollzugriff
aktivieren.

Berechtigung (Vollzugriff,
Andern, Lesen) aktivieren

e Schritt 10: Beenden Sie
alle gedffneten Dialog-
fenster durch Klicken auf
OK.
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Server

Keine zusdtzliche
Softwareinstallation
notwendig!

Zur Aufzeichnung auf
Linux/UNIX-Systemen
kann die Option NFS-
Dateiserver aktiviert
werden (bzw. die Option
NFS bei dlterer Kamera-
Software).

8.3.4 Aufzeichnung auf Linux/UNIX einrichten

Kameraseitige Einstellungen

Alle kameraseitigen Einstellungen fUr die Aufzeichnung auf einem
Linux/UNIX-Computer befinden sich in Admin Menu > Ereignisspei-
cherung auf externem Dateiserver.

s

—_—

Maogliche Ziele fir Aufzeichnung: Zur Aufzeichnung auf Linux/UNIX-Syste-
men kann die Option NFS-Dateiserver aktiviert werden (bzw. die Option NFS
bei dlterer Kamera-Software). Je nach Software-Stand der MOBOTIX-Kamera
ist einer der beiden Dialoge zu konfigurieren. Der links abgebildete Dialog
wird bei aktueller Kamera-Software verwendet (ab Version 3.1.0.x), der rechts
abgebildete Dialog bei dlterer Kamera-Software. Achten Sie bei Verwen-
dung einer dlteren Software als 3.1.0.x darauf, die Daten fir die Auf-
zeichnung in die linke Spalte (NFS) einzutragen.

Einstellungen zur Verbindungsaufnahme mit einem freigegebenen Verzeichnis

Folgende Einstellungen zur Verbindungsaufnahme mit einem freigegebenen Ver-
zeichnis auf dem Linux/UNIX-Computer sind erforderlich (siehe auch Serverseitige
Einstellungen des Linux/UNIX-Computers weiter unten in diesem Abschnitt). Es
handelt sich hierbei um Angaben zur Speicherung mit den Rechten eines bestimm-
ten Benutzers (Benutzernummer UID und Gruppennummer GID.

Dateiserver (IP): Tragen Sie hier die IP-Adresse des Linux/UNIX-Computers
ein (z.B. 10.1.0.100). Alternativ kann auch ein im lokalen Netzwerk re-
gistrierter DNS-Name fur den Computer eingetragen werden. Stellen Sie in
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diesem Fall sicher, dass auf der Kamera ein gultiger DNS-Server eingetragen
ist (Admin Menu > Ethernet-Schnittstelle).

e Freigabe/Freigabename: Tragen Sie hier den Namen des auf dem Linux/
UNIX-Computer freigegebenen Verzeichnisses ein (z. B. mxdata).

e Benutzer- und Gruppennummer (UID und GID): Optional kdnnen Sie die
Benutzer- und Gruppennummer fir den NFS-Server eintragen. Die Kamera
wird die Dateien mit der Berechtigung fur diese UID und GID auf dem Linux/
UNIX-Computer aufzeichnen.

e Benutzername, Kennwort: Diese Angaben sind nur bei Aufzeichnung auf
Windows- bzw. Macintosh OS X - Computern mit CIFS/SMB erforderlich.

Die erforderlichen Daten zur Verbindungsaufnahme erhalten Sie u. a.
an der Befehlszeile des Linux/UNIX-Computers, indem Sie den Befehl
ifconfig verwenden.

Einstellungen zu SpeichergroBe, Zeitbereich und Anzahl der Videosequenzen

Legen Sie folgende Einstellungen zur SpeichergroBe, zum Zeitbereich und zur An-
zahl der zu speichernden Videosequenzen (bzw. Ereignisse) auf dem Linux/
UNIX-Computer fest:

e Speicher: Tragen Sie hier die maximale SpeichergréBe ein, die auf dem
Linux/UNIX-Computer fir die Bilder und Videosequenzen dieser MOBOTIX-
Kamera zur Verfigung stehen soll. Beim Uberschreiten der maximalen Spei-
chergroBe l6scht die MOBOTIX-Kamera automatisch dltere Dateien, um Platz
fUr neue zu schaffen.

Achtung: Bei Aktivieren der Option Unbegrenzt tritt ein Fehler auf, wenn der
Speicherplatz erschopft ist (z. B. weil die Festplattenkapazitét erreicht ist).

e Vorhaltezeit: Tragen Sie hier die maximale Vorhaltezeit ein, wahrend der die
Bilder und Videosequenzen dieser Kamera auf dem Linux/UNIX-Computer
aufbewahrt werden sollen.

Achtung: Alle Ereignisse, die dlter als die maximale Vorhaltezeit sind, wer-
den von der MOBOTIX-Kamera automatisch geldscht.

e Anzahl der Videosequenzen: Tragen Sie hier die maximale Anzahl der Vi-
deosequenzen (bzw. Ereignisse) ein, die diese MOBOTIX-Kamera auf dem
Linux/UNIX-Computer speichern soll. Beim Uberschreiten der maximalen
Anzahl 16scht die MOBOTIX-Kamera automatisch die dltesten Ereignisse.
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Klicken Sie auf den Button
Mehr, um die Optionen
der externen Protokollie-
rung zu sehen.

Einfache Fehlerdiagnose
liber Logdateien

Werkseitig ist die maximale Ereignisanzahl auf Unbegrenzt voreingestellt,
die allerdings in der Kamera auf eine Million Sequenzen begrenzt ist.

Die Aufzeichnung auf Linux/UNIX-Systemen wird erst nach Klicken auf
die Buttons Setzen und SchlieBen und anschlieBendem Neustart der

Kamera gespeichert und aktiviert. Ebenso werden gednderte Einstel-
lungen erst nach einem Neustart der Kamera wirksam.

Einstellungen fur externe Protokollierung

Die Speicherung der Kamera-Logdateien kann zur Diagnose von Fehlern sowie zur
Protokollierung von Kameraaktionen dienen. So kann z. B. anhand der Systemmel-
dungen der Kamera Uberprift werden, ob die Verbindung zum Server unterbro-
chen wurde, und die Webserver-Logdatei gibt z. B. Auskunft dariber, welche Be-
nutzer sich an der Kamera angemeldet haben, zu welchem Zeitpunkt, und ob fal-
sche Kennwdrter eingegeben wurden (falsche Authentifizierung).

e Ereignisspeicherung: Bei Aktivierung dieser Funktion wird die Logdatei fir
externe Ereignisspeicherung periodisch auf dem Linux/UNIX-Computer ge-
speichert (Log.txt). FUr die Datei kann eine maximale GroBe festgelegt
werden (maximal 128 kBytes).

e Kamera-Logdateien: Bei Aktivierung dieser Funktion werden die Webserver-
Logdatei (WebServerMessages.log; Admin Menu > Webserver-Log-
datei) und die Datei mit den Systemmeldungen (SystemMessages.log;
Admin Menu > Systemmeldungen) periodisch auf dem Linux/UNIX-Com-
puter gespeichert.
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Serverseitige Einstellungen des Linux/UNIX-Computers

Schritt 1: Stellen Sie sicher, dass das Betriebssystem |hres Linux/UNIX-Datei-
servers dem aktuellen Stand entspricht.

Schritt 2: Melden Sie sich als Benutzer root am Linux/UNIX-Computer an.

Schritt 3: Erstellen Sie ein neues Verzeichnis mit einem beliebigen Namen
(Beispiel: mxdata): mkdir /mxdata.

Schritt 4: Andern Sie Eigentimer und Gruppe fir das Verzeichnis (z. B.
65534: nobody und 0: nogroup): chown -R 65534:0 /mxdata.

Schritt 5: Vergeben Sie die erforderlichen Berechtigungen fir das Verzeich-
nis: chmod 755 /mxdata.

Schritt 6: Prifen Sie mit dem Befehl ps aux | grep nfs, ob der NFS-Server
bereits ausgefUhrt wird. Wird der Dienst nicht ausgefihrt, starten Sie ihn mit
dem Befehl /etc/init.d/nfsserver start bzw. installieren Sie den
Dienst, wenn er nicht vorhanden ist.

Schritt 7: Prifen Sie mit dem Befehl rpcinfo -p, ob die Dienste nfs,
mountd und portmapper ausgefihrt werden. nfs und mountd werden in der
Regel vom NFS-Server gestartet, porfmapper wird als separater Dienst aus-
gefuhrt. Sollte portmapper nicht ausgefihrt werden, starten Sie den Dienst
mit dem Befehl /etc/init.d/portmapper start.

Schritt 8: Offnen Sie die Datei /etc/exports mit einem Texteditor und tra-
gen Sie folgende Zeile ein:

/mxdata <IP Ihrer Kamera> (rw,no_root_ squash), also z. B.
/mxdata 10.1.0.99 (rw,no_root_ squash)

Schritt 9: Damit die Liste der Eintrdge in /etc/exports neu initialisiert
wird, fOhren Sie den Befehl exportfs -a aus.

Schritt 10: AbschlieBend muss der NFS-Server neu gestartet werden. FGhren
Sie den Befehl /etc/init.d/nfsserver restart aus.

Die Konfiguration des Linux/UNIX-Servers ist damit abgeschlossen.

Mit dem ebenfalls verfigbaren MxNFS-Server bietet MOBOTIX eine
CD-basierte Betriebsumgebung an, die aus einem Stan-
dard-Computer in kirzester Zeit einen Linux-Dateiser-

ver macht, den die Kameras als externen Ringspeicher

verwenden kdnnen.
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8.3.5 Aufzeichnung auf Macintosh OS X einrichten

Kameraseitige Einstellungen

Alle kameraseitigen Einstellungen fir die Aufzeichnung auf einem
Apple Macintosh-Computer (OS X ab Version 10.3.9; OS X 10.4 oder ho-

Server
her empfohlen) befinden sich in Admin Menu > Speicherung auf externem Da-
T teiserver / Flash-Medium. Die Konfiguration der MOBOTIX-Kamera erfolgt wie be-
o reits in Abschnitt 8.3.3, Aufzeichnung auf Windows einrichten, beschrieben.
Verwenden Sic ot Serverseitige Einstellungen des Macintosh-Computers
Kamera die Konfigura- e Schritt 1: Stellen Sie sicher, dass alle aktuellen Software-Aktualisierungen auf

tionsoptionen der Win-

\ dem Macintosh-Computer installiert sind. Verwenden Sie Macintosh OS X
dows-Aufzeichnung!

10.3 oder hoher (OS X 10.4 oder hoher empfohlen).

e Schritt 2: Melden Sie sich als Benutzer mit Administratorrechten am Macin-
tosh-Computer an.

e Schritt 3: Erstellen Sie einen neuen Standard-Benutzer (z. B. mxcam) mit Kenn-

Keine zusdtzliche wort (z. B. mxcam). Die Kamera wird sich spater mit dieser Benutzerkennung beim

SoftwareilSiSiEu, Macintosh-Computer anmelden. Der neue Benutzer benétigt keine Administrator-

notu Ry Rechte; Sie sollten also die Option Der Benutzer darf diesen Computer ver-
walten in Systemeinstellungen > Sicherheit deaktivieren.

D O
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e Schritt 4: Akfivieren Sie in Systemeinstellungen > Sharing die Option Win-
dows Sharing (OS X 10.4) bzw. die Option File Sharing > Optionen > Datei-
en und Ordner iber SMB bereitstellen (OS X 10.5).

Achtung: Ab OS X Version
10.4 miissen Sie zusdtzlich
den Benutzer festlegen,
fiir den Windows Sharing
freigegeben sein soll
O (hier: mxcam). Ein ent-
sprechender Hinweis und
eine Dialogbox erscheinen
automatisch sobald Win-

dows Sharing aktiviert
wird.

>

e Schritt 5: Erstellen Sie im Finder einen neuen Ordner mit einem beliebigen
Namen (z. B. mxdata).

e Schritt 6: Installieren Sie SharePoints (www.hornware.com), und richten
Sie die Freigabe fUr das neu erstellte Verzeichnis (mxdata) und den einge-
richteten Benutzer (mxcam) ein:

SharePoints > SMB > Allgemeine Einstellungen:

e Server Netbios Name: Tragen Sie hier den Gerdtenamen des Macintosh-
Computers ein (z. B. mcserver). Sie finden den Gerdtenamen lhres Mac-
intosh-Computers unter Systemeinstellungen > Sharing.

Das Programm Share-

O Points ist Donationware

(www.hornware.com)

_

>
-
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SharePoints > SMB > Home Verzeichnisse:

¢ Stellen Sie sicher, dass die Option Freigegeben aktiviert ist.

e Klicken Sie abschlieBend auf Samba (SMB) Einstellungen aktivieren
(bzw. Samba (SMB) Einstellungen aktualisieren, wenn diese Freigabe
gedndert wurde).

Freigegeben aktivieren! C )

>

_ >

SharePoints > Normale Freigaben:

e Geben Sie im Feld Freigabenamen den gewinschten Namen ein (z. B.
mxdata).

e Wadhlen Sie im Feld Ordner den zuvor erstellten, freizugebenden Ordner
aus (hier: /mxdata).

>

Freigabe konfigurieren!

O O
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e Stellen Sie sicher, dass unter Systemeinstellungen zeigen der Eigentu-
mer des Verzeichnisses ausgewdhlt ist (hier: mxcam).

e Aktivieren Sie Windows (SMB) Freigabe: An (+).

e Klicken Sie auf Neue Freigabe hinzufiigen (bzw. Freigabe aktualisieren,
wenn diese Freigabe gedndert wurde).

-

>

e Schritt 7: SchlieBen Sie SharePoints und die Systemeinstellungen. Es ist nicht
erforderlich, dass der neu angelegte Benutzer zur Aufzeichnung der MOBO-
TIX-Kameras am Macintosh-Computer angemeldet ist.

Die Verwendung von SharePoints (www . hornware . com) zur Verwal-
tung der Freigaben ist nicht zwingend erforderlich, erleichtert die Ein-
richtung jedoch wesentlich, insbesondere unter OS X 10.4.

Unter OS X 10.5 wird das Windows-Sharing (SMB) in Systemeinstel-
lungen > Sharing > File Sharing > Optionen > Dateien und Ordner
Uber SMB bereitstellen aktiviert.
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8.3.6 Aufzeichnung auf Flash-, USB- und SD-Speichermedien

Die aktuellen MOBOTIX-Modelle unterstitzen die direkte Aufzeichnung auf integ-
rierten Flash-Speichermedien sowie USB- und SD-Medien.

Besonders hervorzuheben sind die MOBOTIX Secure-R-Versionen, die mit inte-
griertem Flash-Speicher ausgeliefert werden (z. B. R8 mit 8 GB). Bei diesen Mo-
x] - dellen ist die Aufzeichnung auf den Flash-Speicher werkseitig bereits vorkonfigu-

riert. Die Aktivierung (Scharfschaltung) erfolgt dann komfortabel Uber den Button

Die Aufzeichnung Arm & Record
der MOBOTIX R8-Ver- ’

sionen wird durch Klick . . . I .
auf den Button AT Durch den Einsatz von Flash-Medien ergeben sich folgende Maglichkeiten:

Record aktiviert e Stand-Alone-Einsatz der Kamera ohne Dateiserver mit Aufzeichnung auf
dem Flash-Medium, wobei die gleiche Dateistruktur wie bei der Aufzeich-
nung auf einem Dateiserver verwendet wird.

e Hochsicherheits-Anwendung mit Aufzeichnung auf einem Dateiserver
oder NAS/SAN, bei der das Flash-Medium als Pufferspeicher eingesetzt
wird, um auch ldngerfristige Ausfdlle des Netzwerks oder des Dateiservers
lGckenlos zu Uberbricken. Diese Funktion wird in einer zukinftigen Software-
Version unterstifzt.

e Herunterladen von Ereignissen auf USB-Medien oder SD-Karten zur Aus-
wertung der Aufzeichnung auf einem Computer.

Dateisysteme fur die Aufzeichnung auf Flash-Medien

® MxFFS: Dieses von MOBOTIX entwickelte Dateisystem sollte bevorzugt bei

Fir die Aufzeich f : i
e hohem Datendurchsatz iiber lange Zeitrdume eingesetzt werden, da

Flash-Speichermedien

sollte vorzugsweise das MXFFS fur hohe Performance bei gleichzeitig optimierter Lebensdauer des
Dateisystem MxFFS Flash-Mediums konzipiert wurde. DarUber hinaus ist MxFFS fehlertoleranter
verwendet werden! gegeniber mdglichen Stromausfdllen und groben Bedienungsfehlern bei

laufendem Betrieb (z. B. Abziehen des Mediums ohne vorherige Abmeldung
Uber die Kamera-Software). Beschddigungen des Dateisystems verursachen
mit MxFFS keinen Totalverlust des Datentrdgers.

e FAT32: Steht der einfache Zugriff auf die Daten im Vordergrund und wer-
den nur wenige Daten aufgezeichnet, kann dieses Dateisystem verwendet
werden, da sich die Datentréger (USB-Medien oder SD-Karten) einfach an ei-

Fir das Herunterladen
von Ereignissen oder
Aufzeichnung mit gerin-

gem Datenvolumen kann nem anderen Computer auslesen lassen. Ebenso kénnen USB-Medien und
das Dateisystem FAT32 SD-Karten mit FAT32 (Standardformatierung) fir das Herunterladen von Er-
verwendet werden eignissen von der Kamera eingesetzt werden.

SD- oder USB-Medien durfen nur nach vorheriger Abmeldung von
der Kamera entnommen bzw. getrennt werden (Admin Menu >
Speicherung auf externem Dateiserver / Flash-Medium). Nichtbe-
achtung kann zu Datenverlust fuhren!
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Beispiel: Einrichtung eines externen USB-Speichermediums

Im folgenden Beispiel wird gezeigt, wie ein externes USB-Speichermedium zur Auf-
zeichnung eingerichtet wird (hier: ein 8 GB USB-Stick an einer MOBOTIX M22). Die
Einrichtung und Aktivierung einer SD-Karte unterscheidet sich hiervon lediglich in
der Wahl des Datentrdgers in diesem Dialog.

FGhren Sie die folgenden Schritte zur Einrichtung und Aktivierung aus:

1) Aktivieren Sie die Checkbox USB-Speichermedium. Falls diese Option nicht
wadhlbar sein sollte, aktivieren Sie zuvor die Option USB-Speichermedium in
Admin Menu > Hardware-Erweiterungen verwalten.

-

S

2) Wadhlen Sie die Option MxFFS.

3) Klicken Sie den Button Formatieren. Wdhlen Sie im folgenden Dialog die Op-
tion Schnelles Formatieren.

Achtung

Wahrend der Formatierung darf weder das Medium von der Ka-
mera getrennt noch die Kamera neu gestartet oder vom Strom-
netz getrennt werden.

Warten Sie unbedingt das Ende der Formatierung ab, bevor Sie er-
neut auf die Kamera zugreifen. Dies kann - insbesondere bei Ver-
wendung der sicheren Formatierung bei groBen Datentrdgern -
mehrere Stunden dauern!

4) Tragen Sie in dem sich nun &ffnen-
den Dialog den Benutzernamen
und das Kennwort eines Benutzers
der Gruppe admins ein. Bei erfolg-

reicher Authentifizierung fuhrt die
Kamera die Formatierung des USB-
Sticks durch. Dies kann - je nach

GroBe des Mediums - einige Minu-
ten bis zu einigen Stunden in Anspruch nehmen.

5) Klicken Sie nach der erfolgreichen Formatierung auf Setzen, dann SchlieBen
und starten Sie die MOBOTIX-Kamera neu. Die Aufzeichnung erfolgt nach
dem Neustart automatisch auf dem eingerichteten Speichermedium.
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6) Uberprifen Sie anschlieBend, ob der Flash-Speicher korrekt erkannt und ein-
gerichtet wurde (Admin Menu > Hardware-Erweiterungen verwalten). Ist
dies der Fall, wird im Livebild das Symbol eingeblendet.

8.3.7 Hinweise zur Speicherstruktur

Die MOBOTIX-Kamera erzeugt automatisch eine Ordnerstruktur im Dateisystem
des Dateiservers oder auf Flash-Medien, die sich aus der Werks-IP-Adresse der
Kamera sowie den Sequenznummern ableitet. So speichert z. B. eine Kamera mit
der Werks-IP 10.1.0.99 alle zur Sequenznummer 001798 zugehorigen Dateien

Server in der folgenden Ordnerstruktur:

Ordnerstruktur fir
Kamera mit IP-Adresse
10.1.0.99

Pfad- und Dateinamen (Zugriff Uber die Kamera)

¢ Interner Kameraspeicher:
http://10.1.0.99/record/events/001/798/E00000.jpg

e Externer Dateiserver oder Flash-Speicher:
http://10.1.0.99/server/events/001/798/E00000.jpg

Pfad- und Dateinamen (direkter Zugriff Uber den Dateiserver)

e  Windows- bzw. Mac OS X-Dateiserver:
\\<netbiosname>\<Freigabe>\10_1_0_99\001\798\E00000.jpg

¢ Linux/UNIX-Dateiserver:
<DNS-Name>/<Verzeichnis>/10_1 0_99/001/798/E00000.jpg

Anhand eines Dateinamens ist es dann maoglich, Bilder und Videosequenzen den
entsprechenden Ereignissen zuzuordnen: reigis
mit 3 Vor- und 3 Nachalarmbildern

PO0003.jpg

e Ennnnn.jpg: Ereignisbild (Event Image)

P00002.jpg

1A00003.jpg

e Annnnn.jpg: Voralarmbild (Ante Image)

A00002.jpg
E00001.jpg
PO00OT.jpg

e Pnnnnn.jpg: Nachalarmbild (Post Image)

/A00001jpg

e Cnnnnn.jpg: Gepackte Einzelbilder (Contfinuous)

Ereignisbild Nachalarmbilder
E (P)

e Mnnnnn.jpg: MxPEG-Datei (MXPEG) Vordormbider £
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¢ INFO.jpg: Enthdlt im Header der JPEG-Datei Informationen zum Ereignisbild
und zur Bildserie. Eine INFO.jpg-Datei wird in jedem Ordner automatisch zu-
sdtzlich zu den Ereignisbildern erzeugt.

Innerhalb der Ordnerstruktur werden auch Dateien mit den Erweite-
rungen .log und .txt sowie die Datei .erdinfo gespeichert. Die-
se Dateien enthalten zum Teil wichtige Verwaltungsinformationen fir
die MOBOTIX-Kamera und durfen daher niemals angetastet wer-
den, da dies die Aufzeichnungsfunktionen storen oder komplett
deaktivieren konnte.

Ein manueller Eingriff in die Dateistruktur der MOBOTIX-Kamera -
z. B. auf einem externen Dateiserver, einem USB-Stick oder einer
SD-Karte - fihrt zur Storung oder gar zur Blockierung der Auf-
zeichnung. Wir raten dringend von manuellen Eingriffen ab.

Es dirfen weder Ordner noch Dateien geloscht oder umbenannt
werden. Auch sollte ein Offnen der Dateien in anderen Programmen
nur dann erfolgen, wenn sichergestellt ist, dass die MOBOTIX-Kamera
nicht ebenfalls auf sie zugreifen muss. So kann z. B. eine Datei oder
ein Verzeichnis von einer MOBOTIX-Kamera nicht geldscht werden,
wenn die Datei oder das Verzeichnis gleichzeitig von einer anderen
Anwendung in Benutzung ist.

Eine sichere Methode ist jedoch, Kopien von Teilen der Ordner
und/oder Dateien anzufertigen. Auf diese kann dann ohne Beein-
trachtigung der Aufzeichnung zugegriffen werden.

O Der Zugriff auf die

Ubersicht externer
Speicher erfolgt in der
Playback-Ansicht durch
erneuten Klick auf das
Playback-Symbol
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Server

Allgemeine Einstellungen
bei Speicherausfall

8.3.8 Speicherausfall-Uberwachung

Mit der Speicherausfall-Uberwachung kann die Funktionsféhigkeit und fehler-
freie Aufzeichnung auf einem Dateiserver und auf Flash-Speichermedien auto-
matisch und kontiniverlich von der MOBOTIX-Kamera selbst Uberprift werden.
Falls ein Fehler auftritt, kann die Kamera automatisch eine oder mehrere Benach-
richtigungen durchfihren (Blinken der Kamera-LEDs, Audiomeldung, FTP, E-Mail,
Telefonanruf, Netzwerkmeldung).

Diese Funktion stellt ein wertvolles und zuverldssiges Hilfsmittel dar, um einen Aus-
fall oder tempordre Stérungen eines Aufzeichnungsziels unmittelbar zu erkennen.
Die Sicherheit der Speicherung auf einem Dateiserver oder auf Flash-Medien wird
damit noch einmal deutlich erhéht.

Die Funktion wird in Admin Menu > Speicherausfall-Uberwachung aktiviert und
konfiguriert. Sie setzt eine aktivierte Speicherung auf einem entsprechenden Auf-
zeichnungsziel voraus (Admin Menu > Speicherung auf externem Dateiserver /
Flash-Medium). Siehe hierzu auch Abschnitt 8.3.2, Aufzeichnung auf externen
Dateiservern.

Die Konfigurationsseite ist in die folgenden Bereiche unterteilt:

e Allgemeine Einstellungen: In diesem Bereich wird die Uberwachung akti-
viert sowie die durchzufihrenden Tests und die Testempfindlichkeit festge-
legt.

e Benachrichtigung: In diesem Bereich werden die Benachrichtigungsmetho-
den und die Haufigkeit festgelegt, mit der die Benachrichtigungen bis zur Be-
hebung des Fehlerzustandes wiederholt werden.

Aligemeine Einstellungen

 Prisfen: Hier werden die Speicherausfall-Uberwachung und die Benachrichti-
gungen aktiviert bzw. deaktiviert. Dies ist der Hauptschalter fir die Speicher-
ausfall-Uberwachung.
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 Tests: Hier werden die Tests zur Uberprifung des Dateiservers ausgewdhlt:

e Ping-Test: Mit dieser Option wird periodisch geprift, ob der eingetragene
Dateiserver als Netzwerkgerdt Uber das Netzwerk erreichbar ist. Bei reiner
Aufzeichnung auf Flash-Medien hat diese Option keine Auswirkung.

« Ubertragung: Mit dieser Option wird periodisch geprift, ob das Aufzeich-
nungsziel (Dateiserver oder Flash-Medium) Daten zum Speichern anneh-
men kann.

e Verloren gegangene Ereignisse: Mit dieser Option werden Ereignisse er-
kannt, deren Daten nicht auf dem Aufzeichnungsziel gespeichert werden
konnten. Die betroffenen Ereignisbilder kénnen dann z. B. per FTP oder
per E-Mail in der Benachrichtigung Ubertragen werden.

o Empfindlichkeit: Hier wird die Empfindlichkeit fUr die Tests festgelegt:

e Normal: Mit dieser Option werden die ausgewdhlten Benachrichtigungen
mit geringerer Prioritdt ausgefUhrt. Andere Prozesse kénnen Vorrang ha-
ben (z. B. laufende FTP-Ubertragungen, E-Mails, Telefonanrufe ...).

e Hoch: Mit dieser Option werden die ausgewdhlten Benachrichtigungen
mit hoher Prioritdt und so schnell wie moglich durchgefihrt. Dies ist die
werkseitige Voreinstellung.

e Startverzogerung: Mit dieser Option ist es mdglich, die Speicherausfall-
Uberwachung nach einem Neustart der Kamera nicht sofort, sondern zeitlich
verzdgert zu aktivieren (1 min ... 30 min). Dies kann z. B. dann sinnvoll sein,
wenn Kamera und Dateiserver gleichzeitig einen Neustart durchfhren, der
Dateiserver jedoch mehr Zeit zum Hochfahren benétigt als die MOBOTIX-Ka-
mera. Die Startverzégerung ist werkseitig deakftiviert.

Achtung

Nach der Aktivierung der Speicherausfall-Uberwachung (Option Akfiv-

ierf) ist ein Neustart der Kamera erforderlich!

© MOBOTIX AG ¢ Security-Vision-Systems ¢ Made in Germany
www.mobotix.com e info@mobotix.com




288 /4108

Software Kamerahandbuch Teil 2

Benachrichtigungen bei
Speicherausfall

Benachrichtigung

Zur Benachrichtigung stehen diese Methoden zur Verfigung:
e Blinken der Kamera-LEDs
¢ Audiomeldung auf dem Kameralautsprecher wiedergeben
o FTP-Ubertragung durchfiihren
e E-Mail senden
o Telefonanruf durchfihren
e Netzwerkmeldung durchfihren

FOr bestimmte Meldewege kann ein Intervall festgelegt werden. Die Benachrichti-
gung wird dann solange wiederholt, bis der Fehlerzustand nicht mehr besteht.

FOr die Meldewege FTP, E-Mail, Telefonanruf und Netzwerkmeldung ist jeweils
ein vorher konfiguriertes Profil auszuwdhlen (siehe hierzu auch Abschnitt 7.8, Ar-
beiten mit Profilen). Fir die Audiomeldung ist eine vorhandene oder zuvor aufge-
nommene Sprachmeldung auszuwdhlen (Admin Menu > Sprachmeldungen auf-
nehmen und verwalten).

Uber verschiedene Meldewege kénnen zusétzliche Fehlerinformationen Ubermittelt
werden, sofern verfigbar (Option Wenn maglich, ausfihrliche Fehlerinformatio-
nen in der Nachricht ibermitteln).

Wahlen Sie als FTP-Server nicht den gleichen Rechner, der auch als
Dateiserver verwendet wird.
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8.3.9 Benachrichtigung bei Fehlermeldungen

Mit der Funktion Benachrichtigung bei Fehlermeldungen kann die MOBOTIX-Ka-
mera bei erkannten Fehlern (siehe Admin Menu > Systemmeldungen) automa-
tisch eine oder mehrere Benachrichtigungen durchfihren (Anzeige im Livebild ,
Blinken der Kamera-LEDs, Audiomeldung, FTP, E-Mail, Telefonanruf, Netzwerkmel-
dung). Diese Funktion stellt ein wertvolles Diagnosemittel dar, um die Ursache von
Funktionsstérungen frihzeitig zu erkennen und zu beheben.

Beispiele fir Fehlermeldungen:

e Storungen beim FTP- oder E-Mail-Versand (z. B. durch Nichterreichbarkeit
des FTP- bzw. E-Mail-Servers oder ein falsches Kennwort)

e Storungen beim Ausfihren eines Sprachanrufs (z. B. durch Probleme beim
externen SIP-Provider oder einen falschen Anmeldenamen)

e Fehlgeschlagene Anmeldung bei einem DynDNS-Account (z. B. durch
eine falsche Benutzerkennung oder einen abgelaufenen Account)

¢ Interne Systemfehler der Kamera
Die Funktion wird in Admin Menu > Benachrichtigung bei Fehlermeldungen akti-
viert und konfiguriert.
Die Konfigurationsseite ist in die folgenden Bereiche unterteilt:

e Aligemeine Einstellungen: In diesem Bereich wird die Dringlichkeitsstufe der
zu versendenden Fehlermeldungen und optional eine Totzeit festgelegt.

e Benachrichtigung: In diesem Bereich werden die Methoden festgelegt, mit
der die Benachrichtigung durchgefihrt wird.

e Benachrichtigung nach Neustart: In diesem Bereich werden die Benach-
richtigungsmethoden festgelegt, die nach jedem Neustart der Kamera
durchgefihrt werden.
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Allgemeine Einstellungen
bei Fehlermeldungen

Benachrichtigungen bei
Fehlermeldungen

Aligemeine Einstellungen

Dringlichkeit: Uber die Dringlichkeitsstufe wird festgelegt, welche Fehlerar-
ten zu einer Meldung fUhren. Zur Verfigung stehen die Optionen Wartung,
Fehler und Kritisch (werkseitige Voreinstellung). Die Optionen entsprechen
den einzelnen Farben der Meldungen in Admin Menu > Systemmeldun-
gen:

e Wartung: Farbe: Orange
¢ Fehler: Farbe: Rot
o Kritisch: Farbe: Violett

Totzeit: Wird eine Totzeit festgelegt, ignoriert die MOBOTIX-Kamera nach
dem DurchfUhren einer Benachrichtigung alle weiteren Fehler fir die Dauer
der eigestellten Zeit. Hiermit kdnnen unerwinschte Mehrfach-Fehlermeldun-
gen verhindert werden.

Benachrichtigung
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Zur Benachrichtigung stehen diese Methoden zur Verfigung:
e Anzeige im Livebild der Kamera
e Blinken der Kamera-LEDs
e Audiomeldung auf dem Kameralautsprecher wiedergeben
 FTP-Ubertragung durchfiihren
e E-Mail senden
e Telefonanruf durchfihren
e Netzwerkmeldung durchfihren

FOr die Meldewege FTP, E-Mail, Telefonanruf und Netzwerkmeldung ist jeweils
ein vorher konfiguriertes Profil auszuwdhlen (siehe hierzu auch Abschnitt 7.8, Ar-
beiten mit Profilen). Fir die Audiomeldung ist eine vorhandene oder zuvor aufge-
nommene Sprachmeldung auszuwdhlen (Admin Menu > Sprachmeldungen auf-
nehmen und verwalten).

Uber verschiedene Meldewege kénnen zuséizliche Fehlerinformationen Ubermittelt
werden, sofern verfigbar (Option Wenn moglich, ausfihrliche Fehlerinformatio-
nen in der Nachricht ibermitteln).

Benachrichtigung nach Neustart

Zur Benachrichtigung stehen diese Methoden zur Verfigung:
 FTP-Ubertragung durchfiihren
e E-Mail senden
¢ Telefonanruf durchfGhren
e Netzwerkmeldung durchfihren

FUr diese Meldewege ist jeweils ein vorher konfiguriertes Profil auszuwdhlen (siehe
hierzu auch Abschnitt 7.8, Arbeiten mit Profilen).

Die Benachrichtigung erfolgt nach jedem Neustart der MOBOTIX-Kamera, also
auch nach dem werkseitig voreingestellen Neustart um 3.36 Uhr nachts (Admin
Menu > Zeitsteuerung).
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Direkte SIP-Telefonie
liber das Internet

SIP-Telefonie iiber SIP-
Provider

9  TELEFONIE-FUNKTIONEN

9.1 Ubersicht

Die Telefonie-Funktionen der MOBOTIX-Kamera ermdglichen es, die Kamera wie
ein Sprach- und Bildtelefon zu verwenden, also zur Ubertragung von Sprache
und Video von und zu einem Telefon oder einem Softphone (einem Telefonpro-
gramm auf einem Computer oder Smartphone).

Die MOBOTIX-Kamera kann sowohl Uber ein ISDN-Telefonnetz als auch Uber eine
Netzwerkverbindung telefonieren (IP-Telefonie). Dabei ist es unerheblich, ob es
sich bei der Gegenstelle um ein Festnetztelefon (Analog/ISDN), Mobiltelefon, Hard-
ware-IP-Telefon, Softphone oder auch um eine andere MOBOTIX-Kamera handelt.

Die MOBOTIX-Kamera kann Sie z. B. im Alarmfall automatisch und selbstdndig
anrufen und Sprach- und Bildinformationen Ubermitteln. AnschlieBend kénnen Sie
den Ton von der Kamera horen, Ansagen Uber den integrierten Lautsprecher
machen, oder die Kamera als Gegensprechanlage verwenden.

Ebenso kdnnen Sie die MOBOTIX-Kamera von einem Telefon aus anrufen, um z. B.
den Ton vom Kameramikrofon zu héren, eine Durchsage auf dem Kameralaut-
sprecher zu machen, oder die Kamera als Gegensprechanlage zu verwenden.

Zusatzlich kann die Kamera wdhrend einer bestehenden Telefonverbindung Uber
die Tastatur des Telefons ferngesteuert werden. Durch Driicken einer Taste am Tele-
fon kann dann z. B. eine E-Mail mit dem letzten Alarmbild der Kamera versendet
werden.
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IP-Telefonie Uber das Datennetz (LAN/Ethernet/Internet)

Sowohl im privaten als auch im Unternehmensumfeld werden heute in der Regel
zwei getrennte Infrastrukturen verwendet: ein Telefonnetz und ein Datennetz.
Mit der IP-Telefonie ist dagegen auch das Telefonieren iiber das Datennetz (LAN/
Ethernet/Internet) mdglich. Die Sprachqualitdt und die benétigte Bandbreite einer
IP-Verbindung ist dabei mit einer ISDN-Verbindung vergleichbar.

Vorteile der IP-Telefonie

e Verwendung nur einer, im allgemeinen bereits vorhandenen, Netzinfra-
struktur (LAN/Ethernet/Internet).

e Technisch einfache und kostenginstige Einrichtung; Wartung durch bereits
vorhandenes [T-Personal; nur geringe zusatzliche Kenntnisse erforderlich.

e Kostenginstige Telefonate zu Festnetz- und Mobilfunkanschlissen, spe-
ziell bei Fern- und Auslandsgesprdchen; kostenfreie Telefonate zu anderen
IP-Telefonen im Internet und LAN.

¢ Einheitlicher Standard weltweit (SIP).

Unterstiutzte Standards

MOBOTIX unterstitzt bereits heute das Standard-Protokoll der IP-Telefonie, den SIP-
Standard. Sowohl Sprach- als auch Video-Telefonie wird von den MOBOTIX-Kame-
ras unterstUtzt. So kénnen Sie z. B. mit einem Softphone (X-Lite, eyeBeam) eine
MOBOTIX-Kamera von einem PC aus anrufen, und das Livebild der Kamera kann
automatisch im Videofenster des Softphone angezeigt werden, wahrend Sie sich
gleichzeitig mit dem Gesprdchsteilnehmer Uber die MOBOTIX-Kamera unterhalten.

Weitere Informationen

¢ Falls Sie schnell und ohne Vorkenntnisse ein Telefonat mit der MOBOTIX-
Kamera fuhren mdchten, lesen Sie Abschnitt 9.3, Kameratelefon.

¢ Die Funktionen der IP- und ISDN-Telefonie kénnen in den folgenden Dialo-
gen der Kamera-Software konfiguriert und spezifiziert werden:

e Admin Menu > VolIP-Einstellungen (Abschnitt 9.2)
¢ Admin Menu > Kameratelefon (Abschnitt 9.3)
e Admin Menu > Telefonprofile (Abschnitt 9.4)
e Admin Menu > Spracheinwahl (Abschnitt 9.5)

e Konkrete Einrichtungsbeispiele finden Sie in Abschnitt 9.7, Konfigurations-
beispiele fir IP-Telefonie im Internet und Abschnitt 9.8, Konfigurationsbei-
spiele fir IP-Telefonie im LAN. Weitere Informationen zur Video-Telefonie fin-
den Sie in Abschnitt 9.9, Video-Telefonie.

e Falls Sie keine oder nur geringe Erfahrungen mit IP-Telefonie haben, emp-
fehlen wir, Abschnitt 9.8, Konfigurationsbeispiele fir IP-Telefonie im LAN zu
lesen und selbst praktisch nachzuvollziehen.
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Falls Sie iiber eine ISDN-
Verbindung telefonieren
machten, miissen Sie die
VoIP-Einstellungen nicht
konfigurieren. Lesen Sie
weiter in Abschnitt 9.3,
Kameratelefon.

VoIP-Einstellungen zum
Konfigurieren des SIP-
Telefon-Clients der
MOBOTIX Kamera

9.2 VolP-Einstellungen

Fur die IP-Telefonie muss die MOBOTIX-Kamera an ein lokales Netzwerk (LAN) oder
einen DSL-Router mit Zugang zum Internet angeschlossen sein. DarUber hinaus muss
die Kamera mit den Zugangsdaten eines SIP-Providers korrekt konfiguriert sein.

Die Beantragung der Zugangsdaten fUr IP-Telefonie bei einem SIP-Provider erfolgt
in der Regel direkt auf der Website des jeweiligen Anbieters (z. B. sipgate.de). Die
Daten erhalten Sie unmittelbar auf der Website oder - je nach Anbieter - innerhalb
weniger Minuten per E-Mail.

In Admin Menu > VolP-Einstellungen erfolgt die Einrichtung der MOBOTIX-
Kamera fir die IP-Telefonie. Eine erfolgreiche VolP-Konfiguration ist Vorausset-
zung fir die Verwendung des Kameratelefons, der Telefonprofile (Sprachaus-
wahl) und der Spracheinwahl in Verbindung mit der IP-Telefonie.

Uber den Link VolP-Meldungen und Verbindungsprotokoll unten im Dialog erhalten
Sie Informationen und Statusmeldungen der SIP-Verbindung. Hier (sowie in
Admin Menu > Systemmeldungen) Idsst sich unter anderem die korrekte Anmel-
dung beim SIP-Provider Gberprifen.

Aligemeine Telefoneinstellungen

e VolIP: Hier kann die SIP-Telefonie der MOBOTIX-Kamera zentral aktiviert bzw.
deaktiviert werden ("Hauptschalter”).

© MOBOTIX AG ¢ Security-Vision-Systems ¢ Made in Germany
www.mobotix.com e info@mobotix.com




Software Kamerahandbuch Teil 2

295/408

e Auflegen von abgehenden Anrufen: Ist diese Option aktiviert, wird eine beste-
hende SIP-Verbindung automatisch beendet, wenn von der Kamera ein neuer
abgehender Anruf ausgeldst wird. Dies stellt z. B. sicher, dass ein durch ein
Ereignis ausgeldster Telefonanruf auch tatséchlich ausgefhrt werden kann.

VolP-Einstellungen
¢ Standardfall: mit SIP-Provider

Benutzername: Tragen Sie hier den Benutzernamen ein, der lhnen von
lhrem SIP-Provider zugeteilt wurde bzw. den Sie bei der Registrierung ein-
gerichtet haben. Momentan ist dieser Eintrag bei allen SIP-Providern mit
der SIP-ID (siehe unten) identisch.

SIP-Domain: Tragen Sie hier die SIP-Domain des SIP-Providers ein (z. B.
sipgate.de).

Registrar: Tragen Sie hier die SIP-Registry/SIP-Registrar des SIP-Servers
ein, bei dem sich die Kamera beim SIP-Provider als Benutzer anmeldet,
z.B. sipgate.de.

SIP-ID: Tragen Sie hier Ihre SIP-ID beim SIP-Provider ein. Bei sipgate.de
ist dies z. B. eine siebenstellige numerische ID. Momentan ist dieser Ein-
trag bei allen SIP-Providern mit dem Benutzernamen (sieche oben) iden-
tisch.

SIP-Kennwort: Tragen Sie hier das zur SIP-ID zugehdrige SIP-Kennwort
ein.

Als Outbound-Proxy verwenden: Ist diese Option aktiviert, verwendet
die MOBOTIX-Kamera den eingetragenen Registrierungs-Server fir aus-
gehende SIP-Verbindungen auch als Proxy-Server. Diese Einstellung sollte
aktiviert sein.

Registrierung verfdllt nach: Die MOBOTIX-Kamera meldet sich nach der
hier eingestellten Zeit automatisch beim Registrierungs-Server neu an.
Belassen Sie diese Einstellung vorzugsweise auf dem werkseitig voreinge-
stellten Wert (7 Min).

e Spezialfall: IP-Telefonie im LAN (kein SIP-Provider erforderlich)

Benutzername: Tragen Sie hier einen SIP-Benutzernamen ein, Uber den
die Kamera angerufen werden kann. Der Benutzername ist frei wahlbar.

SIP-Domain: Tragen Sie hier die IP-Adresse lhrer MOBOTIX-Kamera ein.

Die Angabe weiterer Daten in diesem Dialog ist nicht erforderlich!

Einen Speziallfall stellt die IP-Telefonie ausschlieBlich mit Teilnehmern
im LAN dar. Sie eignet sich sehr gut fur erste Erfahrungen mit der IP-

Telefonie, da weder Internet-Zugang noch SIP-Provider erforderlich
sind.
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Mit diesen Einstellungen
ist die MOBOTIX-Kamera
tiber den vom SIP-Provi-
der zugeteilten Namen te-
lefonisch erreichbar (z. B.
1234567@sipgate.de)
bzw. optional liber die vom
SIP-Provider zugeteilte
Telefonnummer

Mit Benutzername mxcam,
SIP-Domain 10.1.0.99,
ist die MOBOTIX-Kamera
liber die folgende SIP-
Adresse im LAN telefo-
nisch erreichbar:
mxcam@10.1.0.99
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Netzwerkeinstellungen

Die VolP-Netzwerkeinstellungen sollten nur dann verdndert werden, wenn die Netz-
werkkonfiguration (Firewall, NAT) bzw. der Router dies erfordern. Zuverl@ssige Informati-
onen hierzu erhalten Sie bei Ihrem Netzwerkadministrator. Zusétzliche Informationen zu
Routern, Ports und DynDNS finden Sie in Kapitel 10, MOBOTIX-Kameras im Internet.

Router-Adresse verwenden: Aktivieren Sie diese Funktion, wenn in lhrem
Netzwerk NAT (Network Address Translation) verwendet wird oder wenn lhr
Router NAT verwendet (dies ist Ublicherweise die Standardeinstellung).

Externe Adresse des Routers: Geben Sie hier die externe IP-Adresse des
Routers an, der NAT verwendet. Alternativ kann hier ein zuvor registriertes
DynDNS-Alias eingetragen werden (z.B. mxcam.dyndns.org). Die
Kamera teilt dem SIP-Provider (bzw. anderen SIP-Gerdten) dann die IP-
Adresse der Netzwerkverbindung als zu verwendende Antwortadresse mit
(statt der netzwerkinternen IP-Adresse der Kamera). Ein Eintrag in diesem
Feld ist in der Regel nur dann erforderlich, wenn Sie Gber eine Direktverbin-
dung (ohne Provider) zwischen zwei SIP-Gerdten telefonieren (Peer-to-Peer).

Im Feld Neuladen der Router-Adresse nach kann ein Intervall vorgegeben
werden, nach der die MOBOTIX-Kamera beim Router (oder beim DynDNS-
Dienst) die externe IP der Netzwerkverbindung periodisch abfragt. Belassen
Sie diesen Wert vorzugsweise auf der Standardeinstellung (7 Min).

SIP-Port: Geben Sie hier den zu verwendenden SIP-Port an. Fir manche SIP-
Provider oder Firewalls muss dieser Port mdglicherweise gedndert werden.
Im Router muss dann unter Umsténden auBerdem eine Portfreigabe fir den
hier eingetragenen Port eingerichtet werden. Andern Sie den Standard-Port
(5060) nur, wenn dies unbedingt erforderlich ist.

Audio-RTP-Port: Uber diesen Port werden die Audiodaten Ubertragen. Fir
manche SIP-Provider oder Firewalls muss dieser Port moglicherweise gedn-
dert werden. Im Router muss dann unter Umstdnden auBerdem eine Port-
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freigabe fur den hier eingetragenen Port eingerichtet werden. Andern Sie
den Standard-Port (7078) nur, wenn dies unbedingt erforderlich ist.

Video-RTP-Port: Uber diesen Port werden die Videodaten Ubertragen. Fir
einige SIP-Provider oder Firewalls mUssen Sie den Port mdglicherweise
dndern. Im Router muss dann unter Umstdnden auBerdem eine Portfreigabe
fur den hier eingetragenen Port eingerichtet werden. Andern Sie den Stan-
dard-Port (9078) nur, wenn dies unbedingt erforderlich ist.

Wartezeit fur Audio-Daten: Hier kann eine Wartezeit voreingestellt werden,
nach der die Kamera die Telefonverbindung automatisch trennt, wenn inner-
halb dieser Zeit keine Audiodaten zur Kamera Ubertragen werden.

Hinweis: Andern Sie die Voreinstellung auf Unbegrenzt, wenn die Telefonver-
bindung trotz aktiver AudioUbertragung unvermittelt gefrennt wird.

Einstellungen fur Sprachmeldungen

BegruBung fir eingehende Anrufe: Mit dieser Option kann eine in Admin
Menu > Spracheinwahl voreingestellie Ansage fur alle bei der MOBOTIX-
Kamera eingehenden SIP-Telefonverbindungen deaktiviert werden.

BegruBung fir abgehende Anrufe: Mit dieser Option kann eine in Admin
Menu > Telefonprofile voreingestellte Sprachmeldung fur alle von der
MOBOTIX-Kamera abgehenden SIP-Telefonverbindungen deaktiviert werden.

DTMF-Tastenbestdtigung fir eingehende Anrufe: Bei der Tasten-Eingabe
von Ziffern zur Kamera-Fernsteuerung wird die von der Kamera erkannte Zif-
fer angesagt. Diese Funktion kann fir eingehende SIP-Anrufe (Sprachein-
wahl) hier deaktiviert werden. Dadurch sind die gewUnschten Funktionen
ohne Wartezeit schneller verfigbar.

Hinweis: Die Ansage der erkannten Ziffer bei der PIN-Eingabe ist immer akti-
viert, unabhdngig von der hier vorgenommenen Einstellung.

DTMF-Tastenbestdtigung fur abgehende Anrufe: Bei der Tasten-Eingabe
von Ziffern zur Kamera-Fernsteuerung wird die von der Kamera erkannte Zif-
fer angesagt. Diese Funktion kann fur abgehende SIP-Anrufe (Telefonprofile)
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hier deaktiviert werden. Dadurch sind die gewinschten Funktionen ohne
Wartezeit schneller verfigbar.

Hinweis: Die Ansage der erkannten Ziffer bei der PIN-Eingabe ist immer akti-
viert, unabhdngig von der hier vorgenommenen Einstellung.

e Anrufstatus auf Kameralautsprecher: Mit dieser Option kann die Audiosig-
nalisierung des Anrufzustandes Uber den Kameralautsprecher aktiviert oder
deaktiviert werden (Klingeln bei ausgehendem Anruf, Ansage bei Anruf-Ende
oder Unterbrechung).

Audiocodec-Einstellungen

Die MOBOTIX-Kamera kann die Audiodaten einer SIP-Telefonverbindung mit unter-
schiedlichen Sprach-Codecs Ubertragen. Der zu verwendende Codec wird dabei
unmittelbar nach dem Verbindungsaufbau zwischen der MOBOTIX-Kamera und
dem SIP-Telefon selbsténdig Uber das SIP-Protokoll ausgehandelt. Die auf der
MOBOTIX-Kamera aktiven Codecs kénnen gezielt aktiviert bzw. deaktiviert werden.
Falls kein konkreter Grund besteht, verwenden Sie vorzugsweise die werkseitigen
Voreinstellungen (PCMA- und PCMU-Codec aktiviert).

Brei Codit * PCMA-Codec verwenden (G.711a): Der PCMA-Audiocodec erzeugt unkom-
. e primierte Audiodaten mit 8 kHz und a-Law-Kodierung. Die Sprachqualitét
- PCMU entspricht der einer ISDN-Verbindung. Die bendétigte Bandbreite mit PCMA
- GSM betrdgt ca. 86 kBit/s (ca. 10,4 kB/s).

e PCMU-Codec verwenden (G.71lu): Der PCMU-Audiocodec entspricht dem
PCMA-Codec, es wird jedoch u-Law- statt a-Law-Codierung verwendet.

e GSM-Codec verwenden: Der GSM-Audiocodec fUhrt eine verlustbehaftete

Komprimierung der Audiodaten durch. Die Sprachqualitdt entspricht der von
Mobilfunktelefonen. Die bendétigte Bandbreite mit dem GSM-Codec liegt bei
ca. 35 kBit/s (ca. 4,2 kB/s)
Bei Verwendung der werkseitigen Konfiguration ist der GSM-Codec deakti-
viert, da die PCMA- und PCMU-Codecs bessere Sprachqualitét liefern. Sollte
die Bandbreite Ihrer Internet-Verbindung jedoch gering sein (z. B. unter 100
kBit/s Upstream), sorgt die Aktivierung des GSM-Codecs in der Regel fir eine
bessere Sprachverbindung. Zusdtzlich sollten dann die Optionen PCMA und
PCMU deaktiviert sein.
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Video-Einstellungen

¢ Video: Hier kann die SIP Video-Telefonie der MOBOTIX-Kamera zentral akfi-
viert bzw. deaktiviert werden. Die MOBOTIX-Kamera verwendet den Video-
Standard H.263.

e Video-Auflosung: Hier kann die BildgréBe des Ubertragenen MOBOTIX-
Kamera-Bildes eingestellt werden. Mit der Option CIF wird ein Bild der GroBe
352x288 Pixel Ubertragen, mit der Option QCIF ein Bild der GroBe 176x144
Pixel (Quarter CIF = V4 CIF). Mit der Einstellung CIF wird ein qualitativ deutlich
besseres Bild Gbertragen.

 Video-Bitrate: Mit dieser Option kann die Ubertragungsrate des Video-Bil-
des an die zur Verfigung stehende Bandbreite angepaBt werden. Diese
Option ersetzt den Parameter Video-Qualitat friherer Kamera Software-Ver-
sionen (vor 3.4.x).

¢ Video-Qualitat: Mit dieser Einstellung kann die Qualitdt des Videobildes ein-
gestellt und an die zur Verfigung stehende Bandbreite angepasst werden.
Dieser Parameter ist durch die Option Video-Bitrate ersetzt worden (ab
Kamera Software-Version 3.4.x ).
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Falls die Option SIP hier
nicht zur Verfiigung
steht, aktivieren Sie VoIP
in Admin Menu > VoIP-
Einstellungen

Kameratelefon iiber SIP
und ISDN maglich

9.3 Kameratelefon

In Admin Menu > Kameratelefon kann eine Telefonnummer eingegeben werden,
die die Kamera bei Klick auf einen der Buttons anruft (Horen, Sprechen, Gegen-
sprechen). Diese Funktion kann ideal eingesetzt werden, um die Telefonverbin-
dung zu testen, oder auch zum sofortigen Herstellen einer Telefonverbindung.

Verwenden des Kameratelefons:
1) Wahlen Sie den Verbindungstyp (SIP oder ISDN).

2) Geben Sie die Telefonnummer oder SIP-Adresse ein, die die Kamera anrufen
soll.

3) Wadhlen Sie eine Funktion:

e Horen: Klicken Sie auf den Button Horen, um die Audiodaten vom Mikro-
fon der MOBOTIX-Kamera auf dem angerufenen Telefon zu héren.

e Sprechen: Klicken Sie auf den Button Sprechen, um Sprache vom ange-
rufenen Telefon auf dem Lautsprecher der MOBOTIX-Kamera wiederzu-
geben.

e Gegensprechen: Klicken Sie auf den Button Gegensprechen, um mit
dem angerufenen Telefon zu telefonieren oder die Kamera als Gegen-
sprechanlage zu verwenden.

Die Kamera ruft jetzt die eingetragene Telefonnummer oder SIP-Adresse an.

Mit einer ISDN-Verbindung der Kamera konnen Sie mit werkseiti-
ger Konfiguration sofort eine Telefonverbindung iiber das Kame-
ratelefon herstellen. Hierzu ist keine weitere Konfiguration der
Kamera erforderlich.
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9.4 Telefonprofile - Telefonanrufe von der Kamera

Durch die Erstellung von Telefonprofilen in Admin Menu > Telefonprofile erfolgt die
Aktivierung und Konfiguration der MOBOTIX-Kamera fir abgehende Telefonanrufe
(Sprache, wahlweise mit Video). Die Telefonprofile kénnen dann in anderen Dialo-
gen ausgewdhlt werden, um Benachrichtigungen per Telefonanruf (CL) auszufih-
ren, z. B. als Reaktion auf das Eintreten bestimmter Ereignisse (Setup Menu > Mel-
dungen, Setup Menu > Meldungen 2, Admin Menu > Speicherausfall-Uberwa-
chung (Dateiserver-Tests)).

Zur Uberprifung eines Telefonprofils kann der Profilname in der Liste Name oben
im Dialog ausgewdhlt wahlen. AnschlieBend ist der Button Test zu klicken.

Zusatzliche Telefonprofile kénnen durch Klick auf den Button Neues Profil hinzufu-
gen angelegt werden. Ein vorhandenes Profil kann durch Aktivieren der Checkbox
Ldschen und Klick auf den Button Setzen, dann SchlieBen entfernt werden.

Weitere Hinweise zu diesem Thema finden Sie in Abschnitt 7.8.4, Telefonprofile.

© MOBOTIX AG ¢ Security-Vision-Systems ¢ Made in Germany
www.mobotix.com e info@mobotix.com

Zur Verwendung der Tele-
fonprofile iiber eine SIP-
Verbindung muss VoIP
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(Admin Menu > VoIP-
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Die SIP-Verbindungstypen
(SIP-Audio, SIP-Video)
stehen nur zur Verfiigung,
wenn VoIP aktiviert ist:
Admin Menu > VoIP-Ein-
stellungen
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Die PIN darf maximal
sechs Ziffern enthalten
0..9).

Mit aktivierter PIN ist -
auch bei einer SIP-Ver-
bindung - DTMF-Unter-
stiitzung seitens der Ge-
rdte und des SIP-Provi-
ders erforderlich!

Konfiguration

Profilname: Hier wird der Name des Profils eingetragen. Uber den Namen
werden die Telefonprofile in anderen Dialogen ausgewdhlt, um Benachrichti-
gungen per Telefonanruf (CL) auszufGhren.

Telefonnummer oder SIP-Adresse: Hier wird die Telefonnummer oder SIP-
Adresse mit optionaler Portangabe (SIP-Adresse: Port) eingetragen, die
die Kamera anrufen soll (z. B. im Alarmfall). AnschlieBend sind weitere Opti-
onen fir Wahlversuche und Wartezeit zwischen den Wahlversuchen fest-
zulegen. Mit dem Button Hinzufiigen konnen weitere Telefonnummern und
SIP-Adressen angelegt werden.

Die Kamera versucht bei der Ausfihrung eines Telefonprofils, den zuerst ein-
getragenen Teilnehmer zu erreichen. Schlégt dies nach der eingetragenen
Anzahl der Versuche fehl (oder wird keine korrekte PIN vom Angerufenen
angegeben), so versucht die Kamera eine Telefonverbindung zum zweiten
eingetragenen Teilnehmer herzustellen, danach zum dritten usw..

Verbindungstyp: Hier wird der Verbindungstyp der Telefonverbindung fest-
gelegt (SIP-Video, SIP-Audio oder ISDN).

Sprachmeldung: Die hier ausgewdhlte Sprachmeldung wird von der
Kamera zu Beginn der Telefonverbindung wiedergegeben. Mit der Sprach-
meldung kann sich die Kamera beim Angerufenen eindeutig identifizieren
(z. B. "MOBOTIX-Kamera, Werkseinfahrt Tor 5, Tor wurde gedffnet”, 0. 4.).

Hinweis: Bei einer SIP-Verbindung wird die hier gewdhlte Sprachmeldung
nicht wiedergegeben, wenn in Admin Menu > VolP-Einstellungen die
Option BegriBBung fir abgehende Anrufe deaktiviert ist.

Anruf mit PIN bestatigen: Geben Sie hier eine PIN (Personliche Identifikati-
ons-Nummer) ein, wenn Sie den unbefugten Zugriff auf die Kamera verhin-
dern mochten. Der Angerufene wird von der MOBOTIX-Kamera dann zu
Beginn der Telefonverbindung aufgefordert, diese PIN Uber die Telefontasta-
tur einzugeben ("Bitte PIN eingeben"). Dazu muss das Telefon DTMF (Mehr-
frequenzwahlverfahren) unterstitzen.

Bei einer SIP-Verbindung muss DTMF sowohl vom angerufenen Telefon
(bzw. Softphone) als auch vom SIP-Provider unterstitzt werden,
andernfalls ist der Zugang zu einer MOBOTIX-Kamera mit eingerichte-
ter PIN nicht moglich. Stellen Sie sicher, dass Ihr SIP-Telefon DTMF
unterstUtzt und korrekt Ubertragt. Die SIP-Provider unterstitzen inzwi-
schen in der Regel DTMF.
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e Nach der Meldung: Hier kann der Audio-Modus nach Zustandekommen
der Sprachverbindung und der Ansage der ausgewdhlten Sprachmeldung
festgelegt werden:

e Auflegen: Die Kamera trennt die Verbindung nach dem Sprechen der
Sprachmeldung. Beachten Sie, dass mit dieser Option keine Moglichkeit
zur Fernsteuerung der Kamera besteht. Weitere Informationen hierzu fin-
den Sie in Abschnitt 9.6, Fernsteuerung der Kamera Uber ein Telefon.

e Horen: Sie kdnnen den Ton vom Kameramikrofon am angerufenen Tele-
fon mithéren. Die Ubertragung von Sprache vom Telefon zur Kamera ist
mit dieser Einstellung blockiert.

e Sprechen: Sie kdnnen vom angerufenen Telefon aus eine Durchsage
Uber den Kameralautsprecher machen. Das Mithéren des Tons vom
Kameramikrofon ist mit dieser Einstellung blockiert.

e Gegensprechen: Sie kdnnen mit einer Person Uber das Kameramikrofon
und den Kameralautsprecher telefonieren bzw. die Kamera als Gegen-
sprechanlage verwenden.

¢ Kamera-Fernsteuerung: Hier kann festgelegt werden, ob die Kamera for
die Fernsteuerung per Telefontasten aktiviert werden soll. Weitere Infor-
mation hierzu finden Sie in Abschnitt 9.6, Fernsteuerung der Kamera Gber
ein Telefon.

e Auflegen nach: Hier wird die maximale Dauer der Telefonverbindung
festgelegt. Nach Ablauf dieser Zeit wird die Verbindung von der Kamera
automatisch getrennt, wenn sie nicht bereits vorher von einem der Teil-
nehmer unterbrochen wurde.
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Die Parameter Kamera-
Fernsteuerung und Aufle-
gen nach stehen nur zur
Verfiigung, wenn fiir Nach
der Meldung eine der Op-
tionen Horen, Sprechen
oder Gegensprechen aus-
gewdhlt wurde
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9.5 Spracheinwahl - Telefonanrufe zur Kamera

Die MOBOTIX-Kamera ist In Admin Menu > Spracheinwahl erfolgt die Aktivierung und Konfiguration der
werkseitig fir eingehende MOBOTIX-Kamera fir eingehende Telefonanrufe.

Telefonanrufe deaktiviert

Die Option VoIP steht nur Konflgurohon

zur Verfiigung, wenn VoIP °
aktiviert ist (Admin Me-
nu > VoIP-Einstellungen)

Spracheinwahl: Hier kann festgelegt werden, ob die Kamera Anrufe von
einem Telefon entgegennehmen soll (*Hauptschalter”), sowie die Art der zu
akzeptierenden Sprachverbindung (Deaktiviert, Nur ISDN, Nur VoIR, ISDN und
VolP).

Kamera-MSN: Die Kamera-MSN (Multiple Subscriber Number) dient zur
Identifizierung bei einem Anruf Uber eine ISDN-Verbindung. Die hier eingetra-
gene MSN (Telefonnummer) erscheint auf dem Display des angerufenen
Telefons, sofern es diese Funktion unterstUtzt. Der Eintrag erfolgt in Deutsch-
land ohne Vorwahl (kann je nach Land unterschiedlich sein).

Ist die Kamera direkt mit einen ISDN-NTBA verbunden, sollten Sie eine der
MSNs fir diesen Telefonanschluss eintragen. Falls diese MSN bereits von
einem anderen angeschlossenen ISDN-Gerdt verwendet wird, kommt der
Anruf auf beiden Gerdten an (es "klingelt" auf beiden Gerdten).
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Ist die Kamera an eine ISDN-Telefonanlage angeschlossen, kann die MSN
meist nur schwer ermittelt werden. Die Software der Kamera unterstitzt Sie
jedoch beim Ermitteln und Eintragen der MSN: Rufen Sie die Kamera an, und
aktualisieren Sie anschlieBend den Dialog Spracheinwahl im Browser; die
von der Kamera erkannte MSN wird angezeigt und kann dann direkt Uber-
nommen werden.

e Zugelassene Telefonnummern oder SIP-Adressen: Die MOBOTIX-Kamera
kann so konfiguriert werden, dass sie auf alle anrufenden Telefonnummern
und SIP-Adressen reagiert (werkseitige Voreinstellung) oder nur auf die in
diesem Feld eingetragenen Teilnehmer.

Um eine Liste zugelassener Telefonnummern und SIP-Adressen zu erstellen,
tragen Sie jeweils einen Eintrag pro Zeile ein. Mehrere Eintrdge werden
durch einen Zeilenumbruch getrennt.

Die Software der Kamera unterstitzt Sie beim Ermitteln und Eintragen der
Telefonnummern und SIP-Adressen. Offnen Sie den Dialog Admin Menu >
Spracheinwahl nach einem Anruf. Die Telefonnummer/SIP-Adresse des letz-
ten Anrufers wird angezeigt (eventuell Seite im Browser aktualisieren) und
kann dann durch Klick auf den Button direkt Gbernommen werden:

Hinweis: Sind in diesem Feld keine Eintrdge vorhanden, wird die Kamera auf
ieden Sprachanruf/Telefonanruf reagieren und kann dann unter Umstdnden
sogar unbefugt fernbedient werden. Aus Sicherheitsgrinden wird empfoh-
len, berechtigte Anrufer einzutragen.

e Ansage: Bei einem Anruf gibt die MOBOTIX-Kamera die hier ausgewdhlte
Ansage wieder. Sie konnen eine werkseitig vorkonfigurierte Meldung aus-
wdhlen oder eine von Ihnen mit der Kamera selbst aufgenommene Meldung
(Admin Menu > Sprachmeldungen aufnehmen und verwalten).

Achtung: Bei einer SIP-Verbindung wird die hier gewdhlte Ansage nicht wie-
dergegeben, wenn in Admin Menu > VolP-Einstellungen die Option Begru-
Bung fir eingehende Anrufe deaktiviert ist.

e PIN: Geben Sie hier eine PIN (Persénliche Identifikations-Nummer) ein, wenn

Sie den unbefugten Zugriff auf die Kamera verhindern méchten. Ist eine PIN BN dart maximal
eingetragen, missen Anrufer diese Uber die Telefontastatur zu Beginn der sechs Ziffern enthalten
Verbindung eingeben ("PIN eingeben"). Dazu muss das anrufende Telefon 0..9).

DTMF (Mehrfrequenzwahlverfahren) unterstitzen.

Beachten Sie: Bei einer SIP-Verbindung muss DTMF sowohl vom angerufenen Mit aktivierter PIN ist -
Telefon bzw. Softphone als auch vom SIP-Provider unferstitzt werden, auch bei einer SIP-Ver-

andernfalls ist der Zugang zu einer MOBOTIX-Kamera mit eingerichteter PIN T F-Unter-
stiitzung seitens der Ge-

nicht moglich. Stellen Sie sicher, dass lhr SIP-Telefon DTMF unterstutzt und B < <Ip-provi-
korrekt Ubertréigt. Die SIP-Provider unterstitzen inzwischen in der Regel e orderich!
DTMF.
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Audio-Modus: Hier kann der Audio-Modus nach Zustandekommen der
Sprachverbindung gewdhlt werden:

e Kein Audio: Der Audiomodus ist deaktiviert. Es findet keine SprachUber-
tragung statt.

¢ Raumuiberwachung: Sie kdnnen den Ton vom Kameramikrofon am Tele-
fon mithéren. Die Ubertragung von Sprache vom Telefon zur Kamera ist
mit dieser Einstellung blockiert.

¢ Durchsage: Sie konnen vom Telefon aus eine Durchsage Uber den Kame-
ralautsprecher machen. Das Mithéren des Tons vom Kameramikrofon ist
mit dieser Einstellung blockiert.

e Gegensprechen: Sie kdnnen mit einer Person Uber das Kameramikrofon
und den Kameralautsprecher telefonieren oder die Kamera als Gegen-
sprechanlage verwenden.

Gegensprechen konfigurieren: Um Stérungen zu minimieren, ist das
Kameramikrofon automatisch immer dann stumm geschaltet, wenn
Audio vom Telefon zum Kameralautsprecher Ubertragen wird (Halbdu-
plex-Betrieb). Mit den Einstellungen Schwelle und Dauer kann festgelegt
werden, wann und fir wie lange das Mikrofon stumm geschaltet bleibt.
Behalten Sie die werkseitigen Voreinstellungen vorzugsweise bei, sofern
kein konkreter Grund zur Anderung besteht.

e Schwelle: Gibt die Lautstdrke des vom Telefon empfangenen Tons an,
ab der das Kameramikrofon abgeschaltet wird. Mit der Einstellung
Deaktiviert wird das Kameramikrofon nie abgeschaltet.

e Daver: Legt die Mindestzeitdauer fest, fir die die Umschaltung beibe-
halten wird.

Auflegen nach: Hier kann eine maximale Einwahldauer festgelegt werden,
nach der die Kamera die Sprachverbindung automatisch trennt.

Hinweis: Andern Sie die Voreinstellung auf Niemals, wenn die Telefonverbin-
dung trotz aktiver AudioUbertragung unvermittelt getrennt wird.

E-Mail-Profil, Datenauswahl-Profil, Datenauswahl-Leerlaufzeit: Diese
Parameter werden fir einzelne Fernsteuerungsfunktionen der MOBOTIX-
Kamera Uber eine Sprachverbindung benétigt. Weitere Informationen hierzu
finden Sie in Abschnitt 9.6, Fernsteuerung der Kamera Uber ein Telefon.

Sicherheitsempfehlungen: Haben Sie die Spracheinwahl akfiviert, kann die

Kamera vor unbefugten
Zugriffen schitzen!

MOBOTIX-Kamera von jedem Telefon aus angerufen werden. Damit der Zugriff auf
die Kamera nicht unbefugt erfolgen kann, sollte die Einwahl eingeschrénkt werden:

Geben Sie die Telefonnummern und SIP-Adressen ein, von denen aus ein
Telefonanruf zur Kamera erfolgen darf.

Legen Sie eine PIN fest, die ein Anrufer Uber die Telefontastatur eingeben
muss, bevor der Zugang zur Kamera freigeschaltet wird.
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Mit aktivierter PIN ist
bei einer SIP-Verbindung
DTMF-Unterstiitzung sei-
tens der Gerdte und des
SIP-Providers erforder-
lich!

Die PIN darf maximal
sechs Ziffern enthalten
0..9).

Aus Sicherheitsgriinden
sollten Sie die werkseitige
PIN dndern!

Kamerainformationen ab-
rufen

9.6 Fernsteuerung der Kamera uber ein Telefon

Die MOBOTIX-Kamera kann wdhrend eines Telefonanrufs Uber die Tastatur des
Telefons ferngesteuert werden. So kann die Kamera sowohl bei eingehenden als
auch bei ausgehenden Anrufen durch Dricken einer Taste am Telefon dazu veran-
lasst werden, Informationen anzusagen, den Zustand der Scharfschaltung zu
dndern, ein Ereignis auszulésen, eine E-Mail zu versenden oder den Zustand des
Audiomodus bzw. des Schaltausgangs zu dndern.

Die Fernsteuer-Funktionalitdt muss hierzu freigegeben bzw. konfiguriert sein
(Admin Menu > Telefonprofile bzw. Admin Menu > Spracheinwahl).

Fur Telefonprofile ist die Fernsteuerung werkseitig deaktiviert. Uber die Option
Kamera-Fernsteuerung (£in) des Profils wird die Fernsteuerung fur dieses Profil
aktiviert. FUr die Spracheinwahl ist die Fernsteuerung immer aktiviert.

Um die Fernsteuerung der MOBOTIX-Kamera nutzen zu kénnen, muss
das Telefon bzw. das Softphone DTMF unterstUtzen (Dial Tone Multi-
Frequency, Mehrfrequenzwahlverfahren). Bei einer SIP-Verbindung
muss zusdtzlich auch der SIP-Provider DTMF unterstUtzen. Stellen Sie
sicher, dass |hr SIP-Telefon DTMF unterstitzt und korrekt Ubertréigt. Die
SIP-Provider unterstUtzen inzwischen in der Regel DTMF.

Bei erfolgreich hergestellter Telefonverbindung stehen verschiedene Funktionen
durch Dricken der Zifferntasten am Telefon zur Verfigung. Die MOBOTIX-Kamera
wiederholt jede erkannte Ziffer und sagt die zugehorige Funktion an. Wird eine
gedrickte Taste von der MOBOTIX-Kamera nicht angesagt, steht diese Funktion
nicht zur Verflgung oder wurde von der Kamera nicht erkannt.

Beachten Sie, dass die Kamera keine weiteren Tastenbefehle
annehmen kann, wahrend sie selbst spricht. Beachten Sie auch,
dass die gewdhlte Funktion erst ausgefihrt wird, wenn sie nach
der Ansage durch Driicken der Taste # am Telefon bestdtigt
wurde.

¢ 1- Kamerainformationen ansagen

Nach Dricken der Taste 1 (und anschlieBend der Taste #) werden der Zeit-
punkt des letzten Ereignisses und der Status der Internet-Verbindung ange-
sagt. Beispiel:

e Ansage der Kamera nach Dricken der Taste 1:

1... Kamerainformation
e Ansage der Kamera nach Dricken der Taste #:

Letztes Ereignis: heute, 16 Uhr 56 ... Status der Internetverbindung: offline
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e 2 - Datenauswahl-Verbindung steuern (ISDN) BEPREDatenauswahl star-
Nach Dricken der Taste 2 (und anschlieBend der Taste #) wird eine ISDN- ten
Datenauswahl-Verbindung zum Internet aufgebaut (bzw. eine bereits beste-
hende ISDN-Datenauswahl-Verbindung getrennt).

Nach erfolgreichem Aufbau einer Datenauswahlverbindung sagt die
MOBOTIX-Kamera ihre eigene IP-Adresse an. Sie ist dann durch Eingabe
dieser IP-Adresse in ein Browserfenster uber das Internet verfigbar.
Findet fUr eine gewisse Zeit kein Datentransfer statt, wird die Verbindung
nach Ablauf der im Feld Auswahl-Leerlaufzeit eingestellien Zeit getrennt.
Beispiel:

e Ansage der Kamera nach Dricken der Taste 2:

2 ... Verbindung mit Internet aufbauen?
e Ansage der Kamera nach Dricken der Taste #:

Bitte warten ... (Die Kamera sagt die IP-Adresse an.)
Voraussetzungen zum Herstellen einer ISDN-Datenauswahl-Verbindung:
e |SDN-fdhiges MOBOTIX-Kameramodell (M12, D12)

e Konfiguriertes Datenauswahl-Profil (Admin Menu > ISDN-Datenverbin-
dungen > Auswahl-Verbindungen)

e Einrichtung der ISDN-Verbindung als Standard-Route (Admin Menu >
Routing)

e Auswahl des Datenauswahl-Profils (Admin Menu > Spracheinwahl)

Wenn diese Voraussetzungen nicht erfullt sind (falls z. B. kein Datenauswahl-

Profil in Admin Menu > Spracheinwahl ausgewdhlt wurde), teilt die Kamera
dies nach Drucken der Taste 2 mit:

2 ... Internetverbindung nicht konfiguriert

e 3 - Scharfschaltung steuern

Nach Drucken der Taste 3 (und anschlieBend der Taste #) wird der Zustand I liting aktivie-
der Scharfschaltung der Kamera (Setup Menu > Aligemeine Ereignisein- e
stellungen) gedndert. Die Kamera sagt den Zustand der Scharfschaltung an,

der nach Dricken der Taste # aktiv sein wird. Beachten Sie, dass die Scharf-

schaltung zusdtzlich auch von einem Wochenprogramm abhdngig sein

kann. Beispiel:

e Ansage der Kamera nach Dricken der Taste 3:
3 ... Scharfschaltung deaktivieren/aktivieren?

e Ansage der Kamera nach Dricken der Taste #:
oK
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e 4 - Datum und Uhrzeit der Kamera ansagen

Datum/Uhrzeit derikiiEE Nach Dricken der Taste 4 (und anschlieBend der Taste #) sagt die MOBOTIX-
ra ansagen Kamera Datum und Uhrzeit an. Beispiel:

e Ansage der Kamera nach Dricken der Taste 4:
4 ... Zeitansage

e Ansage der Kamera nach Dricken der Taste #:
14 Punkt Mérz ... 9 Uhr 41

e 5 - Versenden einer E-Mail mit dem letzten Ereignisbild
E-Mail mit letztem Ereig- Nach Dricken der Taste 5 (und anschlieBend der Taste #) wird von der

nisbildiSEU Kamera eine E-Mail versendet. Beachten Sie, dass das E-Mail-Profil in Admin
| Menu > Spracheinwahl ausgewdhlt sein muss.

e Ansage der Kamera nach Dricken der Taste 5:
5 ... E-Mail versenden

e Ansage der Kamera nach Dricken der Taste # (Ansage erfolgt erst - und
nur dann - wenn die E-Mail erfolgreich gesendet wurde):

OK

Falls kein E-Mail-Profil in Admin Menu > Spracheinwahl ausgewdhlt wurde,
teilt die Kamera dies nach Dricken der Taste 5 mit:

5 ... E-Mail-Profil nicht ausgewdhlt

e 6 - Auslosen des Ereignisses UC - Benutzerklick
Ereignis Benutzer-Klick Nach Dricken der Taste 6 (und anschlieBend der Taste #) wird das Ereignis
auslésen UC - Benutzerklick ausgelost.
e Ansage der Kamera nach Dricken der Taste 6:
6 ... Benutzerklick Ereignis
e Ansage der Kamera nach Dricken der Taste #:

OK

e 7 - Auf Raumiberwachung umschalten

Nach Dricken der Taste 7 (und anschlieBend der Taste #) wird Sprache vom
Kameramikrofon zum Lautsprecher des Telefons Ubertragen. Der Lautspre-
cher der Kamera ist dabei stumm geschaltet, so dass keine Sprache vom
Telefon auf dem Lautsprecher der Kamera wiedergegeben wird.

Raumiiberwachung aktivie-
ren

¢ Ansage der Kamera nach Dricken der Taste 7:
7 ... Raumiberwachung

e Ansage der Kamera nach Dricken der Taste #:
OK
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e 8 - Auf Durchsage umschalten

Nach Dricken der Taste 8 (und anschlieBend der Taste #) wird Sprache vom BEERe iber Kamera-
Telefon zum Kameralautsprecher Ubertragen. Das Mikrofon der Kamera ist lautsprecher

dabei abgeschaltet, so dass am Telefon keine Auiodaten vom Kameramikro-

fon wiedergegeben werden.

e Ansage der Kamera nach Dricken der Taste 8:
8 ... Durchsage

e Ansage der Kamera nach Dricken der Taste #:
OK

e 9 - Auf Gegensprechen umschalten

Nach Dricken der Taste 9 (und anschlieBend der Taste #) wird Sprache vom
Kameramikrofon zum Telefon und umgekehrt Ubertragen (Telefonieren,
Gegensprechanlage). Wahrend der Kameralautsprecher aktiv ist, wird das
Kameramikrofon stumm geschaltet (Halbduplex).

Gegensprechen aktivieren

e Ansage der Kamera nach Dricken der Taste 9:
9 ... Gegensprechen

e Ansage der Kamera nach Dricken der Taste #:
OK

* 0O - Wechsel in das Menu Schaltausgang

Bei Driucken der Taste O (und anschlieBend der Taste #) wechselt die
Kamera-Fernsteuerung in das Meni Schaltausgang. Uber das Driicken der Schaltausgang der Kamera
Telefontasten kann dann der Ausgang geschaltet werden. B

e Ansage der Kamera nach Dricken der Taste 0:
0 ... Schaltausgang Meni

e Ansage der Kamera nach Dricken der Taste #:

OK
Tastenbelegung im Menu Schaltausgang:
e Taste * Zurick zum Fernsteuerungs-Hauptmen(
e Taste 0 Sagt den Status des Schaltausgangs an (An/Aus)

e Tasten1,4  Schaltausgang an/aus
e Tasten2,5  Schaltausgang 2 Sekunden an/aus
e Tasten 3,6  Schaltausgang 60 Sekunden an/aus

e Tasten 7, 8, 9 (derzeit nicht belegt)
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SIP IP-Telefonie iiber ex-
terne SIP-Provider in ei-
nem Netzwerk mit NAT
setzt in der Regel eine
Modifikation der Router-
einstellungen voraus.

Direkte SIP-Telefonie mit
statischen IP-Adressen

SIP-Telefonie liber SIP-
Provider

9.7 Konfigurationsbeispiele fur IP-Telefonie im Internet

9.7.1 Ubersicht

Zur Einrichtung der Gerdte fir die IP-Telefonie (MOBOTIX-Kamera, IP-Telefon, Soft-
phone) sind nur wenige grundlegende Einstellungen an den Gerdten und der
Software vorzunehmen. Sind diese Einstellungen (Netzwerk- und Benutzerdaten)
vorgenommen, kdnnen die Gerdte wie herkdmmliche Telefone miteinander telefo-
nieren.

Die folgenden Beispiele setzen voraus, dass Sie ein lokales C-Klasse-Netzwerk IP-
Adressbereich 192.168.0.x mit Netzwerkmaske 255.255.255.0, Gateway
192.168.0.254, DNS-Server 192.168.0.254 ohne Proxyserver und ohne NAT
betreiben. Ersetzen Sie die hier verwendeten Daten durch die lhrer eigenen Netz-
werk-Konfiguration.

Die hier verwendete Konfiguration fUr die SIP IP-Telefonie im Internet
setzt voraus, dass die Gerdte direkten und permanenten Zugang zum
Internet haben, z.B. Uber ein Gateway bzw. einen DSL-Router. Die
Gerdate kénnen dabei auch Gber WLAN angebunden sein.

Beachten Sie, dass die SIP IP-Telefonie Uber externe SIP-Provider
(z. B. sipgate.de) in einem lokalen Netzwerk in der Regel weitere
Konfigurationen des Routers bzw. der Firewall erforderlich macht,
wenn NAT (Network Address Translation) aktiv ist. Wenden Sie sich
in diesem Fall an lhren Netzwerkadministrator.
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9.7.2 Konfigurieren einer MOBOTIX-Kamera

Grundsatzliche Vorgehensweise bei der Einrichtung der MOBOTIX-Kamera:
1) Konfigurieren der Netzwerkparameter
2) Konfigurieren der VolP-Einstellungen
3) Konfigurieren der Spracheinwahl (zur Kamera eingehende Telefonanrufe)
4) Einrichten von Telefonprofilen (von der Kamera abgehende Telefonanrufe)
5) VerkniUpfen eines Telefonprofils mit einem Ereignis (Meldungen)

1) Konfigurieren der Netzwerkparameter
Richten Sie die Netzwerkparameter ein (Admin Menu > Ethernet-Schnitistelle).
e Netzwerk: Aktiviert

e BOOTP/DHCP: Aus
e Kameraname: mxcanm (frei wahlbar)

e [P-Adresse: 192.168.0.11 (IP-Adresse lhrer MOBOTIX-Kamera)
e Netzwerkmaske: 255.255.255.0 (Netzwerkmaske Ihres Netzwerks)
e Gateway: 192.168.0.254 (Gateway lhres Netzwerks)

e DNS-Server: 192.168.0.254 (DNS-Server lhres Netzwerks)

Netzwerk-Schnittstelle
der MOBOTIX-Kamera
konfigurieren
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2) Konfigurieren der VolP-Einstellungen
Richten Sie die VolIP-Einstellungen ein (Admin Menu > VolP-Einstellungen).

e VolP: Aktiviert

e Benutzername: SIP-Benutzername bzw. SIP-ID bei lhrem SIP-
Provider

¢ SIP-Domain: z.B. sipgate.de, ...

¢ Registrar: z.B. sip:sipgate.de, ...

e SIP-ID: (SIP-ID bei Ihrem SIP-Provider)

¢ SIP-Kennwort: (SIP-Kennwort bei lhrem SIP-Provider)

e Wartezeit fur Audio-Daten: Unbegrenzt

SIP-Client der MOBO-
TIX-Kamera konfigurieren

Damit ist die MOBOTIX-Kamera unter der von lhrem SIP-Provider zugeteilten
Telefonnummer oder SIP-Adresse erreichbar.

Beachten Sie, dass jeweils immer nur ein SIP-Gerdt gleichzeitig mit
denselben SIP-Benutzerdaten eingerichtet sein sollte. Falls Sie eine
MOBOTIX-Kamera, ein IP-Telefon und ein Softphone gleichzeitig betrei-
ben wollen, bendtigen Sie drei unterschiedliche SIP-Benutzer, also in
der Regel auch drei verschiedene SIP-Accounts mit verschiedenen
Telefonnummern. Bei einigen SIP-Providern ist es allerdings mdoglich,
dass mehrere Gerdte gleichzeitig angemeldet sind (z. B.
sipgate.de). Diese kdnnen dann allerdings nicht miteinander tele-
fonieren.

© MOBOTIX AG ¢ Security-Vision-Systems ¢ Made in Germany
www.mobotix.com e info@mobotix.com




Software Kamerahandbuch Teil 2 /408

3) Konfigurieren der Spracheinwahl

Richten Sie die Spracheinwahl ein (Admin Menu > Spracheinwahl). Hiermit aktivie-
ren Sie die MOBOTIX-Kamera fur eingehende Telefonanrufe.

e Spracheinwahl: Nur VolP
e Ansage: Standard (oder -keine- bzw. eine andere Sprachmeldung)

¢ Audio-Modus: Gegensprechen
e Auflegen nach: Niemals

| fiir einge-
anrufe zur
mera konfi-
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Telefonprofile fiir ausge-
hende Telefonanrufe der
MOBOTIX-Kamera
(Sprachauswahl) einrich-
ten

4) Einrichten von Telefonprofilen (Sprachauswahl)

Die hier verwendeten SIP-Adressen werden in den folgenden Abschnitten bei der
Einrichtung des IP-Telefons und des Softphone konfiguriert. Nach abgeschlossener
Einrichtung des IP-Telefons und des Softphone kann das Telefonprofil der
MOBOTIX-Kamera mit dem Button Test getestet werden. AnschlieBend kann das
Profil z. B. einem Ereignis zugeordnet werden (Setup Menu > Meldungen). Im
Alarmfall werden dann die konfigurierten SIP-Adressen nacheinander angerufen.

Richten Sie ein Telefonprofil ein (Admin Menu > Telefonprofile).

¢ Profilname: Alarmnachricht (Name frei wahlbar)

e Telefonnr. 1: 06313033...

o Telefonnr. 2: 0177..., <mxcam@sip-provider.de:port>
e Wahiversuche: )

e Wartezeit: 20 (Sekunden)

e Verbindungstyp:  SIP-Audio

e Sprachmeldung:  Standard

e Nach der Meldung: Gegensprechen
e Auflegen nach: Niemals
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9.7.3 Konfigurieren eines IP-Telefons

Am Beispiel eines Snom IP-Telefons wird die Einrichtung eines IP-
Telefons exemplarisch dargestellt. Ausfihrliche Informationen zu
IP-Telefonen finden Sie z.B. unter www.snom.com und
www.grandstream.com.

Wir empfehlen die Verwendung des Web-Interface bei der Einrichtung. Die hierzu
bendtigte lokale IP-Adresse des Telefons wird vom Snom-Telefon unmittelbar nach
Herstellen der Spannungsversorgung im Display angezeigt.

Erweiterte Einstellungen:

e DHCP: Aus

e |P Adresse: 192.168.0.12 (IP-Adresse lhres IP-Telefons)

e Netzmaske: 255.255.255.0 (Netzwerkmaske lhres Netzwerks)
e IPGateway: 192.168.0.254 (Gateway lhres Netzwerks)

e DNSServerl: 194.25.2.129 (oder ein anderer DNS-Server)

Shom-Telefon einrichten
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Leitung 1:
e Accountname: (lhre SIP-ID beim SIP-Provider)
e Passwort: (Ihr SIP-Kennwort beim SIP-Provider)
e Registrar: sipgate.de

e Outbound Proxy: sipgate.de

Startseite:
e Ausgehende Identitdt: ...@sipgate.de

Damit ist das IP-Telefon unter der von lhrem SIP-Provider zugeteilten Telefon-
nummer oder SIP-Adresse erreichbar.
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9.7.4 Konfigurieren eines Softphone

Am Beispiel der Softphone-Anwendungen X-Lite wird die Einrichtung
eines IP-Softphone dargestellt. X-Lite ist kostenfrei verfigbar fur die
Betriebssysteme Windows, Linux/UNIX und Mac OS X. Die Versionen
ab 3.0 (Windows) bzw. ab 1.1 (Mac OS X) unterstitzen Video-Telefonie
in Verbindung mit der MOBOTIX-Kamera (siehe Abschnitt 9.9, Video-
Telefonie).

DarUber hinaus bietet CounterPath mit dem kostenpflichtigen eye-
Beam ein Video SIP-fahiges Softphone mit erweiterten Funktionen an.
Weitere Informationen, Handbicher und Software finden Sie unter
www.counterpath.com.

X-Lite Windows-Versionen 1.x und 2.x

Preferences > System Settings > SIP Proxy > Default:

e Enabled: Yes

e Display Name: 1234567 (z. B. Ihre SIP-ID oder Telefonnr.)

e Username: (Ihr SIP-Benutzername) Softphone X-Lite 2.x
e Authorizat. User: (lhre SIP-ID)

e Password: (thr SIP-Kennworf)

e Domain/Realm: sipgate.de

¢ SIP-Proxy: sipgate.de

e Out Bound Proxy: sipgate.de

Preferences > System Settings > Network:
e Primary STUN Server: z.B. stun.sipgate.de

Damit ist das Softphone unter der von lhrem SIP-Provider zugeteilten Telefon-
nummer oder SIP-Adresse erreichbar.
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Softphone X-Lite 3.x
bzw. eyeBeam 1.5 fiir
Windows

X-Lite Windows-Versionen ab 3.x und eyeBeam Windows-Versionen ab 1.1

Die aktuellen Versionen von X-Lite und eyeBeam sind grafisch verbessert worden,
und die Einrichtung eines SIP-Accounts erfolgt auf nur einer Konfigurationsseite.
Zusatzlich unterstitzt die neue Version auch DTMF-Tastentone, was mit den dlteren
Versionen in der Regel nicht oder nur unzuverldssig moglich war. Wir empfehlen
unbedingt die Verwendung einer aktuellen Version.

SIP Accounts > Properties > Account:

Display Name: 1234567 (z. B. lhre SIP-ID, Telefonnummer, ...)
User Name: (lhr SIP-Benutzername, hier: Ihre SIP-ID)
Authorization User Name: (/hre SIP-ID)

Password: (lhr SIP-Kennworf

Domain: sipgate.de

Receive incoming calls: Diese Option muss beim Softphone akfiviert sein.
Ansonsten reagiert das Softphone nicht auf eingehende Telefonanrufe.

SIP Accounts > Properties > Topology:

Manually specify range: 5060-5061 (diese Einstellung ist wichtig)

Damit ist das Softphone unter der von lhrem SIP-Provider zugeteilten Telefon-
nummer oder SIP-Adresse erreichbar.
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9.8 Konfigurationsbeispiele fir IP-Telefonie im LAN

9.8.1 Ubersicht

Zur Einrichtung der Gerdte fur die IP-Telefonie im LAN (MOBOTIX-Kamera, IP-Tele-
fon, Softphone) sind nur wenige grundlegende Einstellungen an den Gerdten und
der Software vorzunehmen. Sind diese Einstellungen (Netzwerk- und Benutzerda-
ten) vorgenommen, kdnnen die Gerdte Uber ihre lokalen SIP-Adressen miteinander
telefonieren.

Die vollstdndige SIP-Adresse eines Gerdts lautet sip:Benutzername@IP-
Adresse (z.B. sip:mxcam@10.1.0.99) (im Allgemeinen sind die Gerdte
jedoch auch ohne den Zusatz "sip:" erreichbar).

FUr ein kleines IP-Telefonnetz zu Testzwecken kénnen alle Gerdte an einen gemein-
samen Switch angeschlossen werden. Es sind dann insbesondere keine Gateway-
und DNS-Eintrége erforderlich. Wir empfehlen diese Konfiguration fir den Einstieg
in die IP-Telefonie und das Nachvollziehen grundsatzlicher Funktionsweisen der IP-
Telefonie.
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9.8.2 Konfigurieren einer MOBOTIX-Kamera

Grundsatzliche Vorgehensweise bei der Einrichtung der MOBOTIX-Kamera
1) Konfigurieren der Netzwerkparameter
2) Konfigurieren der VolP-Einstellungen
3) Konfigurieren der Spracheinwahl (zur Kamera eingehende Telefonanrufe)
4) Einrichten von Telefonprofilen (von der Kamera abgehende Telefonanrufe)
5) VerkniUpfen eines Telefonprofils mit einem Ereignis (Meldungen)

Konfigurieren der Netzwerkparameter
Richten Sie die Netzwerkparameter ein (Admin Menu > Ethernet-Schnitistelle).
e Netzwerk: Aktiviert

e BOOTP/DHCP: Aus
e Kameraname: mxcanm (frei wahlbar)

o [P-Adresse: 10.1.0.99 (IP-Adresse Ihrer MOBOTIX-Kamera)
¢ Netzwerkmaske: 255.0.0.0
e Gateway: 10.0.0.1 (optional)
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Konfigurieren der VolP-Einstellungen
Richten Sie die VolP-Einstellungen ein (Admin Menu > VolP-Einstellungen).
e VolP: Aktiviert

o Benutzername: mxcam (frei wéhlbar)
¢ SIP-Domain: 10.1.0.99 (IP-Adresse lhrer MOBOTIX-Kamera)

MOBO-
onfigurieren

Damit ist die MOBOTIX-Kamera unter der SIP-Adresse mxcam@10.1.0.99
erreichbar.
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Konfigurieren der Spracheinwahl

Richten Sie die Spracheinwahl ein (Admin Menu > Spracheinwahl). Hiermit aktivie-
ren Sie die MOBOTIX-Kamera fur eingehende Telefonanrufe.

e Spracheinwahl: Nur VolP

e Ansage: Standard (oder eine andere Sprachmeldung)

e Audio-Modus: Gegensprechen

Spracheinwi
gehende Tel
zur MOBO
konfigurier
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Einrichten von Telefonprofilen (Sprachauswahl)

Die im Beispiel verwendeten SIP-Adressen werden in den folgenden Abschnitten bei
der Einrichtung des IP-Telefons und des Softphone konfiguriert. Nach abgeschlosse-
ner Einrichtung des IP-Telefons und des Softphone kann das Telefonprofil der
MOBOTIX-Kamera mit dem Button Test getestet werden. AnschlieBend kann das
Profil z.B. einem Ereignis zugeordnet werden (Setup Menu > Meldungen). Im
Alarmfall werden dann die konfigurierten SIP-Adressen nacheinander angerufen.

Richten Sie ein Telefonprofil ein (Admin Menu > Telefonprofile).

e Profilname: SIP_alarm_ip50_ip100 (frei wahlbar)
e SIP-Adresse 1 ipphone@10.0.20.50

e SIP-Adresse 2: softphone@10.0.0.100

e Wahlversuche: )

e Wartezeit: 5 (Sekunden)

e Verbindungstyp: SIP-Audio
e Sprachmeldung:  Standard
e Nach der Meldung: Gegensprechen
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9.8.3 Konfigurieren eines IP-Telefons

Am Beispiel eines Snom IP-Telefons wird die Einrichtung eines IP-
Telefons exemplarisch dargestellt. AusfGhrliche Informationen zu
IP-Telefonen finden Sie z.B. unter www.snom.com und
www.grandstream.com.

Wir empfehlen die Verwendung des Web-Interface bei der Einrichtung. Die hierzu
bendtigte lokale IP-Adresse des Telefons wird vom Snom-Telefon unmittelbar nach
Herstellen der Spannungsversorgung im Display angezeigt.

Erweiterte Einstellungen:

e DHCP: Aus

e IP Adresse: 10.0.20.50

¢ Netzmaske: 255.0.0.0

¢ [P Gateway: 10.0.0.1 (abhdngig vom Netzwerk; optional)

Shom-Telefon einrichten
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Leitung 1:

e Accounthame: ipphone

e Registrar: 10.0.20.50
Startseite:

¢ Ausgehende Identitat: ipphone@10.0.20.50

Damit ist das IP-Telefon unter der SIP-Adresse ipphone@10.0.20.50 erreich-
bar.
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Softphone X-Lite 2.x fiir
Windows

9.8.4 Konfigurieren eines Softphone

Am Beispiel der Softphone-Anwendungen X-Lite wird die Einrichtung eines IP-Soft-
phone dargestellt. X-Lite ist kostenfrei verfigbar fir die Betriebssysteme Windows,
Linux/UNIX und Mac OS X. Die Versionen ab 3.0 (Windows) bzw. ab 1.1 (Mac OS X)
unterstitzen Video-Telefonie in Verbindung mit der MOBOTIX-Kamera (siehe
Abschnitt 9.9, Video-Telefonie).

DarGber hinaus bietet CounterPath mit dem kostenpflichtigen eyeBeam ein Video
SIP-fahiges Softphone mit erweiterten Funktionen an. Weitere Informationen, Hand-
bicher und Software finden Sie unter www.counterpath.com.

X-Lite Windows-Versionen 1.x und 2.x

Preferences > System Settings > SIP Proxy > Default:

e Enabled: Yes
e Display Nome: softphone@10.0.0.100
¢ User Name: softphone

e Domain/Realm: 10.0.0.100

Die eingetragene IP und Netzwerkmaske missen mit den Daten lhres PCs uber-
einstimmen. Falls Gateway und DNS-Server eingetragen werden, sollten sie eben-
falls mit den Einstellungen Ihres Computers Ubereinstimmen.

Damit ist das Softphone unter der SIP-Adresse soffphone@10.0.0.100 erreich-
bar.
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X-Lite Windows-Versionen ab 3.x und eyeBeam Windows-Versionen ab 1.1 Softphone X-Lite 3.x

bzw. eyeBeam 1.5 fiir

Die aktuellen Versionen von X-Lite und eyeBeam sind grafisch verbessert worden, .

und die Einrichtung eines SIP-Accounts erfolgt auf nur einer Konfigurationsseite.
Zusatzlich unterstitzt die neue Version auch DTMF-Tastentdne, was mit den dlteren
Version in der Regel nicht oder nur unzuverldssig moéglich war. Wir empfehlen
unbedingt die Verwendung einer aktuellen Version.

SIP Accounts > Properties > Account:

e Display Nome: softphone@10.0.0.100
e User Name: softphone
e Domain: 10.0.0.100

e Receive incoming calls: Diese Option muss beim Softphone aktiviert sein.
Ansonsten reagiert das Softphone nicht auf eingehende Telefonanrufe.

SIP Accounts > Properties > Topology:
e Manually specify range: 5060-5061 (diese Einstellung ist wichtig)

Damit ist das Softphone unter der SIP-Adresse softphone@10.0.0.100 erreichbar.
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Softphone eyeBeam (oder
X-Lite 3.x) mit Video SIP-
Verbindung, Kamerabild
und eingeblendeter Legen-
de

Fernsteuerung der Kame-
ra erfolgt iiber die Tasten
des Softphone

9.9 Video-Telefonie

9.9.1 Ubersicht

Die IP-Telefonie Uber das SIP-Protokoll erméglicht nicht nur die Ubertragung von
Sprache, sondern auch die Ubertragung von Videodaten Gber ein Netzwerk (Infer-
net/LAN). Auf diese Weise ermdglichen aktuelle Softphone-Anwendungen und
spezielle SIP-Bildtelefone auch Videotelefonie. Video- und Audiodaten werden
dabei komprimiert Gbertragen, um ein flUssiges Livebild auch bei geringen zur Ver-
fugung stehenden Bandbreiten zu ermdglichen (z. B. 256 kBit/s Upstream).

Die aktuellen MOBOTIX-Kameras unterstitzen auch die Video-Telefonie Uber das
Standard SIP-Protokoll (IT- und Secure-Modelle). Vorhandene, dltere Modelle dieser
Baureihen konnen in der Regel mit einem kostenlosen Software-Update nachtrég-
lich fur die Video SIP-Telefonie aktiviert werden. Damit sind die MOBOTIX-Kameras
fOr eine Reihe von zusdtzlichen Anwendungsgebieten geeignet, wie z. B.:

¢ Videotelefonie uber das Internet
¢ Videotelefonie im LAN

e Zugangskontrolle und Tursprechanlagen

Die Voraussetzungen und die Konfiguration der SIP-Videotelefonie unterscheiden
sich nicht von der SIP-Sprachtelefonie. Wichtig ist, dass der SIP-Provider das SIP-
Protokoll auch fur Video-Signale vollstdndig unterstitzt und die Signale auch wei-
terleitet (z. B. sipgate.de). Neben der MOBOTIX-Kamera ist als "Gegenstelle" ein
Videotelefonie-taugliches Softphone oder ein SIP-Bildtelefon erforderlich (z. B.
Counterpath eyeBeam, X-Lite 3.0, Grandstream BT-3000). Die eyeBeam-Soft-
ware ist fir eine Reihe von Betriebssystemen verfigbar, so z. B. Windows, Macin-
tosh, Linux/UNIX sowie verschiedene PDAs und Mobiltelefone.
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9.9.2 Fernsteuerung der MOBOTIX-Kamera Uber ein Softphone

2usatzlich zu den Telefonie-Funktionen kann die MOBOTIX-Kamera iber die
Tasten des Softphone oder des Bildtelefons ferngesteuert werden. Wird die #-
Taste des Softphone gedrickt, blendet die Kamera automatisch eine Legende in
das Livebild ein, die die zur Verfigung stehenden Funktionen der Kamera anzeigt

(siehe unten).

Uber die Tasten des Softphone oder des Bildtelefons kann dann z. B. das Kamera-
bild im Bildfenster gezoomt bzw. verschoben oder die Ereignisliste eingeblendet
werden. AuBerdem koénnen die Schaltausgdnge der Kamera geschaltet werden
(modellabhdngig; einsetzbar z. B. zum Ein-/Ausschalten der Beleuchtung oder als

TOrschalter).

Die Legende zeigt die verfugbaren Funktionen der Tastensteuerung an:

FrvaY
(X
{+]
e

Taste #: Legende ein/ausblenden
Taste 1: Bild stufenweise hereinzoomen

Taste 7: Bild stufenweise herauszoomen

{ Taste 5: Bild zentrieren

<7 Tasten 2,4,6,8: Bild im Bildfenster verschieben (in Pfeilrichtung)

' Taste *: Ereignisliste anzeigen
Taste 3: Schaltausgang 1 schalten (z. B. Licht einschalten)
Taste 9: Schaltausgang 1 schalten (z. B. Licht ausschalten)

Taste 0: Schaltausgang 2 schalten (z. B. Turoffner betdtigen, ca. 5 Sek.)
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Kostenglinstig: Tiirsprech-
anlage iiber Video-SIP

9.9.3 Anwendungsbeispiel Video-Telefonie: Tursprechanlage

Die Videotelefonie-Funktionen ermdglichen z. B. den Einsatz von MOBOTIX-Kame-
ras als preisgUnstige, vollwertige Video-TUrsprechanlagen.

e Das Betdtigen des Klingelschalters durch einen Besucher 16st ein Ereignis
Uber den Schalteingang 1 der MOBOTIX-Kamera aus.

e Aufgrund dieses Ereignisses stellt die MOBOTIX-Kamera automatisch eine
Gegensprech-Video-Telefonverbindung (Telefonprofil) Gber Netzwerk/Inter-
net/Intranet zum Softphone eines Computers her (auch PDA oder Mobiltele-
fon mdglich).

e Nach der visuellen Kontrolle und Klérung der Berechtigung des Besuchers
wird vom Softphone aus der Schaltausgang 2 der MOBOTIX-Kamera
geschaltet und die Tur 6ffnet sich.

Eine detaillierte Beschreibung sowie die Konfiguration einer MOBOTIX-Kamera in
Verbindung mit der CamlO finden Sie im Kapitel Inbetriebnahme, im CamlO-Benut-
zerhandbuch.

Vorteile beim Einsatz von MOBOTIX-Kameras als Tursprechanlage
e Sehr kostengUnstig.

e Geringer Installationsaufwand.

e Geringer Wartungsaufwand.

e Anbindung Uber Ethernet/CAT5-Kabel (mit Konvertern auch Uber Zweidraht).
e Offener Standard (Ethernet).

e Einfach konfigurierbar.

¢ Flexibel: Die Verbindung kann gleichzeitig (oder nacheinander) bei mehreren
Gegenstellen eingehen: 1) Computer in der Pfdrtnerloge, 2) Mobiltelefon des
Pfortners, 3) PDA beim mobilen Wachdienst, ...

e Standortunabhdngig: Die Verbindung kann Uber das Internet zu einem Soft-
phone irgendwo auf der Welt aufgebaut werden.
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9.9.4 Konfigurieren einer MOBOTIX-Kamera fir Video SIP-Telefonie

Zusatzlich zu den bereits konfigurierten Einstellungen fUr SIP Audio-Telefonie (siehe
Abschnitt 9.7.2 und Abschnitt 9.8.2) missen zur Nutzung von SIP-Video nur wenige
weitere Einstellungen an einer MOBOTIX-Kamera vorgenommen werden:

 Video-Einstellungen: Die Ubertragung der Video-Signale von der Kamera
muss aktiviert sein (Admin Menu > VolP-Einstellungen).

e JPEG-Einstellungen: Bei MOBOTIX Software-Versionen vor 3.0.7 muss
MxPEG unbedingt deaktiviert werden, da ansonsten kein Bild ibertra-
gen wird (Setup Menu > JPEG-Einstellung). Bei Verwendung der Video-
Telefonie-Funktionen empfehlen wir generell ein Update der Kamera-Soft-
ware auf die jeweils aktuelle Software.

e Automatische Anrufannahme: Wenn Sie winschen, dass die Verbindung
zur MOBOTIX-Kamera bei einem Anruf vom Softphone automatisch herge-
stellt wird und damit das Livebild von der MOBOTIX-Kamera automatisch im
Softphone erscheint, deaktivieren Sie die PIN in Admin Menu > Sprachein-
wahl.

Optional kénnen Sie in diesem Dialog die Ansage der Kamera deaktivieren
(Option -keine- im Feld Ansage) sowie die Kamera daran hindern, selbstan-
dig nach einer gewissen Zeit aufzulegen (Option Niemals im Feld Auflegen
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nach). Hierdurch wird die Telefonverbindung zwischen Softphone und
MOBOTIX-Kamera aufrecht erhalten, bis beim Softphone aufgelegt wird.

e Video-SIP: Beachten Sie, dass die Option Video-SIP bei der Verwendung
von Telefonprofilen aktiviert sein muss, da sonst kein Bild Ubertragen wird
(Admin Menu > Telefonprofile).

9.9.5 Konfigurieren eines Softphone fur Video SIP-Telefonie

Die Softphone-Anwendungen eyeBeam und X-Lite (Windows- und Mac-Version)
unterstitzen die SIP-Video-Telefonie in Verbindung mit MOBOTIX-Kameras. Beim
Zustandekommen der Telefonverbindung von oder zu einer fir Video aktivierten
MOBOTIX-Kamera kann automatisch das Livebild der MOBOTIX-Kamera im oberen
Videofenster des Softphone angezeigt werden. Ist am Computer eine Webcam
angeschlossen, wird das Livebild der Webcam im unteren Videofenster des Soft-
phone angezeigt.

In der Regel miussen zur Nutzung von SIP-Video keine weiteren Einstellungen am
Softphone vorgenommen werden, abgesehen von den bereits konfigurierten Ein-
stellungen fir SIP Audio-Telefonie (siehe Abschnitt 9.7.4 und Abschnitt 9.8.4). Sie
sollten jedoch prifen, ob die folgenden Einstellungen des Softphone aktiv sind:

e Audio-Codecs: Die von der MOBOTIX-Kamera unterstitzten Audio-Codecs
mUssen beim Softphone aktiviert sein: G711 aLaw, G711 pLaw und GSM
(optional).

e Video-Codecs: Der von der MOBOTIX-Kamera verwendete Video-Codec
H.263 muss beim Softphone aktiviert sein.
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Verschliisselung des Da-
tenverkehrs per SSL!

Einsatzméglichkeiten der
MOBOTIX-Kameras liber
das Internet

10 MOBOTIX-KAMERAS IM INTERNET

10.1 Ubersicht

MOBOTIX-Kameras kdnnen ihre Bilder und Videosequenzen im Internet zur Verfi-
gung stellen. Einerseits kann die Kamera automatisch Bilder auf einer Website (per
FTP-Zugang) ablegen, andererseits kann Uber das Internet auf die Kamera direkt
zugegriffen werden, d. h. sie kann uneingeschrdnkt genau so bedient und konfigu-
riert werden, als wdre sie am internen Netzwerk angeschlossen.

Bei Verwendung des in jeder MOBOTIX-Kamera enthaltenen kostenfreien ActiveX-
Plugins fur Internet Explorer kann auf dem Computer auch der Ton vom Kamera-
mikrofon live wiedergegeben werden (IT- und Secure-Modelle). Wahrend Sie sich
auf einer Geschdftsreise befinden, kénnen Sie so z. B. Uber einen Laptop, PDA,
Mobiltelefon oder auch in einem Internet-Café auf die MOBOTIX-Kameras in lhrem
Unternehmen und Ihrem Wohnhaus zugreifen und sich sogar mit einer Person wie
per Bildtelefon unterhalten. Zusdtzlich kénnen Sie sich von der MOBOTIX-Kamera
bei Ereignissen telefonisch, per E-Mail oder per SMS alarmieren lassen, und dann
Uber die Kamera die gespeicherten Ereignisbilder (gleich, ob im internen Video-
speicher oder von einem Dateiserver) abrufen.

Voraussetzung hierfur ist, dass die MOBOTIX-Kamera direkten Zugang zum Inter-
net hat, und dass vom Internet aus direkt auf die Kamera zugegriffen werden
kann, also z. B. Uber ISDN, einen DSL-Router oder ein Gateway im lokalen Netz-
werk. Auch eine Anbindung der Kamera Uber Funknetz/WLAN oder ein Mobilfunk-
modem (UMTS/GPRS/GSM) ist mdglich. Hiermit kann eine MOBOTIX-Kamera dann
vollkommen autark und nahezu wartungsfrei betrieben werden, mit trotzdem
vollstdndigen Zugriffsméglichkeiten Gber Internet und Telefon.

Durch die Verschlisselung der gesamten Verbindung von und zur Kamera per SSL
(Secure Socket Layer) kann zusdtzlich sichergestellt werden, dass weder Kenn-
worter noch Video- oder Audiodaten ausgespdht werden.

Eine an das Internet angeschlossene Kamera bietet folgende Maglichkeiten:

e  Webcam-Einsatz (periodisches Hochladen von Live- oder Ereignisbildern auf
einen Web- oder FTP-Server)

e Alarmierung bei Eintritt eines Ereignisses per Telefon, E-Mail oder SMS
e Abrufen des Livebildes der Kamera inklusive Ton vom Kameramikrofon

e Abrufen der Ereignisbilder und Videosequenzen inklusive Ton, z. B. auch
von einem als Dateiserver eingesetzten Computer im lokalen Netzwerk

¢ Einsatz als Audio- und Videotelefon (Intfernet-Telefonie/SIP und ISDN)

© MOBOTIX AG ¢ Security-Vision-Systems ¢ Made in Germany
www.mobotix.com e info@mobotix.com




Software Kamerahandbuch Teil 2 337 /408

¢ Schalten von externen Geraten (Uber RS232/CamlO)
e Fernsteuern von Schwenk-/Neigekopfen (Uber RS232/CamlO)

e Remote-Zugriff auf die Kamera (auch SSL-verschlisselt); uneingeschrénkte
Administration der Kamera

Kamerazugriff iber PDAs
und Mobiltelefone

Besonders hervorzuheben ist, dass auch Gerate mit kleinen Displays (Subnote-
books, PDAs, Mobiltelefone, ...) geeignet sind, Uber das Internet auf MOBOTIX-
Kameras zuzugreifen. Die Kamera stellt hierfir den optimierten PDA-Modus
inklusive Livebild und separater Ereignisliste zur Verfigung. Die DateigréBe der
JPEG-Bilder kann durch die einstellbare Auflésung und JPEG-Qualitdt an die
GroBe des Gerdtedisplays und die Bandbreite der Verbindung angepasst wer-
den (z. B. bei GPRS ca. 50 kBit/s bzw. 6,25 kB/s).
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Aktualisierungsmaglich-
keiten

10.2 Indirekter Zugriff auf MOBOTIX-Kameras aus dem Internet,

FTP-Upload

10.2.1 Ubersicht

Mit MOBOTIX-Kameras kénnen Dateien Uber eine Netzwerkverbindung (LAN, DSL,
ISDN, ..) auf einen Web- oder FTP-Server hochgeladen werden (Webcam-Funk-
tion). Hierzu ist in der MOBOTIX-Kamera ein FTP-Profil zu erstellen, das dann z. B.
Uber die Zeitsteuerung periodisch zu den konfigurierten Zeitpunkten oder in den
definierten Intervallen ausgefthrt wird. Die Kamera kann so aktuelle Kamerabilder
in HTML-Seiten bereitstellen, die sich weltweit per Internet in einem Webbrowser
anzeigen lassen.

In den folgenden Abschnitten werden Maglichkeiten zur Aktualisierung und Dar-
stellung von Kamera-Livebildern auf Webseiten gezeigt:

Abschnitt 10.2.2 zeigt das Erstellen und Prifen von FTP-Profilen und das Ein-
richten einer Aufgabe in der Zeitsteuerung.

Abschnitt 10.2.3 zeigt die klassische Webcam-Anwendung: Eine HTML-Seite
sorgt mittels Meta Refresh fir ein periodisches Neuladen der gesamten
HTML-Seite mit dem aktuellen Kamera-Livebild im Webbrowser.

Dieses Methode erfordert kein JavaScript. Sie ist daher mit allen Browsern,
die Bilder darstellen kénnen, kompatibel, u. a. mit vielen PDA-Browsern (z. B.
unter Windows Mobile/CE und Symbian OS).

Abschnitt 10.2.4 zeigt eine fortgeschrittene Methode der Aktualisierung von
Livebildern auf HTML-Seiten: Ein in der HTML-Datei enthaltener JavaScript-
Code sorgt fur ein periodisches Neuladen des Kamera-Livebilds. Die
HTML-Seite selbst wird dabei nicht neu geladen. Dadurch ist diese Methode
schnell, verursacht wenig Datenverkehr und es wird kein Neuaufbau der
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gesamten HTML-Seite notwendig. Beachten Sie, dass die IREREE: ouf dem Mobil-
werkseitig installierten Browser vieler PDAs, Smartphones und telefon

Mobiltelefone die fir das Nachladen des Bildes erforderlichen

JavaScript-Anweisungen mdglicherweise nicht unferstitzen. In

Verbindung mit den Browsern Opera Mini bzw. Opera Mobile

kann diese Methode jedoch auch mit vielen PDAs, Smartpho-

nes und Mobiltelefonen verwendet werden (siehe

WwWwW.opera.com).

e Abschnitt 10.2.5 zeigt Mdglichkeiten zur Speicherung und Darstellung mehre-
rer Kamera-Bilder im Tagesverlauf (Stundenbilder).

Je nach Router und Netzwerk-Konfiguration ist sicherzustellen, dass
der Port 21 fUr ausgehende FTP-Verbindungen fir die betreffenden
MOBOTIX-Kameras freigegeben ist und nicht durch den Router, eine
Firewall oder einen zwischengeschalteten Proxy-Server blockiert wird.

Port 21 freigeben;

Firewall, Proxy konfigurie-
ren

Sollte FTP mit der MOBOTIX-Kamera z. B. in einem Unternehmensnetz-
werk nicht funktionsfdhig sein, kiéren Sie mit lhrem Netzwerkadminist-
rator, ob der FTP-Dienst freigegeben und konfiguriert ist. Es ist nicht
unUblich, dass bestimmte Dienste und Ports aus Sicherheitsgrinden
nicht oder nur fir bestimmte Netzwerkieilnehmer verfigbar gemacht
wurden. Weitere Hinweise hierzu finden Sie in Abschnitt 10.4, Konfigu-
ration des Roufers.

Beachten Sie, dass alle nachfolgenden HTML-Beispiele bewusst redu-
ziert dargestellt wurden, um sie Ubersichtlicher zu gestalten. So wurde
generell keine DOCTYPE-Anweisung und kein Zeichensatz (Charset)
angegeben. Speziell die DOCTYPE-Anweisung ist jedoch fir die Dar-
stellung einer funktionsfahigen HTML-Seite im Browser in der Regel
erforderlich. Eine gultige DOCTYPE-Anweisung ist z. B.:

<!DOCTYPE HTML PUBLIC "-//W3C//DTD HTML 4.01 Transitional//EN">
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Vorgehensweise FTP-
Upload!

1) Netzwerkkonfiguration
testen

2) FTP Server-Verbindung
testen

10.2.2 FTP-Upload von Bildern auf einen Web-/FTP-Server

Zum Upload von Kamerabildern auf einen Web- oder FTP-Server sind die folgen-
den Schritte auszufihren:

1) Stellen Sie sicher, dass lhre MOBOTIX-Kamera Zugriff auf das Internet hat
und dass die DNS-Namensauflésung funktioniert.

2) Stellen Sie sicher, dass Ihre MOBOTIX-Kamera eine Verbindung zum Web-
bzw. FTP-Server herstellen kann.

3) Erstellen Sie ein FTP-Profil.
4) Testen Sie das FTP-Profil.

5) Erstellen Sie Zeiten fUr eine FTP-Aufgabe und verbinden Sie die Aufgabe mit
dem FTP-Profil.

6) Kontrollieren Sie die Logdatei der Kamera auf fehlgeschlagene FTP-Uploads.

Stellen Sie sicher, dass lhre MOBOTIX-Kamera Zugriff auf das Internet hat und
dass die DNS-Namensauflosung funktionsfahig ist:

Die schnellste Moglichkeit sicherzustellen, dass |hre MOBOTIX-Kamera Zugriff auf
das Internet hat, finden Sie in Admin Menu > Test der Netzwerk-Konfiguration.
Das Ergebnis 