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Откройте для себя концепцию «Кактус» MOBOTIX для защиты охранных видеосистем от кибератак

Вступление – о компании 
MOBOTIX
Компания MOBOTIX является раз-
работчиком и производителем систем 
видеонаблюдения и контроля доступа 
на базе IP-видеокамер, которые видят 
больше, чем зрение человека. Без-
опасность — наш приоритет. MOBOTIX 
является первопроходцем в области 
технологии децентрализации, объ-
единяющей данные оптического, 
тепловизионного и звукового дат-
чиков и позволяющей улучшить 
защиту объектов. 

Продукция MOBOTIX разработана для 
интуитивного управления с поддерж-
кой искусственного интеллекта, что 
позволяет решать самые сложные 
задачи видеонаблюдения в области 
розничной торговли, образования, 
здравоохранения, транспорта, пере-
возок и гостинично-ресторанного 
сектора. Оборудование MOBOTIX не 
имеет подвижных частей и включает 
ведущие в отрасли элементы управ-
ления кибербезопасностью, что обе-
спечивает максимальную рентабель-

ность инвестиций. Кроме того, гаран-
тируется постоянное обновление 
программного обеспечения систем.

Почему кибербезопасность 
так важна для охранных 
видеосистем? 
Видеонаблюдение ежедневно помо-
гает обеспечить безопасность мил-
лиардов людей. От семьи, прогули-
вающейся по торговому комплексу, 
безопасность которого обеспечивает 
бдительное око охранной системы, 
до обеспокоенных родителей, наблю-
дающих за спящим ребенком. Виде-
онаблюдение прочно вошло в жизнь 
каждого из нас. Примечательно, что 
по всему миру уже установлено уже 
более одного миллиона камер MOBOTIX, 
что стало возможным благодаря 
нашим сертифицированным партне-
рам, работающим в 150 странах.

Неудивительно, что охранные виде-
осистемы, предоставляющие такие 
важные преимущества, стали потен-
циальной целью преступников. В 
прежние времена атаки на сети виде-

онаблюдения были редки в силу зам-
кнутого характера таких систем, кото-
рые часто подключались к местным 
диспетчерским помещениям с помо-
щью прямых кабельных соединений. 
Однако времена меняются, и совре-
менные видеокамеры фактически 
представляют собой подключенные 
к видеокамере компьютеры, на кото-
рых работает ПО. В связи с развитием 
Интернета и снижением стоимости 
камер охранные видеосистемы ста-
новятся все более доступными по 
любой IP-сети и, следовательно, все 
более уязвимыми для кибератак.

> 37 °C

Риск кибератак: 
•	 Чем больше IP-устройств, тем 

больше целей для атак 
•	 Деактивация устройств и 

дистанционное управление ими
•	 Кража данных 
•	 Перехват и использование 

устройств не по назначению 
•	 Промышленный и 

государственный шпионаж 
•	 Блокировка из-за атак 

программ-вымогателей 
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Возможный ущерб
Успешные кибератаки на охранные 
видеосистемы и системы контроля 
доступа могут кончиться человече-
скими жертвами и нанесением зна-
чительного ущерба в результате 
последующих действий преступни-
ков. Кроме того, установка охранных 
видеосистем все чаще предписыва-
ется законом в местах, где разрешена 
продажа спиртных напитков, или 
входит в требования страховых ком-
паний. Так, если в результате пре-
дотвратимой кибератаки система 
видеонаблюдения была выведена 
из строя и преступление не было 
снято камерой видеонаблюдения, 
страховые компании могут отказаться 
выплатить страховое возмещение 
ввиду несоблюдения условий.

> 37 °C

Возможный ущерб: 
•	 Финансовые потери, нанесение 

ущерба деловой репутации
•	 Меры регулятивного характера, 

штрафы и преследование по 
обвинению в халатности

•	 Расторжение договоров, 
требования возмещения ущерба

•	 Человеческие жертвы в 
результате террористических 
актов

Защита систем видеонаблюдения 
также связана с вопросами защиты 
личных данных.  Согласно законам 
большинства стран, все конфиден-
циальные личные данные, связан-
ные со здоровьем, финансами, 
политической принадлежностью 
и многим другим, должны быть 
особенно неприкосновенными. Это 
распространяется и на видеодан-

ные. Например, лица, участвующие 
в политических митингах, рассчи-
тывают на то, что материалы виде-
онаблюдения будут храниться в 
безопасности и не станут всеобщим 
достоянием. При кибератаках на 
устройство или сеть видеонаблю-
дения очень высок риск утечки и 
кражи личной информации, напри-
мер, изображений и других данных, 
позволяющих идентифицировать 
конкретных лиц. Это нарушило бы 
права на неприкосновенность част-
ной жизни пользователей, отсле-
живаемых системой, и могло бы 
иметь правовые последствия для 
лица, отвечающего за обработку 
персональных данных.

Помимо этого, существует серьезная 
опасность потери деловой репута-
ции, принятия мер регулятивного 
характера, штрафов и уголовного 
преследования, если будет доказан 
факт халатности. В области граж-
данского права возможно растор-
жение договоров и подача граждан-
ских и коллективных исков.

Мнение специалистов отрасли 
Видеонаблюдение и устройства для 
контроля доступа являются частью 
концепции Интернета вещей (IoT). 
По оценкам Gartner, Cisco и других 
технологических и исследователь-
ских компаний, к 2020 году количе-
ство подключенных к Интернету 
устройств составит порядка 50 млрд 
(источник: www.cisco.com). В отли-
чие от радиопередатчиков, телеви-
зионных станций или автотранс-
портных средств законодательство 
практически не регулирует устрой-
ства, которые можно подключать к 
Интернету. Не существует никаких 
утвержденных стандартов, опреде-
ляющих степень безопасности тех 
или иных устройств. Однако по мере 
роста автономности технологии 

увеличивается риск того, что неза-
щищенные устройства будут при-
влекать вирусы, от эпидемий кото-
рых страдали пользователи настоль-
ных ПК. Подобные вирусы могут 
появиться, например, в сетях камер 
видеонаблюдения, а для таких слу-
чаев существует довольно мало 
способов обнаружения и быстрого 
устранения проблемы. 

> 37 °C

Атака с помощью ботнета 
Mirai, 2016 г. 
Первый взлом IP-камер
Примеры выведенных из строя 

серверов:
Сентябрь 2016    Minecraft, OHV
Октябрь 2016      Dyn
Ноябрь 2016        �(предвыборная камп

ания в США): Twitter, 
Spotify, Amazon

Ноябрь 2016        Интернет в Либерии
Ноябрь 2016        Deutsche Telekom

Атака в реальной жизни 
Кибератаки на системы видеона-
блюдения зачастую остаются неза-
меченными или же жертвы не сооб-
щают о них в полицию. Однако если 
преступникам удается захватить 
устройства для видеонаблюдения 
и затем использовать их в качестве 
оружия для поражения других интер-
нет-ресурсов, проблема приобретает 
угрожающие масштабы. Массовая 
атака осенью 2016 года, затронувшая 
Twitter, Amazon, Tumblr, Reddit, Spotify 
и Netflix, была частично порождена 
сетью устройств видеонаблюдения, 
захваченных преступниками. Ботнет 
в основном поразил цифровые 
устройства записи (DVR) и IP-камеры 
производства одной китайской ком-
пании. Эта компания изготавливает 
и продает компоненты производи-
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телям оборудования, которые исполь-
зуют их в своих собственных про-

дуктах, в результате чего десятки 
тысяч устройств превращаются в 

опасное кибероружие.

Введение в концепцию «Кактус» MOBOTIX  

Чтобы противостоять этим угрозам, 
компания MOBOTIX разработала 
стратегию кибербезопасности под 
названием «Кактус», которая пред-
ставляет собой комплексный подход 
к защите продукции MOBOTIX от 
угрозы кибератак. 

Кактус символизирует идею, лежа-
щую в основе стратегии кибербез-
опасности MOBOTIX, где каждое 
устройство и каждая программа 
имеют многократную защиту от 
внешних угроз. 

Например, MOBOTIX использует 
сквозное шифрование без слабых 
мест, охватывающее источник изо-
бражения, цифровые кабели, инфор-
мационные накопители и систему 
видеоуправления на компьютере 
пользователя, — система защищена, 
как кактус с шипами и прочной кожей. 
Подобно кактусу, каждый побег 
которого покрыт шипами, все модули, 
включая камеру, накопители, кабели 
и систему управления видео VMS, 
в системе MOBOTIX оснащены циф-

ровыми «шипами», которые защи-
щают их от несанкционированного 
доступа.

Однако охранные технологии 
эффективны лишь настолько, 
насколько эффективно ими управ-
ляет пользователь. Поэтому дру-
гая цель концепции «Кактус» состоит 
в повышении осведомленности 
потенциальных и существующих 
клиентов MOBOTIX о важной про-
блеме безопасности данных в 
сетевых охранных видеосистемах, 
а также об интеллектуальных и 
экономичных методах самозащиты. 

Элементы концепции «Кактус»
В отличие от других компаний отрасли 
видеонаблюдения, MOBOTIX само-
стоятельно разрабатывает собствен-
ное программное обеспечение и не 
предоставляет лицензий на свои 
технологии сторонним организациям. 
Этот инновационный подход дает 
значительные преимущества в плане 
безопасности. Контролируя все этапы 

разработки программного обеспе-
чения, компания MOBOTIX становится 
менее уязвимой для таких ситуаций, 
когда недостаточно хорошо разра-
ботанные сторонние программные 
и аппаратные средства могут при-
вести к проблеме безопасности, что 
уже случалось с другими компаниями. 
Концепция «Кактус» отражает прин-
цип «безопасности по определению», 
заложенной в самой конструкции, 
которым руководствовалась компа-
ния с самого начала и который про-
является во всех областях. 

Безопасное программное 
обеспечение и разработка 
Подход MOBOTIX к обеспечению 
безопасности начинается с разра-
ботки операционной системы и стека 
приложений. Все устройства MOBOTIX 
созданы на основе модифицирован-
ной защищенной ОС Linux, из кото-
рой удалены стандартные службы 
и модули. Критически важные модули 
Linux, такие как аутентификация, 
были полностью переработаны 
инженерами MOBOTIX, чтобы исклю-
чить уязвимость этих модулей к 
стандартным эксплойтам или мето-
дам инъекции кода. Это системное 

Кактус:
Растет в суровых условиях

Экономичен

Очень устойчивый к 
вызовам окружающей среды

Долгожитель

Защищен шипами
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программное обеспечение не явля-
ется открытым и защищено допол-
нительными программными техно-
логиями безопасности. Кроме того, 
каждое обновление встроенного ПО 
и элементов программного обеспе-
чения устройства зашифровано и 
снабжено цифровой подписью, чтобы 
избежать фальсификации. 

Безопасность устройств и 
безопасная связь  
Все созданные камерой записи шиф-
руются самой камерой, начиная с 
циклического буфера, который 
использует встроенную SD-карту в 
каждой камере. Компания MOBOTIX 
создала безопасную файловую систему. 
Это означает, что если камера будет 
физически взломана или украдена, 
ранее записанное видео, которое 
все еще находится в камере, невоз-
можно извлечь, не получив пред-
варительно права администратора, 
защита которых обеспечивается 
описанными выше процессами без-
опасной конфигурации. Каждое 
устройство MOBOTIX можно оснастить 
средствами защиты от кражи и фаль-
сификации, включая армированные 
кожухи, видеосенсоры, функции 
оповещения и сигнализации.

Доступ к интерфейсу конфигурации 
камеры предоставляется только 
авторизованным пользователям, а 
для обеспечения внутренней безо-
пасности каждая система позволяет 
создавать и применять различные 
права для разных групп пользова-
телей. На практике это означает, что 
камеры MOBOTIX никогда не сохра-
няют пароли пользователей в тек-
стовом виде. Вместо этого пароли 
хешируются с применением надеж-
ного алгоритма одностороннего 
хеширования (SHA-512). Поэтому 
даже если файл конфигурации попа-

дет не в те руки, получить пароль 
в текстовом виде будет чрезвычайно 
сложно. Неиспользуемые службы 
ОС Linux отключены, чтобы ограни-
чить возможности потенциальных 
эксплойтов и 
предотвратить 
атаки. Также 
о т с у т с т в у е т 
недокументи-
рованный мастер-пароль: доступ к 
камере MOBOTIX и ее настройка 
осуществляются исключительно 
через ее собственный веб-интерфейс 
(графический пользовательский 
интерфейс). 

Безопасная сеть и связь между 
устройствами 
Все данные, которыми камеры 
MOBOTIX обмениваются с другими 
узлами сети, можно зашифровать 
и обеспечить таким образом их 
конфиденциальность и целостность 
при передаче. Технология HTTPS 
(SSL/TLS), используемая также для 
защиты сайтов интернет-банкинга, 
и цифровые сертификаты поддер-
живаются в стандартной комплек-
тации. Это обеспечивает соответствие 
рекомендациям специалистов по 
защите крупнейших инфраструктур 
безопасности.

MOBOTIX также предусматривает 
встроенную поддержку управления 
уникальными сертификатами X.509 
на каждой камере и корневыми 
центрами сертификации, чтобы 
организации могли расширять без-
опасность устройств, охватывая 
камеры и дверные коммуникаторы, 
для аутентификации которых исполь-
зуются системы типа OpenVPN. Это 
означает, что если камера будет 
физически украдена или взломана, 
злоумышленник не сможет атаковать 
остальную сеть камер, используя 
учетные данные уязвимой камеры.  

Постоянное тестирование и аудит
Однако все эти меры безопасности 
нуждаются в валидации и подтверж-
дении их эффективности. В этих 
целях MOBOTIX пользуется услугами 
SySS — авторитетной независимой 
компании по проверке безопасно-
сти, которая тестирует безопасность 
оборудования и программного обе-
спечения. Проверка включает тести-
рование на проникновение, в ходе 
которого специалисты моделируют 
действия хакера, пытающегося взло-
мать элементы управления. Это 
позволяет устранить уязвимости 
еще до поступления продукции в 
производство.

�������
�������

�������
�������������

����������
��������
������


�	���
��������

�������

�	��������

�������
������



6

Концепция «Кактус» MOBOTIX

Системы MOBOTIX: 
Stay Untouched 

Чем большую популярность завое
вывают системы видеонаблюдения, 
тем чаще они становятся целью 
кибератак. Устройства MOBOTIX 
имеют активную защиту от такого 
рода угроз. Цель концепции «Кактус» 
состоит в повышении осведомлен-
ности потенциальных и существу-
ющих клиентов MOBOTIX о чрезвы-
чайно важной проблеме безопас-
ности данных в сетевых охранных 
видеосистемах. 

Компания MOBOTIX предоставляет 
инструменты, позволяющие клиен-
там повысить безопасность систем 
видеонаблюдения. Кроме того, без-
опасность является фундаменталь-
ным преимуществом систем MOBOTIX. 
Мы рады сотрудничать с другими 
компаниями нашей отрасли, кли-
ентами и правительственными 
учреждениями в целях защиты систем 
и технологий, помогающих сделать 
общество более безопасным для 
всех 

Для получения более 
подробной информации о 
концепции «Кактус» посетите 
сайт:

www.cactusconcept.com
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Наше уникальное коммерческое предложение — 
это больше чем просто предложение отдельных 
функций или конструктивных элементов.
Уникальное коммерческое предложение 
MOBOTIX - это полноценный пакет 
технологий, инноваций и исключительного 
качества, позволяющий предложить 

законченное решение. Это сочетание 
высокоинженерных иструментов 
предоставляет гибкость для максимально 
эффективного и надежного решения 

задач современного мира. MOBOTIX 
выходит за рамки человеческого видения, 
чтобы помочь вам сегодня быть готовыми 
к вызывам завтрашнего дня!
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указаны без учета НДС/налога с продаж • Рекомендуемая производителем розничная цена франко-завод Лангмайль, Германия • Возможны изменения без предварительного уведомления 
• Компания MOBOTIX не несет ответственности за технические или редакционные ошибки, а также пропуски в данном документе • Все права защищены • © MOBOTIX AG 2018
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