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Alles wird moglich! Das ist die MOBOTIX 7
Plattform

Individuell. Flexibel. Modular. MOBOTIX 7 setzt neue
Standards fiir intelligente Edge-Videotechnologie.

Unendlichkeit ist faszinierend! Allein durch das unterschiedliche Mischen der drei Grundfarben Rot, Griin
und Blau kénnen Sie auf einem Bildschirm samtliche vorstellbaren Farben erzeugen. Genau dieses Prinzip
der Unerschopflichkeit und Flexibilitat wenden wir in unserer neuen offenen Video-Systemplattform
MOBOTIX 7 an. Sie wird den Einsatz von Videouberwachung grundlegend verandern: Mit MOBOTIX 7 sind
Sie in der Lage, jegliche Anforderungen verschiedener Branchen ganz exakt abzubilden. Grenzenlos erweiter-
bar, intelligent und modular dank der Unterstiitzung maRgeschneiderter Kamera-Apps. MOBOTIX nutzt in sei-
ner dezentralisierten Edge-Architektur Anwendungen, die durch Kinstliche Intelligenz und Deep Learning
unterstiitzt werden. So 6ffnen sich neue Potenziale, die weit (iber herkommliche Video-
sicherheitsanwendungen hinausgehen. Das State-of-the-Art-Werkzeug in der praktischen Umsetzung ist
unsere High-End-Kamera M73. Sie setzt komplett neue Standards. Flexibel. Stark. Modular. Cybersicher und
exakt zugeschnitten auf nichts weniger als lhre individuellen Anspriiche von heute und morgen. Willkommen
in lhrem offenen MOBOTIX 7 Universum! Lassen Sie sich begeistern.

Haufig gestellte Fragen

Was sollte ich nach dem ersten Start der Kamera am Besten machen?

Lesen Sie sich das Thema Erste Schritte, p. 30 durch, um Ihre MOBOTIX-Kamera kennenzulernen und die ers-
ten Einstellungen vorzunehmen.

26 / 579



Quick-Links
Individuell. Flexibel. Modular. MOBOTIX 7 setzt neue Standards fiir intelligente Edge-Videotechnologie.

Wie sieht es mit der Sicherheit der Kamera aus?

Sofern Sie noch kein neues Administrationspasswort festgelegt haben, sollten Sie die Erste Schritte, p. 30
durch Driicken auf den Softbutton starten. In diesem Assistenten kdnnen Sie die wichtigsten Einstellungen
vornehmen, um |hre Kamera sicher zu betreiben.

Was sollte ich als Erstes einstellen?

Wenn Sie die Kamera auf Ereignisse reagieren und Bilder aufzeichnen soll, sollten Sie zunachst den Soft-
button Arm & Record (Scharfschalten & Aufzeichnen), p. 49 betatigen. Dieser Assistent nimmt die wichtigsten
Einstellungen vor und speichert die Einstellungen im permanenten Speicher der Kamera. Um z. B. das Bewe-
gungsfenster einzustellen und am gewiinschten Ort zu platzieren, lesen Sie das Thema Ereignis-Ubersicht, p.
362.

Wo finde ich Informationen zu den MOBOTIX 7 Apps?

Mit den MOBOTIX 7 Apps bieten sich ungeahnte Moglichkeiten, die MOBOTIX 7-Plattform einzusetzen. Wei-
tere Informationen zu den vorinstallierten Certified Apps der MOBOTIX 7-Plattform erhalten unter Steuerung
fir Certified Apps, p. 429.

Quick-Links

N

Betriebsanleitungen (PDF)

A

Bohrschablone (PDF)

27 /579
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Quick-Links
Individuell. Flexibel. Modular. MOBOTIX 7 setzt neue Standards fiir intelligente Edge-Videotechnologie.

Video-Tutorials

Software-Downloads

Beliebte Themen
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Quick-Links
Individuell. Flexibel. Modular. MOBOTIX 7 setzt neue Standards fiir intelligente Edge-Videotechnologie.

MOBOTIX Community
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Erste Schritte
Die Ansichten der MOBOTIX-Kamera

Erste Schritte

Die Ansichten der MOBOTIX-Kamera

| m EE 16 Bfs B Bildprogramm Auswéhlen ... ﬁ a vHia i~

Die Ansicht ,Live*

Die MOBOTIX-Kamera startet nach dem Herstellen der Spannungsversorgung automatisch mit der Ansicht
Live (werkseitige Voreinstellung).
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Die Ansicht ,,Gast*

Durch Auswahl einer anderen Startseite (Admin Menu > Sprache und Startseite) konnen Sie zum Beispiel aus-
schlieflich den Zugriff auf das aktuelle Livebild ohne Bedienelemente erlauben (Ansicht Gast):

Die Ansicht ,,Player
Zur Wiedergabe aufgezeichneter Bild- und Videosequenzen steht Ihnen die Ansicht Player zur Verfugung:

MOBOTIX v26 ] &0

] [ml«lulrlnl»h-uunlg|f|| er =] e =
Adin Meny ||l . ﬁ&’rﬂ EEbll Bl

== . ] i _

am‘bnﬂﬁ
MaPEGon ||
MaFEG O |
LEDs Bk
Play Sound
Play Lt Evenk |
Evant Let” |
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Die Ansicht ,,MultiView*

Die Ansicht MultiView ermoglicht die Anzeige mehrerer Kameras mit den Ansichten Live bzw. Player:

UL iy

| by ik
My Sesrd

Wy Lust b |
Tovwnt iy

Der ,,Multiwatcher

Daruber hinaus ermoglicht der Multiwatcher die Verwendung einer Kamera als "Proxy-Kamera". Diese
Kamera kann von auflerhalb des Netzwerks geoffnet werden und kann ihrerseits weitere Kameras innerhalb
des Netzwerks anzeigen (nUtzlich z. B. bei eingeschrankter Bandbreite flir den Zugriff von auflerhalb des Netz-
werks).

fi MOBOTIX M7

101552
190.10. 10:1208 RandomEvent

RandomEvent
3010 10133 RandomEvent
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Die wichtigsten Einstellungen der MOBOTIX-Kamera

Konfigurieren der MOBOTIX-Kamera

Auf der linken Seite des Browsers finden Sie bei allen Ansichten aufler Gast eine Leiste mit Schaltflachen,
den Softbuttons.
Die beiden wichtigsten dieser Softbuttons sind Admin Menu und Setup Menu:

m : Dieses Menl bietet den Zugriff auf administrative Grundeinstellungen fiir den Betrieb der Kamera
(Benutzer und Kennworter, Netzwerkeinstellungen, Software-Aktualisierung ...). Beim ersten Zugriff auf
dieses Meni 6ffnet sich die Schnellinstallation, mit der Sie die ersten Einstellungen der Kamera vor-
nehmen. Weitere Informationen finden Sie unter Das Admin-Menii, p. 89.

m : In diesem Meni finden Sie die Einstellungen, mit denen Sie unter Anderem die Bildverarbeitung, Tex-
teinblendungen, Aktionen und Aufzeichnungen beeinflussen kénnen. Weitere Informationen finden Sie
unter Das Setup-Mend, p. 316.

Die Softbuttons kdnnen auch an individuelle Wiinsche angepasst werden; weitere Informationen hierzu fin-
den Sie unter Softbutton-Funktionen verwalten, p. 126.
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Ausfiihren der Schnellinstallation

Beim ersten Zugriff auf das Admin Menu wird zuerst das Administrationskennwort fiir den Benutzer
"admin" abgefragt. Geben Sie hier das Standardpasswort "meinsm" ein. Danach 6ffnet sich die Schnel-
linstallation:

This installation wizard is available in several languages.

HiEE IS

Wahlen Sie eine Sprache aus!

Please select your language!

iSeleccions un idioma!

Veuillez choisir votre langue S.V.P. | en
Selezionare la lingua!

EHRERRLTCEE Y

BuibepwuTe, noxanyihcTta, Baw Aakk!

Liitfen dilinizi seginiz.

(o)

[ Skip Close >

Wahlen Sie hier die gewiinschte Sprache aus ("de" flir Deutsch) und klicken Sie auf > (Nachste Seite).
Folgen Sie den Anweisungen, um u. a. die folgenden Grundeinstellungen festzulegen:

m Verwerfen oder beibehalten der bestehenden Konfiguration.

m Anderung des Standardpassworts "meinsm" fir den Benutzer "admin". Geben Sie hier ein starkes
Passwort (Grof3- und Kleinschreibung, Sonderzeichen und Zahlen) ein, notieren Sie sich dieses Pass-
wort und bewahren Sie diese Notiz an einem sicheren Ort auf.

m Offentlichen Zugriff erlauben oder verweigern.

m Integrationsmodus festlegen (Genetec, ONVIF ...).

m Zeitzone festlegen.

m Kameraname festlegen (sinnvolle Namen erleichtern das spatere Identifizieren der Kamera, z. B. "Ein-
fahrtParkplatz").

m Automatische oder manuelle Konfiguration der Netzwerkschnittelle festlegen.

m FTP-Server fir die Ubertragung von Bildern ins Web einrichten (leer lassen, wenn dies nicht benétigt
wird).
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Allgemeine Hinweise zum Sichern der Kamera-Einstellungen

Sichern der Einstellungen

Wurden alle Seiten der Schnellinstallation durchlaufen, werden die festgelegten Einstellungen zusam-
mengefasst. Durch Klicken auf Konfiguration sichern speichert die Kamera die neuen Einstellungen im per-
manenten Speicher und flihrt einen Neustart durch. Beachten Sie, dass Sie sich beim erneuten Zugriff auf
administrative Funktionen mit dem neuen Passwort anmelden miissen.

Allgemeine Hinweise zum Sichern der Kamera-
Einstellungen

Was muss ich beim Sichern von Anderungen beachten?

Haben Sie Anderungen an der Konfiguration der MOBOTIX-Kamera vorgenommen, méchten Sie diese sicher-
lich speichern. Hierbei sind ein paar Dinge zu beachten.

Wichtig! Anderungen an der Konfiguration werden immer nur im fliichtigen Speicher
der Kamera gesichert und gehen bei einem Neustart der Kamera verloren. Erst beim
Sichern der Konfiguration im permanenten Speicher bleiben die Einstellungen
dauerhaft erhalten. Hierzu bieten die Dialoge unten eine Leiste an, mit der Sie die
Einstellungen verwalten konnen:

Setzen Vaoreinstellung Wiederherstellen Schliefen Mehr

m Setzen: Wendet die aktuellen Einstellungen im Dialog sofort an, ohne sie im permanenten Speicher
der Kamera zu sichern.

m Voreinstellung: Setzt alle Einstellungen in diesem Dialog auf die Vorgabewerte zurtick.

m Wiederherstellen: Holt die Einstellungen in diesem Dialog aus dem permanenten Speicher zuriick.

m SchlieBen: Schlief’t den Dialog und bietet an, die gesamte Konfiguration in den permanenten Spei-
cher zu sichern.

m Mehr: Wenn dieser Button in der Leiste erscheint, konnen weitere Einstellungen eingeblendet werden.
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Neuigkeiten in dieser Version

Sichern der Einstellungen in den permanenten Speicher der Kamera
Zum Sichern der Konfiguration in den permanenten Speicher der Kamera kann eine der folgenden Methoden
verwendet werden:
m Buttons Sichern, dann SchlieBen driicken und in der anschlieenden Sicherheitsabfrage auf
OK klicken.
m In einer der Ansichten der Kamera auf Admin Menu > Sichern der aktuellen Konfiguration in den
permanenten Speicher klicken und den Anweisungen folgen.
m In der Live-Ansicht der Kamera im zweiten Dropdown-Element auf Einstellungen verwalten, dann im

dritten Dropdown-Element auf Gesamte Konfiguration sichern klicken und den Anweisungen folgen:

oo &=
| m od | 16 Bfs B[ Bildprogramm ~ Auswihlen ... vHiQ |
Bildgroe = Bild-Werkseinstellungen laden e
~ Bildprogramm Bildeinstellungen wiederherstellen
Bildqualitat Gesamte Konfiguration sichern

Helligkeit (Reehts)
Helligkeit (Links)
Belichtungssteuerung (rechts)
Belichtungssteuerung (links)
Farbsittigung (Rechts)
Farbsittigung (Links)
Gegenlichtkerrektur [Rechts)
Gegenlichtkerrektur [Links)
Scharfe (Rechts)

Scharfe (Links)

JPEG-Qualitst

Scharfstellhilfe

-- Web-Technologie -
Browser

- Kanfiguration -~
Einstellungen verwaltan

Sichern der Konfiguration auf dem Computer

Nach Abschluss der Konfiguration sollten Sie diese Einstellungen nicht nur im permanenten Speicher der
Kamera, sondern auch auf lhrem Computer speichern (Admin Menu > Sichern der Konfiguration, p. 311).

Eine solche Konfiguration kann spater wiederhergestellt werden: Admin Menu > Arbeiten mit der Kon-
figurationsdatei, p. 311.

Neuigkeiten in dieser Version

Die Systemplattform MOBOTIX 7

Die neue offene Video-Systemplattform MOBOTIX 7 steht fir Unerschopflichkeit und maximale Indi-
vidualitdt. MOBOTIX 7 wird die Video-Uberwachung grundlegend verandern. Ab sofort kénnen Sie unter-
schiedlichste Branchen-Anforderungen ganz exakt abbilden. Grenzenlos erweiterbar, modular und
intelligent, dank der Unterstiitzung maRgeschneiderter Apps. So 6ffnen sich neue Potenziale, die weit lber
herkdmmliche Videosicherheitsanwendungen hinausgehen.

m Certified Apps: Certified Apps sind professionelle, auf Deep Learning basierte MOBOTIX Apps und
Losungen von renommierten Partnern, die explizit von MOBOTIX verifiziert und zertifiziert sind. Alle
Certified Apps erflillen hochste Anforderungen an die Cybersicherheit. Dank der hohen Modularitat kon-
nen Anwender exakt die Apps in ihren Videosystemen nutzen, die sie fiir ihre Anforderungen beno-
tigen. Die Certified Apps sind bereits alle auf der MOBOTIX M73 vorinstalliert und konnen 30 Tage
lang gratis getestet werden. Die App-Auswahl wird mit den Anforderungen stetig wachsen.
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m Custom Apps: Unsere Partner, Kunden und Anwender kdnnen auf Basis der MOBOTIX Software und
des Development Kits (SDK) eigene App-Losungen flir die MOBOTIX 7 Plattform entwickeln und pro-
grammieren. Mit diesen Custom Apps konnen ganz spezielle Anforderungen bedient werden, die es
noch nicht als Certified App gibt. Die Anwendungen kénnen im zweiten Schritt auch durch MOBOTIX
zertifiziert werden und dann als Certified Apps von weiteren Kunden bezogen werden. Das 6ffnet die
MOBOTIX 7 Plattform grundsatzlich fir jegliche denkbare Anwendung und er6ffnet neue Ertrags-
modelle.

Die neue M73 mit Platz fiir 3 Module

Die M73 ist schlichtweg das beste und innovativste IP-Videosystem, das MOBOTIX je gebaut hat. Ganz in der
Tradition des Originals. Und doch komplett neu und einzigartig. Die M73 ist extrem kompakt und enorm leis-
tungsstark, wofiir vor allem der kraftvolle Quad-Core ARM Cortex-A53 Prozessor sorgt. Die Kamera bietet erst-
mals Platz fiir bis zu drei Sensor- oder Funktionsmodule. Das macht die M73 so vielseitig und flexibel, wie
keine MOBOTIX Kamera zuvor.

Starten der MOBOTIX-Kamera

Die Kamera startet automatisch, sobald die Stromversorgung hergestellt ist.

Normalerweise startet die Kamera als DHCP-Client und versucht, automatisch eine IP-Adresse von einem
DHCP-Server zu erhalten. Fiir bestimmte Zwecke kann beim Starten der Kamera das Boot-Menu aktiviert wer-
den, um die Kamera in anderen Modi zu starten.

Aktivieren des Boot-Meniis

1. Kamera vorbereiten
m Entfernen Sie je nach Kamera Gehdusering und Domkuppel (siehe Tasten der MOBOTIX-Kameras).
m Unterbrechen Sie die Stromversorgung der Kamera.

m Stellen Sie die Stromversorgung der Kamera wieder her.
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2. Boot-Menii aktivieren
m Die rote LED leuchtet ca. 5-10 s nach Herstellen der Stromversorgung fiir die Dauer von 10 s auf.

Betatigen Sie die durch den
roten Kreis in der Abbildung gekennzeichnete Taste (siehe Tasten der MOBOTIX-Kameras); die
Kamera wechselt in das Boot-MenU zur Auswahl verschiedener Boot-Optionen.

m Die LED blinkt jetzt ein Mal und wiederholt dieses Blinksignal nach einer Pause von einer Sekunde
(die Anzahl der Blinksignale
entspricht der aktuell auswahlbaren Boot-Option). Betatigen Sie den Taster erneut kurz (< 1 s),
um zur nachsten Boot-Option
zu wechseln. Nach der letzten Boot-Option wird wieder die erste angezeigt (1 x blinken).

m Verfigbare Boot-Optionen:

LED Boot-Option Bedeutung Audio-Besta-
blinkt tigung*
1x | Autokonfiguration | Startet die Autokonfiguration, um diese Kamera als Telefonklingeln
Tlrstation zu betreiben (nicht auf allen Kameramodellen
unterstitzt).
2x | Werkseinstellungen | Startet die Kamera mit den Werkseinstellungen (Werks- Boing

IP-Adresse, Benutzernamen und Passworter werden
nicht zurlickgesetzt).

3x | Automatische IP- Startet die Kamera als DHCP-Client und bezieht eine IP- | Boing-Boing
Adresse Adresse von einem DHCP-Server. Ist kein DHCP-Server
vorhanden oder

wird keine IP-Adresse erhalten, startet die Kamera mit
der Werks-IP-Adresse.

4 x Recovery-System Startet die Kamera im Recovery-Betriebssystem, z. B.um | Alarm Sound
eine fehlgeschlagene Aktualisierung der Kamera-Soft-
ware erneut durchzufiihren.

*Nur auf Kameras mit Audio-Option und installiertem Lautsprecher.

3. Boot-Option auswahlen
m Um die angezeigte Boot-Option auszuwahlen, betatigen Sie den Taster langer (> 2 s). Die Kamera
quittiert die Auswahl durch
3 s schnelles Blitzen. Nach 20 s erfolgt die akustische Bestatigung lt. obiger Tabelle.

m Erfolgt keine Auswahl, fahrt die Kamera nach einer gewissen Zeit normal weiter hoch.

Tasten der MOBOTIX-Kameras
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MOBOTIX- | Lage des Tasters Tasterbetatigung
Kamera
M73 Innensechskantschraube M3 l6sen und mit Dichtscheibe entfernen. Taster

vorsichtig mit diinnem Stift (z. B. aufgebogene Biliroklammer) betatigen.
Nach Abschluss der Arbeiten Innensechskantschraube M3 mit Dichtscheibe
wieder anbringen.

Recovery-Betriebssystem

Wird das normale Betriebssystem durch eine fehlgeschlagene Aktualisierung des Systems beschadigt, ladt
die Kamera beim nachsten Neustart automatisch das voll funktionsfahige Recovery-Betriebssystem mit allen
bisherigen Einstellungen. Die Kamera bleibt also auch nach einem Neustart mit dem Recovery-Betriebs-
system erreichbar.

Das Recovery-Betriebssystem entspricht immer der Software-Version, die im Auslieferungszustand der
Kamera vorhanden war und kann nicht Gberschrieben werden.

Nach einer fehlgeschlagenen Aktualisierung des Systems sollten Sie mit Hilfe des Kamerastatus die Soft-
ware-Version der Kamera Uberpriifen. Wenn diese der Version zum Zeitpunkt der Auslieferung entspricht,
sollten Sie die Software-Aktualisierung auf jeden Fall erneut durchfiihren.

Weitere Informationen

Weitere Informationen zu MOBOTIX Produkten finden Sie auf der MOBOTIX Website www.mobotix.com.
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Ansichten der MOBOTIX-Kamera

Die Ansichten der MOBOTIX-Kamera erreichen Sie mit den folgenden Buttons links oben im Browser:

[]

= : Die Live-Ansicht der MOBOTIX-Kamera
, p- 40
n : Der Player der MOBOTIX-Kamera
, p- 61
aod
n Qo : Die Multiview-Ansicht der MOBOTIX-Kamera
, p. 12

Um eine andere Startseite als die Live-Ansicht der Kamera oder die Sprache der Benutzeroberflache umzu-
stellen, 6ffnen Sie Admin Menu > Sprache und Startseite.

Die Live-Ansicht der MOBOTIX-Kamera

Die Live-Ansicht der Kamera wird standardmaRig geladen, wenn Sie das erste Mal auf die Kamera zugreifen.
Hier konnen Sie unter anderem Bildeinstellungen verandern, Softbuttons betétigen, das Setup-Menii 6ffnen
oder auf den passwortgeschiitzten Bereich des Administrations-Meniis zugreifen.

Die Elemente der Live-Ansicht

Halten Sie die Maus Uber die Elemente der Benutzeroberflache, um die Soforthilfe zu sehen. Klicken Sie auf
das jeweilige Element, um zur Erkldarung zu gelangen.
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MOBOTIX M12 mx10-2-17-175

Elemente der Titelleiste

Name
Kameramodell
Element
Beschreibung
Zeigt das Modell der MOBOTIX-Kamera an.
Name
Kameraname
Element
Beschreibung

Zeigt den Namen der Kamera an, wie in der Schnellinstallation oder im Dialog Ethernet-Schnitt-
stelle unter Kameraname festgelegt.

Name
Modus "Privatsphare"

Element

4

Beschreibung

Wird bei aktivem Modus "Privatsphdre" angezeigt. In diesem Modus wird die Kamera vor Fremd-
zugriffen verborgen, um den Schutz der Privatsphare zu gewahrleisten. Weitere Informationen hierzu
finden Sie in der Online-Hilfe unter Modus "Privatsphare".
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Name
Hilfe 6ffnen

Element

?

Beschreibung

Offnet die Hilfeseite fiir den jeweiligen Dialog bzw. das Fenster. Ist keine Hilfeseite zu diesem Thema
verfligbar, wird das Inhaltsverzeichnis angezeigt.

Name
Kamera-Information
Element
i
Beschreibung

Zeigt Informationen zur Hard- und Software sowie zu den wichtigsten Einstellungen der Kamera an.
Ansichten der Kamera

Name
Live

Element

Beschreibung

Die Live-Ansicht der MOBOTIX-Kamera zeigt die aktuellen Bilder der Kamera.

Uber die Dropdown-Meniis haben Sie Zugriff auf bestimmte Funktionen der Bildsteuerung und der
Kamera-Administration, das Setup-Menii enthalt samtliche Dialoge der Bild- und Ereignissteuerung.

Das Administrations-Menii (passwortgeschiitzt) enthalt alle Dialoge zur Konfiguration der Kamera.
Name
Player

Element

Beschreibung

In der Player-Ansicht konnen Sie gespeicherte Ereignisse (im internen Bildspeicher der Kamera oder
extern auf dem Dateiserver) betrachten oder herunterladen.

Siehe auch Der Player

Name

Multiview
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Element

aad
oo

Beschreibung

In der Multiview-Ansicht kdnnen Sie verschiedene Kameras auf unterschiedliche Art und Weise kom-
binieren und besondere Funktionen (Hervorhebung, Fokus bei Alarm ...) flir die einzelnen Kameras fest-
legen.

Siehe auch Die Multiview-Ansicht

Name
Gast

Element

Beschreibung

In der Gast-Ansicht konnen Sie das aktuelle Bild der Kamera betrachten, die Bildrate im Rahmen der
vorgegebenen Werte andern und tber den Link Menu am Ende der Seite die Live-Ansicht der Kamera
offnen.

Siehe auch Die Gast-Ansicht

Elemente zur Bildsteuerung

Name
Bildrate
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Element

i

Beschreibung

Name

Legen Sie hier die Bildrate fiir die Live-Ansicht fest.
Beachten Sie, dass die Bildrate je nach Bandbreite der Ubertragungsstrecke, der gewahlten Auflésung
sowie des verwendeten Videocodecs (MxPEG oder Motion-JPEG) stark variieren kann.

Siehe auch Die optimale Bildrate

Je nach Kameramodell ist die im Browser verflighare Bildrate eventuell auf 1 B/s
begrenzt.

Funktionsauswahl

Element

Besch

reibung

Verwenden Sie die Funktionen der Bildsteuerung, um die Live-Ansicht an lhre Vorstellungen anzu-
passen:

Bildsensor auswahlen

Wahlen Sie den rechten, den linken bzw. beide Bildsensoren oder die automatische Tag/Nacht-
Umschaltung aus (nur verfligbar bei Modellen mit Dual-Optik).

Anzeige-Modus

Abhangig vom Kameramodell kdnnen mit dieser Option entweder verschiedene Bild-in-Bild-
Ansichten oder verschiedene Darstellungen des entzerrten Bildes ausgewahlt werden (siehe All-
gemeine Bildeinstellungen > Anzeige-Modus).

Installation

Diese Funktion hilft ihnen bei der erstmaligen Einrichtung einer neuen Kamera.

1. Wahlen Sie abhangig von der Montageart der Kamera Wand, Boden oder Decke aus.
2. Drehen Sie das Livebild durch Klicken mit der Maus in die gewiinschte Blickrichtung.

3. Wahlen Sie je nach Kameramodell Fokus festlegen bzw. Norden festlegen.

Ansicht laden

Wahlen Sie die gespeicherte Ansicht aus, die Sie einstellen wollen. Eine Ansicht ist eine Kom-
bination aus Blickrichtung und Zoomfaktor.
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Ansicht speichern

Wahlen Sie die Nummer der Ansicht aus, in der die eingestellte Blickrichtung und der Zoom-
faktor gespeichert werden sollen.

Automodus

Mit dieser Funktion ist ein automatisches Anfahren der gespeicherten Positionen moglich.

m N/O/S/W anfahren (nur bei Montageart Decke oder Boden): Fahrt nacheinander die vier
Hauptrichtungen Nord, Ost, Sid und West an. Entspricht dem Softbutton Auto Move on.

m Surround Uhrzeigersinn (nur bei Montageart Wand): Fahrt nacheinander die durch Fokus
festlegen definierten vier Blickrichtungen an. Entspricht dem Softbutton Auto Move on.

m Ansichten 1-15: Fahrt nacheinander die ersten 15 mit der Funktion Ansicht speichern
gespeicherten Ansichten an.

m Aus: Deaktiviert den Auto-Modus. Entspricht dem Softbutton Auto Move off.

Zoom

Erlaubt das Setzen einer definierten Zoomstufe, das Definieren eines rechteckigen Zoom-
bereichs, das Ein-/Ausschalten des Mausrad-Zooms (Standard: Aus) und das Zentrieren bzw.
Zurlicksetzen der Schwenk-/Neigefunktionen (entspricht dem Softbutton Center Pan).

--Aufzeichnung---------------

Aufzeichnung

Mit dieser Funktion konnen Sie die Aufzeichnung scharfschalten. Des weiteren konnen einige
vordefinierte Einstellungen fiir Daueraufzeichnung und Ereignisaufzeichnung ausgewahlt wer-
den. Mit der Option Video-Bewegungsfenster hinzufiigen bzw. Video-Bewegungsfenster setzen
kdnnen Sie ein im Livebild durch [Umschalt]-Klick, Klick festgelegtes Rechteck als Video-Bewe-
gungsfenster hinzufiigen oder exklusiv setzen. AuRerdem kann die Vollbild- bzw. Live-
bildaufzeichnung eingeschaltet und die Ereignis- und Aktionssymbole am unteren Rand des
Bildbereichs ein- und ausgeblendet werden.

Auflosung

Wahlen Sie die gewlinschte Bildgrofie aus oder legen Sie ein Rechteck im Livebild durch
[Umschalt]-Klick, Klick fest, um mit Benutzerdefinierte BildgroRe festlegen ein Bild mit den
Abmessungen des markierten Rechtecks zu erzeugen.

Bildprogramm

Wahlen Sie das gewlinschte Bildprogramm aus.

Bildqualitat
Legt die Genauigkeit fest, mit der der Bildsensor ausgelesen wird.
Helligkeit

Mit diesem Parameter kann eine Aufhellung tiber die gesamte Bildflache erzielt werden (siehe
Belichtungseinstellungen).
Belichtungssteuerung

Wahlen Sie den Belichtungsmodus Sichtbarer Bildbereich oder Vollbild-Bereich aus. Im Belich-
tungsmodus Vollbild-Bereich sind weitere Optionen freigeschaltet. Zum einen kdnnen Sie ein

45 / 579



Referenz
Ansichten der MOBOTIX-Kamera

vordefiniertes Messfenster fiir die Belichtungssteuerung auswahlen. Zum anderen konnen Sie
mit [Umschalt]-Klick, Klick ein Rechteck im Livebild definieren und als neues Messfenster fest-
legen (Option Belichtungsfenster ersetzen) oder zu den bestehenden Messfenstern hinzufligen
(Option Belichtungsfenster hinzufiigen). Aufserdem kénnen in diesem Belichtungsmodus die aktu-
ell verwendeten Messfenster ein- und ausgeblendet werden.

Farbsattigung

Mit diesem Parameter variieren Sie die Farbintensitat des Bildes. Bei hoher Sattigung werden
die Farben leuchtender, bei niedriger Sattigung blasser. Die Einstellung -10 liefert ein Bild in
Graustufen (siehe Farbeinstellungen).

Gegenlichtkorrektur

Dieser Parameter dient (wie Helligkeit) ebenfalls zur Regelung der Bildhelligkeit, wirkt sich aber
nur auf die dunklen Bereiche in einem Bild aus (siehe Belichtungseinstellungen).

Scharfe

Mit diesem Parameter kann der Wert furr die Scharferegelung angepasst werden. Ein niedriger
Wert ergibt ein weicheres Bild (siehe Allgemeine Bildeinstellungen).

JPEG-Qualitat
Wahlen Sie die JPEG-Qualitatstufe des erzeugten Bildes aus.
Scharfstellhilfe

Aktiviert eine visuelle Hilfe bei der Scharfeeinstellung eines MOBOTIX-Kameraobjektivs.

Lautstarke des Lautsprechers

Legt die Lautstarke des Kameralautsprechers fest.
Mikrofonempfindlichkeit

Legt die Empfindlichkeit des Kamera-Mikrofons fest.
--Web-Technologie------------

Browser

Legen Sie hier die bevorzugte Art fest, wie die Bilder von der Kamera zu Ihrem Browser tber-
tragen werden:

m Internet Explorer: JavaScript (Standard), Java, ActiveX (nur unter Windows)
m Netscape/Mozilla/Firefox: JavaScript, Server-Push (Standard), Java
--Konfiguration--------------

Einstellungen verwalten

Mit dieser Funktion kénnen Sie Bild-Werkseinstellungen laden, die im Flash gespeicherten Bild-
einstellungen zuriickholen oder die Gesamte Konfiguration sichern (Administrator-Rechte erfor-
derlich).

Je nach Kameramodell stehen nicht alle aufgezahlten Funktionen zur Verfligung.
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Siehe auch Das MxPEG ActiveX-Plugin flr Internet Explorer

Name
Statusanzeige
Element
i
Beschreibung

Zeigt den aktuellen Status der Kamera an:

i | Schwarz: Normalzustand der Kamera.

i1 | Gelb blinkend: Die Kamera schaltet um (z. B. vom linken zum rechten Bildsensor).

1 | Griin: Ein Vorgang wurde erfolgreich abgeschlossen (Leuchtdauer ca. 1s).

@ | Rot: Ein Vorgang konnte nicht erfolgreich abgeschlossen werden (Leuchtdauer ca. 1s).

Sonstige Elemente

Name

Pan/Zoom (de)aktivieren
Element
Beschreibung

Dieser Button gewahrt bzw. sperrt alle vPTZ-Aktionen in den Panorama- und Mehrfenster-Anzeige-
Modi. Dies beinhaltet auch das Laden und Speichern von Ansichten.

Die Panorama- und Mehrfenster-Anzeige-Modi stehen nicht bei allen Kame-
ramodellen zur Verfligung.

Name
Preview Quality

Element

\/ﬁreQ

Beschreibung

Dieser Button schaltet den Vorschaumodus ein oder aus. Er kann im Dialog Sprache und Startseite
freigeschaltet werden.
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Name
High Quality
Element

fm
Beschreibung

Dieser Button ruft das BildprogrammHohe Qualitdt auf.
Name

JPEG-Bild speichern

Element

Beschreibung

Dieser Button speichert das aktuelle Livebild der Kamera als JPEG-Datei.

Die Softbuttons

Name
Softbuttons

Element

Beschreibung

Die Softbuttons auf der linken Seite der Benutzeroberflache fihren Funktionen aus, die z. T. fiir Benut-
zer der Ebene User freigegeben sind.

Falls Sie Giber einen Administrations-Zugang zur Kamera verfligen, kénnen Sie Softbuttons neu bele-
gen, indem Sie mit gedrlckter [Umschalttaste] auf die entsprechende Taste klicken.

Siehe auch u Eigene Softbuttons definieren

m Benutzer und Passworter verwalten

Name

Admin Menu
Element
Beschreibung

Offnet das Administrationsmenii der MOBOTIX-Kamera, von dem aus Sie die wichtigsten Sys-
temeinstellungen vornehmen kdnnen. Fiir den Zugriff auf dieses Meni ist ein Benutzername und ein
Passwort der Gruppe admins (Dialog Benutzer und Passworter) erforderlich.

Name
Setup Menu

Element
Beschreibung
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Offnet das Setup-Menii, von dem aus Sie die Dialoge zur Bild- und Ereignissteuerung aufrufen kénnen.
Name

Arm & Record (Scharfschalten & Aufzeichnen)
Element
Beschreibung

Dieser Assistent schaltet die Kamera scharf, aktiviert die Ereignisaufzeichnung, das Kameramikrofon,
den MxPEG-Videocodec, einen Video-Bewegungsmelder, das Ereignis Benutzer-Klick, den visuellen
Alarm und offnet die Multiview-Ansicht der Kamera.

Name

Audio on (ein)
Element
Beschreibung

Dieser Assistent aktiviert das Kameramikrofon und die Audioausgabe auf dem Computer (nur mit Inter-
net Explorer unter Windows).

Name
MxPEG on (ein)

Element
Beschreibung

Dieser Softbutton aktiviert den MxPEG-Videocodec zur schnellen und bandbreitensparenden Uber-
tragung der Video- und Audio-Daten.

Name
MxPEG off (aus)

Element
Beschreibung

Dieser Softbutton aktiviert den M-JPEG-Videocodec, um JPEG-Bilder in der bestmdglichen Bild-
qualitat zu erzeugen. Diese Einstellung sollte fiir Webcam-Anwendungen verwendet werden.

Name
Open Door (Tiir 6ffnen)

Element
Beschreibung

Dieser Softbutton aktiviert den Tiroffner (nur Turstation).
Name
Light ON/OFF (Licht an/aus schalten)
Element
Beschreibung
Dieser Softbutton schaltet das Licht an bzw. aus (nur Tlrstation).
Name
UC Event (Ereignis "Benutzer-Klick")

Element
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Beschreibung
Dieser Softbutton l6st das Ereignis Benutzer-Klick (UC) aus.
Name
LEDs Blink (Blinken der LEDs)
Element
Beschreibung
Dieser Softbutton lasst alle Kamera-LEDs fiinf Sekunden lang blinken.
Name
Play Sound (Sound auf Kameralautsprecher ausgeben)

Element
Beschreibung

Dieser Softbutton gibt einen Sound auf dem Kameralautsprecher aus. Informationen zu Aufnahme
oder Verwendung eigener Audiomeldungen finden Sie auf der Hilfeseite Audiomeldungen aufnehmen
und verwalten.

Name

Play Last Event (Letztes Ereignis wiedergeben)
Element
Beschreibung

Gibt das zuletzt aufgezeichnete Ereignis wieder.
Name

Event List (Ereignisliste)

Element
Beschreibung

Klicken Sie auf diesen Button, um den Dialog Ereignisliste anzuzeigen. In diesem Dialog sehen Sie
eine Liste der letzten 20 gespeicherten Ereignisse mit den entsprechenden Navigationsschaltflachen.

Klicken Sie auf einen Link, um die Ereignisse gezielt im Bildbereich anzuzeigen, oder wahlen Sie
Datum und Zeit aus, um die Ereignisse um diesen Zeitpunkt aufzulisten.

Name
Multiwatcher

Element

Beschreibung

Der Multiwatcher stellt Live- und Ereignisbilder dieser und anderer MOBOTIX-Kameras in einer
"Proxy-Kamera" dar. So muss beim Zugriff von aulRerhalb eines Netzwerks nur eine Kamera von aulRen
zuganglich sein, um Live-Bilder und Ereignisse dieser und der anderen Kameras innerhalb des Netz-
werks zu Uberprifen.

Name
Zoombuttons

Element

Beschreibung

Mit diesen Buttons steuern Sie den Digitalzoom und die Funktionen zum Verschieben des
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Bildausschnitts (Panning):

1x Zoom

Schaltet den Digitalzoom aus und kehrt zur Normalansicht der Kamera zuriick. In dieser Ein-
stellung ist der Button Center Pan deaktiviert.

Zoom +

Erhoht den Zoomfaktor (vergroRert die Darstellung). Ab Zoomstufe [1.1x] kdnnen Sie den
sichtbaren Bildausschnitt durch Klicken ins Bild verschieben.

Zoom —
Reduziert den Zoomfaktor (verkleinert die Darstellung).
Center Pan

Verschiebt den sichtbaren Bildausschnitt in die Mitte, wenn Zoomstufe [1.1x] oder hoher
aktiviert ist.

Siehe auch ¢ Allgemeine Bildeinstellungen

m Die optimale Bildrate

Name
Ansichtsmodus-Buttons

Element

Beschreibung

Diese Buttons steuern spezielle Bildfunktionen bei hemispharischen Kameras und sind daher nur
bei diesen Modellen verfiigbar:

Normal Image
Schaltet in den normalen, zoom- und schwenkbaren Anzeige-Modus um.
Panorama Image
Schaltet in den Panorama Anzeige-Modus um.
Surround Image
Schaltet in den Surround Anzeige-Modus um.
Auto Move on

Aktiviert den Automodus N/O/S/W (bei Montageart Decke oder Boden), der nacheinander die vier
Hauptrichtungen Nord, Ost, Sid und West anfahrt. Ist als Montageart Wand ausgewahlt, akti-
viert dieser Button den Automodus Surround Uhrzeigersinn, der nacheinander die durch Fokus
festlegen definierten vier Blickrichtungen anfahrt.

Auto Move off
Deaktiviert den Automodus.

Siehe auch Allgemeine Bildeinstellungen

Der Bildbereich
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Name
Bildbereich

Element

Beschreibung

Im Bildbereich wird das aktuelle Bild der Kamera angezeigt sowie Logos, Texte und Symbole ein-
geblendet. AuRerdem haben Sie die folgenden Moglichkeiten:

m Bei aktiviertem Digitalzoom kdénnen Sie den angezeigten Bildausschnitt durch Klicken mit der
Maus verschieben (Panning). Ist im Dialog vPTZ-Einstellungen die Eigenschaft Mausrad-Zoom
aktiviert, konnen Sie den Bildausschnitt auBerdem durch Betatigung des Mausrades vergrofiern
oder verkleinern (Zoom).

m Die Anwendungen MxManagementCenter, MxControlCenter, MxEasy sowie das MxPEG ActiveX-
Plugin fir Internet Explorer erlauben auch die Steuerung dieser Funktionen mit dem Joystick.

m Durch [Umschalt]-Klick, Klick mit der Maus kdnnen Sie flir verschiedene Funktionen der Kamera
(Bewegungsmelder, Bildbereiche verdecken ...) Rechtecke im Bildbereich markieren, wie unter
Grafische Eingabe von Bildausschnitten beschrieben.

Name
On-Screen-Steuerelement

Element

LIS e

Beschreibung

Das On-Screen-Steuerelement dient der komfortablen Konfiguration der Anzeige-Modi Panorama, Dop-
pel-Panorama und Panorama/Fokus (sofern diese verfligbar sind). Mithilfe dieses Steuerelements kon-
nen Sie die das Bild der Kamera schwenken, neigen und zoomen, bis Sie den optimalen
Bildausschnitt gefunden haben. Die Trapezkorrektur ermoglicht dariiber hinaus die Anpassung der

52 /579



Referenz
Ansichten der MOBOTIX-Kamera

"stlrzenden Linien" eines Bildes, damit der gewahlte Bildausschnitt moglichst natiirlich wirkt.
Name

Logo
Element
Beschreibung

Die Funktionen zur Verwaltung der Grafikdateien, Einblenden der Logos und Anlegen von Bildprofilen
ermoglichen Ihnen, auf der Kamera gespeicherte oder von URLs geladene Grafikdateien (auch mit
transparenten Bereichen oder als Wasserzeichen) als Logos in die Bilder der Kamera einzublenden. Lie-
gen mehrere Logos vor, kdnnen Sie diese auch rotierend darstellen (Bannerwerbung).

Werden Wochenprogramme verwendet, lassen sich diese Logos auch zeitgesteuert aktivieren bzw.
deaktivieren.

Name
Textdarstellung
Element
WWW.MOBOTIX.COM
Beschreibung

Offnen Sie den Dialog Darstellungs- und Texteinstellung, um die Einblendung von beliebigem Text in
der linken oberen Ecke des Bildbereichs zu andern.

Werden Variablen oder Platzhalter fiir dynamische Bildtexte eingesetzt, kdnnen Sie z. B. auch die Tem-
peratur der Kamera oder einen Uber die serielle Schnittstelle erhaltenen Text einblenden.

Name

Datumsanzeige
Element

2015-05-01 CEST 10:01:22
Beschreibung

Offnen Sie den Dialog Darstellungs- und Texteinstellung, um die Einblendung von Datum und Uhrzeit
in der rechten oberen Ecke des Bildbereichs zu andern.

Name
Ereignissymbole

Element

000807 UC VM PI

Beschreibung

Offnen Sie den Dialog Darstellungs- und Texteinstellung, um die Einblendung aller Symbole am unte-
ren Rand des Bildbereichs zu andern.

Die Ereignissymbole in der linken unteren Ecke des Bildbereichs bestehen aus der Ereignisnummer (in
diesem Fall 000807) und den Symbolen fiir die aktivierten SensorenPl (Passiv-Infrarotsensor), VM
(Video-Bewegungsmelder) und UC (Benutzer-Click).

Tritt ein Ereignis auf, wird das entsprechende Symbol rot markiert (z. B. .).
Name

Aktionssymbole
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Element

Beschreibung

Offnen Sie den Dialog Darstellungs- und Texteinstellung, um die Einblendung aller Ereignissymbole
am unteren Rand des Bildbereichs zu andern.

Die gelben Symbole in der rechten unteren Ecke des Bildbereichs zeigen die aktivieren Aktionen an,
die auf der Kamera ausgefiihrt werden. In diesem Fall sind REC (Speicherung) und FS (Dateiserver-Aus-
lagerung) aktiv.

Wird eine der Aktionen ausgefiihrt, wird sie blau (z. B. i), eine fehlgeschlagene Aktion rot markiert
(z. B. FS).

Deaktivierte Aktionen (z. B. in der Detailansicht der Aktionsgruppen-Ubersicht per
Wochenprogramm) werden grau dargestellt (z. B. EM).

Wird im Dialog Allgemeine Ereigniseinstellungen ein Wochenprogramm zum Aktivieren bzw. Deak-
tivieren der gesamten Scharfschaltung ausgewahlt, erscheint (bei Deaktivierung) hinter den Akti-
onssymbolen zusatzlich der Hinweis of £.

Achtung

Ist im Dialog Allgemeine Ereigniseinstellungen fiir Scharfschaltung der Wert Aus
gewahlt, wird die gesamte Anzeige der Ereignis- und Aktionssymbole sowie der Feh-
lermeldungen komplett deaktiviert.

Bei fehlgeschlagenen Aktionen erscheint zusatzlich eine Fehlermeldung lber der Zeile mit den Sym-
bolen. Diese Fehlermeldungen lassen sich im Dialog Darstellungs- und Texteinstellung deaktivieren.

Siehe auch Verwendete Abkiirzungen in der MOBOTIX-Kamera

Name
Archivierungsstatus

Element

Beschreibung

Offnen Sie den Dialog Darstellungs- und Texteinstellung, um die Einblendung der Symbole am unteren
Rand des Bildbereichs zu andern.

Links neben den Aktionssymbolen befindet sich bei aktivierter Archivierung das Symbol des Archi-
vierungsstatus AS.

Das Symbol zeigt, durch [ getrennt, zwei Werte zum Zustand der Archivierung an. Links befindet sich
der aktuelle Fullstand des kamerainternen Speichers als Prozentwert und rechts die geschatzte Zeit,
die bei einem Ausfall der Archivierung mit dem noch freien Platz des internen Speichers tberbriickt
werden kann, bevor es zu Datenverlusten kommt. Als Einheit der Zeitangabe wird dabei Minuten (m),
Stunden (h), Tage (d) oder Jahre (j) verwendet.

Tritt ein Problem bei der Archivierung auf, wird das im Normalzustand gelbe Symbol rot dargestellt
(AS07%/42h).
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Name
Fehlersymbol

Element

Beschreibung

Das Fehlersymbol wird in der linken oberen Bildecke angezeigt, wenn die Kamera einen mdglichen
Hardwarefehler erkennt. Wenn das Symbol erscheint, gehen Sie bitte folgendermalen vor:

m Uberpriifen Sie zunédchst das Kamerabild (Livebild und Aufzeichnungen) nach Auffalligkeiten wie
Bildfehler und Bildstorungen.

Durchsuchen Sie anschlieflend die Systemmeldungen nach kritischen Meldungen (Textfarbe
Magenta) bzgl. Hardware-Defekten und befolgen Sie die dort ggf. beschriebenen Anweisungen.

m Erstellen Sie einen vollstandigen Kamera-Bericht Ihrer MOBOTIX-Kamera und senden Sie die-
sen an den MOBOTIX-Support (weitere Informationen zum MOBOTIX-Support finden Sie auf der
Website www.mobotix.com in der Rubrik Support).

m Um die Anzeige des Fehlersymbols zwischenzeitlich zu deaktivieren, konnen Sie folgenden Ein-
trag in der Konfiguration Ihrer MOBOTIX-Kamera vornehmen:

SECTION imageimprover extend
error symbol live display=0

ENDSECTION imageimprover extend

Sichern Sie anschliefend die gedanderte Konfiguration in den permanenten Speicher und fiihren
Sie einen Neustart der Kamera
durch.

Die Bildprogramme der MOBOTIX-Kamera

Die Bildprogramme werden Uber die Pulldown-Listen (iber dem Livebild der Kamera (Quick-Controls) im
Browser ausgewahlt. Diese Programme stellen die relevanten Parameter der MOBOTIX-Kamera auf die jewei-
lige Anwendungssituation ein, weshalb eine Grundkonfiguration der Bildeinstellungen immer mit diesem
Schritt beginnen sollte.

Bei einer Webcam spielt z. B. Bewegungsunscharfe bei abnehmender Beleuchtung eine eher untergeordnete
Rolle, d. h. die Kamera kann langere Belichtungszeiten verwenden, um auch bei abnehmender Beleuchtung
moglichst lange optimal belichtete Bilder zu erzeugen.

Werden jedoch schnelle Bilder benétigt, sollte die Kamera als maximale (langste) Belichtungszeit 1/60s ver-
wenden, damit eine moglichst hohe Bildrate erzielt werden kann. Ebenso sollte statt des JPEG-Codec der
MxPEG-Codec verwendet werden, da so nur noch die gednderten Bildteile libertragen werden, was ebenfalls
hohere Bildraten ermoglicht und die Netzwerklast senkt.

Um die von den Bildprogrammen automatisch durchgefiihrten Anderungen zu tGberprifen
und ggf. zu verandern, 6ffnen Sie die entsprechenden Dialoge im Setup Menu.
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Zur Verfiigung stehende Bildprogramme der MOBOTIX-Kameras

Schnell:

Dieses Bildprogramm bereitet die Kamera auf die schnellstmdégliche Wiedergabe von Livebildern vor.
Hierzu wird u. a. die Bildqualitdt auf Schnell gesetzt, der MXPEG Videocodec aktiviert, die JPEG-Qua-
litat auf 40% und die maximale Belichtungszeit auf 1/60s gesetzt. Beachten Sie, dass die hochste
Bildrate in der Anzeige nur in Verbindung mit Internet Explorer und aktiviertem MxPEG ActiveX-Plugin
unter Windows oder in den Anwendungen MxManagementCenter, MxControlCenter und MxEasy erzielt
werden kann.

Sicherheitsanwendung:

Fur Sicherheitsanwendungen sollte dieses Bildprogramm eingesetzt werden. Es verwendet die Bild-
qualitatNormal, den MXPEG-Codec, eine JPEG-Qualitdt von 60% und eine maximale Belich-
tungszeit von 1/5s sowie das Belichtungsprogramm-2, um die Bewegungsunscharfe bei
abnehmender Beleuchtung so weit wie méglich zu reduzieren.

Qualitat:

Dieses Bildprogramm stellt einen guten Kompromiss zwischen qualitativ guten und schnellen Bildern
bei abnehmender Beleuchtung

dar. Es verwendet die BildqualitatNormal, den MXPEG-Codec, eine JPEG-Qualitdt von 60% und eine
maximale Belichtungszeit von 1/5s.

Hohe Qualitat:

Bei diesem Bildprogramm wird mehr Wert auf hohe Bildqualitat auch bei abnehmender Beleuchtung
gelegt. Hierzu wird die Bildqualitat auf Hoch gesetzt, der MXxPEG Videocodec aktiviert, die JPEG-Qua-
litat auf 80% und die maximale Belichtungszeit auf 1/5s gesetzt. Durch die Verwendung des Belich-
tungsprogramm-+I wird etwas mehr Bewegungsunscharfe in Kauf genommen, um bei abnehmender
Beleuchtung bessere Bildqualitat zu erzielen.

Webcam:

Fir Webcam-Anwendungen ist die Bildqualitat am Wichtigsten. Aus diesem Grund verwendet dieses
Bildprogramm die BildqualitatHoch sowie den JPEG-Codec und erzeugt JPEG-Vollbilder mit einer
JPEG-Qualitdt von 80%. Durch die Belichtungseinstellungen NachtsichtverbesserungAus, maximale
Belichtungszeitl/Is, minimale mittlere HelligkeitAus und das Belichtungsprogramm+2 werden
auch bei sehr geringer Beleuchtung so lange wie moglich gut belichtetete Bilder erzeugt, wobei durch
die lange Belichtungszeit

auch Bewegungsunscharfe in Kauf genommen wird.

Das MxPEG ActiveX-Plugin fiir Internet Explorer

Bei Verwendung des Internet Explorer (ab Version 5.5) auf einem Windows-Computer (ab Windows 2000)
haben Sie die Moglichkeit, das MXPEG ActiveX-Plugin zu verwenden. Dieses Plugin ermdglicht Ihnen, die
Vorzlige von MxPEG mit der gewohnten Browser-basierten Benutzeroberflache zu kombinieren:

Geringer Bandbreitenbedarf durch MxPEG-Komprimierungsverfahren
Flussige Darstellung von Bewegungen im Bild durch hohe Bildraten
Audio-Kanal der Kamera auf dem lokalen Computer

Zusatzliche Skalierungsfunktionen im Browser

Panning (Verschieben des aktuellen Bildausschnitts) bei aktiviertem Zoom durch Klicken ins Bild
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Bei schnellen Bewegungen im Bild kann es zu "Kachelbildung" kommen, wenn MxPEG ver-
wendet wird. Wenn Sie auf bessere Bildqualitat Wert legen, sollten Sie MXPEG deak-
tivieren, wie dies unter Hohe Auflosung und Qualitat beschrieben ist.

Siehe auch MxManagementCenter, MxControlCenter und MxEasy

Voraussetzungen fiir die Verwendung des MxPEG ActiveX-Plugin

Stellen Sie sicher, dass die folgenden Voraussetzungen erfillt sind, wenn Sie das MxPEG ActiveX-Plugin ver-
wenden mochten:

m MOBOTIX-Kamera ab Modell IT

m Windows-Computer ab Windows 2000

m Installierter Internet Explorer ab Version 5.5

m Administrator- oder Hauptbenutzer-Rechte auf Ihrem Computer (fir die Installation des Plugins)

m Geeignete Sicherheitseinstellungen im Internet Explorer, um ActiveX-Plugins zu installieren und aus-
zufiihren. Offnen Sie hierzu
im Internet Explorer die Option Extras > Internetoptionen > Sicherheit (Register) und legen Sie fiir

die betreffende Sicherheitsstufe die folgenden Einstellungen fest:
m ActiveX-Steuerelemente ausfiihren, die fiir Scripting sicher sind:Aktivieren oder Ein-

gabeaufforderung
m ActiveX-Steuerelemente und Plugins ausfiithren:Aktivieren oder Eingabeaufforderung

= Download von signierten ActiveX-Steuerelementen:Aktivieren oder Eingabeaufforderung

m Zugriff auf die Kamera als Benutzer der Zugriffsebeneuser oder admin.

Installieren und Starten des MxPEG ActiveX-Plugins

Gehen Sie hierzu folgendermalen vor:

1. Offnen Sie den Internet Explorer und geben Sie die Adresse einer MOBOTIX-Kamera ein (ab Software-Ver-
sion 2.0).

2. Wahlen Sie in der Bildsteuerung die Option Browser und als Wert ActiveX aus.
3. Sie werden nun gefragt, ob Sie die Installation dieses signierten ActiveX-Plugins zulassen mochten.
Bestatigen Sie diesen Dialog, um das Plugin zu installieren.

4. Klicken Sie auf den Softbutton MxPEG on der Benutzeroberflache bzw. aktivieren Sie MxPEG im Dialog
JPEG-Einstellungen, um die volle Leistungsfahigkeit von MxPEG zu nutzen.

m Rechtsklicken Sie im Bildbereich, um zu Gberprifen, ob das ActiveX-Plugin aus-
geflihrt wird. Sie sollten jetzt das unter Optionen des MxPEG ActiveX-Plugins erlau-
terte Kontextmenu und nicht mehr das Kontextmenu des Internet Explorer sehen.
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m Wurde der Internet Explorer komplett geschlossen, mussen Sie beim nachsten
Zugriff auf die Kamera in der Bildsteuerung erneut die Option Browser und als Wert
ActiveX auswahlen, um das Plugin zu starten.

Optionen des MxPEG ActiveX-Plugins

Ist das MxPEG ActiveX-Plugin installiert, stehen die folgenden Optionen zur Verfligung, wenn Sie mit der rech-
ten Maustaste in das Bild klicken:

Option
Zoom
Werte
1x/2x/4x Center Pan
Beschreibung

Mit diesen Optionen steuern Sie den Digitalzoom und die Funktionen zum Verschieben des Bild-
ausschnitts (Panning). Die Funktionen sind analog zu denen der Zoombuttons.

Option
Default View
Werte
Set Default View / Load Default View
Beschreibung

Mit diesen Optionen steuern Sie weitere Funktionen zum Verschieben des Bildausschnitts (Panning).
Die Funktionen sind analog zu denen der Zoombuttons.

Option

Scale image
Werte

0.5x/1x/2x

Beschreibung

Skaliert das Bild des ActiveX-Plugins auf die gewiinschte GroRe.
Option

Audio from camera
Werte

Beschreibung
Aktivieren Sie diese Option, um den Audiokanal der Kamera zu hoéren.

Ist das Mikrofon der Kamera nicht aktiviert, wird dieser Eintrag grau dargestellt und kann nicht aus-
gewahlt werden. Offnen Sie in diesem Fall den Dialog Mikrofon und Lautsprecher und aktivieren Sie
das Mikrofon.

Option
Audio to camera
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Werte

Beschreibung
Aktivieren Sie diese Option, um den Audiokanal der Kamera zu hoéren.

Ist der Lautsprecher der Kamera nicht aktiviert, 6ffnen Sie den Dialog Mikrofon und Lautsprecher
und aktivieren Sie diesen dort.

Option
Change access level
Werte

Beschreibung

Andert die Zugriffsebene, mit der das ActiveX-Plugin auf die Kamera zugreift. User stellt alle Funk-
tionen des ActiveX-Plugins zur Verfligung, Guest sperrt die Audiofunktionen und die Steuerung des Digi-
talzooms.

Ist auf der Kamera ein Passwort fur die Zugriffsebene user oder guest festgelegt, wird das ActiveX-
Plugin unabhdngig vom Browser erneut nach dem Passwort fragen. Aus Sicherheitsgriinden kann
diese Abfrage nicht umgangen werden.

Option
About MXPEG ActiveX
Werte

Beschreibung

Zeigt die Informationen zur Version des MxPEG ActiveX-Plugins an.
Die optimale Bildrate

Je nach Aufgabenstellung und Umgebungsfaktoren (z. B. Bandbreite der Datenanbindung) kénnen die Anfor-
derungen an die Bildrate stark variieren.

Schnelle Bilder

Fur Aufgaben z. B. im Sicherheitsbereich, bei denen schnelle Bilder gefordert sind, sollten Sie einen Win-
dows-Computer (ab Windows XP) mit installiertem Internet Explorer (ab Version 6) einsetzen und das MxPEG
ActiveX-Plugin installieren bzw. MxManagementCenter, MxControlCenter oder MxEasy verwenden. AuRRerdem
sollte eine moglichst gute Datenanbindung zur Kamera vorhanden sein.

Nehmen Sie die folgenden Einstellungen vor:

m Legen Sie mit Hilfe der Bildsteuerung folgende Einstellungen fest:
m Auflésung: 320x240

m JPEG-Qualitdit: 80%
m Schdrfe: 0-2

m Rechtsklicken Sie auf den Bildbereich (bei korrekt installiertem ActiveX-Plugin wird das unter Optio-
nen des MxPEG ActiveX-Plugins beschriebene Kontextmenii angezeigt) und wahlen Sie die Option
Scale image > 2x.
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m Wahlen Sie eine Bildrate von 25 B/s.
m Klicken Sie auf den Softbutton MxPEG on bzw. aktivieren Sie MXPEG im Dialog JPEG-Einstellungen.

Hohe Auflosung und Qualitat

Ist die Bildrate nicht das wichtigste Kriterium bei einer Anwendung, kdnnen Sie dem Betrachter optimale Bil-
der anbieten:

m Legen Sie mit Hilfe der Bildsteuerung folgende Einstellungen fest:
m Auflosung: 640x480 oder 1280x960

m JPEG-Qualitdt: 70%
m Scharfe: 4 (Standard)

m Klicken Sie auf den Softbutton MxPEG off bzw. deaktivieren Sie MXPEG im Dialog JPEG-Ein-
stellungen.

m Passen Sie die Bildrate an die Gegebenheiten (insbesondere die Bandbreite der Kameraverbindung)
und an lhre Vorstellungen
an.

Die Scharfstellhilfe der Kamera

Diese Funktion stellt eine visuelle Hilfe bei der Scharfeeinstellung eines MOBOTIX-Kameraobjektivs zur Ver-
fliigung. Sie ist daher z. B. sehr nitzlich bei der Einrichtung eines Objektivs einer MOBOTIX D16, D26 oder
beim Austausch eines MOBOTIX Standard-Objektivs gegen ein Teleobjektiv (beispielsweise bei einer
MOBOTIX M26).

Die Scharfstellhilfe wird (iber das Quick-Control Scharfstellhilfe mit der Option Aktiviert direkt im Kame-
rabild eingeblendet. Es erscheint ein Rechteck mit weil3/schwarzem Rand. Dies ist der Bildbereich, der zur
Bestimmung der Scharfe verwendet wird (Scharfefenster). Das Scharfefenster kann mittels Shift-Klick auf das
Bild Uber den scharfzustellenden Bildbereich gelegt werden. Zusatzlich wird ein griiner Balken sichtbar. Die-
ser stellt den groRten bisher erreichten Scharfewert im Scharfefenster dar. Wird das Objektiv nun durch Dre-
hen fokussiert, wird der griine Balken mit zunehmender Scharfe groRer. Nimmt die Scharfe wieder ab,
erscheint ein roter Balken. Das Objektiv ist bestmoglich scharf gestellt, wenn der rote Balken eine moglichst
kleine Flache des griinen Balkens verdeckt oder aber ganz verschwindet.

m Unter Umstanden verschwindet der rote Bereich nicht vollstandig. Das Objektiv ist
trotzdem bestmoglich scharf gestellt, wenn
der rote Balken eine moglichst kleine Flache des griinen Balkens verdeckt.

m Zur optimalen Scharfeeinstellung verwenden Sie den Anzeigemodus Vollbild, die
Bildqualitat Hoch und 1x Zoom!

m Zusatzlich zur visuellen Hilfe kann die Audioausgabe aktiviert werden: Der Schar-
fewert wird hierbei durch die Tonhohe signalisiert. Das ermdglicht das Scharf-
stellen eines Objektivs ohne Blick auf das Kamerabild.

Konfiguration sichern
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Anderungen an der Konfiguration, die Sie mit den Steuerelementen der Live-Ansicht vornehmen, bleiben
nicht automatisch nach dem nachsten Neustart der Kamera erhalten. Falls Sie uber Administrator-Rechte
verfligen, sollten Sie die gednderte Konfiguration im permanenten Speicher der Kamera sichern.

Der Player der MOBOTIX-Kamera

Offnen Sie den Player, um die gespeicherten Ereignisse und Bildserien der Kamera zu betrachten, die Ereig-
nisliste aufzurufen und um Bilder im Paket mit dem Offline-Player herunterzuladen.

Die Elemente des Players
Halten Sie die Maus Uber die Elemente der Benutzeroberfliche, um die Soforthilfe zu sehen. Klicken Sie auf

das jeweilige Element, um zur Erklarung zu gelangen.

MOBOTIX

RN [ 0 i 3 e G I [ e = T =
e B Ll o s PR LA 0

Setup Manl || ;l
4 hecord) '
L Ll

Audioon
MaFEGon ||
MaPEG off
LEDs B,

Py Sound
Flay L2e0 Evonk |

Event LhET |

Elemente der Titelleiste

Name
Kameramodell
Element
Beschreibung
Zeigt das Modell der MOBOTIX-Kamera an.
Name
Kameraname
Element

Beschreibung
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Zeigt den Namen der Kamera an, wie in der Schnellinstallation oder im Dialog Ethernet-Schnitt-
stelle unter Kameraname festgelegt.

Name
Hilfe 6ffnen

Element

7

Beschreibung

Offnet die Hilfeseite fir den jeweiligen Dialog bzw. das Fenster. Ist keine Hilfeseite zu diesem Thema
verflgbar, wird das Inhaltsverzeichnis angezeigt.

Name
Kamera-Information
Element
i
Beschreibung

Zeigt Informationen zur Hard- und Software sowie zu den wichtigsten Einstellungen der Kamera an.

Ansichten der Kamera

Name
Live

Element

Beschreibung

Die Live-Ansicht der MOBOTIX-Kamera zeigt die aktuellen Bilder der Kamera.

Uber die Dropdown-Meniis haben Sie Zugriff auf bestimmte Funktionen der Bildsteuerung und der
Kamera-Administration, das Setup-Menii enthalt samtliche Dialoge der Bild- und Ereignissteuerung.

Das Administrations-Menii (passwortgeschiitzt) enthalt alle Dialoge zur Konfiguration der Kamera.

Siehe auch Die Live-Ansicht

Name
Player

Element

Beschreibung

In der Player-Ansicht kdnnen Sie gespeicherte Ereignisse (im internen Bildspeicher der Kamera oder
extern auf dem Dateiserver) betrachten oder herunterladen.

62 /579



Referenz
Ansichten der MOBOTIX-Kamera

Wenn Sie im Player erneut auf klicken und die Speicherung auf externem Dateiserver / Flash-
Medium aktiviert ist, wird Ihnen hier die Auslastung des internen Bildspeichers (Internal Recorder)
sowie eine Liste aller Kameras angezeigt, die auf demselben Dateiserver in dasselbe Verzeichnis aus-
lagern.

Name
Multiview
Element

aad
oo

Beschreibung

In der Multiview-Ansicht kdnnen Sie verschiedene Kameras auf unterschiedliche Art und Weise kom-
binieren und besondere Funktionen (Hervorhebung, Fokus bei Alarm ...) flir die einzelnen Kameras fest-
legen.

Siehe auch Die Multiview-Ansicht

Name
Gast

Element

Beschreibung

In der Gast-Ansicht konnen Sie das aktuelle Bild der Kamera betrachten, die Bildrate im Rahmen der
vorgegebenen Werte andern und tber den Link Menu am Ende der Seite die Live-Ansicht der Kamera
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offnen.

Siehe auch Die Gast-Ansicht

Elemente der Player-Steuerung

Name
Zum Anfang

Element

Beschreibung

Zeigt das erste gespeicherte Ereignis an.
Name

Schneller Riicklauf

Element

Beschreibung

Startet den schnellen Riicklauf ab dem aktuellen Bild im Endlosbetrieb. Je nach Einstellung der But-
tons Bildserie werden nur die Alarmbilder selbst, sémtliche Bilder einer Bildserie oder nur eine Bild-
serie angezeigt.

Name
Ein Bild zuriick

Element

Beschreibung

Zeigt das vorhergehende Alarmbild bzw. das vorhergehende Bild der Bildserie an. Je nach Einstellung
der Buttons Bildserie werden nur die Alarmbilder selbst, samtliche Bilder einer Bildserie oder nur eine
Bildserie angezeigt. Ist das jeweils erste Bild erreicht, wird bei einem weiteren Klick das letzte Bild
gezeigt.

Name
Wiedergabe

Element

Beschreibung

Startet das Abspielen der Bilder im Endlosbetrieb. Je nach Einstellung der Buttons Bildserie werden
nur die Alarmbilder selbst, samtliche Bilder einer Bildserie oder nur eine Bildserie angezeigt.

Name
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Stopp

Element

Lo]

Beschreibung

Beendet den gerade aktiven Abspielvorgang, der durch Klicken auf Wiedergabe

, Schneller Vor-

lauf oder Schneller Riicklauf gestartet wurde.
Name
Ein Bild vorwarts

Element

Beschreibung

Zeigt das nachste Alarmbild bzw. das nachste Bild der Bildserie an, je nach Einstellung der Buttons
Bildserie. Ist das jeweils letzte Bild erreicht, wird bei einem weiteren Klick das erste Bild gezeigt.

Name
Schneller Vorlauf

Element

Beschreibung

Startet die schnelle Wiedergabe der Bilder im Endlosbetrieb. Je nach Einstellung der Buttons Bildserie
werden nur die Alarmbilder selbst, samtliche Bilder einer Bildserie oder nur eine Bildserie angezeigt.

Name
Zum Ende

Element

Beschreibung

Zeigt das letzte gespeicherte Ereignis an.
Name

Bildinformationen anzeigen

Element

il

Beschreibung
Zeigt die Informationen zum aktuellen Bild an.
Name

Ereignisliste
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Element

Beschreibung

Zeigt die Ereignisliste an, mit deren Hilfe Sie die Ereignisse separat im Player der Kamera anzeigen
konnen.

Klicken Sie in diesem Dialog auf den Link Herunterladen, um die fiir Sie interessanten Ereignisse mit
integriertem Player herunterzuladen. In diesem Dialog kdnnen Sie den Anfangs- und den Endpunkt des
Download-Bereichs festlegen. Nach Klicken auf Bereich setzen wird Ilhnen im oberen Teil des Dialogs
u. a. die Grolde der zu erwartenden Datei angezeigt.

m Wird der Dialog Herunterladen iber den Softbutton Event Download geoff-
net, ist der Download-Bereich immer auf alle Sequenzen voreingestellt.

m Die Anzahl der herunterzuladenden Sequenzen ist auf 25.000 beschrankt.

m Um die heruntergeladene Datei mit Endung . tar zu 6ffnen, kdnnen Sie z. B.
WinZip, Stufflt oder PowerArchiver verwenden.

Name
Anfang/Ende des Download-Bereichs festlegen
Element

Beschreibung

Legen Sie den gewlinschten Download-Bereich mit Hilfe dieser Buttons fest. Mit dem Button Anfang
des Download-Bereichs festlegen setzen Sie den Anfang und mit dem Button Ende des Dow-

nload-Bereichs festlegen setzen Sie das Ende des Download-Bereichs auf das jeweils ange-
zeigte Bild. Durch [Umschalt]-Klick auf einen dieser Buttons kdnnen Sie zum entsprechenden Bild
navigieren.

Haben Sie den Bereich festgelegt, zeigt der Indikator die Position des aktuellen Bildes an:

P4 Aktuelles Bild liegt vor dem festgelegten Download-Bereich.

P 4q Aktuelles Bild liegt innerhalb des festgelegten Download-Bereichs.

P4 Aktuelles Bild liegt hinter dem festgelegten Download-Bereich.

Wenn Sie nun mit dem Button Ereignis-Download den Dialog Herunterladen 6ffnen, ist der
von ihnen gewahlte Download-Bereich bereits eingestellt.
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Name
Ereignis-Download

Element

Beschreibung

Zeigt den Dialog Herunterladen an, in dem Sie die gespeicherten Ereignisse der Kamera als TAR-
Archiv bzw. MxPEG-Stream auf den Computer oder ein anderes Speichermedium (USB-Stick, SD-Karte
...) herunterladen konnen.

Wurden Anfang und Ende des Download-Bereichs mithilfe der entsprechenden Buttons (s. o.) fest-
gelegt, ist dieser Bereich im Dialog Herunterladen bereits eingestellt.

Name
Preview Quality

Element

ﬁreﬂ

Beschreibung

Dieser Button schaltet den Vorschaumodus ein oder aus. Er kann im Dialog Sprache und Startseite
freigeschaltet werden.

Die Buttons Bildserie

Mit diesen Buttons der Player-Steuerung konnen Sie beeinflussen, wie der Player Bildserien (also die Vor-
alarmbilder, das Alarmbild selbst und die Nachalarmbilder) anzeigt. Die Statuszeile zeigt an, um welches
Bild der Bildserie es sich handelt.

Um die Einstellungen fiir die Bildserie zu verandern, 6ffnen Sie den Dialog Allgemeine Ereig-
niseinstellungen. Hier kdnnen Sie auch einstellen, ob eine Bildserie bei jedem Ereignis oder nur bei bestimm-
ten Ereignissen gespeichert werden soll.

Name
Nur Alarmbilder anzeigen

Element

m

Beschreibung

(Voreinstellung) Zeigt nur die Alarmbilder selbst ab dem aktuellen Bild an; Vor- und Nachalarmbilder
werden Ubersprungen.

Name
Bildserie (Vor- und Nachalarm-Bilder) anzeigen

Element

EE]
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Beschreibung

Zeigt samtliche Bilder (Voralarm-, Alarm- und Nachalarmbilder) fiir die Ereignisse ab dem aktuellen
Bild an.

Name
Nur aktuellen Alarm inklusive Bildserie anzeigen

Element

(7]

Beschreibung

Zeigt alle Bilder (Voralarm-, Alarm- und Nachalarmbilder) der aktuellen Bildserie an, wobei die Bild-
serie laufend wiederholt wird.

Die Softbuttons

Name
Softbuttons

Element

Beschreibung

Die Softbuttons auf der linken Seite der Benutzeroberflache fithren Funktionen aus, die z. T. fiir Benut-
zer der Ebene User freigegeben sind.

Falls Sie Giber einen Administrations-Zugang zur Kamera verfligen, kénnen Sie Softbuttons neu bele-
gen, indem Sie mit gedriickter [Umschalttaste] auf die entsprechende Taste klicken.

Siehe auch » Eigene Softbuttons definieren

m Benutzer und Passworter verwalten

Name

Admin Menu
Element
Beschreibung

Offnet das Administrationsmenii der MOBOTIX-Kamera, von dem aus Sie die wichtigsten Sys-
temeinstellungen vornehmen kénnen. Fir den Zugriff auf dieses Meni ist ein Benutzername und ein
Passwort der Gruppe admins (Dialog Benutzer und Passworter) erforderlich.

Name
Setup Menu
Element
Beschreibung
Offnet das Setup-Menii, von dem aus Sie die Dialoge zur Bild- und Ereignissteuerung aufrufen kénnen.

Name
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Arm & Record (Scharfschalten & Aufzeichnen)
Element
Beschreibung

Dieser Assistent schaltet die Kamera scharf, aktiviert die Ereignisaufzeichnung, das Kameramikrofon,
den MxPEG-Videocodec, einen Video-Bewegungsmelder, das Ereignis Benutzer-Klick, den visuellen
Alarm und offnet die Multiview-Ansicht der Kamera.

Name
Audio on (Audio ein)

Element
Beschreibung

Dieser Assistent aktiviert das Kameramikrofon und die Audioausgabe auf dem Computer (nur mit Inter-
net Explorer unter Windows).

Name
MxPEG on (MxPEG ein)

Element
Beschreibung

Dieser Softbutton aktiviert den MxPEG-Videocodec zur schnellen und bandbreitensparenden Uber-
tragung der Video- und Audio-Daten.

Name
MxPEG off (MXPEG aus)

Element
Beschreibung

Dieser Softbutton aktiviert den M-JPEG-Videocodec, um JPEG-Bilder in der bestmdglichen Bild-
qualitat zu erzeugen. Diese Einstellung sollte fiir Webcam-Anwendungen verwendet werden.

Name
LEDs Blink (Blinken der LEDs)

Element
Beschreibung

Dieser Softbutton lasst alle Kamera-LEDs fiinf Sekunden lang blinken.
Name
Play Sound (Sound auf Kameralautsprecher ausgeben)

Element
Beschreibung

Dieser Softbutton gibt einen Sound auf dem Kameralautsprecher aus. Informationen zu Aufnahme
oder Verwendung eigener Audiomeldungen finden Sie auf der Hilfeseite Audiomeldungen aufnehmen
und verwalten.

Name
Play Last Event (Letztes Ereignis wiedergeben)

Element
Beschreibung
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Gibt das zuletzt aufgezeichnete Ereignis wieder.
Name
Event List (Ereignisliste)

Element
Beschreibung

Klicken Sie auf diesen Button, um den Dialog Ereignisliste anzuzeigen. In diesem Dialog sehen Sie
eine Liste der letzten 20 gespeicherten Ereignisse mit den entsprechenden Navigationsschaltflachen.

Klicken Sie auf einen Link, um die Ereignisse gezielt im Bildbereich anzuzeigen, oder wahlen Sie
Datum und Zeit aus, um die Ereignisse um diesen Zeitpunkt aufzulisten.

Name
Multiwatcher

Element

Beschreibung

Der Multiwatcher stellt Live- und Ereignisbilder dieser und anderer MOBOTIX-Kameras in einer
"Proxy-Kamera" dar. So muss beim Zugriff von auflerhalb eines Netzwerks nur eine Kamera von aulRen
zuganglich sein, um Live-Bilder und Ereignisse dieser und der anderen Kameras innerhalb des Netz-
werks zu Uberprifen.

Name
Recording off
Element
Beschreibung
Deaktiviert die Aufzeichnungsfunktionen der MOBOTIX-Kamera.
Name
Recording on
Element
Beschreibung
Aktiviert die Aufzeichnungsfunktionen der MOBOTIX-Kamera.

Der Bildbereich

Name
Bildbereich

Element

Beschreibung
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Im Bildbereich werden die Alarmbilder der aktuellen Kamera angezeigt.
Klicken Sie in das Bild, um das Informationsfenster flir das aktuelle Bild zu 6ffnen.

Name
Textdarstellung
Element
WWW.MOBOTIX.COM
Beschreibung

Zeigt den Text an, der zum Aufnahmezeitpunkt im Dialog Darstellungs- und Texteinstellung definiert
war.

Name

Datumsanzeige
Element

2015-05-01 CEST 10:01:22
Beschreibung

Zeigt Datum und Uhrzeit des aktuellen Bildes an.
Name

Ereignissymbole
Element

000806 UC VM PI
Beschreibung

Zeigt die Ereignisnummer (in diesem Fall 000806) und die Symbole fiir die aktivierten Sensoren zum
Aufnahmezeitpunkt an; in diesem Bild waren UC (Benutzer-Click), VM (Bewegungserkennungsfenster)
und PI (Passiv-Infrarotsensor) aktiviert.

Da ein Bewegungsfenster dieses Ereignis ausloste, wurde das Symbol VM rot markiert.
Name
Aktionssymbole

Element

Beschreibung

Hier werden die Symbole der zum Aufnahmezeitpunkt aktiven Aktionen angezeigt. In diesem Fall
waren REC (Speicherung) und FS (Dateiserver-Auslagerung) aktiv.

Wird eine der Aktionen ausgefiihrt, wird sie blau (z. B. @ beim letzten Bild einer Bildserie), eine fehl-
geschlagene Aktion rot markiert (z. B. .).

Name
Statuszeile
Element
<-1..0..+2>
Beschreibung
Die Statuszeile zeigt an, ob fur das aktuelle Alarmbild eine Bildserie gespeichert wurde. In diesem Fall
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wurden ein Voralarmbild (-1) und zwei Nachalarmbilder (+2) gespeichert. Die Zahl in der Mitte (0)
gibt das aktuelle Bild (in diesem Fall das Alarmbild selbst) an.

Siehe auch Die Buttons "Bildserie"

Konfiguration sichern

Anderungen, die Sie z. B. an den Softbuttons per [Umschalt]-Klick vornehmen, bleiben nicht automatisch
nach dem nachsten Neustart der Kamera erhalten. Falls Sie liber Administrator-Rechte verfligen, sollten Sie
die gednderte Konfiguration im permanenten Speicher der Kamera sichern.

Die Multiview-Ansicht der MOBOTIX-Kamera

Die Multiview-Ansicht ermoéglicht, mehrere Kameras in verschiedenen Anordnungen oder eine Kamera mit
den letzten Ereignissen anzuzeigen.

Die Elemente der Multiview-Ansicht

Halten Sie die Maus Uber die Elemente der Benutzeroberflache, um die Soforthilfe zu sehen. Klicken Sie auf
das jeweilige Element, um zur Erklarung zu gelangen.

MOBOTIX M12 mx10-2-17-175 Mulliview Quac
[im] [#] B |fsmen) (neustan? Ansion: "auad 79 hieue Ansicnt ersisiien
3_ T Y

WaFEC ot
High bl
Mermal Qulisy

Ul fivwrd

| Dby ik

Py Sisind
My Lust b |

Tovwnt iy

Elemente der Titelleiste

Name
Kameramodell
Element

MOBOTIXM16

Beschreibung
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Zeigt das Modell der MOBOTIX-Kamera an.
Name

Kameraname
Element
Beschreibung

Zeigt den Namen der Kamera an, wie in der Schnellinstallation oder im Dialog Ethernet-Schnitt-
stelle unter Kameraname festgelegt.

Name

Name der Multiview-Ansicht
Element

Quad|
Beschreibung

Zeigt den Namen der aktuellen Multiview-Ansicht an, der im Dialog Multiview-Ansicht konfigurieren
festgelegt wurde.

Name
Hilfe offnen

Element

?

Beschreibung

Offnet die Hilfeseite fiir den jeweiligen Dialog bzw. das Fenster. Ist keine Hilfeseite zu diesem Thema
verflgbar, wird das Inhaltsverzeichnis angezeigt.

Name
Kamera-Information
Element
i
Beschreibung
Zeigt Informationen zur Hard- und Software sowie zu den wichtigsten Einstellungen der Kamera an.

Ansichten der Kamera
Name
Live

Element

Beschreibung
Die Live-Ansicht der MOBOTIX-Kamera zeigt die aktuellen Bilder der Kamera.
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Uber die Dropdown-Meniis haben Sie Zugriff auf bestimmte Funktionen der Bildsteuerung und der
Kamera-Administration, das Setup-Menii enthalt samtliche Dialoge der Bild- und Ereignissteuerung.

Das Administrations-Menii (passwortgeschiitzt) enthalt alle Dialoge zur Konfiguration der Kamera.

Siehe auch Die Live-Ansicht

Name
Player

Element

Beschreibung

In der Player-Ansicht kdnnen Sie gespeicherte Ereignisse (im internen Bildspeicher der Kamera oder
extern auf dem Dateiserver) betrachten oder herunterladen.

Siehe auch Der Player

Name
Multiview
Element

oo
ano

Beschreibung

In der Multiview-Ansicht konnen Sie verschiedene Kameras auf unterschiedliche Art und Weise kom-
binieren und besondere Funktionen (Hervorhebung, Fokus bei Alarm ...) fiir die einzelnen Kameras fest-
legen.

Name
Gast

Element
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Beschreibung

In der Gast-Ansicht konnen Sie das aktuelle Bild der Kamera betrachten, die Bildrate im Rahmen der
vorgegebenen Werte andern und tber den Link Menu am Ende der Seite die Live-Ansicht der Kamera
offnen.

Siehe auch Die Gast-Ansicht

Elemente zur Bildsteuerung

Name
Stop / Restart

Element

Beschreibung

Mit diesen Buttons konnen Sie die Bilddarstellung aller in dieser Multiview-Ansicht gezeigten Kameras
stoppen bzw. neu starten

Name
Multiview-Ansicht auswahlen
Element

Sereen - Ol

Beschreibung
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Wahlen Sie die gewlinschte Multiview-Ansicht in dieser Pulldown-Liste aus.
Name

Neue Ansicht erstellen
Element

Define new soreen

Beschreibung

Klicken Sie auf diesen Link, um eine neue Multiview-Ansicht zu definieren.

Die Softbuttons

Name
Softbuttons

Element

Beschreibung

Die Softbuttons auf der linken Seite der Benutzeroberflache fithren Funktionen aus, die z. T. fiir Benut-
zer der Ebene User freigegeben sind.

Falls Sie Giber einen Administrations-Zugang zur Kamera verfligen, kénnen Sie Softbuttons neu bele-
gen, indem Sie mit gedrlckter [Umschalttaste] auf die entsprechende Taste klicken.

Siehe auch & Eigene Softbuttons definieren

m Benutzer und Passworter verwalten

Name

Admin Menu
Element
Beschreibung

Offnet das Administrationsmenii der MOBOTIX-Kamera, von dem aus Sie die wichtigsten Sys-
temeinstellungen vornehmen kénnen. Fir den Zugriff auf dieses Meni ist ein Benutzername und ein
Passwort der Gruppe admins (Dialog Benutzer und Passworter) erforderlich.

Name
Setup Menu
Element
Beschreibung
Offnet das Setup-Menii, von dem aus Sie die Dialoge zur Bild- und Ereignissteuerung aufrufen kdnnen.
Name
Arm & Record (Scharfschalten & Aufzeichnen)
Element
Beschreibung
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Dieser Assistent schaltet die Kamera scharf, aktiviert die Ereignisaufzeichnung, das Kameramikrofon,
den MxPEG-Videocodec, einen Video-Bewegungsmelder, das Ereignis Benutzer-Klick, den visuellen
Alarm und 6ffnet die Multiview-Ansicht der Kamera.

Name
Audio on (Audio ein)

Element
Beschreibung

Dieser Assistent aktiviert das Kameramikrofon und die Audioausgabe auf dem Computer (nur mit Inter-
net Explorer unter Windows).

Name
MxPEG on (MxPEG ein)

Element
Beschreibung

Dieser Softbutton aktiviert den MxPEG-Videocodec zur schnellen und bandbreitensparenden Uber-
tragung der Video- und Audio-Daten.

Name

MxPEG off (MxPEG aus)
Element
Beschreibung

Dieser Softbutton aktiviert den M-JPEG-Videocodec, um JPEG-Bilder in der bestmdglichen Bild-
qualitat zu erzeugen. Diese Einstellung sollte fiir Webcam-Anwendungen verwendet werden.

Name
Open Door (Tiir 6ffnen)
Element
Beschreibung
Dieser Softbutton aktiviert den Tiroffner (nur Tiirstation).
Name
Light ON/OFF (Licht an/aus schalten)

Element
Beschreibung

Dieser Softbutton schaltet das Licht an bzw. aus (nur Tirstation).
Name
UC Event (Ereignis "Benutzer-Klick")
Element
Beschreibung
Dieser Softbutton l6st das Ereignis Benutzer-Klick (UC) aus.
Name
LEDs Blink (Blinken der LEDs)

Element
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Beschreibung
Dieser Softbutton lasst alle Kamera-LEDs fiinf Sekunden lang blinken.
Name
Play Sound (Sound auf Kameralautsprecher ausgeben)
Element
Beschreibung

Dieser Softbutton gibt einen Sound auf dem Kameralautsprecher aus. Informationen zu Aufnahme
oder Verwendung eigener Audiomeldungen finden Sie auf der Hilfeseite Audiomeldungen aufnehmen
und verwalten.

Name

Play Last Event (Letztes Ereignis wiedergeben)
Element
Beschreibung

Gibt das zuletzt aufgezeichnete Ereignis wieder.
Name

Event List (Ereignisliste)
Element
Beschreibung

Klicken Sie auf diesen Button, um den Dialog Ereignisliste anzuzeigen. In diesem Dialog sehen Sie
eine Liste der letzten 20 gespeicherten Ereignisse mit den entsprechenden Navigationsschaltflachen.

Klicken Sie auf einen Link, um die Ereignisse gezielt im Bildbereich anzuzeigen, oder wahlen Sie
Datum und Zeit aus, um die Ereignisse um diesen Zeitpunkt aufzulisten.

Name
Multiwatcher

Element

Beschreibung

Der Multiwatcher stellt Live- und Ereignisbilder dieser und anderer MOBOTIX-Kameras in einer
"Proxy-Kamera" dar. So muss beim Zugriff von auRerhalb eines Netzwerks nur eine Kamera von aufien
zuganglich sein, um Live-Bilder und Ereignisse dieser und der anderen Kameras innerhalb des Netz-
werks zu lberpriifen.

Name
Zoombuttons

Element

Beschreibung

Mit diesen Buttons steuern Sie den Digitalzoom und die Funktionen zum Verschieben des Bild-
ausschnitts (Panning):

1x Zoom

Schaltet den Digitalzoom aus und kehrt zur Normalansicht der Kamera zurtck. In dieser Ein-
stellung ist der Button Center Pan deaktiviert.
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Zoom +

Erhoht den Zoomfaktor (vergroRert die Darstellung). Ab Zoomstufe [1.1x] kdnnen Sie den
sichtbaren Bildausschnitt durch Klicken ins Bild verschieben.

Zoom -
Reduziert den Zoomfaktor (verkleinert die Darstellung).

Center Pan

Verschiebt den sichtbaren Bildausschnitt in die Mitte, wenn Zoomstufe [1.1x] oder hoher
aktiviert ist.

Siehe auch & Allgemeine Bildeinstellungen

m Die optimale Bildrate

Name
Ansichtsmodus-Buttons

Element

Beschreibung

Diese Buttons steuern spezielle Bildfunktionen bei hemispharischen Kameras und sind daher nur
bei diesen Modellen verfiigbar:

Normal Image
Schaltet in den normalen, zoom- und schwenkbaren Anzeige-Modus um.
Panorama Image
Schaltet in den Panorama Anzeige-Modus um.
Surround Image
Schaltet in den Surround Anzeige-Modus um.
Auto Move on

Aktiviert den Automodus N/O/S/W (bei Montageart Decke oder Boden), der nacheinander die vier
Hauptrichtungen Nord, Ost, Stid und West anfahrt. Ist als Montageart Wand ausgewahlt, akti-
viert dieser Button den Automodus Surround Uhrzeigersinn, der nacheinander die durch Fokus
festlegen definierten vier Blickrichtungen anfahrt.

Auto Move off
Deaktiviert den Automodus.

Siehe auch Allgemeine Bildeinstellungen

Der Bildbereich

Name
Bildbereich
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Element

Beschreibung

Im Bildbereich werden die Bilder einer oder mehrerer Kameras angezeigt, wie dies fiir diese Ansicht im
Dialog Multiview-Ansicht konfigurieren festgelegt wurde. Auflerdem haben Sie die folgenden Mog-
lichkeiten:

m [Umschalt]-Klick auf einen der Bildbereiche 6ffnet den Dialog Multiview-Bildbereich kon-
figurieren fiir diesen Bildbereich.

m Klicken in das Bild offnet die entsprechende Kamera, sofern es sich um eine MOBOTIX-Kamera
handelt.

Siehe auch Multiview-Ansicht konfigurieren

Konfiguration sichern

Anderungen, die Sie im Dialog Multiview-Ansicht konfigurieren an der Multiview-Ansicht oder per
[Umschalt]-Klick vornehmen, bleiben nicht automatisch nach dem nachsten Neustart der Kamera erhalten.
Falls Sie Uber Administrator-Rechte verfligen, sollten Sie die geanderte Konfiguration im permanenten
Speicher der Kamera sichern.

Der Multiwatcher

Die Ansicht Multiwatcher bietet eine benutzerfreundliche und konfigurierbare Ansicht fiir die Uberwachung
mehrerer Kameras mit Hilfe einer einzelnen Kamera. Es ist so z. B. moglich, eine Kamera Uber einen
DynDNS-fahigen Router zu 6ffnen und die anderen Kameras (hinter dem Router) tiber diese Kamera anzu-
zeigen.

Die Kameras werden in einer Tabelle angezeigt, wobei jede Kamera eine Spalte in Anspruch nimmt. Jede
Spalte besteht aus vier Zeilen und von jeder Kamera wird (von oben nach unten) folgendes angezeigt:

m Name der Kamera,

m Vorschaubild des Livebildes,

m das letzte gespeicherte Alarmbild als Vorschaubild und

m eine Alarmliste mit dem letzten Alarm, der eine Bildspeicherung gestartet hat.

Alle Zugriffe auf die eingebundenen Kameras werden Uber eine einzelne Kamera (die sog. Proxy-Kamera) gelei-
tet. Das ist immer die Kamera, von der die Multiwatcher-Seite abgerufen wurde. Das hat den Vorteil, dass
auch bei Netzwerken, die durch eine Firewall oder einen Router geschiitzt sind, die Multiwatcher-Seite funk-
tioniert. Dazu muss zum Zugriff von ausserhalb des lokalen Netzwerkes nur die Proxy-Kamera in der Firewall
freigeschaltet werden. Dann kann die Seite im lokalen Netzwerk und auch von aulerhalb verwendet werden,
da die Bilder der internen Kameras von der Proxy-Kamera dargestellt werden.

Aulerdem ist es moglich, flir Kameras einen Benutzernamen und das Passwort in der Proxy-Kamera zu hin-
terlegen, so dass passwortgeschutzte Kameras eingebunden werden kénnen, ohne dass der Benutzer

80 /579



Referenz
Ansichten der MOBOTIX-Kamera

jedesmal die Passworter wiederholt eingeben muss. Eine einmalige Authentifizierung des Benutzers zum
Abruf der Multiwatcher-Webseite ist ausreichend.

Stellen Sie sicher, dass auf allen Kameras Zeroconf/Bonjour aktiviert ist (Dialog Ether-
net-Schnittstelle > Zeroconf), da dieses Verfahren dazu verwendet wird, die verfiighbaren
Kameras im Netzwerk zu ermitteln. Weitere Informationen zu Zeroconf finden Sie in der
Hilfe unter Die Ethernet-Schnittstelle.

Informationen der Ansicht

Das Livebild

Das Livebild jeder Kamera wird verkleinert als Vorschaubild angezeigt und periodisch aktualisiert. Die Wie-
derholrate kann im Dialog Multiwatcher konfigurieren gedandert werden. Klicken auf das Bild zeigt das Ori-
ginalbild in einem separaten Fenster in der tatsachlichen GroRe an.

Das letzte gespeicherte Alarmbild

Das letzte aufgezeichnete Alarmbild jeder Kamera wird verkleinert als Vorschaubild angezeigt. Klicken auf
das Bild zeigt das Alarmbild in einem separaten Fenster in der tatsdachlichen GroRe an.

Beim Eintritt eines initialen Alarms, d. h. eines Alarms, der eine Aufzeichnung startet, wird das Bild aktua-
lisiert.

Tritt ein Ereignis ein, das im Dialog Aufzeichnung sowohl unter Aufzeichnung starten als
auch unter Aufzeichnung verlangern oder Aufzeichnung beenden ausgewahlt ist, wird
die Aufzeichnung nicht neu gestartet. Daher fiihrt dieses Ereignis nicht zu einem initialen
Alarm und taucht nicht in der Alarmliste auf.

Die Alarmliste

Die Alarmliste enthalt Informationen Uber die letzten Alarmbilder, die aufgrund eines initialen Alarms auf-
gezeichnet wurden. Klicken auf einen Eintrag der Liste zeigt das entsprechende Alarmbild in einem sepa-
raten Fenster und in der tatsachlichen GroRe an.

Die Liste wird beim Eintritt eines initialen Alarms automatisch aktualisiert. Neue Eintrage in der Liste wer-
den kurz rot eingefarbt. Wurde im Dialog Multiwatcher konfigurieren fiir diese Kamera die Benach-
richtigung aktiviert, bleibt der Alarm solange rot eingefarbt, bis der Benutzer diesen zur Bestatigung
anklickt.

Wenn Akustische Benachrichtigung aktiviert ist (Button Ein ist aktiv) und dies vom Browser unterstiitzt
wird, wird ein akustisches Signal ausgegeben. Diese Funktion kann vortibergehend durch Klicken auf den
Button Ein ausgeschaltet werden (der Button heif3t dann Aus).

Verwaltung der Multiwatcher-Seiten

Es konnen mehrere Multiwatcher-Seiten angelegt werden, wobei jede Seite unterschiedliche Kameras anzei-
gen kann. Sie konnen zwischen den verschiedenen Seiten wechseln, indem Sie eine andere Multiwatcher-
Seite im Auswahlfeld Ansicht auswahlen.
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Zum Konfigurieren der aktuellen Ansicht 6ffnen Sie die Konfigurationsseite durch Klick auf den Link Ansicht
konfigurieren.

Nach der erfolgreichen Anderung der Multiwatcher-Ansicht erscheint unterhalb der Alarmliste der Button
Sichern. Klicken Sie auf diesen Button, um die gesamte Konfiguration der Kamera permanent (im Flash-Spei-
cher) zu sichern.

Weitere Funktionen

Festlegen der Ansicht als Startseite

Im Dialog Sprache und Startseite konnen Sie den Multiwatcher als Startseite festlegen. Die Kamera zeigt
diese Seite dann automatisch an, wenn mit einem Browser auf die Kamera zugegriffen wird.

Akustische Benachrichtigung bei Alarmen

Wird das ActiveX-Steuerelement zur Anzeige verwendet (nur mit Internet Explorer unter Windows), wird auto-
matisch eine akustische Benachrichtigung ausgegeben, wenn eine der in der Multiwatcher-Ansicht defi-
nierten Kameras ein Ereignis erkennt. Diese Funktion lasst sich durch Klicken auf den entsprechenden

Button deaktivieren bzw. wieder aktivieren.

Anhalten der Multiwatcher-Ansicht

Der Button Stopp beendet die Aktualisierung der Kamerabilder; zum erneuten Starten klicken Sie auf Start.

Speichern der Konfiguration

Wurde diese Multiwatcher-Ansicht im Dialog Multiwatcher geandert, konnen Sie die gesamte Konfiguration
der Kamera speichern, indem Sie auf den Button Sichern klicken.

Konfigurieren des Multiwatcher

Die Konfigurationsseite des Multiwatcher erreichen Sie von jeder Multiwatcher-Ansicht durch Klick auf den
Link Ansicht konfigurieren.

Auf der Konfigurationsseite konnen Sie diese Ansicht konfigurieren (neue Kameras hinzuftigen, Einstellungen
andern usw.), umbenennen oder l6schen. Auflerdem kdnnen Sie neue Ansichten anlegen.

Um neue Kameras zu einer Ansicht hinzufligen zu kdnnen, missen Sie bereits Kameras
definiert haben. Dazu 6ffnen Sie den Link Andere Kameras registrieren und fligen manu-
ell eine neue Kamera hinzu bzw. lassen diese Kamera im lokalen Subnetz nach weiteren
MOBOTIX-Kameras suchen.

Konfiguration dndern

Die Konfigurationsseite ist vom Aufbau her genauso strukturiert, wie die zugehorige Multiwatcher-Seite. In
der Tabelle belegt jede Kamera eine Spalte. In den Zeilen werden die jeweiligen konfigurierbaren Parameter
angezeigt.

Um den Namen der Ansicht zu andern, tragen Sie den gewiinschten Namen im Eingabefeld Ansicht ein.
Zulassige Zeichen sind Buchstaben, Ziffern, Leerzeichen, Unterstrich und Bindestrich.
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Haben Sie mehrere Ansichten definiert, konnen Sie die zu konfigurierende Ansicht als die Ansicht einstellen,
die beim Klick auf den Softbutton Multiwatcher erscheint. Dazu aktivieren Sie die Checkbox Als Stan-
dardansicht verwenden.

Fur jede Kamera kdnnen Sie folgende Einstellungen vornehmen:

Parameter Beschreibung

Kamera Wahlen Sie die anzuzeigende Kamera aus dem Auswahlfeld aus.
Darunter befindet sich die Vorschau des Livebildes der gewahlten Kamera.

Neuladen Stellen Sie hier die Aktualisierungszeit des Livebildes ein.
Die Zeit ist einstellbar im Bereich von einer Sekunde und grofer.

Benachrichtigung | Schalten Sie die akustische Signalisierung und visuelle Markierung bei Eintritt eines neuen initia-
len Alarmes ein oder aus.

Um der Ansicht weitere Kameras hinzuzufiigen, klicken Sie auf Hinzufiigen. Es erscheint eine neue Spalte in
der Tabelle, in der Sie eine neue Kamera auswahlen und konfigurieren kdnnen.

Um eine Kamera aus der Ansicht zu entfernen, klicken Sie in der Spalte der entsprechenden Kamera auf
Loschen.

Klicken Sie auf OK, um die Einstellungen zu aktivieren und bis zum nachsten Neustart der Kamera zu
sichern. Klicken Sie auf Abbrechen, um die Einstellungen nicht zu andern und zur Multiwatcher-Ansicht
zurtickzukehren.

Neue Ansicht anlegen

Klicken Sie auf den Link Neue Ansicht, um eine neue Ansicht anzulegen. Es erscheint eine neue Kon-
figurationsseite. Sie sollten dieser Seite zuerst einen eindeutigen Namen geben und danach Kameras hin-
zufuigen.

Ansicht loschen
Haben Sie mehr als eine Ansicht definiert, kdnnen Sie die angezeigte Ansicht l6schen, indem Sie auf den
roten Knopf Léschen klicken, der sich oben in der Zeile mit dem Namen der Ansicht befindet.

Speichern der Ansicht

Klicken Sie auf OK, um diese Ansicht zu speichern und zur Ansicht Multiwatcher zuriickzukehren. In der
geanderten Multiwatcher-Ansicht haben Sie dann die Méglichkeit, die Ansicht und die gesamte Kon-
figuration der Kamera zu speichern.

Klicken Sie auf Abbrechen, um die Konfiguration dieser Seite zu beenden.

Die Gast-Ansicht der MOBOTIX-Kamera

Die Gast-Ansicht der Kamera ist die eingeschrankte Bildansicht der Kamera ohne Moglichkeit, admi-
nistrative Funktionen auszufiihren oder Bildeinstellungen zu verandern.

In dieser Ansicht kdnnen Sie lediglich die Bildrate im Rahmen der vorgegebenen Werte andern und Uber den
Link Menu am Ende der Seite die Live-Ansicht der Kamera 6ffnen.

Die Elemente der Gast-Ansicht
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Halten Sie die Maus Uber die Elemente der Benutzeroberflache, um die Soforthilfe zu sehen. Klicken Sie auf
das jeweilige Element, um zur Erklarung zu gelangen.

Elemente der Titelleiste

Name
Kameramodell
Element
Beschreibung
Zeigt das Modell der MOBOTIX-Kamera an.
Name
Kameraname
Element
Beschreibung

Zeigt den Namen der Kamera an, wie in der Schnellinstallation oder im Dialog Ethernet-Schnitt-
stelle unter Kameraname festgelegt.

Name
Hilfe 6ffnen

Element

?
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Beschreibung

Offnet die Hilfeseite fiir den jeweiligen Dialog bzw. das Fenster. Ist keine Hilfeseite zu diesem Thema
verfligbar, wird das Inhaltsverzeichnis angezeigt.

Name
Kamera-Information
Element
i
Beschreibung

Zeigt Informationen zur Hard- und Software sowie zu den wichtigsten Einstellungen der Kamera an.

Ansichten der Kamera

Name
Live

Element

LIVE

Beschreibung
Die Live-Ansicht der MOBOTIX-Kamera zeigt die aktuellen Bilder der Kamera.

Uber die Dropdown-Menls haben Sie Zugriff auf bestimmte Funktionen der Bildsteuerung und der
Kamera-Administration, das Setup-Menii enthalt samtliche Dialoge der Bild- und Ereignissteuerung,.

Das Administrations-Menii (passwortgeschiitzt) enthalt alle Dialoge zur Konfiguration der Kamera.
Siehe auch Die Live-Ansicht

Name
Player

Element

Beschreibung

In der Player-Ansicht kdnnen Sie gespeicherte Ereignisse (im internen Bildspeicher der Kamera oder
extern auf dem Dateiserver) betrachten oder herunterladen.

Siehe auch Der Player

Name
Multiview
Element

od
ad
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Beschreibung

In der Multiview-Ansicht konnen Sie verschiedene Kameras auf unterschiedliche Art und Weise kom-
binieren und besondere Funktionen (Hervorhebung, Fokus bei Alarm ...) fir die einzelnen Kameras fest-
legen.

Siehe auch Die Multiview-Ansicht

Name
Gast

Element

Beschreibung

In der Gast-Ansicht konnen Sie das aktuelle Bild der Kamera betrachten, die Bildrate im Rahmen der
vorgegebenen Werte dndern und Uber den Link Menu am Ende der Seite die Live-Ansicht der Kamera
offnen.

Der Bildbereich

Name
Bildbereich

Element
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Beschreibung
Im Bildbereich wird das aktuelle Bild der Kamera angezeigt.
Name
Textdarstellung
Element
WWW.MOBOTIX.COM
Beschreibung
Zeigt den Text an, der im Dialog Darstellungs- und Texteinstellung definiert wurde.
Name
Datumsanzeige
Element
2015-05-01 CEST 10:01:22
Beschreibung
Zeigt Datum und Uhrzeit des aktuellen Bildes an.
Name
Ereignissymbole
Element
000807 UC VM PI
Beschreibung
Zeigt die Ereignisnummer (in diesem Fall 000807) und die Symbole fiir die aktivierten Sensoren an.
Name
Aktionssymbole

Element

Beschreibung
Hier werden die Symbole der aktiven Aktionen angezeigt. In diesem Fall sind REC (Speicherung) und
FS (Dateiserver-Auslagerung) aktiv.

Elemente zur Bildsteuerung

Name
Bildrate

Element
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_ini W
Beschreibung

Legen Sie hier die Bildrate fiir die Gast-Ansicht fest.

Im Dialog Sprache und Startseite konnen Sie die einstellbaren Bildraten fiir die Gast-Ansicht separat
festlegen, um z. B. bei direktem Zugriff auf die Kamera tber das Internet Bandbreite zu sparen.

Der Link Menu
Uber diesen Link am Ende der Seite gelangen Sie zur Live-Ansicht der Kamera.
Weitere Optionen

m Sperren von Zugriffsebenen: Benutzer und Passworter

m Startseite der Kamera festlegen: Sprache und Startseite, Webserver-Ports

Andere Kameras registrieren

Im Dialog Andere Kameras registrieren konnen Sie Kameras definieren, die Sie dann in der Ansicht Mul-
tiwatcher verwenden konnen. Sie kénnen Kameras entweder manuell eintragen oder automatisch (mit Hilfe
von Zeroconf/Bonjour) suchen lassen.

Dieser Dialog kann von der Konfigurationsseite des Multiwatcher durch Klick auf den Link Kameras ver-
walten gedffnet werden.

Manuelle Eingabe einer Kamera

Tragen Sie fiir die Kamera eine der folgenden Informationen ein:

m Die IP-Adresse

m Den symbolischen DNS-Namen (sofern die Namensauflosung per DNS im Dialog Ethernet-Schnitt-
stelle konfiguriert ist)

m Den Zeroconf-Namen (sofern im gleichen Dialog Zeroconf aktiviert ist)

Wenn der Webserver einer Kamera auf einem anderen als Port 80 konfiguriert ist, miissen Sie den ent-
sprechenden Port angeben. Dazu tragen Sie den Port mit einem Doppelpunkt abgetrennt nach der IP-Adresse
bzw. dem Namen der Kamera ein (z. B. 192.168.1.233:23335 odermycam.mynet.net:8080).

Wenn Sie eine Kamera eintragen, die mit einem Passwort geschutzt ist, missen Sie die Zugangsdaten hin-
terlegen. Dazu geben Sie den entsprechenden Benutzernamen und das Passwort ein.

Klicken Sie auf Setzen, um die Eintrage zu iibernehmen und bis zum nachsten Neustart der Kamera zu spei-
chern. Bei neu eingetragenen Kameras oder Anderungen an bereits vorhandenen Eintrdgen wird auto-
matisch ein Verbindungstest gestartet, der prift, ob die Kameras erreicht werden kénnen.

Automatische Kamerasuche

Die automatische Kamerasuche basiert auf der Zeroconf-Technologie. Stellen Sie sicher,
dass Zeroconf im Dialog Ethernet-Schnittstelleder zu suchenden Kameras aktiviert ist,
damit die Kameras auch gefunden werden.

Klicken Sie auf Netzwerk scannen, um die Suche zu starten. Die Suche dauert etwa flinf Sekunden.
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Wenn neue Kameras im lokalen Netzwerk gefunden wurden, werden deren Zeroconf-Namen in den Dialog
eingetragen. Neue Eintrage sind in der Tabelle gelb markiert. Klicken Sie auf Setzen, um die gefundenen
Kameras einzutragen und bis zum nachsten Neustart der Kamera zu speichern. Dabei wird automatisch ein
Verbindungstest gestartet, der prift, ob die Kameras erreicht werden kénnen.

Wenn keine Kameras gefunden wurden oder nur Kameras, die bereits eingetragen sind, erscheint ein Hin-
weisfenster mit einer entsprechenden Meldung.

Loschen von Eintragen

Um einen oder mehrere Eintrage zu l6schen, aktivieren Sie die Option Entfernen, und klicken Sie auf
Setzen.

Manueller Verbindungstest zu allen Kameras

Neue oder gednderte Eintrage werden automatisch getestet. Um einen Test der Verbindung zu allen Kameras
manuell anzustoRen, aktivieren Sie die Option Alle Kameras testen, und klicken Sie auf Setzen.

Der Verbindungstest prift, ob die Kamera sich zu den eingetragenen anderen Kameras verbinden kann.
Dabei werden Kamerainformationen, ein Vorschaubild und Informationen zum letzten Alarm abgerufen und
angezeigt.

Im Fehlerfall korrigieren Sie bitte ihre Eintragungen. Die Fehlermeldung gibt dabei einen Hinweis, in welcher
Spalte der Eintrag tberprift werden sollte.

Konfiguration sichern

Klicken Sie auf Setzen, um die Einstellungen zu aktivieren und bis zum nachsten Neustart der Kamera zu
sichern.

Klicken Sie auf Voreinstellung, um diesen Dialog auf die werkseitigen Voreinstellungen zurlickzusetzen (die-
ser Button wird nicht in allen Dialogen angezeigt).

Klicken Sie auf Wiederherstellen, um alle Anderungen seit dem letzten permanenten Speichern der Kon-
figuration zu verwerfen.

Beenden Sie den Dialog durch Klick auf SchlieRen. Hierbei wird gepriift, ob Anderungen der Gesamt-
konfiguration vorliegen. Ist dies der Fall, werden Sie gefragt, ob die Gesamtkonfiguration dauerhaft gesichert
werden soll.

Das Admin-Menu

Dieses Menl bietet den Zugriff auf administrative Grundeinstellungen fur den Betrieb der Kamera (Benutzer
und Kennworter, Netzwerkeinstellungen, Software-Aktualisierung ...). Beim ersten Zugriff auf dieses Menii 6ff-
net sich die Schnellinstallation, mit der Sie die ersten Einstellungen der Kamera vornehmen.

Hinweis: Fiir den Zugriff auf dieses Men( ist ein Benutzer mit Administrationsrechten erforderlich.

Video-Tiirstation

Die Dialoge in diesem Abschnitt dienen zum Konfigurieren der wichtigsten Einstellungen fiir die MOBOTIX IP-
Video-Turstation.

Dieses Feature steht nicht auf allen MOBOTIX-Kameras zur Verfiigung.
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Klingelverhalten und Video-Mailbox

Diese Hilfeseite ist in Vorbereitung.

Informationen zur Inbetriebnahme und Konfiguration der MOBOTIX IP-Video-Tiirstation finden Sie in den
entsprechenden Systemhandbiichern auf www.mobotix.com unter Support > Betriebsanleitungen.

Konfiguration sichern

Klicken Sie auf Setzen, um die Einstellungen zu aktivieren und bis zum nachsten Neustart der Kamera zu
sichern.

Klicken Sie auf Voreinstellung, um diesen Dialog auf die werkseitigen Voreinstellungen zurlickzusetzen (die-
ser Button wird nicht in allen Dialogen angezeigt).

Klicken Sie auf Wiederherstellen, um alle Anderungen seit dem letzten permanenten Speichern der Kon-
figuration zu verwerfen.

Beenden Sie den Dialog durch Klick auf SchlieBen. Hierbei wird gepriift, ob Anderungen der Gesamt-
konfiguration vorliegen. Ist dies der Fall, werden Sie gefragt, ob die Gesamtkonfiguration dauerhaft gesichert
werden soll.

MxBus-Module verwalten

Im Dialog MxBus-Module verwalten finden Sie Informationen liber die an diese Kamera angeschlossenen
MxBus-Module und kdénnen diese konfigurieren.

MxBus-Schnittstelle

In diesem Abschnitt haben Sie die Moglichkeit, die MxBus-Schnittstelle zu aktivieren bzw. zu deaktivieren.
Weiterhin sehen Sie den aktuellen Status der angeschlossenen MxBus-Module und kénnen das Sta-
tusprotokoll 6ffnen.

Service-Funktionen

In diesem Abschnitt lassen sich alle angeschlossenen MxBus-Module auf Werkseinstellungen zurlickzusetzen.
Auflerdem konnen Sie individuell die Konfiguration von jedem MxBus-Modul als Backup sichern oder aus
einem vorhandenen Backup einspielen.

Bei Kameras mit Tirstationsfunktionalitdt kann aullerdem die Inbetriebnahme der Tirstationsmodule (z. B.
KeypadRFID und MX-DoorMaster) gestartet werden.

Gerat

In diesem Abschnitt erhalten Sie Informationen zu den angeschlossenen MxBus-Modulen (Seriennummer,
Software Version, Hardware Version) und konnen bei einigen MxBus-Modulen das Verwenden im Classic-
Modus aktivieren bzw. deaktivieren.

Hinweise zum Classic-Modus

Einige MxBus-Module bieten die Verwendung im Classic-Modus an, manche Module kon-
nen nur im Classic-Modus, andere nur im MxMessageSystem-Modus ("nicht-klassischer
Modus") betrieben werden.

Die folgende Tabelle zeigt die Unterschiede zwischen Classic-Modus und MxMes-
sageSystem-Modus auf:
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Classic-Modus

m Direkte Kommunikation der Kamera mit dem jeweiligen Modul (ohne Umweg
Uber MxMessageSystem-Nachrichten).

m Direkte Verarbeitung der Informationen des jeweiligen Moduls in der Benut-
zeroberflache der Kamera (Beispiele):
m MX-GPS-Box als Zeitserver verwenden

m Schaltein-/ausgange einer per MxBus angeschlossenen MX-232-10-
Boxauswerten bzw. schalten

-Modus

m Die direkte Verarbeitung der Informationen des jeweiligen Moduls in der
Benutzeroberflache der Kamera ist nur eingeschrankt
oder Uberhaupt nicht méglich, da die Kommunikation mit dem jeweiligen
Modul nur tber MxMessageSystem-Nachrichten erfolgt.

m Weitere Informationen:
m Verteilung von Nachrichten im Netzwerk

m Nachrichtenkonfiguration der MxBus-Module
m Nachrichtenprofile fiir Aktionsgruppen

m Eine Einfilhrung und Beispiele zum Thema finden Sie im Dokument
Technical Note: MxMessageSystem im MOBOTIXDownload-Center im
Abschnitt Dokumentation > Broschiiren & Anleitungen > Wissen Kom-
pakt.

Unter Status Details wird der aktuelle Status der Kommunikation zwischen Kamera und MxBus-Modul ange-
zeigt:
Wert

Aktiv
Erklarung

Das Modul ist in das System eingebunden und die Kommunikation findet verschlusselt statt.
Wert

Verfiigbar
Erklarung

Das Modul ist verfliigbar, allerdings findet die Kommunikation noch unverschlisselt statt.
Wert

Nicht verfiigbar
Erklarung

Die Kommunikation mit diesem Modul ist gestort.

Um den Eintrag des entsprechenden Moduls dauerhaft aus der Konfiguration zu l6schen, klicken Sie
auf Entfernen.

Wert

Ungiiltige Verschliisselung
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Erklarung

Die Kommunikation mit diesem Modul ist gestort.

Spielen Sie ein Konfigurations-Backup mit passenden Verschliisselungsdaten ein oder setzen Sie das
Modul auf die Werkseinstellungen zuriick.

Bei den Modulen, die mit b gekennzeichnet sind, besteht auflerdem die Mdglichkeit, einzelne Kon-
figurationsparameter zu andern. Durch einen Klick auf das Symbol oder die Modulbezeichnung werden die
fur dieses Modul verfligbaren Parameter eingeblendet:

Parameter
Leitungsabschluss
Beschreibung

Hier kann der MxBus-Leitungsabschluss konfiguriert werden. Dieser muss beim letzten Modul einer
Kette aktiviert werden.

Parameter
Ausgangsmodus
Beschreibung

Legt den Betriebsmodus der Ausgange des MX-DoorMaster (Sicherheits-Turoffner) fest. Folgende Optio-
nen stehen zur Auswahl:

Eigenversorgt

Der Turoffner wird durch den MX-DoorMaster versorgt. Hierfiir stehen am Ausgang 2 12V/1A zur
Verfligung. An Ausgang 1 kann der Diebstahlschutz angeschlossen werden.

Relais

In diesem Modus kdnnen Turoffner mit bis zu 24V/1A betrieben werden. Hierzu wird ein zusatz-
liches Netzteil bendtigt. An Ausgang 1 kann der Diebstahlschutz angeschlossen werden.
Mediator

In diesem Modus kann das selbstverriegelnde Turschloss Mediator verwendet werden. Da beide
Ausgange fiir das Schloss bendtigt werden, muss der Diebstahlschutz tiber eine separate Schal-
tung realisiert werden.

Dieser Parameter ist nur fiir den MX-DoorMaster verfugbar.

Parameter
Notstromversorgung
Beschreibung

Hier kann der Status der Notstromversorgung durch den MX-DoorMaster (Sicherheits-Tiir6ffner) tiber-
prift werden. Durch die Notstromversorung kann die Tur auch wahrend eines Stromausfalls gedffnet
werden.

92/579



Referenz
Das Admin-Menii

Dieser Parameter ist nur fiir den MX-DoorMaster verfligbar.

Parameter
RFID-Verschliisselung
Beschreibung

Hier kann die RFID-Verschllsselungsart flr KeypadRFID und BellRFID eingestellt werden. Werkseitig ist
3K3DES voreingestellt, was einen guten Lese-Abstand der RFID-Transponder bei hoher Sicherheit bie-
tet. Falls erforderlich, kann die AES-Verschliisselung verwendet werden, bei der allerdings mit einer
reduzierten RFID-Reichweite zu rechnen ist.

Dieser Parameter ist nur fiir KeypadRFID und BellRFID verfiigbar.

Parameter
Hintergrund-Beleuchtung
Beschreibung

Hier kann die Hintergrundbeleuchtung fiir KeypadRFID und BellRFID eingestellt werden. Legen Sie eine
Helligkeitsstufe oder die automatische, auf die Umgebungshelligkeit angepasste Regelung fest.

Dieser Parameter ist nur fiir KeypadRFID und BellRFID verfligbar.

Verdrahtungen festlegen

Im Dialog Anschliisse zuweisen konnen Sie eintragen wie die Kamera, bzw. die angeschlossene Erwei-
terungs-Hardware verdrahtet ist.

Diese Informationen werden in Tirstation-Kameras verwendet, um die Anzeige bzw. Steuerung einiger Stan-
dardein- und -ausgange transparent behandeln zu kdnnen. Auch wenn Sie die Kamera nicht als Tirstation
einsetzen, sind hier eingetragene Ausgange uber VolP-Anrufe auf der Kamera, liber MxManagementCenter,
MxControlCenter, MxEasy oder die MOBOTIX App steuerbar.

Eingange
Der Zustand folgender Eingange kann in den verschiedenen Anwendungen angezeigt werden, wenn sie hier
korrekt eingetragen sind:
Eingang
Tiirpositions-Sensor
Beschreibung

Mit einem Tlrpositions-Sensor kdnnen die Anwendungen anzeigen, ob die Tiir offen oder geschlossen
ist.

Eingang
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Tiirriegel-Sensor
Beschreibung

Mit einem Tirriegel-Sensor kdnnen die Anwendungen anzeigen, ob die Tir verriegelt ist.

Ausgange

Folgende Ausgange konnen in den verschiedenen Anwendungen geschaltet werden, wenn sie hier korrekt ein-
getragen sind:

Ausgang
Tiiroffner
Beschreibung

Der an diesen Ausgang angeschlossene Tirsummer wird betatigt, um Gaste Uber die Gegensprechstelle
einzulassen. Zusatzlich kann eine Schaltzeit angegeben werden, z. B. falls der Weg von der Tiir-
sprechstelle zur Tir selbst langer als gewohnlich ist.

Bitte beachten Sie, dass viele Turoffner nicht flr Dauerbetrieb ausgelegt sind, und
daher durchbrennen kénnen, wenn sie zu lange betatigt werden. Beim MX-DoorMas-
ter ist daher die Schaltzeit auf zehn Sekunden begrenzt.

Bei Audiotelefonaten zur Kamera erreichen Sie diese Funktion tber den Schaltausgang A auf Taste 1.
Ausgang

Licht
Beschreibung

Der an diesen Ausgang angeschlossene Lichtschalter (und die daran angeschlossenen Lampen) kann
die Umgebung der Kamera oder den Eingangsbereich des Gebaudes erleuchten. Dieser Ausgang kann
dauerhaft ein- oder ausgeschaltet werden oder fiir die definierte Schaltzeit ein- und anschlieftend
automatisch ausgeschaltet werden.

Bei Audiotelefonaten zur Kamera erreichen Sie die zeitgesteuerte Schaltfunktion liber den Schalt-
ausgang C auf Taste 3.

Ausgang
Interne Beleuchtung
Beschreibung

Nur auf Tiirstationen vorhanden! An diesen Ausgang sollte das MOBOTIX Infomodul angeschlossen wer-
den, falls vorhanden. Dann kann die Kamera die Hinterleuchtung dieses Moduls parallel mit der eige-
nen Beleuchtung ansteuern.

Klingeln

Nur auf Tiirstationen vorhanden!
Hier konnen Sie festlegen, welche Eingange oder Taster als Klingeln verwendet werden sollen. Diese Klingeln

werden im Zuge der Einrichtung der Turstation Uber ihre Namen Gegenstellen zugeordnet. Hier sollten Sie
Namen nach der Lage der Klingel vergeben also z. B. fiir ein Dreifach-Klingelmodul "Klingel_Oben", "Klingel_
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Mitte", "Klingel_Unten". So ist auch spater jederzeit nachvollziehbar, um welchen Klingelknopf es sich han-
delt.

Negierung

Alle Ein- und Ausgange kdnnen zusatzlich negiert werden. Diese Funktion bendtigen Sie, wenn sich lhre
Schaltgerate anders als gewohnlich verhalten, und deshalb an der Kamera zunachst nicht korrekt angezeigt
bzw. angesteuert werden.

Normalerweise sollte hier keine Anderung notwendig sein.

Ausgangs-Vorbelegung

Von der Kamera oder angeschlossenen Erweiterungsgeraten geschaltete Ausgange sind nach dem Kame-
rastart zunachst stromlos. Benétigen Sie auf einem Ausgang dauerhaft Strom (aufier wenn eine Schaltaktion
stattfindet), so legen Sie in dieser Liste einen Eintrag daflir an. Bitte beachten Sie, dass bei einem Neustart
der Kamera der Ausgang dennoch vortibergehend stromlos sein wird. Erst nachdem die Kamera den Start-
vorgang beendet hat, wird der Ausgang entsprechend der im Profil definierten Einstellung vorbelegt.

Konfiguration sichern
Klicken Sie auf Setzen, um die Einstellungen zu aktivieren und bis zum nachsten Neustart der Kamera zu
sichern.

Klicken Sie auf Voreinstellung, um diesen Dialog auf die werkseitigen Voreinstellungen zurilickzusetzen (die-
ser Button wird nicht in allen Dialogen angezeigt).

Klicken Sie auf Wiederherstellen, um alle Anderungen seit dem letzten permanenten Speichern der Kon-
figuration zu verwerfen.

Beenden Sie den Dialog durch Klick auf SchlieRen. Hierbei wird gepriift, ob Anderungen der Gesamt-
konfiguration vorliegen. Ist dies der Fall, werden Sie gefragt, ob die Gesamtkonfiguration dauerhaft gesichert
werden soll.

Automatische Konfiguration

Im Dialog Automatische Konfiguration konnen Sie festlegen, ob diese MOBOTIX-Kamera als IP-Video-Tlrsta-
tion verwendet werden soll und ob die automatische Konfiguration zur Verfligung steht oder nicht.

Dieser Dialog steht nur auf Kameras mit Turstationsfunktionalitat zur Verfligung.

Beschreibung der Parameter

Parameter
Kamera als Tiirstation verwenden
Beschreibung

Legt fest, ob sich diese Kamera im Netzwerk als Tirstation zu erkennen geben soll. Ist dies der Fall,
stellt die Kamera flir andere Programme spezielle TUrstationsfunktionen zur Verfligung.

Parameter

Automatische Konfiguration
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Beschreibung

Mit diesem Parameter kdnnen Sie die automatische Konfiguration aktivieren bzw. deaktivieren, um
ein versehentliches oder unberechtigtes Ausfiihren zu verhindern.

Konfiguration sichern
Klicken Sie auf Setzen, um die Einstellungen zu aktivieren und bis zum nachsten Neustart der Kamera zu
sichern.

Klicken Sie auf Voreinstellung, um diesen Dialog auf die werkseitigen Voreinstellungen zurlickzusetzen (die-
ser Button wird nicht in allen Dialogen angezeigt).

Klicken Sie auf Wiederherstellen, um alle Anderungen seit dem letzten permanenten Speichern der Kon-
figuration zu verwerfen.

Beenden Sie den Dialog durch Klick auf SchlieBen. Hierbei wird gepriift, ob Anderungen der Gesamt-
konfiguration vorliegen. Ist dies der Fall, werden Sie gefragt, ob die Gesamtkonfiguration dauerhaft gesichert
werden soll.

Zutrittsprotokoll

Das Zutrittsprotokoll listet samtliche erfolgreiche und fehlgeschlagene Zutrittsversuche auf. Dabei wird
stets die Authentifizierungsmethode (PIN oder RFID) gespeichert. Bei erfolgreichen Authentifizierungen ent-
halt das Protokoll auch die Kennung des Benutzers.

Am Ende der Seite haben Sie die Moglichkeit, das Protokoll als Textdatei einzusehen, die aktuellen Pro-
tokolleintrage zu |6schen und die Protokollierung abzuschalten.

System-Informationen

Die Dialoge in diesem Abschnitt geben Auskunft (iber den Zustand der Kamera.
Informationen liber Hard- und Software der Kamera

Im Dialog Informationen iiber Hard- und Software der Kamera finden Sie die wichtigsten Informationen
der Kamera Ubersichtlich aufgelistet.

Falls Sie Fragen an unseren Support haben, halten Sie diese Informationen bitte bereit.
Temperaturtabelle

Der Dialog Temperaturtabelle stellt den von der Kamera bzw. von einer entsprechenden Hardware-Erwei-
terung (z. B. MOBOTIXExtIO) gemessenen Temperaturverlauf in tbersichtlicher Form dar.

Wenn lhre MOBOTIX-Kamera mit einer Hardware-Erweiterung verbunden ist, erstellen Sie die entsprechende
Verbindung im Dialog Hardware-Erweiterungen verwalten.

Dargestellte Temperaturen

Aktuelle Temperaturen

Im Abschnitt Aktuelle Temperaturen werden die aktuelle Uhrzeit und die gemessenen Temperaturen ange-
zeigt (ein Neuladen der Seite aktualisiert diese Daten). Auflerdem kann hier ein Offset (positiv oder negativ)
angegeben werden, der zur gemessenen Temperatur (und damit auch zum Temperaturverlauf) addiert
wird.

Temperaturverlauf
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Der Abschnitt Temperaturverlauf listet die stiindlichen Temperaturen der letzten vier gemessenen Tage in
Ubersichtlicher Tabellenform auf:

m Zeilen: Uhrzeit (in Stunden)
m Spalten: Tage (Datumsangabe im Format MM-TT)

Der Eintrag ——-- bedeutet dabei, dass fiir diesen Zeitpunkt keine Messdaten der Temperatur vorliegen (z. B.
weil die Kamera bzw. die Hardware-Erweiterung ausgeschaltet waren).

Beschreibung der Parameter

Option
Offset °C
Parameter

Der Offset (in °C) wird dazu verwendet, kleinere Temperaturabweichungen der von der Kame-
ra/Hardware-Erweiterung gemessenen Temperatur auszugleichen und zu korrigieren. Er wird sowohl
auf die aktuelle Temperatur, als auch auf alle Messwerte des zeitlichen Temperaturverlaufs auf-
gerechnet.

Siehe auch Einblenden der Temperatur ins Bild:
m Platzhalter fiir dynamische Bildtexte

m Variablen

Konfiguration sichern

Klicken Sie auf Setzen, um die Einstellungen zu aktivieren und bis zum nachsten Neustart der Kamera zu
sichern.

Klicken Sie auf Voreinstellung, um diesen Dialog auf die werkseitigen Voreinstellungen zurlickzusetzen (die-
ser Button wird nicht in allen Dialogen angezeigt).

Klicken Sie auf Wiederherstellen, um alle Anderungen seit dem letzten permanenten Speichern der Kon-
figuration zu verwerfen.

Beenden Sie den Dialog durch Klick auf SchlieRBen. Hierbei wird gepriift, ob Anderungen der Gesamt-
konfiguration vorliegen. Ist dies der Fall, werden Sie gefragt, ob die Gesamtkonfiguration dauerhaft gesichert
werden soll.

Systemmeldungen

Im Dialog Systemmeldungen erhalten Sie Informationen zu den Diensten, die auf der Kamera gestartet
sind. Fir jeden Dienst werden bis zu 10 Erfolgs- und 10 Fehlermeldungen angezeigt.

Verwenden Sie die Funktionen im Dialog Benachrichtigung bei Fehlermeldungen, um bei
Systemfehlern Benachrichtigungen (Livebild, Kamera-LEDs, Audiomeldung, FTP, E-Mail,
Telefonanruf, Netzwerkmeldung) durchzufiihren.

Aufbau einer Systemmeldung
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Spalte
Zeit
Beschreibung
Datum und Uhrzeit der Systemmeldung
Spalte
Dienst
Beschreibung

Zeigt an, von welchem Dienst die Systemmeldung ausgegeben wurde:

BOOT

Aktivitaten durch Boot-Prozesse der Kamera
CONCIERGE

Aktivitaten durch IP-Video-Turstation
CONFIG

Aktivitaten durch ConfigService

DOT1X

Aktivitaten durch IEEE 802.1X

DYNDNS

Aktivitaten durch dynamisches DNS

EMAIL

Aktivitaten durch E-Mail-Benachrichtigungen
EVENT

Aktivitaten der Ereignissteuerung/Ereigniserkennung
FTP

Aktivitdten durch FTP-Ubertragungen

IPMSG

Aktivitaten durch Senden/Empfangen von Netzwerkmeldungen
IMG-LNK

Aktivitaten durch Einzelbildanforderungen
MXBUS

Aktivitaten der MxBus-Schnittstelle

MXM

Aktivitaten des Hardware-Managers der Kamera (je nach Modell USB-Speichermedien, Signal-
1/0, CamlO)

STATUS

Aktivitaten des Status-Prozesses der Kamera
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STORAGE

Aktivitaten durch Bildspeicherung auf einem Dateiserver
STREAM

Aktivitaten durch Bildibertragung an andere Computer
VOIP

Aktivitaten durch VolP-Verbindungen

Spalte
ID
Beschreibung
Interner Prozessname und ggf. Prozessnummer des Dienstes
Spalte
Meldung
Beschreibung

Farblich kodierter Meldungstext des Dienstes:

Schwarz
Statusmeldungen
Griin
Erfolgsmeldungen
Orange
Warnungen

Rot
Fehlermeldungen
Rosa

Kritische Fehlermeldungen

Systemmeldungen verwalten
Sie kdnnen die Systemmeldungen als unformatierte Datei betrachten. Die Struktur entspricht dem oben
beschriebenen Aufbau. In der ersten Spalte ist die Art der Meldung wie folgt angegeben:

S

Statusmeldungen

|

Erfolgsmeldungen

W

Warnungen

E
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Fehlermeldungen
(o

Kritische Fehlermeldungen

Weiterhin kdnnen Sie die angezeigten Systemmeldung auf Ihren Rechner herunterladen oder alte Mel-
dungen léschen.

DHCP-Leases

Der Dialog DHCP-Leases zeigt die momentan von der Kamera per DHCP an andere Netzwerkgerate ver-
gebenen IP-Adressen an.

Sofern Adressen vergeben wurden, kann der DHCP-Dienst der Kamera durch Klick auf Loschen zurlickgesetzt
werden.

Liste der DHCP-Leases

Spalte
Datum
Beschreibung
Ablaufdatum der Adressvergabe.
Spalte
Zeit
Beschreibung
Ablaufuhrzeit der Adressvergabe.
Spalte
MAC-Adresse
Beschreibung
MAC-Adresse des Gerats, an das die Adresse vergeben wurde.
Spalte
IP-Adresse
Beschreibung
Vergebene IP-Adresse.
Spalte
Hostname
Beschreibung

Hostname des Gerats, an das die Adresse vergeben wurde.
Benachrichtigung bei Fehlermeldungen

Im Dialog Benachrichtigung bei Fehlern kdnnen Sie bestimmen, auf welche Weise und ab welcher Dring-
lichkeit Fehler der verschiedenen Kamerasysteme signalisiert werden. Fehlerbenachrichtigungen konnen je
nach Dringlichkeit erfolgen:

m Kritisch: Benachrichtigungen erfolgen nur bei kritischen Fehlern wie Hardwaredefekten. Kritische Feh-
ler erfordern sofortiges Handeln
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vom Administrator.

m Fehler: Benachrichtigungen erfolgen bei kritischen Fehlern und bei allgemeinen Fehlern. Allgemeine
Fehler konnen z. B. beim Versenden
von E-Mails auftreten.

m Warnungen: Benachrichtigungen erfolgen bei kritischen Fehlern, bei allgemeinen Fehlern und bei War-
nungen.

Erfolgt eine Benachrichtigung, werden nachfolgene Fehlermeldungen fiir die Zeitspanne ignoriert, die im
Feld Totzeit festgelegt wurde. Diese Totzeit verhindert eine Signalisierungsflut (Denial of Service) im Falle
mehrerer kurz aufeinanderfolgender Fehler bzw. bei Folgefehlern. Die Zeitspanne kann zwischen einer und
999 Minuten betragen.

Lassen Sie dieses Feld leer, um den Standardwert von einer Minute zu verwenden.

Benachrichtigung

Legen Sie Methode(n) fest, die im Fehlerfall ausgefiihrt werden sollen.

Parameter
Livebild
Beschreibung

Ist diese Funktion aktiviert, wird die auslosende Fehlernachricht fiir ca. eine Minute in das Live Bild
eingeblendet.

Parameter
Kamera-LEDs
Beschreibung

Bei aktiviertem LED-Signal leuchten die LEDs nach dem Auftreten eines Fehlers fiir die eingestellte
Benachrichtigungstotzeit in einem bestimmten Muster. Die LED-Muster entsprechen denen der Spei-
cherausfall-Uberwachung.

Parameter
Audiomeldung
Beschreibung

Gibt die ausgewahlte Audiodatei beim Eintreten eines Fehlers tUber den eingebauten Lautsprecher wie-
der.

Parameter
FTP
Beschreibung
FlUhrt beim Eintreten eines Fehlers das ausgewahlte FTP-Profil aus.
Parameter
E-Mail
Beschreibung
Versendet beim Eintreten eines Fehlers eine E-Mail an die Adresse(n) im ausgewahlten Profil.
Parameter

Telefonanruf
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Beschreibung

Fuhrt beim Eintreten eines Fehlers das ausgewahlte Telefonprofil aus.
Parameter

Netzwerkmeldung
Beschreibung

Versendet beim Eintreten eines Fehlers eine Netzwerkmeldung an die Adresse(n) im ausgewahlten Pro-
fil.

m Die Benachrichtigung durch LEDs, im Livebild und die Ausgabe einer Audiodatei
erfolgt sofort beim Auftreten eines Fehlers.
Die Ausflihrung der anderen Benachrichtigungsmethoden ist um eine Minute ver-
zogert, um bei Mehrfachfehlern alle Fehler in den
Systemmeldungen zu erfassen.

m Benachrichtigungen per FTP, E-Mail oder Netzwerkmeldung erlauben das Versenden
von Livebildern oder von frei definierbarem
Text mit Variablen. Dies setzt voraus, dass die Bildverarbeitung der Kamera funk-
tioniert. Da bei Hardware-Defekten die Bildverarbeitung
ausfallen kann, wird empfohlen, bei diesen Benachrichtigungsmethoden die
Systemmeldungen als zu versendende Datei festzulegen.

Anhdngen ausfiihrlicher Fehlerinformationen

Bei den Methoden Benachrichtigung per FTP, Benachrichtigung per E-Mail und Netzwerkmeldung kann
die Kamera die Fehlermeldung, die die Benachrichtigung ausgeldst hat, an die im jeweiligen Profil fest-
gelegte Datei anhangen. Aktivieren Sie dazu die Checkbox unter der Auswabhlliste der entsprechenden
Benachrichtigungsmethode. Bei Benachrichtigung per E-Mail erscheint die Fehlermeldung als zusatzlicher
Anhang der E-Mail, unabhangig von anderen E-Mail-Anhangen. Bei Benachrichtigung per FTP und Netz-
werkmeldung wird die Fehlermeldung nur an die Datei angehangt, wenn die Gbertragene Datei ein benut-
zerdefinierter Text, die Systemmeldungen oder die Webserver-Logdatei ist. Bei Bilddateien wird die
Fehlermeldung unterdriickt, da sie in diesem Fall das JPEG-Dateiformat zerstoren wiirde.

Benachrichtigung nach Neustart

Unabhangig von der Benachrichtigung bei Fehlern kann eine Benachrichtigung bei einem Neustart der
Kamera erfolgen. Aktivieren Sie hierzu die gewlinschten Profile im Abschnitt Alarm bei Neustart. Um diese
Benachrichtungen von anderen Fehlerbenachrichtigungen zu unterscheiden, sollten Sie fiir die Meldungen in
diesem Abschnitt andere Profile als fiir die Fehlerbenachrichtigungen verwenden.

Werkseitig ist ein Neustart der Kamera jeden Montag zwischen 03:00 und 03:59 Uhr vor-
gesehen, der im Dialog Zeitsteuerung deaktivert werden kann.
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Konfiguration sichern

Klicken Sie auf Setzen, um die Einstellungen zu aktivieren und bis zum nachsten Neustart der Kamera zu
sichern.

Klicken Sie auf Voreinstellung, um diesen Dialog auf die werkseitigen Voreinstellungen zurlickzusetzen (die-
ser Button wird nicht in allen Dialogen angezeigt).

Klicken Sie auf Wiederherstellen, um alle Anderungen seit dem letzten permanenten Speichern der Kon-
figuration zu verwerfen.

Beenden Sie den Dialog durch Klick auf SchlieBen. Hierbei wird gepriift, ob Anderungen der Gesamt-
konfiguration vorliegen. Ist dies der Fall, werden Sie gefragt, ob die Gesamtkonfiguration dauerhaft gesichert
werden soll.

Sicherheit

Mit den Dialogen in diesem Abschnitt konfigurieren Sie die Sicherheitseinstellungen der Kamera.
Benutzer und Passworter verwalten

Im Dialog Benutzer und Passworter verwalten Sie die Benutzernamen und Passworter, die den Zugriff auf
die Kamera ermoglichen. Im Dialog Gruppen-Zugriffskontrolle (ACL) kdnnen Sie spater Gruppen erstellen und
die Gruppenrechte andern.

Regeln fiir Benutzernamen und Passworter

m Es konnen bis zu 100 Benutzer angelegt werden.

m Benutzernamen kdnnen zwischen 3 und 16 Zeichen enthalten.

m Passworter konnen zwischen 8 und 99 Zeichen enthalten.

m Das Leerzeichen (" ") darf in Passwortern nicht verwendet werden.

m Zuldssige Zeichen sind "A-Z", "a-z", "0-9", "." (Punkt), "-" (Bindestrich), "_" (Unterstrich) sowie alle
anderen druckbaren
Zeichen des US-ASCII-Zeichensatzes (7 Bit).

m GroB- und Kleinschreibung wird unterschieden.

Hinweise

m Denken Sie unbedingt daran, die Konfiguration nach Anderungen an Benutzern,
Passworter oder Gruppen in den permanenten Speicher
der Kamera zu sichern. Wird die Konfiguration nicht in den permanenten Speicher
gesichert, sind die gednderten Benutzernamen
und Passworter nur bis zum nachsten Neustart der Kamera aktiv. Verwenden Sie
den Button SchlieBen unten im Dialog, da Sie dann zum Sichern der Konfiguration
im permanenten Speicher der Kamera aufgefordert werden.
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m Bewahren Sie Informationen Uber Passworter sehr sorgfaltig auf. Achten Sie beson-
ders darauf, dass Sie das Passwort flir mindestens
einen Benutzer in der Gruppe admins kennen. Sie konnen die Kamera ohne das
Passwort nicht mehr verwalten und es gibt keine Moglichkeit, diese Pass-
wortabfrage
zu umgehen. Ebenso lasst sich das Passwort aus einer permanent gespeicherten
Konfiguration nicht wieder herstellen.

Achtung

Ist das Administrator-Passwort nicht mehr verfligbar, muss die
Kamera bei MOBOTIX kostenpflichtig
zurlickgesetzt werden!

m Die Kamera ist werkseitig so konfiguriert, dass die meisten Funktionen und Ansich-
ten offentlich zuganglich sind. Méchten Sie
eine Kamera vollstandig schiitzen, verfahren Sie wie im Abschnitt beschrieben.

Achtung

Das Zurlicksetzen auf Werkseinstellungen setzt nicht nur die Einstellungen dieses Dialogs,
sondern auch die des Dialogs Gruppen-Zugriffskontrolle (ACL) zuriick! Wenn Sie nach
dem Zurticksetzen nach einer glltigen Benutzerkennung gefragt werden, miissen Sie als
Benutzer admin und als Passwort meinsm eingeben.

Anlegen neuer Benutzer

Beim Anlegen neuer Benutzer oder beim Andern des Benutzernamens eines bereits existierenden Benutzers
miissen Sie das Passwort zwei Mal eingeben, um Tippfehler auszuschlielRen.

Es muss mindestens ein Benutzer der Gruppe admins zugeordnet sein. Der Benutzer admin in der Gruppe
admins mit dem Passwort meinsm ist der werkseitig voreingestellte Administrator der Kamera.

Festlegen der Gruppenzugehorigkeit

Beim Andern der Gruppenzugehdrigkeit eines Benutzers ist keine Passworteingabe erforderlich.

In der Werkskonfiguration sind drei Gruppen (admins, users, guests) voreingestellt; die Rechte dieser Grup-
pen werden im Dialog Gruppen-Zugriffskontrolle (ACL) verwaltet. In diesem Dialog kdnnen auch neue Grup-
pen erstellt und bestehende Gruppen geldscht werden.

Benutzer kdnnen auch der Gruppe Undefiniert zugewiesen werden, um diese temporar zu deaktivieren
oder bis zum Erstellen der entsprechenden Gruppe(n) zu "parken". Benutzer dieser Gruppe haben keine
Zugriffsrechte.

Wird eine Gruppe im Dialog Gruppen-Zugriffskontrolle (ACL) geléscht, werden automatisch alle Benutzer der
geldschten Gruppe der Gruppe Undefiniert zugeordnet.

Loschen von Benutzern
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Aktivieren Sie die Option Entfernen hinter den zu l6schenden Benutzern und klicken Sie auf Setzen unten
im Dialog.

Achtung

Denken Sie unbedingt daran, die Konfiguration nach Anderungen an Benutzern, Pass-
worter oder Gruppen in den permanenten Speicher der Kamera zu sichern. Wird die Kon-
figuration nicht in den permanenten Speicher gesichert, sind die geldschten
Benutzernamen und Passworter nach dem nachsten Neustart der Kamera wieder aktiv!

Absichern einer Kamera

Um eine Kamera vollstandig vor nicht autorisierten Zugriffen zu schiitzen, sollten Sie die folgenden
Schritte durchfiihren:

1. Laden Sie ggf. die Voreinstellungen, um samtliche Benutzer, Passworter und Gruppendefinitionen (Dialog
Gruppen-Zugriffskontrolle (ACL)) auf die Werkseinstellungen zurlickzusetzen.

Achtung

Dieser Vorgang setzt auch das Passwort fiir den Benutzer admin auf den Stan-
dardwert meinsm zuruck!

2. Andern Sie auf jeden Fall das Passwort fiir den Benutzer admin!

3. Deaktivieren Sie im Dialog Gruppen-Zugriffskontrolle (ACL) alle Checkboxen in der Zeile Offentlicher
Zugriff.

4. Legen Sie die erforderlichen Benutzergruppen (Dialog Gruppen-Zugriffskontrolle (ACL)) und Benutzer an.

Zeitliche Zugriffsheschrankung (Supervisor)

Im Dialog Zeitliche Zugriffsbeschrankung konnen Sie den Zugang zur Kamera nach einem "Vier-Augen-Prin-
zip" einschranken. Weitere Informationen hierzu finden Sie in der Hilfe unter Zeitliche Zugriffsbeschrankung
durch den Supervisor.

Super-PIN

Wenn zum Zeitpunkt des Setzens oder Anderns der Super-PIN das Admin-Passwort gegeniiber der Werks-
konfiguration noch nicht gedndert wurde oder mit der aktuellen Super-PIN Ubereinstimmt, wird die neue
Super-PIN auch als Admin-Passwort Gbernommen.

Konfiguration sichern
Klicken Sie auf Setzen, um die Einstellungen zu aktivieren und bis zum nachsten Neustart der Kamera zu
sichern.

Klicken Sie auf Voreinstellung, um diesen Dialog auf die werkseitigen Voreinstellungen zurlickzusetzen (die-
ser Button wird nicht in allen Dialogen angezeigt).

Klicken Sie auf Wiederherstellen, um alle Anderungen seit dem letzten permanenten Speichern der Kon-
figuration zu verwerfen.
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Beenden Sie den Dialog durch Klick auf SchlieBen. Hierbei wird gepriift, ob Anderungen der Gesamt-
konfiguration vorliegen. Ist dies der Fall, werden Sie gefragt, ob die Gesamtkonfiguration dauerhaft gesichert
werden soll.

Aussperren aller Administratoren durch den "Besitzer"

Im Dialog Systemabsicherung ist es moglich, den Zugang zur Kamera fiir Benutzer mit Administratorrechten
zu sperren. Nur als Besitzer ausgewiesene Benutzer ohne Administratorrechte haben nach Aktivierung
Zugriff auf den Dialog Systemabsicherung.

Aktivieren der Systemabsicherung

Durch Klicken auf Setzen wird die Systemabsicherung dauerhaft aktiviert.

Deaktivieren der zeitlichen Zugriffsbeschrankung

Durch Klicken auf Setzen wird die Systemabsicherung dauerhaft deaktiviert.
Benutzergruppen und Zugriffsrechte verwalten

Im Dialog Gruppen-Zugriffskontrolle (ACL) verwalten Sie die Benutzergruppen der Kamera, die im Dialog
Benutzer und Passworter den einzelnen Benutzern zugewiesen werden.

Die Zeile Offentlicher Zugriff bestimmt, welche Ansichten bzw. Funktionen ohne Benutzerkennung zugang-
lich sind. Ist eine Checkbox in dieser Zeile aktiviert, konnen die Rechte fiir die jeweiligen Gruppen nicht ver-
andert werden. Mochten Sie den Zugriff auf bestimmte Ansichten oder Funktionen gezielt regeln,
deaktivieren Sie die entsprechende Checkbox in dieser Zeile und legen Sie anschliefend die Rechte fiir die
einzelnen Gruppen fest.

m Es konnen bis zu 25 Gruppen angelegt werden.

m Gruppennamen kénnen zwischen 3 und 16 Zeichen enthalten.

m Zuldssige Zeichen sind "A-Z", "a-z", "0-9", "." (Punkt), "-" (Bindestrich) und "_" (Unterstrich).
m GroR- und Kleinschreibung wird unterschieden.

m Esist nicht moglich, die Gruppe admins umzubenennen oder zu [6schen.

m Denken Sie unbedingt daran, die Konfiguration nach Anderungen an den Gruppen
in den permanenten Speicher der Kamera zu sichern.
Wird die Konfiguration nicht in den permanenten Speicher gesichert, sind die gean-
derten Gruppen nur bis zum nachsten Neustart der Kamera aktiv. Dies kann
unter Umstanden ein Sicherheitsrisiko darstellen.
Verwenden Sie den Button SchlieBen unten im Dialog, da Sie dann zum Sichern
der Konfiguration im permanenten Speicher der Kamera aufgefordert werden.
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m Die Kamera ist werkseitig so konfiguriert, dass die meisten Funktionen und Ansich-
ten offentlich zugdnglich sind. Méchten Sie eine Kamera vollstandig schitzen, ver-
fahren Sie wie in Abschnitt Absichern einer Kamera beschrieben.

Anlegen neuer Gruppen

Beim Anlegen neuer Gruppen werden diese prinzipiell ohne Rechte angelegt. Sind die gewlinschten Check-
boxen nicht zuganglich (grau dargestellt), deaktivieren Sie die entsprechenden Checkboxen in der Zeile
Offentlicher Zugriff oben im Dialog.

Beim Freigeben einer Ansicht werden die erforderlichen Mindestrechte im Abschnitt Funktion (durch Akti-
vieren von Mehr einblenden) automatisch gesetzt. Diese Rechte bleiben auch erhalten, wenn die Ansicht flr
diese Gruppe wieder deaktiviert wird und mussen in diesem Fall einzeln wieder deaktiviert werden.

Loschen von Gruppen
Aktivieren Sie die Checkbox in der Spalte Gruppe entfernen hinter den zu l6schenden Gruppen und klicken
Sie auf Setzen unten im Dialog.

Denken Sie unbedingt daran, die Konfiguration nach Anderungen an den Gruppen in den permanenten Spei-
cher der Kamera zu sichern. Wird die Konfiguration nicht in den permanenten Speicher gesichert, sind die
geldoschten Gruppen nach dem nachsten Neustart der Kamera wieder aktiv!

Wird eine Gruppe geldscht, werden automatisch alle Benutzer (Dialog Benutzer und Passworter) der
geldschten Gruppe der Gruppe Undefiniert zugeordnet.

Die Gruppe admins kann nicht geldscht werden. Benutzer dieser Gruppe haben immer Zugriff auf das Admi-
nistrationsmenu.

Einstellen der Zugriffsrechte
Die Zugriffsrechte sind in drei Abschnitte unterteilt:

m Ansicht regelt den Zugriff auf die Ansichten der Kamera.
m Funktion regelt den Zugriff auf bestimmte Funktionen der Kamera.

m Konfiguration regelt den Zugriff auf Konfigurationseinstellungen der Kamera.

Ansicht
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Der Zugriff auf die hier aufgefiihrten Ansichten der Kamera lasst sich fiir jede Gruppe individuell einstellen.

Um die Mindestrechte fiir den Zugriff auf eine Ansicht sicherzustellen, werden die entsprechenden Rechte in
den Spalten des Abschnitts Funktion beim Aktivieren einer Ansicht ebenfalls aktiviert (auch wenn diese grau
dargestellt werden) und konnen einzeln wieder deaktiviert werden. Beim Deaktivieren einer Ansicht bleiben
diese Rechte erhalten und miissen einzeln deaktiviert werden. Weitere Informationen hierzu finden Sie im
Abschnitt Mindestrechte.

Zugriffsrecht
Gast
Beschreibung

In der Gast-Ansicht konnen Sie das aktuelle Bild der Kamera betrachten, die Bildrate im Rahmen der
vorgegebenen Werte dndern und Uber den Link Menu am Ende der Seite die Live-Ansicht der Kamera
offnen.

Siehe auch Die Gast-Ansicht

Zugriffsrecht
Live
Beschreibung

Die Live-Ansicht der MOBOTIX-Kamera zeigt die aktuellen Bilder der Kamera.

Uber die Dropdown-Meniis haben Sie Zugriff auf bestimmte Funktionen der Bildsteuerung und der
Kamera-Administration, das Setup-Menii enthalt samtliche Dialoge der Bild- und Ereignissteuerung.

Das Administrations-Menii enthalt alle Dialoge zur Konfiguration der Kamera.
Zugriffsrecht

Player
Beschreibung

In der Player-Ansicht konnen Sie gespeicherte Ereignisse (im internen Bildspeicher der Kamera oder
extern auf dem Dateiserver) betrachten oder herunterladen.

Siehe auch Die Player-Ansicht

Zugriffsrecht
Multiview
Beschreibung

In der Multiview-Ansicht kdnnen Sie verschiedene Kameras auf unterschiedliche Art und Weise kom-
binieren und besondere Funktionen (Hervorhebung, Fokus bei Alarm ...) fiir die einzelnen Kameras fest-
legen.

Siehe auch Die Multiview-Ansicht

Zugriffsrecht
Eventstream

108 / 579



Referenz
Das Admin-Menii

Beschreibung

Mit diesem Recht erlauben Sie Anwendungen wie MxMC, MxWeb, MxBell App und anderen Video-
managementsystemen, die auf dem MOBOTIX Eventstream-SDK aufbauen, den Zugriff auf die Kamera.
Auch das MxDisplay und der MxThinClient nutzen die Eventstream-Schnittstelle fir den Zugriff.

Benutzer einer Gruppe mit dem Zugriffsrecht Admin haben grundsatzlich immer
Zugriff auf die Eventstream-Schnittstelle.

Siehe auch Das MxManagementCenter

Zugriffsrecht
HTTP-API
Beschreibung

Mit diesem Recht konnen Sie die fiir MxControlCenter und MxEasy bendtigten Funktionen freischalten.

Siehe auch MxCC und MxEasy

Funktion

Die in diesem Abschnitt aufgefiihrten Rechte werden von verschiedenen Ansichten benétigt, um diese unein-
geschrankt auszufiihren, lassen sich jedoch auch wieder einzeln entziehen. Klicken Sie auf Mehr unten im
Dialog, wenn dieser Bereich nicht angezeigt wird.

Zugriffsrecht
Info
Beschreibung

Die Funktion Info der MOBOTIX-Kamera zeigt im Dialog Kamerastatus Informationen (Modell-
variante, Softwareversion, Netzwerkkonfiguration ...) der Kamera an.

Zugriffsrecht
Gastbild
Beschreibung

Diese Funktion wird bendtigt, um das Livebild in der Gast-Ansicht (s. 0.) der MOBOTIX-Kamera anzei-
gen zu kénnen. Diese Funktion gibt den Zugriff auf Live-Bilder mit reduzierter Bildrate frei.

Zugriffsrecht
Livebild
Beschreibung

Diese Funktion wird bendtigt, um das Livebild in der Live-Ansicht (s.0.) der MOBOTIX-Kamera anzei-
gen zu kénnen. Diese Funktion gibt den Zugriff auf Live-Bilder mit maximaler Bildrate frei.

Zugriffsrecht
Eigenes Bildformat
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Beschreibung

Diese Funktion gibt den Zugriff auf die CGI-Schnittstelle frei, mit der verschiedene Bilder von der
MOBOTIX-Kamera abgeholt werden konnen.

Siehe auch CGIl-Parameter der MOBOTIX-Kamera

Zugriffsrecht
Ereignisse
Beschreibung

Die Ansichten Player und Multiview bendtigen diese Funktion, um die gespeicherten Ereignisbilder
anzuzeigen.

Siehe auch & Die Player-Ansicht

m Die Multiview-Ansicht

Zugriffsrecht
API (QC, SB)
Beschreibung

Diese Funktion gibt den Zugriff auf die HTTP-API-Schnittstelle frei, mit der die Kamera ferngesteuert
werden kann. Diese Schnittstelle wird auch von den Quick Controls (Dropdown-Listen (iber dem Live-
bild) und den Softbuttons der verschiedenen Ansichten verwendet.

Siehe auch Die HTTP-API

Konfiguration

Die in diesem Abschnitt aufgefiihrten Rechte erlauben den Zugriff auf verschiedene Verwaltungsfunktionen
der MOBOTIX-Kamera.

Zugriffsrecht
Admin
Beschreibung

Dieses Recht erlaubt den Zugriff auf das Admin-Menii der MOBOTIX-Kamera und damit auf samtliche
Konfigurationsdialoge (Netzwerkparameter, Bildspeicherung im LAN, Ubertragungsprofile, Audio und
Telefon, etc.).

Siehe auch Abschnitt Administrations-Menu > Konfiguration im Inhaltsverzeichnis der
Hilfe.

Zugriffsrecht
Bildeinstellungen
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Beschreibung

Dieses Recht erlaubt, die Einstellungen der Bildsteuerung im Setup-Menii der MOBOTIX-Kamera zu
verandern.

Siehe auch Abschnitt Setup-Meni > Bildsteuerung im Inhaltsverzeichnis der Hilfe.

Zugriffsrecht
Ereigniseinstellungen
Beschreibung

Dieses Recht erlaubt, die Einstellungen der Ereignissteuerung im Setup-Menii der MOBOTIX-Kamera
zu verandern.

Siehe auch Abschnitt Setup-Men( > Ereignissteuerung im Inhaltsverzeichnis der Hilfe.

Mindestrechte

Bestimmte Ansichten bendtigen bestimmte Funktionen, damit die jeweilige Ansicht korrekt funktioniert. Bei-
spielsweise bendétigt die Gast-Ansicht die Funktion Gastbild, die Live-Ansicht die Funktion Livebild (siehe
Tabelle Funktion).

Um das Einstellen der Zugriffsrechte zu vereinfachen, werden alle notwendigen Funktionen einer Ansicht
automatisch aktiviert, sobald eine Ansicht fiir eine Gruppe freigegeben wird (erkennbar an den automatisch
gesetzten Hakchen im Abschnitt Funktion). Diese automatisch hinzugefiigten Zugriffsrechte umfassen alle
benotigten Funktionen fiir die entsprechende Ansicht.

Es ist danach jedoch ohne Weiteres moglich, diese Rechte wieder zu entziehen. So kann einer Gruppe
Zugang zur Live-Ansicht gewahrt werden, der Zugriff auf die Funktion API (QC, SB) wird jedoch unter-
bunden. Umgekehrt ist es moglich, einer Gruppe Zugriff auf die Gast-Ansicht mit der Funktion Gastbild und
zusatzlich auf die Funktion Info zu geben.

Offentliche Zugriffe festlegen

In der Zeile Offentlicher Zugriff konnen die Rechte einzeln freigegeben werden, d. h. es ist kein Benut-
zername und auch kein Passwort erforderlich, um auf freigegebene Ansichten, Funktionen oder Kon-
figurationsbereiche zuzugreifen. Hiervon ausgenommen ist der Konfigurationsbereich Admin, der nicht
offentlich freigegeben werden kann.

Beachten Sie, dass Sie die Checkbox in der Zeile Offentlicher Zugriff fiir ein bestimmtes Recht deaktivieren
miissen, wenn Sie dieses Recht fiir die einzelnen Gruppen unterschiedlich gewahren bzw. entziehen moch-
ten.

Absichern einer Kamera

Um eine Kamera vollstandig vor nicht autorisierten Zugriffen zu schitzen, sollten Sie die folgenden Schritte
durchfiihren:

1. Laden Sie ggf. die Voreinstellungen, um sdmtliche Benutzer, Passworter und Gruppendefinitionen auf
die Werkseinstellungen zuriickzusetzen.
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Achtung

Dieser Vorgang setzt auch das Passwort fiir den Benutzer admin auf den Stan-
dardwert meinsm (Dialog Benutzer und Passwdrter) zuriick!

2. Deaktivieren Sie alle Checkboxen in der Zeile Offentlicher Zugriff.

3. Legen Sie die erforderlichen Benutzergruppen in diesem Dialog und die Benutzer im Dialog Benutzer
und Passworter an.

Zeitliche Zugriffsheschrankung (Supervisor)

Um den Zugriff auf die Kamera zeitlich einzuschranken oder ein Vier-Augen-Prinzip zu realisieren, 6ffnen Sie
den Dialog Zeitliche Zugriffsbeschrankung. Weitere Informationen finden Sie in der Hilfeseite Zeitliche
Zugriffsbeschrankung durch den "Supervisor".

Konfiguration sichern

Klicken Sie auf Setzen, um die Einstellungen zu aktivieren und bis zum nachsten Neustart der Kamera zu
sichern.

Klicken Sie auf Voreinstellung, um diesen Dialog auf die werkseitigen Voreinstellungen zurlickzusetzen (die-
ser Button wird nicht in allen Dialogen angezeigt).

Klicken Sie auf Wiederherstellen, um alle Anderungen seit dem letzten permanenten Speichern der Kon-
figuration zu verwerfen.

Beenden Sie den Dialog durch Klick auf SchlieBen. Hierbei wird gepriift, ob Anderungen der Gesamt-
konfiguration vorliegen. Ist dies der Fall, werden Sie gefragt, ob die Gesamtkonfiguration dauerhaft gesichert
werden soll.

Zeitliche Zugriffsbeschrankung durch den "Supervisor"

Im Dialog Zeitliche Zugriffsbeschrankung ist es moglich, den Zugang zur Kamera zeitlich einzuschranken
und so z. B. ein Vier-Augen-Prinzip zu realisieren. Dies wird durch Regeln realisiert, die entweder global
(Abschnitt Globale Regeln) flr alle Gruppen oder nur flr einzelne Gruppen (Abschnitt Gruppenregeln) fest-
gelegt werden.

m Nur der spezielle Benutzer Supervisor hat Zugriff auf den Dialog Zeitliche
Zugriffsbeschrankung. Wurde der Supervisor nicht aktiviert, ist dieser Dialog
gesperrt.

m Alle in diesem Dialog definierten Regeln werden anhand der im Dialog Gruppen-
Zugriffskontrolle (ACL) definierten Gruppen festgelegt.

m Beachten Sie unbedingt die exakte Grof3-/Kleinschreibung bei der Eingabe des
Benutzernamens Supervisor.
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Aktivieren der zeitlichen Zugriffsbeschrankung

Dieser Dialog kann in Benutzer und Passworter freigeschaltet werden, indem in der Zeile Supervisor die
Checkbox Aktiviert angeklickt und das Passwort fiir den speziellen Benutzer Supervisor zwei Mal ein-
gegeben wird. Nach Klicken auf Setzen ist diese Funktion dauerhaft aktiviert.

Deaktivieren der zeitlichen Zugriffsbeschrankung

Soll diese Funktion nicht mehr verwendet werden, muss das Passwort flir den Supervisor erneut im Dialog
Benutzer und Passworter zwei Mal eingegeben werden, um eine missbrauchliche Abschaltung der zeit-
lichen Zugriffsbeschrankung zu verhindern. Nach Klicken auf Setzen ist diese Funktion dauerhaft deaktiviert.

Einrichten der zeitlichen Zugriffsbeschrankung

Im Dialog Zeitliche Zugriffsbeschrankung hat der Supervisor folgende Moglichkeit, den Zugang zur
Kamera einzuschranken:
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m Allen Gruppen kann der Zugang permanent verweigert werden.

m Allen Gruppen kann der Zugang permanent erlaubt werden.

m Allen Gruppen kann der Zugang fiir einen bestimmten Zeitraum erlaubt werden.
m Einzelnen Gruppen kann der Zugang permanent erlaubt werden.

m Einzelnen Gruppen kann der Zugang permanent verweigert werden.

m Einzelnen Gruppen kann der Zugang fiir einen bestimmten Zeitraum erlaubt werden.

Globale Regel

In diesem Abschnitt des Dialogs Zeitliche Zugriffsbeschrankung konnen globale Regeln definiert werden,
die Vorrang vor den Gruppenregeln haben.

Die Option Geplanter Zugriff ermoglicht, ein Zeitintervall fiir den Zugriff festzulegen. Die Startzeit kann in
der Vergangenheit liegen und kann max. ein Jahr in die Zukunft reichen. Die Endzeit muss mindestens drei
Minuten in der Zukunft liegen, darf aber nicht langer als ein Jahr in der Zukunft sein.

Zur Vereinfachung der Eingabe ist es moglich, einen Wert fiir den Parameter ab jetzt fiir x (Minu-
ten/Stunden/Tage) festzulegen. Die Startzeit ist in diesem Fall die aktuelle Uhrzeit der Kamera, die Endzeit
ergibt sich aus der gewahlten Zeitdauer. Aus technischen Griinden werden Start- und Endzeit immer auf
volle funf Minuten aufgerundet.

Soll der Zugang flr einzelne Gruppen getrennt geregelt werden, ist die Option Zugriff, wie
in den Gruppenregeln definiert zu aktivieren.

Gruppenregeln

In diesem Abschnitt kann der Zugang zur Kamera fiir einzelne Gruppen getrennt gewahrt bzw. verweigert wer-
den. Es stehen nur die Gruppen zur Verfligung, die im Dialog Gruppen-Zugriffskontrolle (ACL) definiert sind.

Die zur Verfligung stehenden Regeln fiir die einzelnen Gruppen entsprechen denen fiir die globalen Regeln.

Supervisor-Status und -Passwort

In diesem Abschnitt des Dialogs kann der Supervisor das Supervisor-Passwort durch zweimaliges Ein-
geben eines neuen Passworts in die vorgesehenen Eingabefelder andern. Ebenso ist es durch Deaktivieren
der Checkbox Aktiviert moglich, den Supervisor-Modus abzuschalten. Durch das Abschalten verliert das
Passwort seine Glltigkeit und ein Zugriff auf diesen Dialog ist nicht mehr moéglich. Das erneute Aktivieren
des Supervisor-Modus kann nur durch einen Kamerabenutzer der Gruppe admins im Dialog Benutzer und
Passworter geschehen.

IP-basierte Zugriffsbeschrankung

Im Dialog Zugriffskontrolle verwalten Sie IP-Adressen, Subnetzen oder Domainnamen, denen Zugriff auf die
Kamera gewahrt oder verweigert werden. Diese Moglichkeit der Zugriffsteuerung arbeitet auf der Ebene des
IP-Protokolls, ist unabhangig von der Passwort-basierten Benutzerauthentifikation auf Ebene des HTTP-Pro-
tokolls und hat Prioritat vor dieser. Hat ein Computer keine Zugriffsrechte auf dieser Kamera, so ist es gene-
rell nicht moglich, die Kamera von diesem Computer aus zu erreichen. Hat ein Computer Zugriffsrechte auf
dieser Kamera, erfolgt nach dieser Zugangspriifung noch zusatzlich die Passwort-basierte Benut-
zerauthentifikation des HTTP-Protokolls, wie im Dialog Benutzer und Passworter festgelegt.
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Die Regeln (IP-Adressen, Subnetze oder Domainnamen) werden jeweils im Abschnitt Zugriffsregeln fiir
Gewdhren bzw. Zugriffsregeln fiir Verweigern eingetragen. Der Abschnitt Keine Ubereinstimmung gilt fiir
alle IP-Adressen, Subnetze und Domainnamen, die nicht von einer der anderen Zugriffsregeln erfasst wurden.

Gewadhren/Verweigern von Zugriffen

Zugriffsregel
Gewdhren
Beschreibung
Beim Zutreffen der Regel (IP-Adresse/Subnetz/Domainname) wird der Zugang gewahrt.
Zugriffsregel
Temporar gewahren
Beschreibung

Beim Zutreffen der Regel wird Zugang gewahrt. Diese Regel ist nur bis zum nachsten Neustart der
Kamera aktiv.

Zugriffsregel
Verweigern
Beschreibung
Beim Zutreffen der Regel wird der Zugang verweigert.
Zugriffsregel
Tempordr verweigern
Beschreibung

Beim Zutreffen der Regel wird der Zugang verweigert. Diese Regel ist nur bis zum nachsten Neustart
der Kamera aktiv.

Zugriffsregel
Inaktiv
Beschreibung
Die Regel wird nicht beachtet.
Zugriffsregel
Regel loschen
Beschreibung

Ist nur bei vorhandenen Regeln auswahlbar und entfernt diese.

Regeln zur Bezeichnung von Computern

m Eine einzelne IP-Adresse in der fiir IP-Adressen iblichen Schreibweise (xxx.xxx.xxx.xxx, also z. B.
192.168.1.163).

m Ein vollstandiges Subnetz als TP/MASKE wobei IP und MASKE in der fur IP-Adressen ublichen Schreib-
weise (xxx.xXxXx.XXxX.xXXx/nnn.nnn.nnn.nnn, alsoz. B. 192.168.1.0/255.255.255.0)
angegeben werden.

m Ein einzelner Computer als voll qualifizierter Domainname, z. B. ftp.mobotix.com.
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m Alle Computer in einer DNS-Domain, wobei der Domainname mit einem Punkt beginnen muss, z. B.
.mobotix.com.

Auflosen von IP-Adressen und Domainnamen

Um Domainnamen in Regeln verwenden zu kdnnen, muss im Dialog Ethernet-Schnittstelle ein DNS-Server
konfiguriert sein.

Reihenfolge der Verarbeitung

Eine Prifung erfolgt bei jeder eingehenden TCP/IP-Verbindung zum kamerainternen Webserver. Zuerst wer-
den die Zugriffsregeln fiir Gewdhren abgearbeitet. Bei einer Ubereinstimmung erhalt der zugreifende Com-
puter Zugang zum Webserver. Falls keine der Zugriffsregeln fiir Gewahren zutrifft, erfolgt danach eine
Prifung der Zugriffsregeln fiir Verweigern. Bei einer Ubereinstimmung mit einer der Verbotsregeln wird die
HTTP-Verbindung mit einer Fehlermeldung beendet. Gibt es keine Ubereinstimmung mit einer der Regeln fiir
Gewahren/Verweigern, wird der Zugang entsprechend der Einstellung im Abschnitt Keine Ubereinstimmung
geregelt.

Beispielkonfiguration

m Der Computer ftp.mobotix.com soll direkt auf die Kamera zugreifen kdnnen.
m Alle anderen Computer der Domain mobotix.com dirfen nicht auf die Kamera zugreifen.

m Alle Computer, die nicht zur Domain mobotix.com gehdren, diirfen ebenfalls auf die Kamera zugrei-
fen.

Zugriffsregel

Gewadhren
Modus

Gewdhren
Regel

ftp.mobotix.com
Zugriffsregel

Verweigern
Modus

Verweigern
Regel

.mobotix.com
Zugriffsregel

Keine Ubereinstimmung
Modus
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Gewdhren

Regel

Konfiguration sichern

Klicken Sie auf Setzen, um die Einstellungen zu aktivieren und bis zum nachsten Neustart der Kamera zu
sichern.

Klicken Sie auf Voreinstellung, um diesen Dialog auf die werkseitigen Voreinstellungen zurlickzusetzen (die-
ser Button wird nicht in allen Dialogen angezeigt).

Klicken Sie auf Wiederherstellen, um alle Anderungen seit dem letzten permanenten Speichern der Kon-
figuration zu verwerfen.

Beenden Sie den Dialog durch Klick auf SchlieBen. Hierbei wird gepriift, ob Anderungen der Gesamt-
konfiguration vorliegen. Ist dies der Fall, werden Sie gefragt, ob die Gesamtkonfiguration dauerhaft gesichert
werden soll.

Webserver-Logdatei

Der Dialog Webserver-Logdatei stellt die Protokolldatei des Kamera-Webservers in tbersichtlicher Form
dar. In dieser Datei werden samtliche Zugriffe auf die Kamera mit den entsprechenden Statusmeldungen des
Webservers sowie Datum/Uhrzeit des Zugriffs und dem Hostnamen des zugreifenden Computers protokolliert.
Nach dem Offnen des Dialogs wird die Tabelle nach Datum & Uhrzeit der Zugriffe absteigend sortiert (der
letzte Eintrag steht oben in der Tabelle). Durch Klicken auf die als Links markierten Spaltentberschriften
lasst sich die Tabelle auch nach dem Status und den Hostnamen sortieren. Die Spalte, nach der gerade sor-
tiert ist, wird durch zwei Pfeile "¥4" gekennzeichnet.

m Klicken Sie auf Mehr am Ende des Dialogs, um alle Eintrage mit den HTTP-Feh-
lernummern zu sehen.

m Klicken Sie auf Neu laden, um alle neuen Eintrage seit dem Offnen des Dialogs
nachzuladen.

m Die Webserver-Logdatei wird automatisch bei einem Neustart der Kamera geldscht.

In der Werkseinstellung wird durch eine zeitgesteuerte Aufgabe
jeden Montag zwische

durchgefihrt.

Beschreibung der Tabelle

Spalte
Hostname

Beschreibung
Listet den Computernamen bzw. die IP-Adresse des zugreifenden Computers auf.
Nach dieser Spalte kann sortiert werden.
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Spalte
URL
Beschreibung
Objekt der Kamera, auf das mit dem Browser zugegriffen wurde.
Spalte
Status
Beschreibung
Zeigt die Statusmeldung des Webservers (in der erweiterten Ansicht mit Fehlernummern) an.
Nach dieser Spalte kann ebenfalls sortiert werden.
Spalte
Benutzername
Beschreibung

Zeigt den Benutzernamen an, der zur Anmeldung verwendet wurde. Ein Bindestrich ("-") bedeutet,
dass fiir den entsprechenden Zugriff kein Passwort erforderlich war. Dies ist z. B. der Fall, wenn bei
einer Kamera mit Werkskonfiguration auf die Live-Ansicht zugegriffen wurde.

Weitere Informationen zum Schitzen von Bereichen der Kamera mit Passwortern finden Sie in der
Hilfe zum Thema Benutzer und Passworter verwalten.

Spalte
Anzahl
Beschreibung
Fuhrt die Anzahl der Zugriffe auf ein bestimmtes Objekt der Kamera auf.
Spalte
Datum & Uhrzeit
Beschreibung

Zeigt Datum und Uhrzeit des jeweils letzten Zugriffs durch einen bestimmten Host auf ein bestimmtes
Objekt an. Jeder weitere Zugriff des Hosts auf dasselbe Objekt erh6ht die Anzahl und aktualisiert die
Uhrzeit des letzten Zugriffs.

Nach dieser Spalte wird beim Offnen des Dialogs sortiert (die letzten Eintrage stehen oben in der
Tabelle).

Der Fehler Authentifizierung fehlgeschlagen deutet nicht automatisch auf einen uner-
laubten Zugriff hin. Fiir den Webserver ist jeder Zugriff auf eine geschitzte Seite zuerst ein
Authentifizierungsfehler. Nach erfolgreicher Eingabe giiltiger Benutzerdaten sollte fir den
jeweiligen Host die Meldung Erfolgreich aufgeflihrt werden. Erst wenn dies nicht der Fall
ist, handelt es sich um einen unerlaubten Zugriff.

Hardware-Konfiguration

Mit den Dialogen in diesem Abschnitt konfigurieren Sie die Hardware der Kamera.

Hardware-Erweiterungen verwalten
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Im Dialog Hardware-Erweiterungen verwalten konnen Sie die Hardware-Erweiterungen mit der Kamera
verbinden bzw. von ihr entfernen.

Warnung

Einige MOBOTIX Hardware-Schnittstellen (z. B. der USB Host-Anschluss der M26) kon-
nen auBerhalb der offiziellen Spezifikationen verwendet werden, um erweiterte
Funktionen zu realisieren. Da hierdurch normale Hardware beschadigt werden kann,
ist es unumganglich, dass Sie die Hardware-Erweiterungen nur dann von der

Kamera entfernen bzw. neue Erweiterungen anschlieBen, wenn Sie dazu auf-
gefordert werden.

Diese Vorgehensweise stellt sicher, dass auch Signale, die nicht der Spezifikation ent-

sprechen, bei der Verwendung von MOBOTIX Hardware korrekt an die entsprechenden
Anschlusse weitergeleitet werden.

AnschlieBen/Entfernen von Hardware-Erweiterungen

Der Dialog zeigt die zur Verfiigung stehenden Anschlusse entsprechend dem Kameramodell in verschiedenen
Abschnitten an.

Jeder Abschnitt enthéalt eine Liste der verfligbaren Optionen, die mit dem entsprechenden Anschluss ver-
bunden werden konnen. Neben jeder Option befindet sich ein Button, der folgendermafen beschriftet sein
kann:

m Verbinden: Das entsprechende Gerat ist im Moment nicht verbunden. Wenn Sie dieses Gerat ver-
binden mochten, klicken Sie auf den Button
und folgen Sie den Anweisungen.

m Verbindung trennen: Das entsprechende Gerat ist mit der Kamera verbunden und wird mog-
licherweise gerade verwendet. Wenn Sie dieses Gerat entfernen
mochten, diirfen Sie dieses niemals sofort entfernen! Klicken Sie zuerst auf den Button Verbindung
trennen und folgen Sie den Anweisungen.

Diese Verfahren zum Verbinden bzw. Entfernen dienen dazu, die entsprechenden Hard-
ware-Treiber dynamisch zu laden bzw. zu entladen. Aus diesem Grund sind im Dialog
Hardware-Erweiterungen verwalten auch die internen Anschlusse flir CF-Karten fiir die
M26 aufgeflihrt; die Kamera kann so die nicht verwendeten CF-Treiber entladen, um Res-
sourcen zu sparen.

Diagnose

Wenn im normalen Betrieb Probleme auftreten, startet der Gerdtemanager der Kamera automatisch eine Dia-
gnose-Routine. Um Sie bei der Behebung von auftretenden Problemen zu unterstiitzen, werden alle Fehler
seit dem letzten Neustart der Kamera im Dialog Hardware-Erweiterungen verwalten aufgefiihrt. Beachten
Sie, dass die Diagnose auch beim Offnen des Dialogs ausgefiihrt wird.

Speichern der Konfiguration
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Auf Grund der moglichen Probleme bei der Verwendung von Hardware-Erweiterungen muss ausgeschlossen
werden, dass sich die tatsachliche Konfiguration des Gerats und der Konfiguration der Kamera voneinander
unterscheiden. Die manuelle Speicherung einer gednderten Konfiguration der Hardware-Erweiterungen ist
nicht nétig, da die Kamera jede Anderung sofort im permanenten Flash-Speicher sichert.

Klicken auf Setzen ist in diesem Fall nicht notwendig, um die Anderungen durchzufiihren.

Beenden Sie den Dialog durch Klick auf SchlieRen. Hierbei wird gepriift, ob Anderungen der Gesamt-
konfiguration vorliegen. Ist dies der Fall, werden Sie gefragt, ob die Gesamtkonfiguration dauerhaft gesichert
werden soll.

Backup und Wiederherstellung der MxBus-Modul-Konfiguration

Im Dialog Backup und Wiederherstellung konnen Sie die aktuelle Konfiguration der angeschlossenen
MXBUS-Module sichern bzw. eine zuvor gesicherte Konfiguration wieder herstellen. Diese Funktionalitat wird
von den Modulen KeypadRFID/BellRFID und MX-DoorMaster unterstiitzt.

Sichern der Konfiguration

Zum Sichern der Konfiguration wahlen Sie die Funktion Backup. Anschlieend konnen Sie das gewlinschte
MxBus-Modul sowie den zu sichernden Datensatz auswahlen. Durch Driicken auf Backup beginnt der Siche-
rungsvorgang. In Abhangigkeit vom Umfang der zu sichernden Daten kann dieser Vorgang einige Minuten in
Anspruch nehmen. Sobald alle Daten erfolgreich vom MxBus-Modul geladen wurden, erscheint eine Auf-
forderung, die Datei auf lhrem Computer zu speichern.

Wiederherstellen der Konfiguration

Zum Wiederherstellen einer zuvor gesicherten Konfiguration wahlen Sie die Funktion Wiederherstellen.
AnschlieRend wahlen Sie die Datei aus, welche die Konfigurationsdaten beinhaltet. Durch Driicken auf Hoch-
laden wird die Datei zur Kamera libertragen. Nachdem die Datei erfolgreich auf die Kamera geladen wurde,
konnen Sie das gewlinschte MxBus-Modul sowie den wiederherzustellenden Datensatz auswahlen. Durch
Dricken auf Wiederherstellen beginnt die Datenlibertragung zum MxBus-Modul. In Abhangigkeit vom
Umfang der zu Ubertragenden Daten kann dieser Vorgang einige Minuten in Anspruch nehmen. Bitte warten
Sie, bis sich das Statusfenster selbsttatig schlieft.

Benutzerdaten kdnnen zwischen KeypadRFID/BellRFID und MX-DoorMaster ausgetauscht
werden. Bei Konfigurationsdaten ist dies nicht moglich.

Profile fiir Schaltausgang

Im Dialog Profile fiir Schaltausgang konnen Sie verschiedene Profile flir das Steuern der Schaltausgange
der Kamera erstellen und verwalten. Die so angelegten Profile werden in der Detailansicht der Akti-
onsgruppen-Ubersicht verwendet, um die Aktion Schaltausgang auszufiihren.

Beschreibung der Parameter

Parameter
Profilname

Beschreibung
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Geben Sie einen eindeutigen Namen fiir das Profil ein.
Parameter

Loschen
Beschreibung

Um ein gespeichertes Profil zu l6schen, aktivieren Sie die Option Loschen und bestatigen Sie mit Set-
zen.

Parameter
Schaltausgangs-Dauer
Beschreibung
Schaltet den Signalausgang fiir die gewahlte Zeit auf high.
Wertebereich: 1 Sekunde.. 5 Minuten
Parameter
Schaltausgangs-Pin
Beschreibung

Wahlen Sie einen Schaltausgang fiir dieses Profil.
Die angebotenen Schaltausgange sind vom Kameramodell und von angeschlossenen Hardware-Erwei-
terungen abhangig (siehe auch Hardware-Erweiterungen verwalten).
Parameter
Schaltausgangs-Modus
Beschreibung

Zustand des Schaltausgangs bei Alarm. Der Ausgangszustand beim Starten der Kamera ist der jeweils
entgegengesetzte Zustand.

Klicken Sie auf Neues Profil hinzufiigen, um ein weiteres Schaltausgangsprofil zu erstellen.

Konfiguration sichern

Klicken Sie auf Setzen, um die Einstellungen zu aktivieren und bis zum nachsten Neustart der Kamera zu
sichern.

Klicken Sie auf Voreinstellung, um diesen Dialog auf die werkseitigen Voreinstellungen zurlickzusetzen (die-
ser Button wird nicht in allen Dialogen angezeigt).

Klicken Sie auf Wiederherstellen, um alle Anderungen seit dem letzten permanenten Speichern der Kon-
figuration zu verwerfen.

Beenden Sie den Dialog durch Klick auf SchlieRen. Hierbei wird gepriift, ob Anderungen der Gesamt-
konfiguration vorliegen. Ist dies der Fall, werden Sie gefragt, ob die Gesamtkonfiguration dauerhaft gesichert
werden soll.

Bildsensor-Konfiguration

Im Dialog Bildsensor-Konfiguration konnen Sie bei Dualkameras mit eingebauten Bildsensoren kon-
figurieren, welche der Bildsensoren flr die Anzeige des rechten und des linken Kamerabildes verwendet wer-
den sollen. Bei den MOBOTIX Kameras M16, S16, S26 und V16 sind die verbauten bzw. angeschlossenen
Sensormodule aufgefiihrt.

121 /579



Referenz
Das Admin-Menii

m 5MP

m 6MP

m Thermal

MxDigitizer (nur S16 und S26, s. u.)

Der MxDigitizer ist ein Analog-/Digitalwandler und dient zum Anschluss analoger Kameras an die S16 und
die S26. Gegenliber der Kamera verhalt er sich wie ein normales Sensormodul.

Bei D16-Modellen mit 6MP-Bildsensoren kann zusatzlich der verbaute Objektivtrager-Typ auch abweichend
von der Werkseinstellung ausgewahlt werden. So kann z. B. eine ab Werk als Variante 180° ("Panorama")
ausgelieferte Kamera nachtraglich mit einzelnen Objektiveinheiten betrieben werden.

m Dieser Dialog ist nur bei Kameramodellen mit Anschlussmoglichkeiten fiir separat
anzuschlieRende Sensormodule (D16, M16, S16, S26) verfligbar.

m Derselbe Bildsensor kann nicht gleichzeitig fiir das rechte und das linke Kamerabild
verwendet werden.

m Soll nur das Bild eines einzelnen Sensors angezeigt werden, ist dies in der Aus-
wahlbox flr das rechte Kamerabild einzustellen.

m Wird fur beide Kamerabilder die Option Kein Sensor gewahlt, wird beim Kame-
rastart eine automatische Erkennung der zu verwendenden Bildsensoren durch-
gefiihrt. Diese verwendet
die physisch an der Kamera angeschlossenen Bildsensoren fiir die Anzeige des rech-
ten und des linken Kamerabildes in dieser

Reihenfolge:
m Externer Sensor Caml (hochste Prioritat)

m Externer Sensor Cam2

m On-board-Sensor (niedrigste Prioritat)

Achtung

Wenn Sie andere Objektive als die bisherigen verwenden, denken Sie daran, die neuen
Objektive im Dialog Objektivkonfiguration einzutragen, um die korrekte Bildentzerrung
zu gewabhrleisten.

Konfiguration sichern
Klicken Sie auf Setzen, um die Einstellungen dauerhaft zu sichern. Zum Aktivieren geanderter Einstellungen
ist ein Neustart der Kamera erforderlich.

Objektivkonfiguration

Der Dialog Objektivkonfiguration ermdoglicht, die Objektive der Kamera einzutragen. Diese Information wird
fur die Entzerrungsfunktionen der Kamera bendtigt, da hier die optischen Eigenschaften des Objektivs kor-
rigiert werden.
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Konfiguration sichern

Klicken Sie auf Setzen, um die Einstellungen dauerhaft zu sichern. Zum Aktivieren geanderter Einstellungen
ist ein Neustart der Kamera erforderlich.

Seiteneinstellungen

Mit den Dialogen in diesem Abschnitt konfigurieren Sie die Optionen, die die Benutzeroberflache im Browser
und die Ansichten der Kamera betreffen.

Sprache und Startseite

Im Dialog Sprache und Startseite legen Sie fest, wie sich die Kamera verhalt, wenn lber einen Browser eine
Verbindung zur Kamera aufgebaut wird. Sie kdnnen die Startseite und die Sprache der Kamera sowie
bestimmte Seitenoptionen andern.

Startseite

Wahlen Sie hier aus, welche Startseite die Kamera anzeigen soll, wenn mit einem Browser auf die Kamera
zugegriffen wird:

Option
Gast
Beschreibung

Die Seite Gast zeigt das aktuelle Bild der Kamera an (moglicherweise mit reduzierter Bildrate, siehe
Seitenoptionen). Anderungen der Kamerakonfiguration sind nicht moglich, lediglich die Bildrate kann
temporar innerhalb der festgelegten Grenzen verandert werden.

Diese Seite sollte auf jeden Fall als Startseite festgelegt werden, wenn im Dialog Benutzer und Pass-
worter Passworter fiir alle drei Zugangsebenen (admin, user, guest) festgelegt wurden, um die
Kamera vor Zugriffen von Unbefugten zu schiitzen.

Option
Live
Beschreibung

Die Seite Live zeigt das aktuelle Bild der Kamera. Auf der linken Seite sind Softbuttons in die Ansicht
integriert und Uber die Auswahlfelder konnen Bildparameter gedndert werden. Der Zugriff auf Admi-
nistrationsfunktionen ist passwortgeschutzt.

Diese Seite ist werkseitig als Startseite voreingestellt.
Option

Player
Beschreibung

Die Seite Player dient zum Betrachten der abgespeicherten Ereignisse. Dabei werden die Ereignisse je
nach Ort der Speicherung auf externem Dateiserver / Flash-Medium (intern im RAM oder extern auf
Dateiserver) automatisch angezeigt.

Option
Multiview

Beschreibung
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Die Seite Multiview zeigt mehrere Kameras oder Ereignisse auf einer Seite an. Die Konfiguration einer
Ansicht erfolgt im Dialog Multiview konfigurieren.

Option
Multiwatcher
Beschreibung

Die Seite Multiwatcher dient zum Betrachten mehrerer Kameras, des letzten Ereignisses und einer
Alarmliste jeder Kamera, bietet dartiber hinaus aber auch akustische Benachrichtigung und Alarm-
quittierung,.

Eine so konfigurierte Kamera kann dazu verwendet werden, mehrere andere Kameras abzufragen und
gewissermalen als Proxy zu arbeiten. Diese Funktion ist auch beim Einsatz hinter einer Firewall oder
einem Router interessant, da dann nur noch ein Zugang von aufden auf die Multiwatcher-Kamera
geoffnet werden muss, um die Bilder und Ereignisse aller dort konfigurierten Kameras zu sehen.

Option
MxWeb
Beschreibung

Die neue Web-Schnittstelle MxWeb erlaubt den Zugriff das Livebild der Kamera sowie auf das Abspie-
len von Aufzeichnungen. Weitere Informationen finden Sie auf der Hilfeseite Die MxWeb-Schnittstelle,
p. 539.

Seiten-Design

Legen Sie hier das Hintergrundbild fest, das auf jeder Seite der Browser-basierten Benutzeroberflache der
Kamera angezeigt wird. Zur Auswahl stehen alle Grafikdateien, die im Dialog Grafikdateien verwalten in
die Kamera geladen wurden. Grafikdateien, die von einer anderen URL (z. B. eigene Website) geladen wer-
den, stehen nicht zur Verfigung.

Seitenoptionen

Legen Sie hier die Optionen fiir die Anzeige der Seiten fest.

Option
Sprache
Beschreibung
Wahlen Sie die Sprache fiir die Benutzeroberflache aus.
Option
Pull-Down-Meniis fiir die Bildsteuerung
Beschreibung
Ein- bzw. Ausblenden der Pull-Down-Menis (Quick-Controls) auf der Seite Live.
Diese Mens dienen der schnellen Konfiguration haufig benutzter Parameter.
Option
Bildwiederholrate des Gastzugangs
Beschreibung
Legen Sie hier die maximale und die voreingestellte Bildwiederholrate fiir die Gastseite fest.
Diese Einstellung verandert die Bildwiederholrate der Live-Seite nicht.
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Je nach Kameramodell ist die im Browser verflighbare Bildrate eventuell auf 1 B/s
begrenzt.

Option
Bildwiederholrate des Benutzerzugangs
Beschreibung

Legen Sie hier die maximale und die voreingestellte Bildwiederholrate fiir den Benutzerzugang (Live-
Ansicht) fest.

Je nach Kameramodell ist die im Browser verflighbare Bildrate eventuell auf 1 B/s
begrenzt.

Option
Betriebsart
Beschreibung

Legen Sie hier die bevorzugte Art fest, wie die Bilder von der Kamera zu Ihrem Browser tUbertragen wer-
den:

m JavaScript: Der Browser fiihrt ein JavaScript aus, das die Bilder von der Kamera mit der
gewunschten Bildwiederholrate abholt und anzeigt.
Diese Betriebsart steht flr alle JavaScript-fahigen Browser zur Verfligung.

m Server Push: Die Kamera schickt die Bilder in einem Datenstrom zum Browser. Diese Betriebs-
art steht fiir alle Netscape-basierten Browser
(Netscape, Mozilla, Firefox) zur Verfligung,.

m Java: Der Browser ladt ein Java-Applet herunter, dass die Bilder der Kamera anzeigt. Diese
Betriebsart sollte nur in den Ausnahmefallen
eingesetzt werden, wenn keine der anderen Methoden funktioniert.

m ActiveX: Startet ein ActiveX-Plugin, wenn Internet Explorer auf Windows-Computern verwendet
wird. Neben verschiedenen erweiterten
Optionen bietet das ActiveX-Plugin auch die Moglichkeit, den Ton des Kameramikrofons lip-
pensynchron zu Ubertragen. Weitere
Informationen hierzu finden Sie unter Die Live-Ansicht der MOBOTIX-Kamera.

Option
Vorschau-Buttons
Beschreibung

Legen Sie hier fest, ob die Vorschau-Buttons auf den Seiten Gast, Live und Player angezeigt werden
sollen. Damit kann jeder Browserclient platzsparende und bandbreitenschonende Vorschaubilder von
der Kamera anfordern.

Option
Einschrdankungen fiir Web-Robots
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Beschreibung

Mit dieser Einstellung kdnnen Sie Suchmaschinen im Internet sowie anderen automatischen Robots
und Web-Crawlern untersagen, die Inhalte auf dem Webserver dieser Kamera zu indexieren. Sofern
dies nicht explizit gewuinscht ist, sollten Sie keine Indexierung der Bilder und Seiten dieser Kamera
zulassen. Stellen Sie sicher, dass Sie die Indexierung nur zulassen, wenn Sie sich der zusatzlichen
Sicherheitsrisiken bewusst sind und Sie die dadurch generierte Netzwerklast in Kauf nehmen.

Konfiguration sichern

Klicken Sie auf Setzen, um die Einstellungen zu aktivieren und bis zum nachsten Neustart der Kamera zu
sichern.

Klicken Sie auf Voreinstellung, um diesen Dialog auf die werkseitigen Voreinstellungen zurlickzusetzen (die-
ser Button wird nicht in allen Dialogen angezeigt).

Klicken Sie auf Wiederherstellen, um alle Anderungen seit dem letzten permanenten Speichern der Kon-
figuration zu verwerfen.

Beenden Sie den Dialog durch Klick auf SchlieBen. Hierbei wird gepriift, ob Anderungen der Gesamt-
konfiguration vorliegen. Ist dies der Fall, werden Sie gefragt, ob die Gesamtkonfiguration dauerhaft gesichert
werden soll.

Softbutton-Funktionen verwalten

Auf den Seiten der Benutzerebene (Live, Player und Multiview) stehen lhnen auf der linken Seite Soft-
buttons zur Verfligung, die in der Werkseinstellung teilweise belegt sind.

Sie kdnnen diese Buttons anpassen, um dem Benutzer bestimmte Arbeitsablaufe zu erleichtern, oder den
Zugriff auf bestimmte Aktionen oder Dialoge zu vereinfachen: Definieren Sie z. B. einen Softbutton, um die
URL eines externen Alarmplans fiir den Notfall aufzurufen oder um Netzwerkmeldungen an andere Computer
oder Kameras zu senden. Ebenso lassen sich die Funktionen zum Steuern eines Schwenk-/Neigekopfes tiber
die serielle Schnittstelle mit diesen Buttons realisieren.

Definieren von Softbuttons

m Konfiguration eines Softbuttons in der gewlinschten Ansicht durch [Umschalt]-Klick auf einen Button.

m Bearbeiten von Softbutton-Funktionen im Dialog Softbutton-Funktionen verwalten, um die aus-
wahlbaren Funktionen zu bearbeiten, hinzuzufiigen und zu l6schen.

Konfiguration eines Softbuttons

Halten Sie die [Umschalttaste] gedriickt und klicken Sie in einer der Seiten Live, Player oder Multiview auf
einen Softbutton.

Legen Sie die Funktion des Softbuttons fest:

Auswabhlfeld
Button ersetzen durch

Beschreibung
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Legen Sie hier die durchzufihrende Aktion fest:

Button ersetzen durch
Ersetzt die aktuelle Belegung des Softbuttons durch die rechts ausgewahlte Funktion.
Uber Button einfiigen

Flgt einen neuen Softbutton mit der rechts ausgewahlten Funktion Gber dem angeklickten But-
ton ein.

Unter Button einfiigen

Flgt einen neuen Softbutton mit der rechts ausgewahlten Funktion unter dem angeklickten But-
ton ein.

Diesen Button léschen

Loscht den angeklickten Softbutton aus dem Softbutton-Menii.

Auswahlfeld
Keine Funktion
Beschreibung
Wahlen Sie hier eine Funktion flir den angeklickten Softbutton aus.
Auswahlfeld
Setzen
Beschreibung

Klicken Sie hier, um die Konfiguration fiir diesen Softbutton temporar zu speichern.

Vergessen Sie nicht, Anderungen an der Konfiguration im Dialog Sichern der aktu-
ellen Konfiguration dauerhaft zu sichern, damit die Buttons auch nach dem nachs-
ten Neustart der Kamera zur Verfligung stehen.

m Standard-Menii: Klicken Sie hier, um das Menli flr diese Seite auf die Werkseinstellung zurtick-
zusetzen.

m Menii kopieren: Klicken Sie hier, um das Menl dieser Seite auf die anderen Seiten der Kamera zu
kopieren.

m Funktion definieren: Offnet den Dialog Softbutton-Funktionen verwalten, um die auswahlbaren
Funktionen zu bearbeiten, wie unter Bearbeiten von Softbutton-Funktionen beschrieben.
Bearbeiten von Softbutton-Funktionen

Im Dialog Softbutton-Funktionen verwalten werden die auswahlbaren Funktionen flr Softbuttons ver-
waltet.

Spalte

Name
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Beschreibung
Geben Sie hier einen kurzen, eindeutigen Namen ein, um ihn spater im Dialog Softbutton definieren
im Auswahlfeld der Funktionen auszuwahlen.
Spalte
Farbe
Beschreibung
Legen Sie die Farbe des Softbuttons fest.
Spalte
Funktion
Beschreibung
Wahlen Sie die Funktion, die ausgefiihrt werden soll.
Spalte
Parameter

Beschreibung
Einige Funktionen bendtigen Parameter. Wenn Sie eine Funktion ausgewahlt haben, werden die Para-
meter in diesem Feld angezeigt. Trennen Sie mehrere Parameter durch Leerzeichen und tragen Sie die
Parameterwerte hinter Gleichheitszeichen "=" ein. Weitere Informationen zu den bendétigten Para-
metern finden Sie unter HTTP-API.

Spalte
Optionen
Beschreibung

Um einen Softbutton zu l6schen, wahlen Sie die Option Diesen Button [6schen und klicken Sie auf Set-
zen.

m Um eine neue Funktion einzutragen, flllen Sie die Felder der letzten Zeile aus und
klicken Sie auf Setzen, um die Definition temporar zu speichern und eine neue
Zeile zu erzeugen.

m Klicken Sie auf einen der Links Funktion bzw. Name, um die Tabelle entsprechend
zu sortieren.

m Haben Sie eine neue Funktion hinzugefligt, kdnnen Sie diese mit [Umschalt]-Klick,
wie unter Konfiguration eines Softbuttons beschrieben, fiir einen Softbutton aus-
wahlen.

Konfiguration sichern

Klicken Sie auf Setzen, um die Einstellungen zu aktivieren und bis zum nachsten Neustart der Kamera zu
sichern.

Klicken Sie auf Voreinstellung, um diesen Dialog auf die werkseitigen Voreinstellungen zurlickzusetzen (die-
ser Button wird nicht in allen Dialogen angezeigt).

Klicken Sie auf Wiederherstellen, um alle Anderungen seit dem letzten permanenten Speichern der Kon-
figuration zu verwerfen.
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Beenden Sie den Dialog durch Klick auf SchlieRen. Hierbei wird gepriift, ob Anderungen der Gesamt-
konfiguration vorliegen. Ist dies der Fall, werden Sie gefragt, ob die Gesamtkonfiguration dauerhaft gesichert
werden soll.

Multiview-Ansichten

Im Dialog Multiview-Ansichten legen Sie die Einstellungen fir die Multiview-Ansicht fest, auf der Sie meh-
rere Kameras bzw. Ereignisse anzeigen kdnnen.

Der Dialog ist in die Register Ansichten, Kameras und Neue Ansicht unterteilt.

Ansichten

Das Register Ansichten gibt Ihnen einen Uberblick tber alle konfigurierten Multiviews. In diesem Abschnitt
kénnen Sie die Standardansicht beim Offnen der Multiview-Ansicht auswahlen und bereits konfigurierte Mul-
tiviews loschen.

Kameras

Bevor Sie eine Kamera in der Multiview-Ansicht auswahlen kdnnen, muss die Kamera definiert werden. Dazu
tragen Sie eine Kamera im Register Kameras von Hand ein oder lassen alle Kameras, die sich im gleichen
Subnetz befinden, automatisch suchen. Klicken Sie auf Setzen, um die Kameras in die Auswahl zu liber-
nehmen.

Anzeigeoptionen
Sie kdnnen eine oder mehrere Kameras auswahlen und Anzeigoptionen fiir die Kamera(s) festlegen. Diese
Optionen werden sofort nach dem Auswahlen wirksam.
Option
Ausgewadhlte Kamerabilder anzeigen
Beschreibung
Von den ausgewdhlten Kameras wird ein Bild in der GroRe 160x120 angezeigt.
Option
Kamerabilder nicht anzeigen
Beschreibung

Es werden keine Kamerabilder angezeigt.

Aktionen

Sie kdnnen eine oder mehrere Kamera(s) auswahlen und Aktionen auf diese Kameras anwenden. Wahlen Sie
eine Aktion aus dem Auswahlfeld und bestatigen Sie mit OK.

Aktionen ohne definierte Kameras
Sind noch keine Kameras definiert, konnen Sie zwischen diesen Aktionen auswahlen:

Aktion
Neue Kamera hinzufiigen

Beschreibung
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Geben Sie in das eingeblendete Textfeld die IP-Adresse der Kamera ein, die Sie der Kameraliste hin-
zufligen mochten.

Aktion
Nach Kameras im Subnetz suchen
Beschreibung

Die Kamera sucht alle Kameras im gleichen Subnetz und zeigt eine Liste aller gefundenen Kameras an.
Klicken Sie auf Setzen, um die gefundenen Kameras als Kameraliste temporar zu speichern.

Zusatzliche Aktionen bei definierten Kameras
Sind Kameras in der Kameraliste eingetragen, konnen Sie zusatzlich diese Aktionen auswahlen:

Aktion
Informationen liber ausgewahlte Kamera abfragen
Beschreibung

Von den ausgewahlten Kameras werden Software-Version und Modellname abgefragt und ein-
geblendet.

Aktion
Kameranamen der ausgewahlten Kameras dndern
Beschreibung

Fur die ausgewahlten Kameras wird ein Textfeld eingeblendet, in das Sie einen neuen Kameranamen
eintragen konnen.

Aktion
Ausgewdhlte Kameras loschen
Beschreibung
Die ausgewahlten Kameras werden in der lokalen Kameraliste geléscht.
Aktion
Konfiguration auf ausgewdhlte Kameras iibertragen
Beschreibung

Sie kdnnen die Konfiguration der lokalen Kamera auf weitere Kameras ubertragen. Nachdem Sie mit
der Taste OK bestatigt haben, wird ein neuer Dialog angezeigt. Sie kdnnen nun auswahlen, welche
Teile der Konfiguration (ibertragen werden sollen. Zur Authentifizierung kdnnen Sie die aktuelle
Zugangskennung der lokalen Kamera auswahlen oder Benutzer und Passwort eingeben.

m Die Konfiguration der Ethernet-Schnittstelle kann nicht Gbertragen werden.

m Um Probleme zu vermeiden, sollten alle Kameras die gleiche Software-Version
haben.

m Beim Manipulieren mehrerer Kameras sollte fiir alle Kameras dasselbe Passwort flr
den Benutzer admin festgelegt sein.

Neue Ansicht
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Das Register Neue Ansicht dient zum Definieren neuer Multiview-Ansichten.
Wahlen Sie ein Layout fiir die neue Ansicht aus und vergeben Sie einen eindeutigen Namen.
Zusatzlich konnen Sie die folgenden Optionen aktivieren:

Option
Standard
Beschreibung
Beim Aufrufen der Multiview-Ansicht wird die neu definierte Ansicht dargestellt.
Option
Softbutton hinzufiigen
Beschreibung

Fugt den Softbuttons auf der Multiview-Ansicht einen neuen Softbutton mit dem fiir diese Ansicht ver-
gebenen Namen hinzu.

Bildbereiche einer Multiview-Ansicht

oa
Klicken Sie auf die Taste Multiview HH , um die Multiview-Seite zu 6ffnen.

Um eine Kamera auf einem Bildbereich anzuzeigen, halten Sie die [Umschalttaste] gedriickt und klicken Sie
mit dem Mauszeiger in den gewiinschten Bildbereich.

Der jetzt erscheinende Dialog Multiview-Bildbereich konfigurieren ist in zwei Abschnitte unterteilt:
m Aktuelle Konfiguration: Stellt die aktuelle Konfiguration dieses Bildbereichs (Kamera und IP-Adresse)
dar.

m Neue Konfiguration: Ermoglicht, eine andere Kamera und die entsprechenden Optionen fiir diesen
Bildbereich auszuwahlen (s. u.).

Neue Konfiguration eines Bildbereichs

Wenn Sie noch keine Kameras definiert haben, 6ffnen Sie den Dialog Multiview-Ansichten
> Kameras (Register) und fligen Sie eine neue Kamera hinzu bzw. lassen diese Kamera im
lokalen Subnetz nach weiteren MOBOTIX-Kameras suchen.

Parameter
Kamera
Beschreibung
Wahlen Sie eine Kamera aus der Liste aus.
Parameter
Auto-Zoom
Beschreibung

Unabhangig von der ausgewahlten Aktion kdnnen Sie den Auto-Zoom aktivieren. Bewegen Sie den
Mauszeiger jetzt Uber den Bildbereich, wird das Bild vergrofRert dargestellt.
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Parameter
Bei Alarm
Beschreibung

Wahlen Sie eine Aktion, die bei einem Alarm ausgeldst wird:

Aus

Die Kamera flihrt keine Aktion aus.

Einfarben

Der Bildbereich wird bei einem Alarm farbig markiert.
Meldung

Bei einem Alarm o6ffnet sich ein neues Fenster und meldet, welche Kamera den Alarm ausgeldst
hat.

Einfarben & Meldung
Kombiniert die Aktionen Einfdrben und Meldung.
Fokus

Wahlen Sie diese Einstellung, wenn eine Kamera, die normalerweise in einem kleinen Bild-
bereich dargestellt wird, bei Alarm im grof3en Bildbereich dargestellt wird. Fiir den grofien Bild-
bereich muss als Anzeigeart Fokus ausgewahlt sein.

Einfarben & Fokus

Kombiniert die Aktionen Einfdrben und Fokus.
Meldung & Fokus

Kombiniert die Aktionen Meldung und Fokus.

Farben & Meld. & Fokus

Kombiniert die Aktionen Fdrben, Meldung und Fokus.

Parameter
Bei Klick
Beschreibung

Wahlen Sie eine Aktion, die durch einen Klick auf das Kamerabild ausgefiihrt wird:

Gast-Ansicht 6ffnen

Wechselt zur Gast-Ansicht.
Live-Ansicht 6ffnen

Wechselt zur Live-Ansicht.
Multiview-Ansicht 6ffnen
Wechselt zur Multiview-Ansicht.
Player-Ansicht 6ffnen

Wechselt zur Player-Ansicht.
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Softbutton-Fernbedienung

Mit dieser Option kdnnen beim Klicken auf das Bildfenster eine Softbutton-Funktion ausfiihren.
Sie kdnnen so z. B. eine Alarmliste auf diesem Computer oder eine beliebige HTML-Seite auf
einem Webserver aufrufen:

Wahlen Sie im Auswahlfeld Softbutton die Softbutton-Funktion aus, die bei Klicken auf das
Bild ausgefiihrt werden soll.

Wenn im Auswahlfeld Softbutton die Option Alle Softbuttons ausgewahlt ist, wird beim Klicken
auf das Bild ein kleines Fenster mit der Softbutton-Fernbedienung ge6ffnet. Wahlen Sie die
gewlinschte Softbutton-Funktion aus und klicken Sie auf OK. Klicken Sie erneut in das Bild, um
das Auswahlfeld wieder zu schlieRen.

m Ist ein Bildfenster als Fokus-Fenster definiert, funktioniert die Soft-
button-Fernbedienung nicht.

m Offnen Sie den Dialog Softbutton-Funktionen verwalten, um neue
Softbutton-Funktionen zu erstellen bzw. bestehende Softbutton-Funk-
tionen anzupassen.

Auswahl der Anzeigeart

Option
Live-Bild
Beschreibung
Es wird das als Standard definierte Bild der Kamera angezeigt.
Andern Sie den Parameter Anzeigerate, um die gewiinschte Bildrate flr diese Kamera festzulegen.
Option
Eigenes Format (langsam)
Beschreibung

Wahlen Sie diese Option, um ein Bild mit einem anderen Format als das Live-Bild anzuzeigen. Diese
Anzeigeart arbeitet langsamer als Live-Bild.

Wahlen Sie die Anzeigerate aus und legen Sie mit dem Parameter Sensor das anzuzeigende Kame-
raobjektiv fest.

Option
Ereignis
Beschreibung

Wahlen Sie diese Option, um im Bildbereich die letzten Ereignisbilder anzeigen zu lassen.
Nummer 0 ist das letzte Ereignisbild.

Option
Fokus

Beschreibung
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In einem als Fokus definierten Bildbereich konnen Sie zyklisch alle in der Ansicht konfigurierten Bild-
bereiche einblenden.

Der als Fokus definierte Bildbereich sollte die Grofte 640x480 haben, wahrend die Kameras in den Bild-
bereichen links mit 320x240 Pixeln Grofde eingeblendet werden.
Legen Sie die gewlinschte Dauer der Einblendung mit dem Parameter Fokus-Periode fest.

Option
Bild-URL
Beschreibung

Sie kdnnen jedes Bild, das liber eine glltige URL abgerufen werden kann, in den Bildbereich ein-
blenden. Insbesondere auch Bilder jeder beliebigen Netzwerk-Kamera, deren Bilder tiber eine URL
erreichbar sind.

Fur diesen Parameter kdnnen Sie die Anzeigerate und die URL festlegen.

Konfiguration sichern

Klicken Sie auf Setzen, um die Einstellungen zu aktivieren und bis zum nachsten Neustart der Kamera zu
sichern.

Klicken Sie auf Voreinstellung, um diesen Dialog auf die werkseitigen Voreinstellungen zurlickzusetzen (die-
ser Button wird nicht in allen Dialogen angezeigt).

Klicken Sie auf Wiederherstellen, um alle Anderungen seit dem letzten permanenten Speichern der Kon-
figuration zu verwerfen.

Beenden Sie den Dialog durch Klick auf SchlieBen. Hierbei wird gepriift, ob Anderungen der Gesamt-
konfiguration vorliegen. Ist dies der Fall, werden Sie gefragt, ob die Gesamtkonfiguration dauerhaft gesichert
werden soll.

Netzwerk-Konfiguration

Die Dialoge in diesem Abschnitt dienen zum Konfigurieren der Netzwerkeinstellungen und der erweiterten,
netzwerkabhangigen Funktionen der Kamera.

Test der Netzwerk-Konfiguration

Aufgrund der Komplexitat der Schnittstellen-Einstellungen ist es manchmal schwierig zu erkennen, ob eine
der Einstellungen richtig ausgefiihrt wird. Um die Funktionalitat der verschiedenen Verbindungen gezielt zu
prifen, bietet die Kamera im Dialog Test der Netzwerk-Konfiguration verschiedene Tests an.

In diesem Dialog werden durch einzelne Tests die verschiedenen, konfigurierten Einstellungen getestet. Diese
Tests umfassen im einzelnen:

m Routing: Priift die Netzwerkverbindung zu den Gateways (mittels ping-Befehlen).

m Netzwerkdienste: Prift die Netzwerkverbindung zu den angegebenen DNS-Servern und flihrt eine
Namensauflosung durch.

m Bildspeicherung, -iibertragung: Die definierten E-Mail und FTP-Profile kdnnen einzeln ausgefiihrt
und das Ergebnis der Ubertragung analysiert werden.

m Netzwerkmeldungen: Die definierten Profile fiir Netzwerkmeldungen kénnen einzeln ausgefihrt
und das Ergebnis der Ubertragung analysiert werden.

m Sonstige: Sie kdnnen einen Rechnernamen eingeben, zu dem die Verbindung (mittels ping-Befehl)
getestet werden soll.
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Sie sollten die einzelnen Test nacheinander von oben nach unten durchfiihren und die Ergebnisse ana-
lysieren. Wahrend ein Test lauft, werden die Ausgaben der Tests in einem kleinen, separaten Fenster ange-
zeigt. Das Testergebnis wird auf der Hautseite des Dialogs vermerkt.

Tritt ein Fehler auf oder schlagt ein Test fehlt, wird eine Meldung in roter Schrift angezeigt. Uberpriifen Sie in
diesem Fall die entsprechenden Einstellungen.

m Stellen Sie sicher, dass Sie die Kamera vor dem Ausflihren der Tests neu starten,
wenn Sie grundlegende Anderungen an der Konfiguration
vorgenommen haben.

m Bei Verwendung des ping-Befehls kann es vorkommen, dass Firewalls und andere
Netzwerkgerate diese IP-Pakete blockieren. Fragen Sie im Zweifelsfall
lhre Netzwerk-Administratoren, ob dies der Fall ist.

Die Ethernet-Schnittstelle

Die MOBOTIX-Kamera verfligt liber eine integrierte 10/100 MBit/s-Ethernet-Schnittstelle zur Anbindung an
lokale Netzwerke.

In der werkseitigen Voreinstellung ist die Kamera flr ein Netzwerk im 10er-Nummernkreis vorkonfiguriert:

IP-Adresse: 10.x.%X.X

Subnetzmaske: 255.0.0.0

Die Schnellinstallation

Der einfachste und sicherste Weg, um die Grundkonfiguration der Kamera durchzufiihren, ist die Schnel-
linstallation, die beim ersten Aufrufen des Admin-Meniis automatisch ausgefiihrt wird.

In diesem Assistenten werden (nach dem Auswahlen der Sprache) die folgenden Grundeinstellungen der
Kamera vorgenommen:

m Ricksetzen auf Werkseinstellungen

m Netzwerkeinstellungen (Verwendung von Ethernet sowie Ein- und Auswahl per VolIP)
m Kameraname

m Ethernet-Schnittstelle (IP-Adresse und Subnetzmaske der Kamera)

m Gateway (z. B. fiir Speichern von Bildern auf Webseiten per Ethernet-Anschluss)

m Domain Name Service (DNS)

m Bildubertragung auf FTP-Server

m Konfiguration permanent sichern

Je nach den gewahlten Einstellungen werden Sie nicht alle aufgefiihrten Dialoge durch-
laufen.

Der Dialog Ethernet-Schnittstelle
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Verwenden Sie den Dialog Ethernet-Schnittstelle nur, wenn Sie mit den Begriffen und Diensten vertraut
sind. Fehlerhafte Angaben konnen dazu fiihren, dass lhre Kamera nicht mehr zu erreichen ist!

Allgemeine Konfiguration

Parameter

Beschreibung

Ethernet

Aktivieren bzw. deaktivieren der Ethernet-Schnittstelle; in der werkseitigen Voreinstellung ist
die Einstellung Ein.

Kameraname

Sie kénnen selbst einen Computernamen vergeben, der z. B. den Kamerastandort genauer
beschreibt. Uber diesen Namen kdénnen Sie die Kamera (z. B. bei der Multiview-Konfiguration)
gezielt auswahlen.

Um die Kamera im lokalen Netz (iber den Computernamen zu erreichen,
muss ein DNS-Dienst verfligbar sein und ein DNS-Server eingetragen sein.

BOOTP/DHCP

Wenn diese Dienste in ihrem Netzwerk angeboten werden, kann die Kamera dariiber auto-
matisch ihre Netzwerkkonfiguration beziehen. Ob diese Dienste verfligbar sind, erfahren Sie
von ihrem Administrator. Bei einer erfolgreichen Konfiguration durch BOOTP/DHCP werden
alle anderen Einstellungen im Menu ignoriert. Schlagt die Konfiguration durch BOOTP/DHCP
fehl, werden die angegebenen oder werkseitigen Einstellungen verwendet.

IPv4-Ethernet-Para

meter

Parameter

Beschreibung

Zweite IPv4-Adresse

Die Kamera kann zwei unterschiedliche Netzwerkkonfigurationen verwalten. Konfigurieren
Sie die Kamera fiir Ihr Netzwerk und wahlen Sie Ein, damit die werkseitigen Voreinstellungen
als zweite Konfiguration gespeichert werden. Dadurch bleibt die Kamera tber die werkseitige
IP-Adresse erreichbar.

Die zweite IP-Adresse kann nicht frei definiert werden; es ist immer die
werkseitige IP-Adresse der Kamera.

IP-Adresse Uber die IP-Adresse ist die Kamera im Netzwerk erreichbar. Welche IP-Adresse Sie ver-
wenden konnen, erfahren Sie von Ihrem Administrator.
Subnetzmaske Damit Computer in einem Netzwerk miteinander kommunizieren konnen, muss zur |P-

Adresse eine passende Subnetzmaske vergeben werden. Die Subnetzmaske erhalten Sie
ebenfalls von ihrem Administrator.

Untere Grenze des
DHCP-Bereichs

Di
Ad

Wenn die Kamera als DHCP-Server konfiguriert ist, vergibt sie bis zu 150 IP-Adressen an
andere Gerate. Hier stellen Sie die erste zu vergebende Adresse ein. Folgende Bedingungen
mussen eingehalten werden:

b untere Grenze muss im (Sub-)Netz der Kamera liegen. Das (Sub-)Netz ergibt sich aus IP-
resse und Subnetzmaske.
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Parameter

Beschreibung

Di¢ untere Grenze darf nicht der Adresse des Netzes selbst entsprechen.
Di¢ untere Grenze darf nicht der Broadcast-Adresse entsprechen.
Di¢ untere Grenze muss kleiner als die obere Grenze sein.

Di¢ IP-Adresse der Kamera darf nicht im Intervall [untere Grenze; obere Grenze] liegen.

Obere Grenze des
DHCP-Bereichs

Di¢ obere Grenze muss im (Sub-)Netz der Kamera liegen. Das (Sub-)Netz ergibt sich aus IP-

Ad

Di¢ obere Grenze darf nicht der Adresse des Netzes selbst entsprechen.
Di¢ obere Grenze darf nicht der Broadcast-Adresse entsprechen.
Di¢ obere Grenze muss grofRer als die untere Grenze sein.

Di¢ IP-Adresse der Kamera darf nicht im Intervall [untere Grenze; obere Grenze] liegen.

Wenn die Kamera als DHCP-Server konfiguriert ist, vergibt sie bis zu 150 IP-Adressen an
andere Gerate. Hier stellen Sie die letzte zu vergebende Adresse ein. Folgende Bedingungen
mussen eingehalten werden:

resse und Subnetzmaske.

IPv6-Ethernet-Parameter

Parameter

Beschreibung

IPv6-Betriebsart

Legen Sie fest, ob die Kamera IPv6-Verbindungen verwenden soll. Im Modus Auto bezieht die
Kamera selbststandig eine Adresse liber einen im Netzwerk vorhanden Router. Die bezogene
Adresse wird in der Regel mithilfe der MAC-Adresse der Kamera generiert.

IPv6-Adresse

Manuell vergebene IPv6-Adresse der Kamera. Im Normalfall wird der Kamera automatisch
eine IPv6-Adresse zugeteilt. Welche IPv6-Adresse Sie verwenden kénnen, erfahren Sie von
Ihrem Administrator. Die Kamera verwendet ab Werk eine lokale IPv6-Adresse, die aus
fd00::10.x.y.z besteht, sofern Sie keine eigene Adresse vergeben.

Prafix-Lange

Mit diesem Parameter wird die GroRe des Netzwerks fiir die IPv6-Adresse festgelegt (analog
zur Subnetzmaske bei einer IPv4-Adresse). Auch diesen Wert erfahren Sie von lhrem Admi-
nistrator.

Ethernet-Hardware-Optionen

Parameter

Beschreibung

Stromversorgung

Die Stromversorgung erfolgt normalerweise tber die Netzwerkschnittstelle der Kamera
(Power over Ethernet). Die ausgewahlte PoE-Klasse der Kamera steuert auch die Strom-
zufuhr, die der PoE-Switch fiir die Kamera bereitstellt. Diese Einstellung hat auch Einfluss dar-
auf, welche Erweiterungsmodule an die Kamera angeschlossen werden konnen.
Beispielsweise kann mit der PoE-Klasse 2 maximal ein Erweiterungsmodul (MxBus) an die
Kamera angeschlossen werden. Soll mehr als ein Erweiterungsmodul angeschlossen werden,
muss die PoE-Klasse 3 verwendet werden.

Klicken Sie auf Andern, um den Assistenten Power over Ethernet (PoE) zu 6ffnen. Dieser
Assistent zeigt weitere Informationen an und fiihrt Schritt fir Schritt durch die Umstellung.
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Parameter Beschreibung
Achtung
Liegt die gesamte Leistungsaufnahme von Kamera und Zusatzgeraten
Uber der Leistung, die vom PoE-Switch fir die eingestellte Klasse zur Ver-
fligung gestellt werden kann, kann der Switch die Kamera vom Netz tren-
nen. In diesem Fall sollten Sie alle Module entfernen, die Kamera neustarten
und eine hohere PoE-Klasse einstellen, bevor Sie versuchen, die MxBus-
Module erneut anzuschlief3en!
Ubertragungs- Diese Einstellung sollte auf Standard belassen werden, um die flir das jeweilige Kameramodell
geschwindigkeit und die Software-Version optimale Verbindungsqualitat zu erreichen. Im Falle von Ver-
und Duplex bindungsproblemen mit dem Switch kann es in Einzelfallen notwendig sein, eine andere Ein-
stellung zu wahlen.
Routing
Parameter Beschreibung

Standard-Route und
Gateway-IP-Adresse

Ein Gateway ist die Vermittlungsstelle zwischen unterschiedlichen Netzwerken und koor-
diniert den Datenverkehr zwischen den Netzwerken. Die Standard-Route legt das Gateway
fest, das normalerweise verwendet wird, wenn kein anderes Gateway fiir eine bestimmte
Route eingegeben wird.

Domain Name Service (DNS)

Parameter Beschreibung

DNS-Server Anstelle einer IP-Adresse konnen Sie in einigen Dialogen (z. B. FTP-Profile) symbolische
Namen (z. B. ftp.meinefirma.de) verwenden. Damit symbolische Namen in IP-Adressen
aufgelost werden konnen, muss mindestens ein DNS-Server eingetragen werden. In der
Schnellinstallation konnen Sie einen DNS-Server auswahlen oder einen DNS-Server |hres
Internet-Providers eintragen.

Domain Wenn Sie den Computernamen ohne Domainnamen angeben, kann die Kamera die Domain
automatisch erganzen.

Zeroconf
Parameter Beschreibung
Zeroconf Aktiviert die Funktionen fiir das automatische Finden von Netzwerkgeraten mit Hilfe von Zero-

conf (auch Bonjour genannt). Durch diesen Dienst kdnnen Netzwerkgerate in einem lokalen
Netzwerk miteinander kommunizieren, ohne das es eine zentrale Verwaltung von IP Adres-
sen, Namen etc. gibt. Dartiber hinaus kiindigen Gerate die von ihnen bereitgestellten Dienste
im Netzwerk an.

Zu dieser Funktion gehort, dass die Kamera einen Multicast DNS-Dienst aktiviert und darauf
aufbauend ein Dienstverzeichnis publiziert. Diese Funktionen sind unabhéngig von der Angabe
eines DNS-Servers im Abschnitt Domain Name Service (DNS) weiter oben.
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Parameter

Beschreibung

Zeroconf-Name

Tragen Sie hier einen Namen ein, wenn Sie fiir Zeroconf/Bonjour einen anderen als den oben
im Dialog definierten Kameranamen verwenden mochten.

IEEE 802.1X

Dieser internationale Standard wird flr Port-basierte Netzwerk-Zugriffskontrolle (Network Access Control,
NAC) verwendet. Bei diesem Verfahren miissen sich die Netzwerkgerate (also auch die MOBOTIX-Kamera) am
jeweiligen Switch anmelden, um Zugriff auf das Netzwerk zu erlangen. Nicht authentifizierte Netzwerkgerate

werden abgewiesen.

Parameter

Beschreibung

IEEE 802.1X

Aktiviert die Kamera als |IEEE 802.1X-Supplicant mit dem angegebenen Authen-
tifizierungsverfahren.

Ob IEEE 802.1X unterstiitzt wird, bzw. notwendig ist, erfahren Sie von ihrem Netzwerk-Admi-
nistrator. Der Switch (Authenticator), an dem die Kamera angeschlossen ist, muss ent-
sprechend konfiguriert sein. In der Regel benotigt der Switch (Authenticator) dariiber hinaus
noch einen Authentifizierungs-Server, z. B. einen RADIUS-Server. Das zu verwendende Ver-
fahren wird durch den Authentifizierungs-Server bestimmt. Kamera und Authentifizierungs-
Server missen immer dasselbe Verfahren verwenden.

Identitat

Die |IEEE 802.1X-Netzwerkkennung bzw. der Name des lokalen Netzes, an das die Kamera
angeschlossen ist.

Benutzername

Der Benutzername, unter dem die Kamera dem Authentifizierungs-Server bekannt ist (nur bei
den Authentifizierungsverfahren EAP-MD5, EAP-PEAP und allen Varianten von EAP-TTLS erfor-
derlich; EAP-TLS benétigt keinen Benutzernamen).

Passwort

Das Passwort, mit dem die Kamera dem Authentifizierungs-Server bekannt ist (nur bei den
Authentifizierungsverfahren EAP-MD5, EAP-PEAP und allen Varianten von EAP-TTLS erfor-
derlich; EAP-TLS benotigt keinen Benutzernamen).

CA X.509-Zertifikat

Das X.509 Root-Zertifikat, mit dem das X.509-Zertifikat des Authentifizierungs-Servers veri-
fiziert werden kann (wird bei allen Authentifizierungsverfahren aulRer EAP-MD5 benétigt).

Ist bereits ein X.509 Root-Zertifikat in der Kamera gespeichert, erscheinen die ent-
sprechenden Daten ("Issuer", "Subject", Giiltigkeitsdauer) im Kommentarfeld neben der Dia-
logbox. Das X.509 Root-Zertifikat, das Supplicant-X.509-Zertifikat und der dazugehérige
private Schliissel werden aus der Kamera geldscht, wenn IEEE 802.1X deaktiviert wird.

Supplicant-X.509-
Zertifikat

Das X.509 Benutzer-Zertifikat der Kamera (wird nur beim Authentifizierungsverfahren EAP-
TLS bendtigt).

Ist bereits ein Supplicant-X.509-Zertifikat in der Kamera gespeichert, erscheinen die ent-
sprechenden Daten ("Herausgeber", "Betreff", Giiltigkeitsdauer) im Kommentarfeld. Das
X.509 Root-Zertifikat, das Supplicant-X.509-Zertifikat und der dazugehdrige private Schlissel
werden aus der Kamera geloscht, wenn IEEE 802.1X deaktiviert wird.

Supplicant-X.509-Pri-
vatschliissel

Der private Schlissel der Kamera (wird nur beim Authentifizierungsverfahren EAP-TLS bend-
tigt).

Das X.509 Root-Zertifikat, das Supplicant-X.509-Zertifikat und der dazugehérige private Schlis-
sel werden aus der Kamera geloscht, wenn IEEE 802.1X deaktiviert wird.

Supplicant-X.509-Pri-

Falls dieser Parameter verwendet wird, die Passphrase des privaten Schliissels der Kamera.
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Parameter Beschreibung
vatschliissel, Pass- (Nur beim Authentifizierungsverfahren EAP-TLS verwendet.)
phrase

Alle fur IEEE 802.1X notwendigen Daten erhalten Sie von lhrem Administrator. Es ist nicht moglich, die fir
alle Verfahren aufter EAP-MD5 notwendigen Zertifikate in der Kamera selbst zu erzeugen.

Bei einer Installation mit IEEE 802.1X wird empfohlen, fiir jedes Netzwerkgerat individuelle Benutzernamen
und Passworter bzw. X.509 Benutzer-Zertifikate zu verwenden.

Wird auf allen Geraten derselbe Benutzername und dasselbe Passwort bzw. X.509 Benutzer-Zertifikat ver-
wendet, kompromitiert der Diebstahl eines einzigen Gerats das gesamte Netzwerk. In diesem Fall missen die
Authentifikations-Informationen auf allen verbliebenen Netzwerkgerdaten ausgetauscht werden. Verwendet
jedes Netzwerkgerat individuelle Authentifikationsmerkmale, konnen die Merkmale eines gestohlenen Gerats
auf dem zentralen Authentifizierungs-Server gesperrt werden. Das Umkonfigurieren aller anderen Gerate ist
somit nicht notwendig.

Das Authentifizierungsverfahren EAP-MD5 gilt als unsicher und sollte moglichst nicht ver-
wendet werden.

IEEE 802.1Q

Dieser internationale Standard wird fiir virtuelle lokale Netzwerke (VLANs) verwendet. Dies unterteilt ein ein-
zelnes vorhandenes physisches Netzwerk in mehrere logische Netzwerke. Gerate in verschiedenen VLANs ver-
halten sich so, als waren sie an véllig unabhangige Switche angeschlossen. Die Kommunikation zwischen
Geraten (also auch die MOBOTIX-Kamera) in verschiedenen VLANs ist nur liber ein Gateway moglich, das mit
beiden VLANs verbunden ist.

Mit getaggten VLANs kénnen mehrere VLANSs Uber einen einzelnen Switch-Port verwendet werden. Dem Ether-
net-Frame wird ein Tag hinzugefligt, das die VLAN Kennung (VLAN-ID) enthalt, die das VLAN angibt, zu dem
der Ethernet-Frame gehort.

Parameter Beschreibung

VLAN Tagging Aktiviert das IEEE 802.1Q VLAN Tagging mit der angegebenen VLAN-ID auf der Kamera.

Ob IEEE 802.1X notwendig ist, erfahren Sie von ihrem Netzwerk-Administrator. Der Switch, an
dem die Kamera angeschlossen ist, muss entsprechend konfiguriert sein.

VLAN-ID Die IEEE 802.1Q VLAN Kennung des lokalen Netzes, an das die Kamera angeschlossen ist.

Konfiguration sichern

Klicken Sie auf Setzen, um die Einstellungen zu aktivieren und bis zum nachsten Neustart der Kamera zu
sichern.

Klicken Sie auf Voreinstellung, um diesen Dialog auf die werkseitigen Voreinstellungen zurlickzusetzen (die-
ser Button wird nicht in allen Dialogen angezeigt).

Klicken Sie auf Wiederherstellen, um alle Anderungen seit dem letzten permanenten Speichern der Kon-
figuration zu verwerfen.
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Beenden Sie den Dialog durch Klick auf SchlieRen. Hierbei wird gepriift, ob Anderungen der Gesamt-

konfiguration vorliegen. Ist dies der Fall, werden Sie gefragt, ob die Gesamtkonfiguration dauerhaft gesichert

werden soll.

& Zum Aktivieren der neuen Einstellungen speichern Sie die Konfiguration und
fiihren einen Neustart der Kamera durch!

TCP-Dump

Im Dialog TCP-Dump konnen Sie den Netzwerk-Traffic ohne zusatzliche Hilfsmittel (Hub und externe Netz-
werk-Analyseprogramme) aufzeichnen, um ihn spater zu analysieren. Die Aufzeichnung wird mit dem Button
Start/Stopp gestartet und lauft dann fir die angegebene Aufzeichnungsdauer oder bis zum erneuten Klicken

auf Start/Stopp.

Allgemeine Optionen

Netzwerk-Schnittstelle

Folgende Netzwerk-Schnittstellen stehen zur Auswahl:

m ethO: Ethernet-Schnittstelle
m ppp0: UTMS- oder Modem-Verbindung
m tunO: VPN-Verbindung

Protokoll

Dieses Dropdown-Feld ermdglicht, alle oder nur bestimmte Pakete aufzuzeichnen. Um die Daten-
menge moglichst gering zu halten, wird empfohlen, immer nur ein bestimmtes Protokoll auf-
zuzeichnen.

m TCP: Nur TCP-Pakete aufzeichnen
m UDP: Nur UDP-Pakete aufzeichnen

m Alle Protokolle: Alle Netzwerk-Pakete aufzeichnen

Dauer der Aufzeichnung

Hier kann die Dauer der Aufzeichnung eingestellt werden. Die Aufzeichnung startet, sobald Star-
t/Stopp gedriickt wird. Nach dem Ende der Aufzeichnung bietet der Browser die Datei <IP-Adres-—
se>.cap zum Herunterladen an. Diese Datei kann dann in gangige Netzwerk-Analyseprogramme
(z. B. Wireshark) importiert werden.

IP-Adresse ignorieren

Es wird dringend empfohlen, die IP-Adresse des Computers einzutragen, von dem aus der Dialog TCP-
Dump aufgerufen wurde (diese Adresse ist bereits als Vorschlag eingetragen). Dadurch wird verhindert,
dass der aufgezeichnete Netzwerkverkehr den nun folgenden Download enthalt. Um eine Netz-
werkaufzeichnung zwischen Computer 1 und der Kamera durchzufiihren, sollte der Dialog TCP-Dump
von einem zweiten Computer (Computer 2) aufgerufen werden. Somit wird sichergestellt, dass nur der
gewlinschte Netzwerkverkehr zwischen Computer 1 und der Kamera aufgezeichnet wird.

Netzwerkaufzeichnung

Die Farbe der LED signalisiert den aktuellen Status der Netzwerkaufzeichnung;
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€ Zustand wird gerade aktualisiert (kann bis zu zwei Sekunden dauern).

2 Netzwerkaufzeichnung kann gestartet werden.

& Netzwerkaufzeichnung lauft.
Klicken Sie auf den Button Start/Stopp, um eine neue Netzwerkaufzeichnung zu starten bzw. eine lau-
fende Aufzeichnung vor dem Ablaufen der Aufzeichnungsdauer zu stoppen.

Nach dem Ende der Aufzeichnung bietet der Browser die Datei <IP-Adresse>.cap zum Her-
unterladen an. Diese Datei kann dann in gangige Netzwerk-Analyseprogramme (z. B. Wireshark) impor-
tiert werden.

Konfiguration sichern

Klicken Sie auf Setzen, um die Einstellungen zu aktivieren und bis zum nachsten Neustart der Kamera zu
sichern.

Klicken Sie auf Voreinstellung, um diesen Dialog auf die werkseitigen Voreinstellungen zurlickzusetzen (die-
ser Button wird nicht in allen Dialogen angezeigt).

Klicken Sie auf Wiederherstellen, um alle Anderungen seit dem letzten permanenten Speichern der Kon-
figuration zu verwerfen.

Beenden Sie den Dialog durch Klick auf SchlieBen. Hierbei wird gepriift, ob Anderungen der Gesamt-
konfiguration vorliegen. Ist dies der Fall, werden Sie gefragt, ob die Gesamtkonfiguration dauerhaft gesichert
werden soll.

Webserver

Im Dialog Webserver konnen Sie alle Einstellungen bearbeiten, die den Webserver der Kamera betreffen.

Weitere Informationen zum Arbeiten mit Zertifikaten finden Sie im Abschnitt Vorgehensweisen zur Ver-
wendung und Erzeugung von X.509-Zertifikaten.

Allgemeine Konfiguration

Parameter

Port bzw. Ports fiir den Webserver

Beschreibung
In der werkseitigen Voreinstellung ist die Kamera tber Port 80 (Standard-Port flir HTTP-Anfragen) des
Webservers zu erreichen.
Wenn es jedoch erforderlich ist, dass die Kamera lber das lokale Netzwerk (Intranet) und das Internet
erreichbar ist, kann der Webserver der Kamera aus Sicherheitsgriinden tUber zwei Ports angesprochen
werden, um Intranet und Internet sauber zu trennen.

Im lokalen Netz soll die Kamera liber Port 80 erreichbar sein und z. B. in eine Multiview-Seite

integriert werden. Der Zugriff aus dem Internet erfolgt Uber einen Router, der Portmapping auf
die Kamera ausfilihrt. Da Port 80 bereits im Intranet verwendet wird, leitet der Router Zugriffe

aus dem Internet auf einen anderen Port der Kamera (z. B. 8080).
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Fur die Ports waren in einem solchen Fall die Werte 80 und 8080 einzutragen.

m Andern Sie diese Einstellung nur, wenn Sie sich der daraus resultierenden
Konsequenzen bewusst sind. Eine falsche Einstellung
kann dazu fihren, dass die Kamera nicht mehr erreichbar ist!

m Eine Anderung dieser Einstellung wird erst nach einem Neustart wirksam.

m Werden keine Ports festgelegt, ist die Kamera auf dem Standard-Port 80 im
Webbrowser erreichbar.

Parameter
HTTP aktivieren
Beschreibung

Wahlen Sie diese Einstellung, um unverschliisselte Verbindungen zum Webserver zu ermdglichen. Der
Webserver 6ffnet in diesem Fall die unter Port bzw. Ports fiir den Webserver festgelegten Ports fur
HTTP-Anfragen.

Stellen Sie sicher, dass immer wenigstens eine der Optionen HTTP aktivieren bzw.
HTTPS aktivieren aktiviert ist, da der Webserver der Kamera sonst nicht mehr rea-
giert.

HTTPS-Einstellungen

Parameter
HTTPS aktivieren
Beschreibung

Wahlen Sie diese Einstellung, um verschliisselte Verbindungen zum Webserver zu ermdglichen. Der
Webserver 6ffnet in diesem Fall den unter SSL/TLS-Port fiir HTTPS-Server festgelegten Port flir
HTTPS-Anfragen.

Stellen Sie sicher, dass immer wenigstens eine der Optionen HTTP aktivieren bzw.
HTTPS aktivieren aktiviert ist, da der Webserver der Kamera sonst nicht mehr rea-
giert.

Parameter
SSL/TLS-Port fiir HTTPS-Server
Beschreibung
Legen Sie den TCP-Port flr SSL-Verbindungen hier fest. Es ist nur ein Port fir HTTPS moglich. Ist das
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Feld leer und HTTPS aktivieren aktiviert, 6ffnet der Webserver Port 443 fiir HTTPS (Standard-Port).
Parameter

X.509-Zertifikat herunterladen
Beschreibung

Dieser Button erscheint nur, wenn die Kamera (iber ein individuelles X.509-Zertifikat verflgt. Ver-
wenden Sie diesen Button, um das derzeitig vom Webserver benutzte X.509-Zertifikat und den dazu-
gehorigen privaten Schlussel im PEM-Dateiformat auf den lokalen Rechner herunterzuladen.

Parameter
X.509-Zertifikat-Anfragedatei herunterladen
Beschreibung

Dieser Button erscheint nur, wenn die Kamera zuvor eine Zertifikat-Anfrage (siehe Selbst zertifiziertes
X.509-Zertifikat und Zertifikat-Anfrage erzeugen) generiert hat. Verwenden Sie diesen Button, um eine
Zertifikat-Anfrage im PEM-Dateiformat auf den lokalen Rechner herunterzuladen, die zu dem selbst
generierten privaten Schliissel passt. Diese Zertifikat-Anfrage kann von einer externen Zertifikat-Auto-
ritat signiert und das resultierende X.509-Zertifikat in die Kamera hochgeladen werden (siehe Von der
Kamera verwendete X.509-Dateien mit dem Zertifikat und dem privaten Schlissel ersetzen).

MxWeb-Einstellungen

Parameter
MxWeb aktivieren
Beschreibung

Wahlen Sie diese Einstellung, um die Benutzerschnittstelle MxWeb zu aktivieren. Die Kamera wird
beim nachsten Neustart einen speziellen Webserver flir MxWeb starten. Die Standard-Benut-
zerschnittstelle im Browser ist davon nicht betroffen und kann wie gewohnt weiter verwendet werden.

Da MxWeb und ONVIF denselben Webserver verwenden, wird diese Einstellung
beim nachsten Neustart automatisch gewahlt, wenn die ONVIF-Schnittstelle aktiv
ist.

Parameter
Port fiir den MxWeb HTTP/WS-Server
Beschreibung

Legen Sie hier den TCP-Port flir HTTP- und WS- (Web Socket) Verbindungen fest, der von MxWeb ver-
wendet werden soll. Ist das Feld leer, verwendet der Webserver Port 8080 fiir MxWeb HTTP- und WS-
Verbindungen.

Parameter
Port fiir den MxWeb HTTPS/WSS-Server
Beschreibung

Legen Sie hier den TCP-Port flir HTTPS- und WSS- (Secure Web Socket) Verbindungen fest, der von
MxWeb verwendet werden soll. Ist das Feld leer, verwendet der Webserver Port 8081 fliir MxWeb
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HTTPS- und WSS-Verbindungen.

Von der Kamera verwendetes X.509-Zertifikat und privater Schliissel

In diesem Abschnitt werden die Daten des aktuell von der Kamera verwendeten Zertifikats angezeigt.

Parameter
Herausgeber
Beschreibung

Listet die Informationen der zertifizierenden Stelle auf. Die Kodierung der Angaben entspricht den Fel-
dern im Abschnitt Selbst zertifiziertes X.509-Zertifikat und Zertifikat-Anfrage erzeugen.

Parameter
Betreff
Beschreibung

Listet die Informationen der zertifizierten Stelle auf. Die Kodierung der Angaben entspricht den Feldern
im Abschnitt Selbst zertifiziertes X.509-Zertifikat und Zertifikat-Anfrage erzeugen.

Parameter
Giiltigkeit
Beschreibung

Zeigt die Gultigkeitsdauer des verwendeten Zertifikats an.

Von der Kamera verwendete X.509-Dateien mit dem Zertifikat und dem privaten
Schliissel ersetzen

Parameter
X.509-Zertifikat l6schen
Beschreibung

Loscht das aktuell verwendete X.509-Zertifikat und den dazugehdrigen privaten Schlissel. Nach einem
Neustart der Kamera verwendet diese wieder das selbstsignierte X.509-Zertifikat der Kamera (Aus-
lieferungszustand).

Parameter
X.509-Zertifikat und privaten Schliissel hochladen
Beschreibung

Ersetzt das derzeit verwendete X.509-Zertifikat und den dazugehdorigen privaten Schllssel. Dieses
X.509-Zertifikat und der dazugehdrige private Schliissel miissen von einer externen Zertifikat-Autoritat
erzeugt und signiert sein.

Parameter
X.509-Zertifikat hochladen
Beschreibung

Ersetzt das derzeit verwendete X.509-Zertifikat und behalt den derzeitig verwendeten privaten Schlis-
sel bei. Verwenden Sie diese Funktion, um ein X.509-Zertifikat hochzuladen, das aus einer zuvor von
dieser Kamera erzeugten Zertifikat-Anfrage generiert wurde (siehe Selbst zertifiziertes X.509-Zertifikat
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und Zertifikat-Anfrage erzeugen).
Parameter

Generieren
Beschreibung

Erzeugt aus den im Abschnitt Selbst zertifiziertes X.509-Zertifikat und Zertifikat-Anfrage erzeugen
Daten ein neues, selbstsigniertes X.509-Zertifikat, den dazu passenden privaten Schliissel und eine Zer-
tifikat-Anfrage.

Parameter
Datei mit X.509-Zertifikat hochladen
Beschreibung

Um ein X.509-Zertifikat hochzuladen, geben Sie hier den Dateinamen der Zertifikatdatei im PEM-Datei-
format auf ihrem lokalen Rechner an. Falls Sie ein X.509-Zertifikat und den dazu passenden privaten
Schliissel hochladen mdchten und beide in der selben Datei gespeichert sind, geben Sie diese Datei
hier an.

Parameter
Datei mit X.509-Privatschliissel hochladen
Beschreibung

Um einen zu obigem X.509-Zertifikat passenden privaten Schlissel hochzuladen, geben Sie hier den
Dateinamen der Datei im PEM-Dateiformat auf ihrem lokalen Rechner an. Falls Sie ein X.509-Zertifikat
und den dazu passenden privaten Schliissel hochladen mdchten und beide in der selben Datei gespei-
chert sind, geben Sie diese Datei hier an.

Parameter
Passphrase
Beschreibung

Wenn der private Schllssel mit einer Passphrase gesichert ist, geben Sie dieses bitte hier an.

Selbst zertifiziertes X.509-Zertifikat und Zertifikat-Anfrage erzeugen

Die Datenfelder der Eingabemaske entsprechen den Datenfeldern eines X.509-Zertifikats.

Parameter
Aligemeiner Name
Abkurzung
CN
Beschreibung

Dies ist die einzige unbedingt notwendige Angabe in diesem Abschnitt des Dialogs. Geben Sie den voll-
standigen DNS-Namen (Fully Qualified Domain Name) der Kamera an. Es ist auch moglich, eine IP-
Adresse anzugeben, dies wird jedoch nicht empfohlen. Achten Sie darauf, dass die Angabe in diesem
Feld mit dem DNS-Namen Ubereinstimmt, unter dem Sie die Kamera in einem Webbrowser anspre-
chen, da das Zertifikat ansonsten ungtltig ist.

Parameter
Land
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Abkilirzung

Beschreibung
Nationalitdt des Zertifikatbesitzers (optional).
Parameter
Bundesland oder Provinz
Abkilirzung
ST

Beschreibung

Bundesstaat bzw. Bundesland des Zertifikatbesitzers (optional).

Parameter
Ort
Abkilirzung

Beschreibung

Wohnort bzw. Standort des Zertifikatbesitzers (optional).
Parameter

Organisation

Abkilirzung

Beschreibung

Firma, Organisation, etc. des Zertifikatbesitzers (optional).
Parameter

Organisationseinheit
Abkiirzung

ou

Beschreibung

Abteilung bzw. Arbeitsgruppe des Zertifikatbesitzers (optional).
Parameter

E-Mail-Adresse
Abkiirzung

Beschreibung

E-Mail-Adresse des Zertifikatbesitzers (in CN enthalten, optional).

Soll eine mit dieser Funktion erzeugte Zertifikat-Anfrage von einer externen Zertifikat-Auto-
ritat signiert werden, sind die Richtlinien flir optionale und notwendige Datenfelder dieser
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Zertifikat-Autoritat mafigeblich, nicht die Vorgaben dieser Eingabemaske. Das selbst-
signierte X.509-Zertifikat hat eine Laufzeit von 10 Jahren. Das Schllsselpaar hat eine
Lange von 2048 Bit.

Vorgehensweisen zur Verwendung und Erzeugung von X.509-Zertifikaten

HTTPS mit SSL/TLS wird nicht verwendet

Die in diesem Dialog verwendeten X.509-Zertifikate haben keinerlei Auswirkungen auf andere Bereiche der
Kamera und werden ignoriert, wenn HTTPS mit SSL/TLS nicht aktiviert ist.

HTTPS mit dem werkseitigen X.509-Zertifikat

Sobald HTTPS aktiviert und die Kamera neu gestartet wurde, ist HTTPS verflighbar. Die Kamera nutzt dabei
ein werkseitig vorgegebenes, selbstsigniertes X.509-Zertifikat, das bei allen MOBOTIX-Kameras identisch ist.
Dieses Zertifikat sichert die Dateniibertragung nur grob und kann die Authentizitat der Kamera nicht
garantieren. Daher ist es fiir einen Angreifer moglich, den Datenstrom zu manipulieren, auch wenn ein
hochwertiges Verschliisselungsverfahren zum Einsatz kommt (""Man in the middle"-Angriff).

HTTPS mit individuellem, selbstsigniertem X.509-Zertifikat

Klicken Sie hierzu im Abschnitt Von der Kamera verwendete X.509-Dateien mit dem Zertifikat und dem pri-
vaten Schllssel ersetzen auf Generieren und flillen Sie die Datenfelder im Abschnitt Selbst zertifiziertes
X.509-Zertifikat und Zertifikat-Anfrage erzeugen aus. Klicken Sie anschlieflend auf Setzen. Die Kamera
erstellt jetzt ein flr diese Kamera individuelles, selbstsigniertes X.509-Zertifikat (dieser Vorgang dauert einige
Zeit). Die gleichzeitig erzeugte Zertifikat-Anfrage wird nicht weiter benétigt. Nach dem nachsten Neustart
nutzt die Kamera das neu erstellte X.509-Zertifikat.

Stellen Sie sicher, dass Sie die Konfiguration vor Neustart der Kamera sichern (Setzen,
dann SchlieBen klicken und Bestatigung der Abfrage).

Beim ersten Zugriff auf die Kamera nach dem Neustart wird |hr Webbrowser Ilhnen mitteilen, dass er das Zer-
tifikat nicht verifizieren kann und Sie fragen, ob Sie dieses Zertifikat dennoch akzeptieren mochten. Dieser
Schritt ist sicherheitsrelevant: Akzeptieren Sie das Zertifikat nur, wenn Sie durch andere Mallnahmen garan-
tieren konnen, dass Sie wirklich mit der gewlinschten Kamera verbunden sind (z. B. direkte Verbindung Rech-
ner - Kamera Uber Crossover-Kabel). Dieser Vorgang des Akzeptierens ist fiir jede Kamera erneut
durchzufliihren. Dieses Zertifikat sichert die Dateniibertragung ausreichend, aber noch nicht optimal.

Die Authentizitat der Kamera kann nur verifiziert werden, wenn das Zertifikat der Kamera bereits im
Vorhinein bekannt ist.

HTTPS mit individuellem, extern signiertem X.509-Zertifikat

Variante 1: Sie konnen ein X.509-Zertifikat und den privaten Schliissel in die Kamera hochladen. Nutzen Sie
dazu die Funktion X.509-Zertifikat und privaten Schliissel hochladen im Abschnitt Von der Kamera ver-
wendete X.509-Dateien mit dem Zertifikat und dem privaten Schlissel ersetzen. Sie kdnnen X.509-Zertifikat
und privaten Schliissel bei einer externen Zertifikat-Autoritat kaufen oder Sie kdnnen eine eigene private Zer-
tifikat-Autoritat betreiben, z. B. auf Basis von OpenSSL. In diesem Fall ist es nicht nétig, vorher eine Zer-
tifikat-Anfrage zu generieren. Eine eventuell in der Kamera vorhandene Zertifikat-Anfrage wird beim
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Ausfiihren dieser Funktion geldscht. Jede Kamera bendétigt ein individuelles Zertifikat von der Zertifikat-Auto-
ritat.

Variante 2: Sie erzeugen mit der Kamera eine Zertifikat-Anfrage. Die Zertifikat-Anfrage wird gemeinsam mit
dem selbstsignierten X.509-Zertifikat erstellt (siehe HTTPS mit individuellem, selbstsigniertem X.509-Zer-
tifikat). Sobald die Zertifikat-Anfrage erzeugt wurde, kdnnen Sie diese herunterladen, indem Sie im Abschnitt
Webserver hinter X.509-Zertifikat-Anfragedatei herunterladen auf den Button Herunterladen klicken.
Senden Sie diese Zertifikat-Anfrage zur Signierung an ihre Zertifikat-Autoritat. Bis Sie das X.509-Zertifikat
von der Zertifikat-Autoritat erhalten, nutzt die Kamera ihr selbstsigniertes X.509-Zertifikat.

Laden Sie das von der Zertifikat-Autoritat ausgestellte X.509-Zertifikat mit der Funktion Datei mit X.509-Zer-
tifikat hochladen im Abschnitt Von der Kamera verwendete X.509-Dateien mit dem Zertifikat und dem
privaten Schliissel ersetzen in die gewiinschte Kamera. Diese Variante hat den Vorteil, dass der private
Schlissel die Kamera nicht verlasst, was dessen Vertrauenswirdigkeit erhoht. Jede Kamera bendtigt ein indi-
viduelles Zertifikat von der Zertifikat-Autoritat. Zertifikat-Anfrage, Zertifikat und der private Schlissel bilden
eine Einheit. Es ist nicht moglich, ein Zertifikat in eine Kamera zu laden, das aus der Zertifikat-Anfrage einer
anderen Kamera generiert wurde.

Ein solches Zertifikat sichert die Dateniibertragung optimal, da die Authentizitdt der Kamera anhand
des Root-Zertifikats der Zertifikat-Autoritat verifiziert werden kann; ""Man in the middle"-Angriffe sind
nicht mehr méglich. Es ist dariber hinaus auch nicht nétig, dem Browser jede Kamera einzeln bekannt zu
machen, wie bei der Verwendung eines selbstsignierten X.509-Zertifikats. Es muss lediglich einmal das Root-
Zertifikat der Zertifikat-Autoritat in den Browser geladen werden. Die Root-Zertifikate kommerzieller Zer-
tifikat-Autoritaten sind i.d.R. schon fest in die Browser eingebaut.

Intrusion Detection-Einstellungen

Parameter
Intrusion Detection aktivieren
Beschreibung

Diese Einstellung ermoglicht die Abwehr von unerwiinschten Angreifern. Flr den Fall, dass ein Angrei-
fer versuchen sollte, Benutzernamen und Passworter der Kamera mit "Brute Force"-Methoden zu erra-
ten, kann die Kamera nach einer gewissen Anzahl von Fehlversuchen eine Alarmierung auslésen und
ggf. den Zugriff auf die Kamera automatisch sperren.

Parameter
Benachrichtigungsschwelle
Beschreibung

Die Benachrichtigungsschwelle legt die Anzahl zuldssiger Fehlversuche bei der Anmeldung fest (Min-
destwert ist 5). Eine Alarmierung erfolgt, sobald diese Zahl liberschritten wird.

Achtung

Auch wenn ein berechtigter Benutzer erstmalig auf eine Kamera zugreift, verursacht
dies einen fehlgeschlagenen Anmeldeversuch. Durch diesen ersten Versuch erfahrt
der Browser des Benutzers erst, dass eine Anmeldung stattfindet und der Benutzer
nach Benutzername und Passwort gefragt werden muss. Dies ist eine prinzipielle
Schwache des HTTP-Protokolls und daher unvermeidbar.

Parameter
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Zeitiiberschreitung
Beschreibung

Aufeinanderfolgende Zugriffe eines Benutzers auf eine URL werden zusammengefasst und intern als
ein einzelner Eintrag in der Webserver-Logdatei gespeichert. In diesem Eintrag wird nur gespeichert,
wann der erste sowie der letzte Zugriff erfolgte und wieviele Zugriffe dieses Benutzers insgesamt in die-
ser Zeitspanne aufgezeichnet wurden. Erfolgt ein erneuter Zugriff eines Benutzers innerhalb der Zeit-
spanne Zeitiiberschreitung nach dem letzten Zugriff, wird dieser erneute Zugriff zu dem schon
vorhandenen Eintrag in der Webserver-Logdatei hinzugefligt (Zugriffszahler um eins erhdhen, Datum
und Uhrzeit des letzten Zugriffs aktualisieren).

Erfolgt der erneute Zugriff des Benutzers nach Ablauf der Zeitiiberschreitung, erzeugt dieser Zugriff
einen neuen, separaten Eintrag in der Webserver-Logdatei. Dies gilt fiir berechtigte und unberechtige
Zugriffe.

Eine Zeitiiberschreitung von wenigen Minuten trennt die einzelnen Zugriffsversuche deutlicher von-
einander. Dies erhoht allerdings auch die Gefahr von Fehlalarmen, da ein erfolgreicher Zugriff nicht
mehr einem vorangegangenen Fehlversuch zugeordnet werden kann. Der Standardwert ist 60 Minuten
und stellt einen guten Kompromiss dar.

Parameter
Totzeit
Beschreibung

Die Totzeit ist die Mindestzeit zwischen zwei Alarmierungen. Nach erfolgter Benachrichtigung erfolgt
eine erneute Alarmierung erst, wenn diese Zeit abgelaufen ist und wieder die Anzahl vergeblicher
Anmeldeversuche tberschritten wurde. Der Standardwert ist 60 Minuten. Ein Wert von 0 verursacht
eine Alarmierung bei jedem fehlgeschlagenen Anmeldeversuch.

Parameter
IP-Adresse blockieren
Beschreibung

Wurde die IP-basierte Zugriffsbeschrankung aktiviert, kann die Funktion IP-Adresse blockieren ver-
wendet werden, um die IP-Adresse, von der aus die fehlgeschlagenen Anmeldeversuche unternommen
wurden, automatisch zu sperren. Die Sperrung ist temporar bis zum nachsten Neustart der Kamera
und erfolgt bei Erreichen der Benachrichtigungsschwelle.

Wird einer IP-Adresse im Dialog IP-basierte Zugriffsbeschrankung Zugriff auf die
Kamera gewahrt, dann kann diese IP-Adresse nicht automatisch gesperrt werden.
Mochten Sie die automatische Sperrung fiir beliebige IP-Adressen aktivieren, sollten
Sie im Dialog IP-basierte Zugriffsbeschrankung alle Zugriffsregeln fiir Gewdhren
[6schen.

Parameter
Benachrichtigung per E-Mail
Beschreibung

Sendet eine E-Mail anhand der im jeweiligen E-Mail-Profil festgelegten Adress- und Anmeld-
einformationen.
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Bei einer Alarmierung per E-Mail wird als Anhang immer die Webserver-Logdatei
mitgeschickt, unabhangig davon, was als Anhang im verwendeten E-Mail-Profil kon-
figuriert wurde.

Parameter
Telefonanruf

Beschreibung

Setzt einen Anruf anhand der im jeweiligen Telefonprofil festgelegten Optionen ab.
Parameter

Netzwerkmeldung

Beschreibung

Sendet eine Netzwerknachricht anhand der im jeweiligen Profil fiir Netzwerkmeldungen festgelegten
Adress- und Anmeldeinformationen.

Die Alarmierung der Intrusion Detection ist unabhangig von den anderen Alar-
mierungsmechanismen und der Ereignisspeicherung der Kamera. Soll eine Alarmierung
durch Intrusion Detection in der Ereignisspeicherung fiir Bilder der Kamera erscheinen,
gehen Sie wie folgt vor:

m Konfigurieren Sie als Alarmierung eine Netzwerknachricht auf die Kamera selbst
(neues Profil im Dialog Profile fiir Netzwerkmeldungen auf die Kamera selbst,
z.B.mit127.0.0.1:8000 als Zieladresse).

m Aktivieren Sie in den Ereigniseinstellungen das Ereignis Netzwerkmeldung (RC)
entsprechend.

Konfiguration sichern

Klicken Sie auf Setzen, um die Einstellungen zu aktivieren und bis zum nachsten Neustart der Kamera zu
sichern.

Klicken Sie auf Voreinstellung, um diesen Dialog auf die werkseitigen Voreinstellungen zurlickzusetzen (die-
ser Button wird nicht in allen Dialogen angezeigt).

Klicken Sie auf Wiederherstellen, um alle Anderungen seit dem letzten permanenten Speichern der Kon-
figuration zu verwerfen.

Beenden Sie den Dialog durch Klick auf SchlieBen. Hierbei wird gepriift, ob Anderungen der Gesamt-
konfiguration vorliegen. Ist dies der Fall, werden Sie gefragt, ob die Gesamtkonfiguration dauerhaft gesichert
werden soll.

SNMP-Konfiguration

SNMP bedeutet Simple Network Management Protocol. Diese Funktion ermdéglicht es, von einer SNMP-Ver-
waltungskonsole aus Eigenschaften der Kamera abzufragen, aber nicht, diese zu andern. Im Dialog SNMP-
Konfiguration konnen Sie die dabei (ibermittelten Informationen einstellen.
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Die tiber SNMP abrufbaren MOBOTIX-spezifischen Werte sind im MOBOTIX-MIB spezifiziert. Das MOBOTIX-
MIB kann bei aktivem SNMP-Agent im Dialog SNMP-Konfiguration abgerufen werden. Stellen Sie sicher,
dass immer das zur jeweils eingesetzten MOBOTIX Kamera-Software passende MOBOTIX-MIB verwendet
wird.

Allgemeine Konfiguration des SNMP-Agenten

Parameter
Agent
Beschreibung

Der SNMP-Agent kann eine Authentifizierung nach Version SNMPv2c oder Version SNMPv3 anbieten.
Ebenso lassen sich beide Versionen zugleich aktivieren, oder SNMP ganz abschalten.

Parameter
Systemstandort
Beschreibung

Inhalt der SNMP-Variablen System Location (SNMPv2-MIB: :sysLocation,
0OID.1.3.6.1.2.1.1.6).

Parameter
System-Ansprechpartner
Beschreibung

Inhalt der SNMP-Variablen System Contact (SNMPv2-MIB: :sysContact,
0ID.1.3.6.1.2.1.1.4).

Parameter
Systembeschreibung
Beschreibung

Inhalt der SNMP-Variablen System Description (SNMPv2-MIB: :sysDescr,
OID.1.3.6.1.2.1.1.1).

Wird dieses Feld leer gelassen, wird die Variable automatisch auf den Modellnamen der Kamera
gesetzt (z. B. S16).

SNMPv2c-Konfiguration

Parameter
Community
Beschreibung
Community-Bezeichnung (Passwort) flir lesenden Zugriff gemal SNMPv2c.
Parameter
IP-Filter
Beschreibung

Der Zugriff kann auf bestimmte IP-Adressbereiche begrenzt werden. Geben Sie dazu einen zuldssigen
IP-Adressbereich in dieses Feld ein.
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Syntax:<Basis-IP>/<Netzmaskenlange>

10.0.0.0/8 0der192.168.1.0/24

Lassen Sie das Feld leer, um allen IP-Adressen Zugriff zu gewahren.

SNMPv3-Konfiguration

Parameter
Benutzername
Beschreibung
Name des Benutzers.
Parameter
Passwort
Beschreibung
Zugangspasswort des Benutzers.
Parameter
Authentifizierungsverfahren
Beschreibung
Algorithmus, mit dem der Benutzername und das Passwort verifiziert werden.
Parameter
Schliissel
Beschreibung
Schlussel fiir Verschliisselung der tibertragenen Daten. Falls kein Schlissel eingetragen wird, wird das
Zugangspasswort auch hier verwendet.
Parameter
Verschliisselungsverfahren
Beschreibung

Algorithmus, mit dem die Ubertragenen Daten verschliisselt werden.

Konfiguration sichern

Klicken Sie auf Setzen, um die Einstellungen zu aktivieren und bis zum nachsten Neustart der Kamera zu
sichern.

Klicken Sie auf Voreinstellung, um diesen Dialog auf die werkseitigen Voreinstellungen zurlickzusetzen (die-
ser Button wird nicht in allen Dialogen angezeigt).

Klicken Sie auf Wiederherstellen, um alle Anderungen seit dem letzten permanenten Speichern der Kon-
figuration zu verwerfen.

Beenden Sie den Dialog durch Klick auf SchlieBen. Hierbei wird gepriift, ob Anderungen der Gesamt-
konfiguration vorliegen. Ist dies der Fall, werden Sie gefragt, ob die Gesamtkonfiguration dauerhaft gesichert
werden soll.

Routing
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Im Dialog Routing legen Sie die Routen fest, die die Kamera zum Erreichen verschiedener Netzwerke ver-
wenden soll. Dabei kdnnen Verbindungen der Ethernet-Schnittstelle verwendet werden.

Grundsatzlich kann die Kamera Netzwerkdaten nur lber die Ethernet-Schnittstelle senden.

Einfiihrung zum Thema

Ein Netzwerk wird definiert iber die Netzwerkadresse und die Netzwerkmaske. Zum Beispiel ist die Kamera in
den werkseitigen Voreinstellungen auf eine IP-Adresse im Netzwerk 10.0.0.0/255.0.0.0 (Netz-
werkadresse/Netzwerkmaske) konfiguriert.

Netzwerke sind Uiber Gateways verbunden. Das kann zum Beispiel ein DSL-Router oder ein spezieller Com-
puter im Netzwerk sein.

Damit jeder Computer im Netzwerk weil’, ob und wie Verbindungen zu Computern in anderen Netzwerken
moglich sind, missen Routen konfiguriert sein. Eine Route besteht aus folgenden Informationen:

m Den Daten des Ziel-Netzwerks (Netzwerkadresse und Netzwerkmaske).
m Der IP-Adresse des Gateways.
m Der Verbindung, die verwendet werden soll.

Soll nun ein Netzwerkpaket an eine bestimmte Ziel-IP-Adresse gesendet werden, dann Uberprift die Kamera,
ob fiir diese Adresse eine Route existiert. Trifft keine Route zu oder sind keine Routen definiert, wird die soge-
nannte Standard-Route ("Default") verwendet.

Die Standard-Route

Wahlen Sie hier die Verbindung aus, die normalerweise genutzt werden soll. In der Regel ist das die Ver-
bindung zu ihrem Internet Service Provider oder dem nachsten Gateway.

Wenn Sie als Verbindung Ethernet-Schnittstelle auswahlen, dann missen Sie auch die IP-Adresse des Gate-
ways angeben. Giiltige Gateway-IP-Adressen miissen im lokalen Netzwerk der Kamera (wie im Dialog Ether-
net-Schnittstelle definiert) erreichbar sein.

Wenn Sie im Dialog Ethernet-Schnittstelle die Option BOOTP/DHCP aktiviert haben,
wird die Standard-Routeimmer auf die Ethernet-Schnittstelle gesetzt und die Gateway-
IP-Adresse automatisch ermittelt.

Netzwerk-Routen

Tragen Sie die Routen zu anderen Netzwerken ein.

m Geben Sie einen Namen fiir die Route ein. Verwenden Sie dazu nur Buchstaben, Ziffern, Punkt, Minus
und den Unterstrich.

m Tragen Sie die Daten des Ziel-Netzwerkes ein: Ziel-Netzwerk und Netzwerkmaske.

m Tragen Sie die IP-Adresse des Gateways ein. Diese Adresse muss sich im lokalen Netzwerk der Kamera
befinden.

m Wahlen Sie eine Verbindung aus.
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m Hinter jeder Verbindung befinden sich zwei Optionen:
m Inaktiv: Deaktiviert den Eintrag dieser Route, sobald auf Setzen geklickt wird.

m Entfernen: Entfernt diese Route aus der Konfiguration, sobald auf Setzen geklickt wird.

m Klicken Sie auf Setzen, um die Routen zu priifen. Sind die entsprechenden Gateways vorhanden, wer-
den die hier konfigurierten Routen gespeichert.

Die Kamera als Router verwenden

Backup-Internet-Gateway

Diese Funktionalitat wird nur angezeigt, wenn die Kamera im Dialog Ethernet-Schnitt-
stelle als DHCP-Server konfiguriert ist.

Mit Aktivieren der Option Backup-Internet-Gateway wird der Kamera ein weiterer Internetzugang zur Ver-
figung gestellt. Dabei wird beim Ausfall der Kamera-eigenen Internetverbindung der lokale Netzwerkverkehr
Uber das zusatzliche Backup-Internet-Gateway umgeleitet. Die IP-Adresse des Backup-Internet-Gateways
muss im Feld IP-Adresse Backup-Internet-Gateway eingetragen werden.

Damit die Kamera einen Ausfall der lokalen Internetverbindung zuverlassig erkennt, muss die IP-Adresse
Testserver angegeben werden. An diese IP-Adresse sendet die Kamera dann zur Laufzeit regelmaRig Ping-
Signale. Wird dieser Testserver nicht erreicht, schaltet die Kamera die Standard-Route auf das Backup-Inter-
net-Gateway um.

Die IP-Adresse des Testservers muss eine 6ffentlich erreichbare IP-Adresse sein, die im Normalfall vom Kame-
ranetzwerk aus nicht aufgerufen wird.

Es wird dringend empfohlen, einen zusatzlichen 6ffentlichen DNS-Server im Dialog Ether-
net-Schnittstelle zu konfigurieren. Dieser DNS-Server sollte auch liber das Backup-Inter-
net-Gateway erreichbar sein.

IP-Weiterleitung

Mit Aktivieren der IP-Weiterleitung wird die Kamera selbst zum Router fiir andere Netzwerkgerate. Die
Kamera leitet IP-Pakete zwischen ihren Netzwerkschnittstellen gemaf der darunter konfigurierten Routing-
Tabelle hin und her. Diese Funktion bietet nur grundlegenden Weitertransport von IP-Paketen ohne irgend-
welche NAT-Funktionen (engl. Network Address Translation - Netzwerk-Adressiibersetzung).

NAT fiir abgehenden Netzwerkverkehr

Die Einstellung NAT fiir abgehenden Netzwerkverkehr aktiviert NAT fiir abgehende Pakete auf der externen
Seite der Kamera-Netzwerkschnittstelle (WAN - Wide Area Network). Auf der Kamera sind dies Verbindungen,
die Uber GPRS, UMTS, WLAN ... hergestellt werden.

Andere Netzwerkgerate, die im lokalen Netzwerk mit der Kamera verbunden sind, kdnnen die weiterleitende
Kamera somit als Standard-Gateway flr eigene Verbindungen zu externen IP-Adressen verwenden. Der
externe Datenverkehr der anderen Netzwerkgerate erscheint dann im WAN, als ob sie von der Kamera aus-
gingen. (Die Absender-IP der Pakete wird immer auf die externe IP-Adresse der Kamera umgeschrieben.) Mit
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diesem Verfahren ist es also nicht méglich, von auflerhalb tber die externe Schnittstelle der Kamera auf
Gerate im lokalen Netzwerk zuzugreifen.

Da diese Funktion immer auch die IP-Weiterleitung bendétigt, wird diese automatisch
aktiviert, sobald NAT fiir abgehenden Netzwerkverkehr aktiviert wird.

NAT fiir eingehenden Netzwerkverkehr

Durch Aktivieren von NAT fiir eingehenden Netzwerkverkehr ermdglicht die Kamera den Zugriff von aulRer-
halb des lokalen Netzwerks (iber ihre externe Netzwerkschnittstelle auf Kameras im lokalen Netzwerk. Wenn
Sie also vom Internet aus auf eine Kamera in lokalen Netzwerk zugreifen mochten, miissen Sie diesen Para-
meter aktivieren. Der eigentliche Zugriff erfolgt dann z. B. Uber die externe IP-Adresse der weiterleitenden
Kamera oder deren Hostnamen (siehe Dynamisches DNS) sowie einen Port.

Die Suche nach Kameras im lokalen Netzwerk erfolgt dabei automatisch durch Zeroconf (Bonjour). Der
Zugriff von auflen wird automatisch auf alle Kameras im lokalen Netzwerk freigegeben, sobald auf diesen
Kameras Zeroconf aktiviert ist. Der Zugriff von auRen erfolgt dabei mittels NAT und liber Portmapping (Zuord-
nung von externen Ports zu internen IP-Adressen). Wird von aulRen auf einen bestimmten Port der wei-
terleitenden Kamera zugegriffen, leitet diese diese Anfrage an die entsprechende Kamera im lokalen

Netzwerk weiter.

Das NAT-Portmapping wird nur fir MOBOTIX-Kameras aktiviert. Andere Netzwerkgerate,
auch wenn sie Zeroconf unterstitzen, sind davon ausgenommen.

Die Zuordnung von externen Ports zu internen IP-Adressen ergibt sich dabei nach folgendem Schema:

m Die Adresse fiir den Zugriff von auflen auf eine interne Kamera ist immer die externe IP-Adresse der
weiterleitenden Kamera
oder deren Hostname (siehe Dynamisches DNS).

m Bei HTTP ergibt sich der externe Port aus dem letzten Byte der IP-Adresse der Kamera im lokalen Netz-
werk plus 8000.

m Bei HTTPS ergibt sich der externe Port aus dem letzten Byte der IP-Adresse der Kamera im lokalen
Netzwerk plus 9000.

m Externe IP-Adresse der weiterleitenden Kamera: 123.234.56.78
m Interne IP-Adresse einer Kamera am lokalen Netzwerk: 192.168.1.45

Die interne Kamera ist somit weltweit erreichbar Gber http://123.234.56.78:8045/ bzw. htt-
ps://123.234.56.78:9045/ (wenn HTTPS im Dialog Web-Server der internen Kamera akti-
viert ist).
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Achtung

Greifen Sie aus Sicherheitsgriinden nur tiber HTTPS auf eine interne Kamera zu, um uner-
wiinschtes Belauschen der Verbindung zu verhindern.

Da diese Funktion immer auch die IP-Weiterleitung bendétigt, wird diese automatisch
aktiviert, sobald NAT fiir abgehenden Netzwerkverkehr aktiviert wird.

Weitere Informationen

m Aktivieren Sie den Parameter HTTPS aktivieren im Dialog Web-Server der internen
Kamera, um (iber verschlisselte Verbindungen auf diese Kamera zuzugreifen.

m Sobald eine Kamera als Router verwendet wird, sollte diese Kamera auch als
DHCP-Server und alle anderen Netzwerkgerate im lokalen Netzwerk als DHCP-Cli-
ents konfiguriert werden (siehe Ethernet-Schnittstelle und dort die Option
BOOTP/DHCP).

Die Liste der per DHCP verwalteten Netzwerkgerate mit IP-Adressen, Hostnamen und MAC-Adressen kann auf
der als DHCP-Server verwendeten Kamera im Dialog DHCP-Leases abgerufen werden.

m Um Zeroconf (Bonjour) zu aktivieren, 6ffnen Sie den Dialog Ethernet-Schnittstelle,
aktivieren Sie den Parameter Zeroconf, und starten Sie die Kamera neu.

m Ebenso empfiehlt es sich, DynDNS auf der weiterleitenden Kamera zu aktivieren,
damit der Zugriff auf diese Kamera von aufRen nicht Gber eine standig wechselnde
IP-Adresse erfolgen muss, sondern (iber einen Hostnamen (z. B. myre-
motecam.dyndns.org). Weitere Informationen hierzu erhalten Sie in der Hilfe
unter Dynamisches DNS.

Konfiguration sichern

Klicken Sie auf Setzen, um die Einstellungen zu aktivieren und bis zum nachsten Neustart der Kamera zu
sichern.

Klicken Sie auf Voreinstellung, um diesen Dialog auf die werkseitigen Voreinstellungen zurlickzusetzen (die-
ser Button wird nicht in allen Dialogen angezeigt).

Klicken Sie auf Wiederherstellen, um alle Anderungen seit dem letzten permanenten Speichern der Kon-
figuration zu verwerfen.

Beenden Sie den Dialog durch Klick auf SchlieRen. Hierbei wird gepriift, ob Anderungen der Gesamt-
konfiguration vorliegen. Ist dies der Fall, werden Sie gefragt, ob die Gesamtkonfiguration dauerhaft gesichert
werden soll.
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& Zum Aktivieren der neuen Einstellungen speichern Sie die Konfiguration und
filhren einen Neustart der Kamera durch!

Dynamisches DNS

Im Dialog Dynamisches DNS konfigurieren richten Sie den DynDNS-Client der Kamera ein, damit diese auch
Uber einen symbolischen Hostnamen angesprochen werden kann, selbst wenn ihre IP-Adresse haufig wech-
selt.

Einfiihrung zum Thema

Verbindungen mit dem Internet werden Uber Internet Service Provider hergestellt. Diese Anbieter vergeben
gewohnlich wechselnde IP-Adressen, was bedingt, dass sich die IP-Adresse der Kamera jedesmal andert,
wenn eine neue Verbindung zum Provider aufgebaut wird. Ist die Kamera mit dem Internet verbunden, ist
ein Zugriff auf die Kamera Uber das Internet nur méglich, wenn die der Kamera zugewiesene IP-Adresse
bekannt ist.

Der Domain Name Service (DNS) ist ein sehr wichtiger Dienst im Internet. Er stellt Giber sogenannte Name-
server eine verteilte Datenbank zur Verfligung, mit deren Hilfe eine Zuordnung von symbolischen Hostnamen
(z. B. www.mobotix.com)zu den entsprechenden IP-Adressen (z. B. 213.83.41.133) ermoglicht wird.
Die Konzeption des DNS-Dienstes sieht allerdings eine statische Vergabe der IP-Adressen vor. Eintrage flir
haufig wechselnde IP-Adressen, wie sie bei der Einwahl bei einem Provider vorkommen, waren urspriinglich
nicht vorgesehen.

Damit im DNS auch sich andernde IP-Adressen verwaltet werden kénnen, wurde der Dynamische DNS-Dienst
(DynDNS) eingeflihrt. Dazu wurde der DNS um einen automatisierten Mechanismus erweitert, mit dessen
Hilfe die Kamera ihre aktuelle IP-Adresse Gibermitteln kann, um den Eintrag in der Datenbank des Name-
servers selbstandig zu aktualisieren.

Damit der dynamische DNS-Dienst funktioniert, muss die Kamera mit einer offiziell gerou-
teten IP-Adresse direkt an das Internet angebunden sein. Hat die Kamera z. B. nur Gber
einen DSL-Router Zugang zum Internet, ist dies typischerweise nicht der Fall, da DSL-Rou-
ter Ublicherweise NAT (Network Address Translation) einsetzen. Dabei erse