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Bevor Sie beginnen
Support

Support

Sollten Sie technische Unterstiitzung bendtigen, wenden Sie sich bitte an lhren MOBOTIX-Handler. Wenn Ihre
Fragen nicht sofort beantwortet werden kdnnen, wird Ihr Vertriebspartner Ihre Anfragen tber die ent-
sprechenden Kanale weiterleiten, um eine schnelle Antwort zu gewahrleisten.

Ist ein Internetzugang vorhanden, konnen Sie im MOBOTIX-Helpdesk zusatzliche Dokumentation und Soft-

ware-Updates herunterladen. Besuchen Sie dazu:

www.mobotix.com > Support > Help Desk

Sicherheitshinweise

B Die Verwendung dieses Produkts in explosionsgefahrdeten Bereichen ist nicht zulassig.

® Verwenden Sie dieses Produkt keinesfalls in staubigen Umgebungen.

B Schutzen Sie dieses Produkt vor Feuchtigkeit und vor Eindringen von Wasser.

B |nstallieren Sie dieses Produkt gemaf’ der vorliegenden Dokumentation. Fehlerhafte Montage kann
Schaden am Produkt verursachen!

B Dieses Gerat darf nicht fiir Kinder zuganglich sein.

B Das Anschlusskabel fiir das Netzteil darf nur an eine Steckdose mit Erdkontakt angeschlossen werden.
® Um die Anforderungen der EN 50130-4 (Stromversorgung von Alarmsystemen flir unterbrechungsfreien
Betrieb) zu erfiillen, wird dringend empfohlen, die Spannungsversorgung dieses Produkts mit einer

unterbrechungsfreien Stromversorgung (USV) abzusichern.
B Dieses Gerat darf nur in PoE-Netzwerken angeschlossen werden, und es darf nicht auf3erhalb des Netz-

werks geroutet werden.

HINWEIS! Beachten Sie die MOBOTIXMOVE Installationshinweise, um das volle Potenzial der Kame-

rafunktionen auszuschopfen.
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Bevor Sie beginnen
Rechtliche Hinweise

Rechtliche Hinweise

Rechtliche Aspekte der Video- und Audioaufzeichnung
Beim Einsatz von MOBOTIX AG Produkten sind die Datenschutzbestimmungen fiir Video- und Audio-

aufzeichnungen zu beachten. Je nach Landesgesetz und Aufstellungsort der Kameras kann die Aufzeichnung
von Video- und Audiodaten besonderen Auflagen unterliegen oder untersagt sein. Alle Anwender von
MOBOTIX Produkten sind daher aufgefordert, sich uber die aktuell gultigen Bestimmungen zu informieren
und diese zu befolgen. Die MOBOTIX AG libernimmt keine Verantwortung fiir einen nicht legalitdtskonformen

Produktgebrauch.

Konformitatserklarung

Die Produkte der MOBOTIX AG werden nach den anwendbaren Richtlinien der EU sowie weiterer Lander zer-
tifiziert. Die Konformitatserklarungen fiir die Produkte von MOBOTIX AG finden Sie auf www.mobotix.com
unter Support > Download Center > Marketing & Documentation (Marketing & Dokumentation) >
Certificates & Declarations of Conformity (Zertifikate & Konformitatserklarungen).

RoHS-Erklarung

Die Produkte von MOBOTIX AG sind konform mit den Anforderungen, die sich aus §5 ElektroG bzw. der RoHS-
Richtlinie 2011/65/EU ergeben, soweit sie in den Anwendungsbereich dieser Regelungen fallen (die RoHS-
Erkléarung von MOBOTIXfinden Sie unter www.mobotix.com unter Support > Download Center >

Marketing & Documentation (Marketing & Dokumentation) > Brochures & Guides (Broschiiren &
Anleitungen) > Certificates (Zertifikate)).

Entsorgung

Elektrische und elektronische Produkte enthalten viele Wertstoffe. Entsorgen Sie deshalb die Produkte von
MOBOTIX am Ende ihrer Lebensdauer gemaf’ den geltenden gesetzlichen Bestimmungen und Vorschriften
(beispielsweise bei einer kommunalen Sammelstelle abgeben). Produkte von MOBOTIX diirfen nicht in den
Hausmull gegeben werden! Entsorgen Sie einen im Produkt evtl. vorhandenen Akku getrennt vom Produkt
(die jeweiligen Produkthandbiicher enthalten einen entsprechenden Hinweis, wenn das Produkt einen Akku
enthalt).

Haftungsausschluss

Die MOBOTIX AG haftet nicht fiir Schaden, die durch unsachgemafRe Handhabung seiner Produkte, dem Nicht-
beachten der Bedienungsanleitungen sowie der relevanten Vorschriften entstehen. Es gelten die Allgemeinen
Geschaftsbedingungen. Sie finden die jeweils gliltige Fassung der Allgemeinen Geschiaftsbedingungen auf
www.mobotix.com, indem Sie auf den entsprechenden Link unten auf jeder Seite klicken.
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Informationen zu Visage Technologies Face Recognition App
Smart Data-Schnittstelle zu MxManagementCenter

Informationen zu Visage Technologies Face
Recognition App

Gesichtserkennung fiir Zugriffssteuerung

Die App vergleicht und erkennt Gesichter anhand von verschliisselten Bilddaten, die in der Kamera gespei-
chert sind (Gesichtsdeskriptoren, keine echten Bilddateien). Die Anwendung hat eine Tref-
ferwahrscheinlichkeit von 97 % fiir Zugriffs-Szenarien. Die App kann 30 Tage lang kostenlos getestet und fiir
einen Zeitraum von 12 oder 24 Monaten aktiviert werden. Die App eignet sich ideal fir die folgenden Bran-
chen: Versorger, Energie und Bergbau, Industrie und Fertigung, Regierungsbehoérden, Verkehr und Transport,
Einzelhandel, Gesundheitswesen, Bildung.

® Die App fungiert als erweiterte Sicherheitsstufe fiir Zugriffssteuerungssysteme, Anmeldeterminals,
Transaktionen usw.

® Kann mit der Kamera online oder offline betrieben werden

B | jefert schnelle und zuverlassige Ergebnisse

B Konfiguration der App auch liber MxManagementCenter(kostenlose Advanced Config-Lizenz erfor-
derlich)

® Kann mit allen Kameras der MOBOTIX 7-Systemplattform verwendet werden

VORSICHT! Thermalsensoren werden von dieser App nicht unterstiitzt.

Smart Data-Schnittstelle zu MxManagementCenter

Diese App verfligt Uiber eine Smart Data-Schnittstelle zu MxManagementCenter.

Mit dem MOBOTIX Smart Data-System kdnnen Transaktionsdaten mit der Videoaufzeichnung zum Zeitpunkt
der jeweiligen Transaktion verkniipft werden. Als Smart Data-Quellen dienen z. B. MOBOTIX Certified Apps
(keine Lizenz erforderlich) oder allgemeine Smart Data-Quellen (Lizenz erforderlich), mit denen Sie z. B. Kas-

sensysteme oder Systeme zur Kennzeichenerkennung auswerten konnen.

Durch das Smart Data-System in MxManagementCenter kdnnen auffallige Aktivitaten schnell aufgefunden
und uberpruft werden. Zur Suche und zur Analyse der Transaktionen stehen die Smart Data-Leiste und die
Smart Data-Ansicht zur Verfligung. Die Smart Data-Leiste gibt einen direkten Uberblick tber die letzten Trans-
aktionen (der letzten 24 Stunden) und kann deshalb gut zur Kontrolle und zur schnellen Suche eingesetzt wer-

den.
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Informationen zu Visage Technologies Face Recognition App
Smart Data-Schnittstelle zu MxManagementCenter

HINWEIS! Informationen zur Verwendung des Smart Data-Systems finden Sie in der entsprechenden

Online-Hilfe zu Kamerasoftware und zu MxManagementCenter.
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Abb. 1: : Smart Data-Leiste in MxManagementCenter (Beispiel: POS-System)

Produktinformationen

Produktname Visage Technologies Face Recognition App
Bestellnummer Mx-APP-VIS-FR-1 (1-Jahres-Lizenz)
Mx-APP-VIS-FR-2 (2-Jahres-Lizenz)

Unterstitzt Mx-M73A, Mx-S74A
MOBOTIX-Kameras
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Informationen zu Visage Technologies Face Recognition App
Smart Data-Schnittstelle zu MxManagementCenter

Erforderliche Kamera-Firm- V7.0.4.x

wareversion

MxManagementCenter B Min. MxMC v2.2
-Integration ® Advanced Config-Lizenz erforderlich

® Smart Data Interface (Erkennungsprotokoll)
Produktfunktionen

App-Funktionen

Maximale Anzahl
gleichzeitig erkannter
Gesichter

Maximale Anzahl

registrierter Gesichter

Metadaten-/Statistik-

Formate
Testlizenz

MxMessageSystem

unterstutzt
Schnittstellen
MOBOTIX-Ereignisse

ONVIF-Ereignisse

® Verarbeitung am Netzwerkrand

B Gesichtserkennung optimiert flir Zugriffssteuerungs-Szenarien
B MOBOTIX-Ereignisse liber MxMessageSystem

® Weilke und schwarze Liste

® Erkennungsprotokoll

1000

JSON

30-Tage-Testlizenz vorinstalliert

Ja

Unterstiitzte Kameraschnittstellen vergleichen
Ja

Ja (generisches Nachrichtenereignis)

Szenenanforderungen

Minimale Gesichtshohe

Empfohlene
Montagehohe (Kamera)

1/10 der Live-Bildaufloésung (z. B. 30 px @ VGA)

165-210 cm

Maximaler horizontaler Winkel 10°

Maximaler Neigungswinkel

50
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Informationen zu Visage Technologies Face Recognition App

Smart Data-Schnittstelle zu MxManagementCenter

Technische App-Spezifikationen

Synchrone/ Asynchron
asynchrone App

Genauigkeit typisch: 97 % (unter Berlicksichtigung der Szenen- und technischen Anfor-
derungen)

Verarbeitete Anzahl Typisch: 2 Bilder/s

von Einzelbildern pro

Sekunde

Erkennungszeit <1ls

Erkennungszeit Typisch: 80 ms

GrofRe eines einzelnen 1 kB

Gesichts

Datensatz
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Lizenzierung der Certified Apps
Lizenzaktivierung zertifizierter Apps in MxManagementCenter

Lizenzierung der Certified Apps

Die folgenden Lizenzen sind verfiigbar fiir Visage Technologies Face Recognition App:

® 30-Tage-Testlizenz vorinstalliert
® Dauerhafte kommerzielle Lizenz

Die Nutzungsdauer beginnt mit der Aktivierung der App-Schnittstelle (siehe Aktivierung der Certified App-
Schnittstelle, p. 17Aktivierung der Certified App-Schnittstelle)

HINWEIS! Wenden Sie sich an Ihren MOBOTIX-Partner, wenn Sie eine Lizenz erwerben oder verlangern

mochten.

HINWEIS! Apps werden in der Regel mit der Firmware vorinstalliert. In seltenen Fallen missen Apps von der
Website heruntergeladen und installiert werden. Lesen Sie in diesem Fall www.mobotix.com > Support >

Download Center > Marketing & Dokumentation, um die App herunterzuladen und zu installieren.

Lizenzaktivierung zertifizierter Apps in
MxManagementCenter

Nach Ablauf eines Testzeitraums miissen kommerzielle Lizenzen fiir die Verwendung mit einem giiltigen

Lizenzschliissel aktiviert werden.

Online-Aktivierung
Aktivieren Sie die Apps in MxMC nach Erhalt der Aktivierungs-IDs wie folgt:

1. Wahlen Sie im Menii Fenster > Kamera-App-Lizenzen aus.
2. Wahlen Sie die Kamera aus, auf der Sie Apps lizenzieren mochten, und klicken Sie auf Auswahlen.
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Lizenzierung der Certified Apps

Lizenzaktivierung zertifizierter Apps in MxManagementCenter

0@ Camera Licenses

MxManagementCenter

Cameras

mx10-10-38-40 10.10.38.40 10.10.38.40
mx10-22-10-30 10.22.10.30 10.22.10.30

M73 10-32-0-62 10.32.0.62 10.32.0.62

Mobotix « Kalserstrasse D-67722 Langmell » info@maobotix.com » www.mobotix.com

Abb. 2: Uberblick iiber die Kamera-App-Lizenzen in MxManagementCenter

HINWEIS! Korrigieren Sie bei Bedarf die auf der Kamera eingestellte Uhrzeit.

1. Eine Ubersicht der auf der Kamera installierten Lizenzen wird méglicherweise angezeigt. Klicken Sie auf

Lizenz aktivieren.

0 e Camera Licenses

MxManagementCenter
< Camera License Status: mx10-251-1-235 T

MxWhee|Detector Permanent Unlimited
iot_plugin_a Permanent Unlimited
iot_plugin_b Permanent Unlimited
iot_plugin_c Permanent Unlimited
iot_plugin_d Permanent Unlimited
iot_plugin_e Permanent Unlimited
iot_plugin_f Permanent Unlimited
iot_plugin_g Permanent Unlimited
iot_plugin_h Permanent Unlimited

iot_plugin_i Permanent Unlimited

Camera time is incorrect. Please reset your camera time before activating Licenses

Activate License

Mobotix + Kaiserstrasse D-67722 Langmeil « info@mobaotix.com « www.moBotix.com

Abb. 3: Ubersicht iiber die auf der Kamera installierten Lizenzen

HINWEIS! Korrigieren Sie bei Bedarf die auf der Kamera eingestellte Uhrzeit.

2. Geben Sie eine giiltige Aktivierungs-ID ein und geben Sie die Anzahl der Lizenzen an, die auf diesem Com-

puter installiert werden sollen.
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Lizenzierung der Certified Apps

Lizenzaktivierung zertifizierter Apps in MxManagementCenter

3. Wenn Sie ein anderes Produkt lizenzieren mochten, klicken Sie auf | Geben Sie in der neuen Zeile die

entsprechende Aktivierungs-ID und die Anzahl der gewuinschten Lizenzen ein.

4, Um eine Zeile zu entfernen, klicken Sie auf

5. Wenn Sie alle Aktivierungs-IDs eingegeben haben, klicken Sie auf Lizenz online aktivieren. Wahrend der

Aktivierung stellt MXxMC eine Verbindung zum Lizenzserver her. Hierfir ist eine Internetverbindung erfor-
derlich.

Camera Licenses

MxManagementCenter

< Activate Camera Licenses: M73 10-32-0-62

Serial Number: 10.32.0.62
via Activation ID
Please enter your Activation IDs and for each Activation ID the corresponding quantity of licenses that you want to use

we23-4c5f-a323-4bf2-b872-9c84-e935-78de M 1 BT

ec90-4c5i-cid0-4bf2-ba72-9c84-e935-6120 M 1 W

Download Capability Reguest File Activate License Online

Via Capability Response File

If you have already created or received a capability response file (<DevicelD=.bin), you can load it here.

Load Capability Response File...

Mobotix « Kalserstrasse D-67722 Langmell « info@maobotix.com » www.maobaotix.com
Abb. 4: Hinzufiigen von Lizenzen
Aktivierung erfolgreich

Nach der erfolgreichen Aktivierung ist eine neue Anmeldung erforderlich, um die Anderungen zu iibernehmen.
Alternativ konnen Sie zur Lizenzverwaltung zurlickkehren.

Aktivierung fehlgeschlagen (fehlende Internetverbindung)

Ist der Lizenzserver z. B. aufgrund einer fehlenden Internetverbindung nicht erreichbar, konnen Apps auch off-
line aktiviert werden. (Siehe Offline-Aktivierung, p. 12.)

Offline-Aktivierung

Fir die Offline-Aktivierung kann der Partner/Techniker, von dem Sie die Lizenzen erworben haben, eine Funk-
tionsantwort (.bin-Datei) auf dem Lizenzserver generieren, um die Lizenzen zu aktivieren.

1. Wahlen Sie im Menii Fenster > Kamera-App-Lizenzen aus.

2. Wahlen Sie die Kamera aus, auf der Sie Apps lizenzieren méchten, und klicken Sie auf Auswahlen.
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Lizenzierung der Certified Apps

Lizenzaktivierung zertifizierter Apps in MxManagementCenter

0@ Camera Licenses

MxManagementCenter

Cameras

mx10-10-38-40 10.10.38.40 10.10.38.40
mx10-22-10-30 10.22.10.30 10.22.10.30

M73 10-32-0-62 10.32.0.62 10.32.0.62

Mobotix « Kalserstrasse D-67722 Langmell » info@maobotix.com » www.mobotix.com

Abb. 5: Uberblick iiber die Kamera-App-Lizenzen in MxManagementCenter

HINWEIS! Korrigieren Sie bei Bedarf die auf der Kamera eingestellte Uhrzeit.

3. Eine Ubersicht der auf der Kamera installierten Lizenzen wird moglicherweise angezeigt. Klicken Sie auf

Lizenz aktivieren.

0 e Camera Licenses

MxManagementCenter
< Camera License Status: mx10-251-1-235 T

MxWhee|Detector Permanent Unlimited
iot_plugin_a Permanent Unlimited
iot_plugin_b Permanent Unlimited
iot_plugin_c Permanent Unlimited
iot_plugin_d Permanent Unlimited
iot_plugin_e Permanent Unlimited
iot_plugin_f Permanent Unlimited
iot_plugin_g Permanent Unlimited
iot_plugin_h Permanent Unlimited

iot_plugin_i Permanent Unlimited

Camera time is incorrect. Please reset your camera time before activating Licenses

Activate License

Mobotix + Kaiserstrasse D-67722 Langmeil « info@mobaotix.com « www.moBotix.com

Abb. 6: Ubersicht iiber die auf der Kamera installierten Lizenzen

HINWEIS! Korrigieren Sie bei Bedarf die auf der Kamera eingestellte Uhrzeit.

4. Geben Sie eine giiltige Aktivierungs-ID ein und geben Sie die Anzahl der Lizenzen an, die auf diesem Com-

puter installiert werden sollen.
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Lizenzierung der Certified Apps

Verwalten von Lizenzen in MxManagementCenter

5. Wenn Sie ein anderes Produkt lizenzieren mochten, klicken Sie auf | Geben Sie in der neuen Zeile die

entsprechende Aktivierungs-ID und die Anzahl der gewlinschten Lizenzen ein.

6. Klicken Sie ggf. auf |, um eine Zeile zu entfernen.

Wenn Sie alle Aktivierungs-IDs eingegeben haben, klicken Sie auf Funktionalitdtsanforderungsdatei
(.lic) herunterladen und senden Sie diese an lhren Partner/Techniker.

HINWEIS! Mit dieser Datei kann der Partner/Techniker, von dem Sie die Lizenzen erworben haben, eine
Funktionalitatsantwortdatei (.bin) auf dem Lizenzserver generieren.

Camera Licenses

MxManagementCenter

< Activate Camera Licenses: M73 10-32-0-62

Serial Number: 10.32.0.62
via Activation ID
Please enter your Activation IDs and for each Activation ID the corresponding quantity of licenses that you want to use

we23-4c5f-as23-4bf2-b872-9c84-¢035-78de M 1 [EE

ec90-4c5i-cid0-4bi2-b872-9c84-2935-6120 M 1 M)

Download Capability Reguest File Activate License Online

Via Capability Response File

If you have already created or received a capability response file (<DevicelD>.bin), you can load it here.

Load Capability Response File...

Mobotix « Kalsersirasse D-67722 Langmeil » info@mobotix.com » www.mobotix.com

Abb. 7: Hinzufiigen von Lizenzen

8. Klicken Sie auf ,,Funktionalitdtsantwort-Datei laden® und folgen Sie den Anweisungen.

Aktivierung erfolgreich

Nach der erfolgreichen Aktivierung ist eine neue Anmeldung erforderlich, um die Anderungen zu tibernehmen.
Alternativ konnen Sie zur Lizenzverwaltung zurtickkehren.

Verwalten von Lizenzen in MxManagementCenter

In MxManagementCenter konnen Sie bequem alle Lizenzen verwalten, die flir eine Kamera aktiviert wurden.
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Lizenzierung der Certified Apps

Verwalten von Lizenzen in MxManagementCenter

1. Wahlen Sie im Meni Fenster > Kamera-App-Lizenzen aus.
2. Wahlen Sie die Kamera aus, auf der Sie Apps lizenzieren mochten, und klicken Sie auf Auswahlen.

00 Camera Licenses

MxManagementCenter

Cameras

mx10-10-38-40 10.10.38.40 10.10.38.40
mx10-22-10-30 10.22.10.30 10.22.10.30

M73 10-32-0-62 10.32.0.62 10.32.0.62

Mobotix « Kaiserstrasse D-67722 Langmell « info@mabotix.com « www.mobaotix.com

Abb. 8: Uberblick iiber die Kamera-App-Lizenzen in MxManagementCenter

Eine Ubersicht der auf der Kamera installierten Lizenzen wird méglicherweise angezeigt.

e0e Camera Licenses

MxManagementCenter
< Camera License Status: mx10-251-1-235 T

MxWhee|Detector Permanent Unlimited
iot_plugin_a Permanent Unlimited
iot_plugin_b Permanent Unlimited
iot_plugin_c Permanent Unlimited
iot_plugin_d Permanent Unlimited
iot_plugin_e Permanent Unlimited
iot_plugin_f Permanent Unlimited
iot_plugin_g Permanent Unlimited
iot_plugin_h Permanent Unlimited

iot_plugin_i Permanent Unlimited

Camera time is incorrect. Please reset your camera time before activating Licenses

Activate License

Abb. 9: Ubersicht iiber die auf der Kamera installierten Lizenzen

HINWEIS! Korrigieren Sie bei Bedarf die auf der Kamera eingestellte Uhrzeit.
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Lizenzierung der Certified Apps

Verwalten von Lizenzen in MxManagementCenter

Spalte Erlauterung

Name Name der lizenzierten App

Ablaufdatum Zeitlimit der Lizenz

Menge Anzahl der fiir ein Produkt erworbenen Lizenzen.

Seriennummer Eindeutige Kennung, die von MxMC flir das verwendete Gerat bestimmt wird.

Wenn wahrend der Lizenzierung Probleme auftreten, halten Sie die Gerate-ID

bereit.

Lizenzen mit dem Server synchronisieren

Wenn das Programm gestartet wird, findet kein automatischer Vergleich der Lizenzen zwischen dem Com-
puter und dem Lizenzserver statt. Klicken Sie daher auf Aktualisieren, um die Lizenzen vom Server neu zu
laden.

Lizenzen aktualisieren

Um temporare Lizenzen zu aktualisieren, klicken Sie auf Lizenzen aktivieren. Das Dialogfeld zum Aktua-

lisieren/Aktivieren von Lizenzen wird gedffnet.

HINWEIS! Sie benétigen Administratorrechte zum Synchronisieren und Aktualisieren von Lizenzen.
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Aktivierung der Certified App-Schnittstelle

Verwalten von Lizenzen in MxManagementCenter

Aktivierung der Certified App-Schnittstelle

VORSICHT!

Visage Technologies Face Recognition App lasst fiir das Live-Bild definierte verdeckte Bereiche aufler Acht.
Daher kommt es bei der Konfiguration der App und bei der Bildanalyse durch die App zu keiner Arte-
faktbildung in verdeckten Bereichen.

HINWEIS!
Der Benutzer muss Zugriff auf das Setup-Men( haben (http(s)://<Kamera-IP-Adresse>/control). Uberpriifen
Sie daher die Benutzerberechtigungen der Kamera.

Aktivierung von Certified Apps und Ereignissen

1. Offnen Sie in der Webschnittstelle der Kamera: Setup Menu / Certified App Settings (Setup-Menii/Zer-
tifizierte App-Einstellungen) (http(s)://<Camera IP address>/control/app_config).

’h 4 MOBOTIX M73 mx10-32-0-159 App Configuration

General Settings
Arming Active
App Settings
App Status
» AlBipdeep Seftings 0 Active
Set Close

Abb. 10: Certified App: Einstellungen

2. Aktivieren Sie unter Allgemeine Einstellungen die Aktivierung der MOBOTIX-Benutzeroberflache (siehe
Screenshot).

3. Aktivieren Sie unter App-Einstellungen die Option ,Active (Aktiv).

4. Klicken Sie auf den Namen der App, die konfiguriert werden soll, um die App-Benutzeroberflache zu 6ff-
nen.

5. Informationen zur Konfiguration der App finden Sie unter Konfiguration von Visage Technologies Face
Recognition App, p. 18.
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Konfiguration von Visage Technologies Face Recognition App
Verwalten von Lizenzen in MxManagementCenter

Konfiguration von Visage Technologies
Face Recognition App

VORSICHT!

Der Benutzer muss Zugriff auf das Setup-Menii haben (http(s)://<Kamera-IP-Adresse>/control). Uberpriifen
Sie daher die Benutzerberechtigungen der Kamera.

1. Offnen Sie in der Webschnittstelle der Kamera: Setup Menu / Certified App Settings (Setup-Menii/Zer-
tifizierte App-Einstellungen) (http(s)://<Camera IP address>/control/app_config).
2. Klicken Sie auf den Namen des Visage Technologies Face Recognition App.

Das Konfigurationsfenster der App wird mit den folgenden Optionen angezeigt:

’ﬁ 4 MOBOTIX M73 mx10-32 age Technologies Face Recognition Settings 00

Visage Technologies Face Recognition

T e Selectlsensor or sensors used for
analysis.
Highlight Faces Highlight detected/recognized faces.

Select operating mode.
Detection: detect faces in live image.

. - Enroliment: enroll new persons to
Operating Mode S
Recognifion: recognize known
persens.
| Set I Factory | Restore I Close

Abb. 11: Standardbetriebsmodus: Erkennung

Sensor Selection (Sensorauswahl): Wahlen Sie die Sensoren aus, die fiir die Bildanalyse verwendet werden
sollen.

Gesichter hervorheben: Aktivieren Sie diese Option, um geortete oder erkannte Gesichter mit einem Begren-
zungsrahmen hervorzuheben.

Betriebsmodus: Wahlen Sie einen der Betriebsmodi aus:

Erkennung (Standard)

Im Betriebsmodus Erkennung werden Gesichter im Live-Bild erkannt. Es sind keine weiteren Kon-
figurationsoptionen verfligbar.

Registrierung

Im Betriebsmodus Registrierung konnen Personen, die derzeit auf dem Kamerabild angezeigt werden, hin-
zugefiigt werden. Bekannte Personen konnen auch bearbeitet werden.
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Konfiguration von Visage Technologies Face Recognition App

Verwalten von Lizenzen in MxManagementCenter

Im Registrierungsmodus extrahiert die Kamera ein einzelnes Gesicht aus dem Kamerabild. Wenn die Erken-
nungsqualitat hoher ist als die des zuvor gespeicherten Gesichts, aktualisiert die App diese Gesichtsdaten.

Gesichter werden nur extrahiert, wenn die minimale Erkennungsqualitat erreicht ist.

ologies Face Recognition Settings o0

Visage Technologies Face Recognition

Sensor Selection Select_sensar or sensors usad for
analysis.
Highlight Faces Highlight detectad/recognized faces.

Select operating mode.

Detection: detect facas in live image.
Operating Mode Enroliment: enroll new persons to

system.

Recognition: recognize known persons.

Name
Granted Persons |Di‘390 Maradonna | List of granted persons
Add to granted list | || Add Person Add c_urrently Ivisible person to ‘granted
list' with the given name.
Name
Denied Persons |Tim0 Werner | List of denied persons
Add to danied list | || Add Person | Add c_urrently Ivisible person to ‘denied
list' with the given name.
| Set I Factory I Restore | Close |

Abb. 12: Betriebsmodus: Registrierung

Berechtigte Personen: Personen, die der Liste der berechtigten Personen hinzugefligt wurden; ihre Namen
konnen bearbeitet oder die Personen geldscht werden.

Zur Liste berechtigter Personen hinzufiigen: Wenn eine neue Person erkannt wird, wird sie im Kamerabild
mit der Erkennungsqualitatsstufe hervorgehoben. AnschlieRend konnen Sie ihnen einen eindeutigen Namen
geben und sie der Liste der berechtigten Personen hinzufiigen.

Abgelehnte Personen: Personen, die der Liste der abgelehnten Personen hinzugefligt wurden; ihre Namen
konnen bearbeitet oder die Personen geloscht werden.

Zur Sperrliste hinzufiigen: Wenn eine neue Person erkannt wird, wird sie im Kamerabild mit der Erken-
nungsqualitatsstufe hervorgehoben. Anschlieffend kénnen Sie ihnen einen eindeutigen Namen geben und sie

der Liste der abgelehnten Personen hinzufuigen.

Recognition

Bekannte Personen werden erkannt und im Kamerabild hervorgehoben.
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Verwalten von Lizenzen in MxManagementCenter

’ﬁ 4 MOBOTIX M73 mx10-32-6-96 Visage Technologies Face Recognition Settings o0

Visage Technologies Face Recognition

Sensor Selection Selectlsensor or sensors used for
analysis.
Highlight Faces Highlight detected/recognized faces.

Select operating mode.
Detection: detect faces in live image.

. e Enroliment: enroll new persons to
Operating Mode o
Recognition: recognize known
persens.
r Set confidence threshold for face
Confidence Threshold e
Show Name Show name of successfully recognized

person in live image.

| Set I Factory | Restore Close

Abb. 13: Betriebsmodus: Recognition

Konfidenzschwelle: Die Konfidenzschwelle stellt einen Ahnlichkeitsschwellenwert dar, der fiir die Gesichts-
erkennung verwendet wird. Je hoher der eingestellte Schwellenwert ist, desto schwieriger wird die Erken-

nung. Andererseits verringert ein niedrigerer Schwellenwert die Zuverlassigkeit der Erkennung.

Name anzeigen: Zeigt den Namen von erfolgreich erkannten Personen im Live-Bild an.

Speichern der Konfiguration

Zum Speichern der Konfiguration stehen folgende Optionen zur Verfiigung:

B Klicken Sie auf die Schaltflache Set (Festlegen), um Ihre Einstellungen zu aktivieren und bis zum nachs-
ten Neustart der Kamera zu speichern.

B Klicken Sie auf die Schaltflache Factory (Werkseinstellungen), um die Werkseinstellungen fiir dieses
Dialogfeld zu laden (diese Schaltflache ist moglicherweise nicht in allen Dialogfeldern vorhanden).

B Klicken Sie auf die Schaltfliche Restore (Wiederherstellen), um die letzten Anderungen riickgangig zu
machen, die nicht dauerhaft in der Kamera gespeichert wurden.

B Klicken Sie auf die Schaltflache Close (Schlieften), um das Dialogfeld zu schliefsen. Beim SchlieRen des
Dialogfelds priift das System die gesamte Konfiguration auf Anderungen. Wenn Anderungen erkannt
werden, werden Sie gefragt, ob Sie die gesamte Konfiguration dauerhaft speichern mochten.

Nach dem erfolgreichen Speichern der Konfiguration werden die Ereignis- und Metadaten im Falle eines Ereig-
nisses automatisch an die Kamera gesendet.
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Was ist MxMessageSystem?

MxMessageSystem

Was ist MxMessageSystem?

MxMessageSystem ist ein Kommunikationssystem, das auf namensorientierten Nachrichten basiert. Dies
bedeutet, dass eine Nachricht einen eindeutigen Namen mit einer maximalen Lange von 32 Bytes haben
muss.

Jeder Teilnehmer kann Nachrichten senden und empfangen. MOBOTIX-Kameras konnen auch Nachrichten
innerhalb des lokalen Netzwerks weiterleiten. Auf diese Weise kdnnen MxMessages lber das gesamte lokale
Netzwerk verteilt werden (siehe Nachrichtenbereich: Global).

Eine MOBOTIX-Kamera der Serie 7 kann beispielsweise eine von einer Kamera-App generierte MxMessage mit

einer Mx6-Kamera austauschen, die keine zertifizierten MOBOTIX-Apps unterstitzt.

Fakten zu MxMessages

B 128-Bit-Verschlisselung gewahrleistet den Schutz und die Sicherheit von Nachrichteninhalten.
B MxMessages konnen von jeder Kamera der Mx6- und 7-Serie aus verteilt werden.

® Der Nachrichtenbereich kann fiir jede MxMessage einzeln definiert werden.
B Lokal: Die Kamera erwartet eine MxMessage in ihrem eigenen Kamerasystem (z. B. liber eine Cer-

tified App).

B Global: Die Kamera erwartet eine MxMessage, die im lokalen Netzwerk von einem anderen
MxMessage-Gerat (z. B. einer anderen Kamera der Serie 7 mit einer MOBOTIX Certified App) ver-
teilt wird.

B Aktionen, die die Empfanger ausflihren sollen, werden fiir jeden MxMessageSystem-Teilnehmer indi-

viduell konfiguriert.
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Grundkonfiguration: Verarbeiten der automatisch generierten App-Ereignisse
Fakten zu MxMessages

Grundkonfiguration: Verarbeiten der
automatisch generierten App-Ereignisse

Uberpriifen automatisch generierter App-Ereignisse

HINWEIS! Nach erfolgreicher Aktivierung der App (siehe Aktivierung der Certified App-Schnittstelle, p. 17)

wird automatisch ein generisches Nachrichtenereignis fiir diese spezifische App in der Kamera generiert.

® Um das Ereignis zu Uberprifen, gehen Sie zu Setup-Menu |/ Event Control /| Event Overview (Setup-
Menii/Ereignissteuerung/Ereignistibersicht).

® Das automatisch generierte Nachrichtenereignisprofil wird nach der Anwendung benannt (z. B. VT_
Face).

RS -~

I@ £ 10.32.6.96/control/event_msg

ﬁ 4 MOBOTIX M73 mx10-32-6-96 Message Events 00
Attribute Value Explanation
iBaeshn 8000 ¥gg:porl to listen on.
Events Value Explanation
J b AlPeople l l | Inactive || Delete l
Jv VT_Face l l " Inactive | Delete l
- Event Dead Time:
5 X Time to wait [0..3600 5] befere the event can trigger

ANEW.

Event Sensor Type ' IP Receive onotiil o O
© MxMessageSystemn

Event on receiving a message from the MxMessageSystem.

Message Name:

VT Face Detines an MxMessageSysiem name 1o wait for,
~ Message Range:
Local There are two different ranges of message

distrioution:
Glabal: across all cameras within the current LAN.
Local: camera internal,

: ~ Filter Message Content:
il k Optonally choose RoWw 1o ignore messages
containing Filfer Value. Select Mo Fiiter to ngger on
any message with defined Message Name.

Set Factaory Restore Close

Abb. 14: Beispiel: Generisches Nachrichtenereignis von Visage Technologies Face Recognition App
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Fakten zu MxMessages

Aktionsabwicklung - Konfiguration einer Aktionsgruppe

VORSICHT! Um Ereignisse zu verwenden, Aktionsgruppen auszulésen oder Bilder aufzuzeichnen, muss die
allgemeine Aktivierung der Kamera aktiviert sein (http(s)/<Kamera-IP-Adresse>/Steuerung/Einstellungen).

Eine Aktionsgruppe definiert, welche Aktionen vom Visage Technologies Face Recognition App-Ereignis aus-
gelost werden.

1. Offnen Sie in der Webschnittstelle der Kamera: Setup Menu / Action Group Overview (Setup-Menii/Ak-
tionsgruppentbersicht) (http(s)://<Camera IP address>/control/actions).

ﬁ 4 MOBOTIX M73 mx10-32-6-96 Action Group Overview

Name Arming Events & Actions Edit
|V|suaIAIarm | Off . ™ (select all)
O Delete (No time table) ~ VA

|A| Action | Enabled V MSG
[ Delete (No time table) v -

[VT Action | [Enabled v =
CODelete (No time table) V =

| Add new group

Abb. 15: Definieren von Aktionsgruppen

B Klicken Sie auf Add new group (Neue Gruppe hinzufiigen) und geben Sie einen aussagekraftigen
Namen ein.

B Klicken Sie auf ,,Edit* (Bearbeiten), um die Gruppe zu konfigurieren.

ﬁ 4 MOBOTIX M73 mx10-32-6-96 Action Group Details

General Settings Value Explanation =

Action Group |VT Action | Name:

The name is purely informstional.

Contrals this action group:

Ensbledt activate the group.

OfF. deactivate the group.

5T group armed by signal input.

G5 group armed by custom signal as defined in
General Event Setings.

5 Time Table:
~
(NO time table) Time table for this action profile (Time Tables).
Event Selection TITTorg e ST Vs Event Selection:
Message: AlPeople Select the evants which will trigger the actions
" below.
MESSﬂgE_ —Face Use [Cid]-Click fo select more than one event.
{Signal: Sl:l Events in parentheses need to be sctivated first
Signal:
Qinnal- IO bl
Action Details Action Deadtime:
Time o wait [0..3800 s] before a new action can
take place.
|Simultaneously o Action Chaining:

Choosa how the stefus of esch subaction
influgnces the execution of 2ll others.
Simultaneously: All actions are exccuted
simultaneousiy.

Abb. 16: Konfigurieren einer Aktionsgruppe
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Fakten zu MxMessages

1. Aktivieren Sie die ,,Arming* (Aktivierung) der Aktionsgruppe.

2. Wahlen Sie das Nachrichtenereignis in der Liste Event selection (Ereignisauswahl) aus. Um mehrere Ereig-
nisse auszuwahlen, halten Sie die Umschalttaste gedriickt.
Klicken Sie auf Add new action (Neue Aktion hinzufiigen)

4. Wahlen Sie eine geeignete Aktion aus der Liste Action Type and Profile (Aktionstyp und Profil).

IP Notify: HttpRequest
Visual Alarm: Red Frame
Image Profile: Ultra HD
Image Profile: QXGA

Image Profile: FullHD
Actions J Image Profile: MEGA I
Action 1 r Play Sound: StandardSounds
| Delete 0

Add new action

Abb. 17: Aktionstyp und Profil auswahlen

specitied order.

Cansacutively until first suceoss: Consocutive
EXOCULON, bUT a3 500N a8 08 action succeeds. the
tallowing acticns are not executed.

Cansacutively untl first falivre: Consecutive
executon, but a3 500N 48 070 action fais, the
taliowing actions are not executed.

Explanation

Action Type and Profile:
Select tha Action Profile to be executad.

Action Timeout or Duratien:

If this action runs longer than the tme spectied
[0..3600 5], it is aborted and returns an error; O 1o
deactvate.

For Image Profite actien, 1his (s the duration and no
1o retums.

HINWEIS! Wenn das erforderliche Aktionsprofil noch nicht verfligbar ist, kdnnen Sie in den Abschnitten

»MxMessageSystem®, ,Ubertragungsprofile“ und ,,Audio- und VolP-Telefonie“ im Admin-Menii ein neues Pro-

fil erstellen.

HINWEIS! Bei Bedarf konnen Sie weitere Aktionen hinzufiigen, indem Sie erneut auf die Schaltflache kli-

cken. Stellen Sie in diesem Fall sicher, dass die ,,action chaining® (Aktionsverkettung) korrekt konfiguriert ist

(z. B. gleichzeitig).

5. Klicken Sie am Ende des Dialogfelds auf die Schaltflache ,,Set* (Festlegen), um die Einstellungen zu

bestatigen.

Aktionseinstellungen - Konfiguration der Kameraaufzeichnungen

1. Offnen Sie in der Webschnittstelle der Kamera: ,,Setup Menu / Event Control / Recording* (Setup-

Menii/Ereignissteuerung/Aufzeichnung)http(s)/<Kamera-IP-Adresse>/control/recording).
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Fakten zu MxMessages

Storage Settings Value Explanation
Recording (REC) | Event Recarding e i
- Snap Shot Aecording. stores single JFEG pictures.
Seap St ermg Event Recarding: s1ores stream files for every avent
~ Event Recording using MxPEG codec.
Continuous Recording Conlinuous Recording: coninuously streams video

data to stream fies using MePEG codec. Events can
be recorded with a higher frame rate using Start
Racording, Ratrigger Recoring and Stop Hecording.

Start Recording SHE ASyEle: AS Start Recording:
{Image Analysis: VM) Select the events which will star reconding.
(Image Analysis: VMZ) s (G (-Gl 1o selecl rmone L one evenl,
R e Events in parentheses need o be activated firet.
(Signal: SI)
Cimmale LI
~ Event Frame Rate:
Kiakips Recording speed If an event s detecled, in frames
per second.
= Recording Time Before Event:
0 ¥ Additional recording time befare an event in seconds.
~ Recording Time:
30 _ Time fo incfude in recorded stream after an event
has cccurmed.

Abb. 18: Konfiguration der Aufnahmeeinstellungen der Kamera

Aktivieren Sie ,,Arm Recording® (Aufzeichnung aktivieren).
Wahlen Sie unter Storage Settings (Speichereinstellungen)/ Recording (REC) (Aufzeichnung) einen
Recording mode (Aufnahmemodus) aus. Die folgenden Modi sind verfligbar:

® Einzelbildaufzeichnung
® Ereignisaufzeichnung

® Kontinuierliche Aufzeichnung

4. Wahlen Sie in der Liste Start recording (Aufzeichnung starten) das soeben erstellte Nachrichtenereignis
aus.

5. Klicken Sie am Ende des Dialogfelds auf die Schaltflache ,,Set* (Festlegen), um die Einstellungen zu
bestatigen.

6. Klicken Sie auf Close (SchlieRen), um lhre Einstellungen dauerhaft zu speichern.

HINWEIS! Alternativ konnen Sie lhre Einstellungen im Admin-Menu unter ,Konfiguration/Aktuelle Kon-
figuration dauerhaft speichern“ speichern.
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Erweiterte Konfiguration: Verarbeiten der von Apps iibertragenen Metadaten
Metadaten werden innerhalb des MxMessageSystem iibertragen.

Erweiterte Konfiguration: Verarbeiten der
von Apps libertragenen Metadaten

Metadaten werden innerhalb des
MxMessageSystem libertragen.

Fir jedes Ereignis Ubertragt die App auch Metadaten an die Kamera. Diese Daten werden in Form eines JSON-
Schemas innerhalb einer MxMessage gesendet.

M, 10.32.6.96/api/json/messages » B

< () @ @ Nichtsicher | 10.32.6.96/api
1
"local” :
1
"VWT_Face" :
{
"add_denied" : "Timo Werner®,
"add_granted" : “"Diego Maradonna"”,

"denied" : 11,
"denisdPersons"

[
1,

"detected" : 214

"Timo Werner"

Abb. 19: Beispiel: Metadaten, die innerhalb einer MxMessage von Visage Technologies Face Recognition App iibertragen wer-
den

HINWEIS! Um die Metadatenstruktur des letzten App-Ereignisses anzuzeigen, geben Sie die folgende URL in

die Adresszeile Ihres Browsers ein: http(s)/IP-Adresse_lhrer_Kamera/API/json/messages
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Erweiterte Konfiguration: Verarbeiten der von Apps iibertragenen Metadaten

Erstellen eines benutzerdefinierten Nachrichtenereignisses

Erstellen eines benutzerdefinierten
Nachrichtenereignisses

1. Offnen Sie in der Webschnittstelle der Kamera: ,,Setup Menu / Event Control /| Event Overview* (Set-
Menii/Ereignissteuerung/Ereignisiibersicht)

(http(s)://<Kamera-IP-Adresse>/control/event_msg)

| NON mx10-32-24-156 Message Events
N - :
lO 8 192.168.178.100/control/event_msg ﬁ
i ~ Port:
IP Receive 8000 ng port to listen on.
Events Value Explanation
J » [MxAnaIytics | l l [] Inactive [ ] Deletel
Jv |VT_Face I l JI:I Inactive [ Delete[
~ Event Dead Time:
5 v Time to wait [0..3600 s] before the event can trigger
anew.
Event Sensor Type O IP Receive Event Sensor Type:

Choose the message sensor.

@® MxMessageSystem

Event on receiving a message from the MxMessageSystem.

Message Name:
VT_Face Defines an MxMessageSystem name to wait for.

Message Range:
Local There are two different ranges of message

distribution:

Global: across all cameras within the current LAN.
Local: camera internal.

A Filter Message Content:
[ Regular Expression v } Optionally choose how to ignore messages
containing Filter Value. Select No Filter o trigger on
any message with defined Message Name.

K Filter Value:

\*Diego Maradonnax*\ Define either a valid reference value as a string (in
JSON format) without line breaks, or an extended
regular expression. Open help for examples.

This parameter allows using variables.

Add new profile

( Set | Factory |  Restore | Close ]

Abb. 20: Konfiguration eines benutzerdefinierten Ereignisses
2. Konfigurieren Sie die Parameter des Ereignisprofils wie folgt:

® Profile Name (Profilname): Geben Sie einen ereignisbezogenen/anwendungsbezogenen Profilnamen
ein, der den Zweck des Profils veranschaulicht.

B ,,Message Name* (Nachrichtenname): Geben Sie den ,,Nachrichtennamen® gemaR der Ereig-
nisdokumentation der entsprechenden App ein (siehe Beispiele flir Nachrichtennamen und Filterwerte
von Visage Technologies Face Recognition App, p. 28).

27/29



Erweiterte Konfiguration: Verarbeiten der von Apps iibertragenen Metadaten

Beispiele fiir Nachrichtennamen und Filterwerte von Visage Technologies Face Recognition App

B ,Message Range* (Meldungsbereich):
B | okal: Standardeinstellungen fiir Visage Technologies Face Recognition App

B Global: (MxMessage wird von einer anderen MOBOTIX-Kamera im lokalen Netzwerk wei-
tergeleitet.

® Nachrichteninhalt filtern:
B Kein Filter: Wird bei jeder beliebigen Nachricht gemaR dem definierten Nachrichtennamen aus-

gelost.
B JSON-Vergleich: Wahlen Sie aus, ob Filterwerte im JSON-Format definiert werden sollen.
B Reguldrer Ausdruck: Wahlen Sie aus, ob Filterwerte als regularer Ausdruck definiert werden sol-

len.
B Filterwert: Siehe Beispiele fiir Nachrichtennamen und Filterwerte von Visage Technologies Face Reco-

gnition App, p. 28.

VORSICHT! ,Filter Value“ (Filterwert) wird verwendet, um die MxMessages einer App/eines Pakets zu unter-
scheiden. Verwenden Sie diesen Eintrag, um die einzelnen Ereignistypen der Apps zu nutzen (sofern ver-
fugbar).

Wahlen Sie ,,No Filter” (Kein Filter), wenn Sie alle eingehenden MxMessages als generisches Ereignis der

zugehorigen App nutzen mochten.

2. Klicken Sie am Ende des Dialogfelds auf die Schaltflache ,,Set* (Festlegen), um die Einstellungen zu

bestatigen.

Beispiele flir Nachrichtennamen und Filterwerte
von Visage Technologies Face Recognition App

MxMessage-Name Filterwert

Generisches Ereignis VT_Face srecognizedPersons®
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