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Bevor Sie beginnen
Support

Support

Sollten Sie technische Unterstiitzung bendtigen, wenden Sie sich bitte an lhren MOBOTIX-Handler. Wenn Ihre

Fragen nicht sofort beantwortet werden kdnnen, wird Ihr Vertriebspartner Ihre Anfragen tber die ent-

sprechenden Kanale weiterleiten, um eine schnelle Antwort zu gewahrleisten.

Ist ein Internetzugang vorhanden, konnen Sie im MOBOTIX-Helpdesk zusatzliche Dokumentation und Soft-

ware-Updates herunterladen. Besuchen Sie dazu:

www.mobotix.com > Support > Help Desk

Sicherheitshinweise

Die Verwendung dieses Produkts in explosionsgefahrdeten Bereichen ist nicht zulassig.

Verwenden Sie dieses Produkt keinesfalls in staubigen Umgebungen.

Schutzen Sie dieses Produkt vor Feuchtigkeit und vor Eindringen von Wasser.

Installieren Sie dieses Produkt gemalt der vorliegenden Dokumentation. Fehlerhafte Montage kann
Schaden am Produkt verursachen!

Dieses Gerat darf nicht fur Kinder zuganglich sein.

Das Anschlusskabel fiir das Netzteil darf nur an eine Steckdose mit Erdkontakt angeschlossen werden.
Um die Anforderungen der EN 50130-4 (Stromversorgung von Alarmsystemen fiir unterbrechungsfreien
Betrieb) zu erfiillen, wird dringend empfohlen, die Spannungsversorgung dieses Produkts mit einer
unterbrechungsfreien Stromversorgung (USV) abzusichern.

Dieses Gerat darf nur in PoE-Netzwerken angeschlossen werden, und es darf nicht auf3erhalb des Netz-

werks geroutet werden.
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Bevor Sie beginnen
Rechtliche Hinweise

Rechtliche Hinweise

Rechtliche Aspekte der Video- und Audioaufzeichnung
Beim Einsatz von MOBOTIX AG Produkten sind die Datenschutzbestimmungen fiir Video- und Audio-

aufzeichnungen zu beachten. Je nach Landesgesetz und Aufstellungsort der Kameras kann die Aufzeichnung
von Video- und Audiodaten besonderen Auflagen unterliegen oder untersagt sein. Alle Anwender von
MOBOTIX Produkten sind daher aufgefordert, sich uber die aktuell gultigen Bestimmungen zu informieren
und diese zu befolgen. Die MOBOTIX AG libernimmt keine Verantwortung fiir einen nicht legalitdtskonformen

Produktgebrauch.

Konformitatserklarung

Die Produkte der MOBOTIX AG werden nach den anwendbaren Richtlinien der EU sowie weiterer Lander zer-
tifiziert. Die Konformitatserklarungen fiir die Produkte von MOBOTIX AG finden Sie auf www.mobotix.com
unter Support > Download Center > Marketing & Documentation (Marketing & Dokumentation) >
Certificates & Declarations of Conformity (Zertifikate & Konformitatserklarungen).

RoHS-Erklarung

Die Produkte von MOBOTIX AG sind konform mit den Anforderungen, die sich aus §5 ElektroG bzw. der RoHS-
Richtlinie 2011/65/EU ergeben, soweit sie in den Anwendungsbereich dieser Regelungen fallen (die RoHS-
Erkléarung von MOBOTIXfinden Sie unter www.mobotix.com unter Support > Download Center >

Marketing & Documentation (Marketing & Dokumentation) > Brochures & Guides (Broschiiren &
Anleitungen) > Certificates (Zertifikate)).

Entsorgung

Elektrische und elektronische Produkte enthalten viele Wertstoffe. Entsorgen Sie deshalb die Produkte von
MOBOTIX am Ende ihrer Lebensdauer gemaf’ den geltenden gesetzlichen Bestimmungen und Vorschriften
(beispielsweise bei einer kommunalen Sammelstelle abgeben). Produkte von MOBOTIX diirfen nicht in den
Hausmull gegeben werden! Entsorgen Sie einen im Produkt evtl. vorhandenen Akku getrennt vom Produkt
(die jeweiligen Produkthandbiicher enthalten einen entsprechenden Hinweis, wenn das Produkt einen Akku
enthalt).

Haftungsausschluss

Die MOBOTIX AG haftet nicht fiir Schaden, die durch unsachgemafRe Handhabung seiner Produkte, dem Nicht-
beachten der Bedienungsanleitungen sowie der relevanten Vorschriften entstehen. Es gelten die Allgemeinen
Geschaftsbedingungen. Sie finden die jeweils gliltige Fassung der Allgemeinen Geschiaftsbedingungen auf
www.mobotix.com, indem Sie auf den entsprechenden Link unten auf jeder Seite klicken.
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Informationen zu Irisity IRIS Al Analytics - Intrusion Detection
Smart Data-Schnittstelle zu MxManagementCenter

Informationen zu Irisity IRIS Al Analytics -
Intrusion Detection

Menschliche Aktivitdt in Alarmzonen erkennen

Irisity IRIS Al Analytics - Intrusion Detection [0st Alarme bei unbefugtem Zutritt gesperrter Bereiche aus. Der
Algorithmus ermdglicht eine prazise Erkennung menschlicher Aktivitat auf groRen Entfernungen und tber
weite Bereiche hinweg. Die Anwendung hat eine Genauigkeit von bis zu 99 %. Die App kann 30 Tage lang kos-
tenlos getestet dann fiir unbegrenzte Zeit aktiviert werden. Es werden auch Fahrzeuge wie Fahrrader, Autos
und Lastwagen erkannt - selbst bei schlechten Witterungsbedingungen und Lichtverhaltnissen.

® Erkennt das Eindringen von relevanten Objekten in benutzerdefinierte Meldezonen/-bereiche

® Entwickelt fiir die zuverlassige Erkennung von Personen und Fahrzeugen, die nur kleine Bereiche des
Sichtfeldes abdecken

B Reduziert Fehlalarme auf ein Minimum, indem nicht kritische Bewegungen ausgefiltert werden (z. B.
Baume, Wolken usw.)

B Gleichzeitige Erkennung auf einem oder mehreren Bildsensoren

B MOBOTIX-Ereignisse liber MxMessageSystem

B Konsolidierte Ereignissuche iber MxManagementCenter Smart Data Interface und/oder MOBOTIX HUB

VORSICHT! ECO-Thermalsensormodule werden von dieser App nicht unterstutzt.

Smart Data-Schnittstelle zu MxManagementCenter

Diese App verfligt Uiber eine Smart Data-Schnittstelle zu MxManagementCenter.

Mit dem MOBOTIX Smart Data-System konnen Transaktionsdaten mit der Videoaufzeichnung zum Zeitpunkt
der jeweiligen Transaktion verknuipft werden. Als Smart Data-Quellen dienen z. B. MOBOTIX Certified Apps
(keine Lizenz erforderlich) oder allgemeine Smart Data-Quellen (Lizenz erforderlich), mit denen Sie z. B. Kas-

sensysteme oder Systeme zur Kennzeichenerkennung auswerten kénnen.

Durch das Smart Data-System in MxManagementCenter konnen auffallige Aktivitaten schnell aufgefunden

und Uberprift werden. Zur Suche und zur Analyse der Transaktionen stehen die Smart Data-Leiste und die
Smart Data-Ansicht zur Verfligung. Die Smart Data-Leiste gibt einen direkten Uberblick tiber die letzten Trans-
aktionen (der letzten 24 Stunden) und kann deshalb gut zur Kontrolle und zur schnellen Suche eingesetzt wer-
den.
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Informationen zu Irisity IRIS Al Analytics - Intrusion Detection
Smart Data-Schnittstelle zu MxManagementCenter

HINWEIS! Informationen zur Verwendung des Smart Data-Systems finden Sie in der entsprechenden

Online-Hilfe zu Kamerasoftware und zu MxManagementCenter.
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Abb. 1: : Smart Data-Leiste in MxManagementCenter (Beispiel: POS-System)
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Technische Daten

Smart Data-Schnittstelle zu MxManagementCenter

Technische Daten

Produktinformationen

Produktname
Bestellnummer

Unterstitzt
MOBOTIX-Kameras

Irisity IRIS Al Analytics - Intrusion Detection

Mx-APP-IRIS-C-INT

Mx-MT3A, Mx-S74A

Erforderliche Kamera-Firm- V7.3.0.x

wareversion

MxManagementCenter ® Min. MxMC v2.5.3
-Integration B Konfiguration: Advanced Config-Lizenz erforderlich

B Recherche: Smart Data-Schnittstellen-Lizenz im Lieferumfang enthalten
Produktfunktionen

App-Funktionen

Maximale Anzahl

an Erkennungszonen

Metadaten-/Sta-
tistikformate

Testlizenz

MxMessageSystem

unterstutzt

20

JSON

Erkennt das Eindringen von relevanten Objekten in benutzerdefinierte
Meldezonen/-bereiche

Entwickelt fiir die zuverlassige Erkennung von Personen und Fahrzeugen,
die nur kleine Bereiche des Sichtfeldes abdecken

Reduziert Fehlalarme auf ein Minimum, indem nicht kritische Bewe-
gungen ausgefiltert werden (z. B. Baume, Wolken usw.)

Gleichzeitige Erkennung auf einem oder mehreren Bildsensoren
MOBOTIX-Ereignisse liber MxMessageSystem

Konsolidierte Ereignissuche tiber MxManagementCenter Smart Data Inter-
face und/oder MOBOTIX HUB

30-Tage-Testlizenz vorinstalliert

Ja
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Technische Daten
Smart Data-Schnittstelle zu MxManagementCenter

MOBOTIX-Ereignisse Ja

ONVIF-Ereignisse Ja (generisches Nachrichtenereignis)

Szenenanforderungen

Minimale Objekthohe 20 px / ~6 % der Bildhche (Analyse derzeit auf eine Auflosung von 640 x 360
festgelegt)

Montagehohe der Kamera  Min. 2 m (unter Berlicksichtigung der Szenenanforderungen sind meist 5-20 m
optimal)

Maximaler vertikaler Winkel 180°

Maximaler horizontaler Win- 180°
kel

Maximaler Neigungswinkel Nur Neigung nach unten: keine Begrenzung

Technische App-Spezifikationen

Synchrone/ Asynchron

asynchrone App

Genauigkeit >99 % (unter Berlicksichtigung der Szenenanforderungen)
Verarbeitete Anzahl Typisch: 10 fps

von Einzelbildern pro

Sekunde

Erkennungszeit ~ 2 Sek.
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Lizenzierung der Certified Apps
Lizenzaktivierung zertifizierter Apps in MxManagementCenter

Lizenzierung der Certified Apps

Die folgenden Lizenzen sind verfligbar fir Irisity IRIS Al Analytics - Intrusion Detection:

® 30-Tage-Testlizenz vorinstalliert

® Dauerhafte kommerzielle Lizenz
Die Nutzungsdauer beginnt mit der Aktivierung der App-Schnittstelle (siehe Aktivierung der Certified App-
Schnittstelle)

HINWEIS! Wenden Sie sich an Ihren MOBOTIX-Partner, wenn Sie eine Lizenz erwerben oder verlangern

mochten.

HINWEIS! Apps werden in der Regel mit der Firmware vorinstalliert. In seltenen Fallen missen Apps von der
Website heruntergeladen und installiert werden. Lesen Sie in diesem Fall www.mobotix.com > Support >

Download Center > Marketing & Dokumentation, um die App herunterzuladen und zu installieren.

Lizenzaktivierung zertifizierter Apps in
MxManagementCenter

Nach Ablauf eines Testzeitraums miissen kommerzielle Lizenzen fiir die Verwendung mit einem giiltigen

Lizenzschliissel aktiviert werden.

Online-Aktivierung
Aktivieren Sie die Apps in MxMC nach Erhalt der Aktivierungs-IDs wie folgt:

1. Wahlen Sie im Menii Fenster > Kamera-App-Lizenzen aus.
2. Wahlen Sie die Kamera aus, auf der Sie Apps lizenzieren mochten, und klicken Sie auf Auswahlen.
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Lizenzierung der Certified Apps

Lizenzaktivierung zertifizierter Apps in MxManagementCenter

0@ Camera Licenses

MxManagementCenter

Cameras

mx10-10-38-40 10.10.38.40 10.10.38.40
mx10-22-10-30 10.22.10.30 10.22.10.30

M73 10-32-0-62 10.32.0.62 10.32.0.62

Mobotix « Kalserstrasse D-67722 Langmell » info@maobotix.com » www.mobotix.com

Abb. 2: Uberblick iiber die Kamera-App-Lizenzen in MxManagementCenter

HINWEIS! Korrigieren Sie bei Bedarf die auf der Kamera eingestellte Uhrzeit.

1. Eine Ubersicht der auf der Kamera installierten Lizenzen wird méglicherweise angezeigt. Klicken Sie auf

Lizenz aktivieren.

0 e Camera Licenses

MxManagementCenter
< Camera License Status: mx10-251-1-235 T

MxWhee|Detector Permanent Unlimited
iot_plugin_a Permanent Unlimited
iot_plugin_b Permanent Unlimited
iot_plugin_c Permanent Unlimited
iot_plugin_d Permanent Unlimited
iot_plugin_e Permanent Unlimited
iot_plugin_f Permanent Unlimited
iot_plugin_g Permanent Unlimited
iot_plugin_h Permanent Unlimited

iot_plugin_i Permanent Unlimited

Camera time is incorrect. Please reset your camera time before activating Licenses

Activate License

Mobotix + Kaiserstrasse D-67722 Langmeil « info@mobaotix.com « www.moBotix.com

Abb. 3: Ubersicht iiber die auf der Kamera installierten Lizenzen

HINWEIS! Korrigieren Sie bei Bedarf die auf der Kamera eingestellte Uhrzeit.

2. Geben Sie eine giiltige Aktivierungs-ID ein und geben Sie die Anzahl der Lizenzen an, die auf diesem Com-

puter installiert werden sollen.
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Lizenzierung der Certified Apps

Lizenzaktivierung zertifizierter Apps in MxManagementCenter

3. Wenn Sie ein anderes Produkt lizenzieren mochten, klicken Sie auf | Geben Sie in der neuen Zeile die

entsprechende Aktivierungs-ID und die Anzahl der gewuinschten Lizenzen ein.

4, Um eine Zeile zu entfernen, klicken Sie auf

5. Wenn Sie alle Aktivierungs-IDs eingegeben haben, klicken Sie auf Lizenz online aktivieren. Wahrend der

Aktivierung stellt MXxMC eine Verbindung zum Lizenzserver her. Hierfir ist eine Internetverbindung erfor-
derlich.

Camera Licenses

MxManagementCenter

< Activate Camera Licenses: M73 10-32-0-62

Serial Number: 10.32.0.62
via Activation ID
Please enter your Activation IDs and for each Activation ID the corresponding quantity of licenses that you want to use

we23-4c5f-a323-4bf2-b872-9c84-e935-78de M 1 BT

ec90-4c5i-cid0-4bf2-ba72-9c84-e935-6120 M 1 W

Download Capability Reguest File Activate License Online

Via Capability Response File

If you have already created or received a capability response file (<DevicelD=.bin), you can load it here.

Load Capability Response File...

Mobotix « Kalserstrasse D-67722 Langmell « info@maobotix.com » www.maobaotix.com
Abb. 4: Hinzufiigen von Lizenzen
Aktivierung erfolgreich

Nach der erfolgreichen Aktivierung ist eine neue Anmeldung erforderlich, um die Anderungen zu iibernehmen.
Alternativ konnen Sie zur Lizenzverwaltung zurlickkehren.

Aktivierung fehlgeschlagen (fehlende Internetverbindung)

Ist der Lizenzserver z. B. aufgrund einer fehlenden Internetverbindung nicht erreichbar, konnen Apps auch off-
line aktiviert werden. (Siehe Offline-Aktivierung, p. 12.)

Offline-Aktivierung

Fir die Offline-Aktivierung kann der Partner/Techniker, von dem Sie die Lizenzen erworben haben, eine Funk-
tionsantwort (.bin-Datei) auf dem Lizenzserver generieren, um die Lizenzen zu aktivieren.

1. Wahlen Sie im Menii Fenster > Kamera-App-Lizenzen aus.

2. Wahlen Sie die Kamera aus, auf der Sie Apps lizenzieren méchten, und klicken Sie auf Auswahlen.
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Lizenzierung der Certified Apps

Lizenzaktivierung zertifizierter Apps in MxManagementCenter

0@ Camera Licenses

MxManagementCenter

Cameras

mx10-10-38-40 10.10.38.40 10.10.38.40
mx10-22-10-30 10.22.10.30 10.22.10.30

M73 10-32-0-62 10.32.0.62 10.32.0.62

Mobotix « Kalserstrasse D-67722 Langmell » info@maobotix.com » www.mobotix.com

Abb. 5: Uberblick iiber die Kamera-App-Lizenzen in MxManagementCenter

HINWEIS! Korrigieren Sie bei Bedarf die auf der Kamera eingestellte Uhrzeit.

3. Eine Ubersicht der auf der Kamera installierten Lizenzen wird moglicherweise angezeigt. Klicken Sie auf

Lizenz aktivieren.

0 e Camera Licenses

MxManagementCenter
< Camera License Status: mx10-251-1-235 T

MxWhee|Detector Permanent Unlimited
iot_plugin_a Permanent Unlimited
iot_plugin_b Permanent Unlimited
iot_plugin_c Permanent Unlimited
iot_plugin_d Permanent Unlimited
iot_plugin_e Permanent Unlimited
iot_plugin_f Permanent Unlimited
iot_plugin_g Permanent Unlimited
iot_plugin_h Permanent Unlimited

iot_plugin_i Permanent Unlimited

Camera time is incorrect. Please reset your camera time before activating Licenses

Activate License

Mobotix + Kaiserstrasse D-67722 Langmeil « info@mobaotix.com « www.moBotix.com

Abb. 6: Ubersicht iiber die auf der Kamera installierten Lizenzen

HINWEIS! Korrigieren Sie bei Bedarf die auf der Kamera eingestellte Uhrzeit.

4. Geben Sie eine giiltige Aktivierungs-ID ein und geben Sie die Anzahl der Lizenzen an, die auf diesem Com-

puter installiert werden sollen.
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Lizenzierung der Certified Apps

Verwalten von Lizenzen in MxManagementCenter

5. Wenn Sie ein anderes Produkt lizenzieren mochten, klicken Sie auf | Geben Sie in der neuen Zeile die

entsprechende Aktivierungs-ID und die Anzahl der gewlinschten Lizenzen ein.

6. Klicken Sie ggf. auf |, um eine Zeile zu entfernen.

Wenn Sie alle Aktivierungs-IDs eingegeben haben, klicken Sie auf Funktionalitdtsanforderungsdatei
(.lic) herunterladen und senden Sie diese an lhren Partner/Techniker.

HINWEIS! Mit dieser Datei kann der Partner/Techniker, von dem Sie die Lizenzen erworben haben, eine
Funktionalitatsantwortdatei (.bin) auf dem Lizenzserver generieren.

Camera Licenses

MxManagementCenter

< Activate Camera Licenses: M73 10-32-0-62

Serial Number: 10.32.0.62
via Activation ID
Please enter your Activation IDs and for each Activation ID the corresponding quantity of licenses that you want to use

we23-4c5f-as23-4bf2-b872-9c84-¢035-78de M 1 [EE

ec90-4c5i-cid0-4bi2-b872-9c84-2935-6120 M 1 M)

Download Capability Reguest File Activate License Online

Via Capability Response File

If you have already created or received a capability response file (<DevicelD>.bin), you can load it here.

Load Capability Response File...

Mobotix « Kalsersirasse D-67722 Langmeil » info@mobotix.com » www.mobotix.com

Abb. 7: Hinzufiigen von Lizenzen

8. Klicken Sie auf ,,Funktionalitdtsantwort-Datei laden® und folgen Sie den Anweisungen.

Aktivierung erfolgreich

Nach der erfolgreichen Aktivierung ist eine neue Anmeldung erforderlich, um die Anderungen zu tibernehmen.
Alternativ konnen Sie zur Lizenzverwaltung zurtickkehren.

Verwalten von Lizenzen in MxManagementCenter

In MxManagementCenter konnen Sie bequem alle Lizenzen verwalten, die flir eine Kamera aktiviert wurden.
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Lizenzierung der Certified Apps

Verwalten von Lizenzen in MxManagementCenter

1. Wahlen Sie im Meni Fenster > Kamera-App-Lizenzen aus.
2. Wahlen Sie die Kamera aus, auf der Sie Apps lizenzieren mochten, und klicken Sie auf Auswahlen.

00 Camera Licenses

MxManagementCenter

Cameras

mx10-10-38-40 10.10.38.40 10.10.38.40
mx10-22-10-30 10.22.10.30 10.22.10.30

M73 10-32-0-62 10.32.0.62 10.32.0.62

Mobotix « Kaiserstrasse D-67722 Langmell « info@mabotix.com « www.mobaotix.com

Abb. 8: Uberblick iiber die Kamera-App-Lizenzen in MxManagementCenter

Eine Ubersicht der auf der Kamera installierten Lizenzen wird méglicherweise angezeigt.

e0e Camera Licenses

MxManagementCenter
< Camera License Status: mx10-251-1-235 T

MxWhee|Detector Permanent Unlimited
iot_plugin_a Permanent Unlimited
iot_plugin_b Permanent Unlimited
iot_plugin_c Permanent Unlimited
iot_plugin_d Permanent Unlimited
iot_plugin_e Permanent Unlimited
iot_plugin_f Permanent Unlimited
iot_plugin_g Permanent Unlimited
iot_plugin_h Permanent Unlimited

iot_plugin_i Permanent Unlimited

Camera time is incorrect. Please reset your camera time before activating Licenses

Activate License

Abb. 9: Ubersicht iiber die auf der Kamera installierten Lizenzen

HINWEIS! Korrigieren Sie bei Bedarf die auf der Kamera eingestellte Uhrzeit.
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Lizenzierung der Certified Apps

Verwalten von Lizenzen in MxManagementCenter

Spalte Erlauterung

Name Name der lizenzierten App

Ablaufdatum Zeitlimit der Lizenz

Menge Anzahl der fiir ein Produkt erworbenen Lizenzen.

Seriennummer Eindeutige Kennung, die von MxMC flir das verwendete Gerat bestimmt wird.

Wenn wahrend der Lizenzierung Probleme auftreten, halten Sie die Gerate-ID

bereit.

Lizenzen mit dem Server synchronisieren

Wenn das Programm gestartet wird, findet kein automatischer Vergleich der Lizenzen zwischen dem Com-
puter und dem Lizenzserver statt. Klicken Sie daher auf Aktualisieren, um die Lizenzen vom Server neu zu
laden.

Lizenzen aktualisieren

Um temporare Lizenzen zu aktualisieren, klicken Sie auf Lizenzen aktivieren. Das Dialogfeld zum Aktua-

lisieren/Aktivieren von Lizenzen wird gedffnet.

HINWEIS! Sie benétigen Administratorrechte zum Synchronisieren und Aktualisieren von Lizenzen.
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Kamera-, Bild- und Szenenanforderungen

Verwalten von Lizenzen in MxManagementCenter

Kamera-, Bild- und Szenenanforderungen

Die Kamera sollte so eingerichtet werden, dass die Kombination aus Abstand, Brennweite des Objektivs und
Auflosung der Kamera ein Bild liefert, das genau analysiert werden kann. Daher miissen die folgenden Voraus-

setzungen fiir die Szene erfiillt sein:

Hochstmogliche Montagepositionen fiir beste Ergebnisse

Bei der Planung lhres Videoliberwachungssystems sollten Sie die hochstmoglichen Kamerapositionen bevor-
zugen, um mit jeder Kamera eine moglichst groRRe Flache abzudecken. Ziehen Sie eine Montagehohe von min-
destens 5 Metern in Betracht. Eine Montagehdhe von 10 bis 25 Metern fiihrt in der Regel zu deutlich besseren

Ergebnissen.

Abb. 10: Durch die Verwendung hoher Montagepositionen kann die Anzahl der Kameras in einer klassischen CCTV-Installation

reduziert werden.

Szenenbeleuchtung

Mit optimalen Lichtquellen (wir empfehlen mindestens zwei Lichtquellen) lasst sich die Qualitat der Video-

analyse und damit die Sicherheit lhres Standorts deutlich verbessern.

B Beleuchten Sie den liberwachten Bereich ausreichend.
® Sorgen Sie fiir einen guten Kontrast im Uberwachungsbereich.
® Beleuchten Sie Objekte in der Ndhe der Kameras nicht zu stark, um Uberblendungen und Bildrauschen

zu vermeiden.
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Kamera-, Bild- und Szenenanforderungen
Fehlerbehebung

Abb. 11: Eine seitliche Beleuchtung verbessert die Sichtbarkeit, den Kontrast und die Objekterkennung erheblich. Sie ermog-
licht prazise Erkennungen auch bei schwierigen Witterungsbedingungen.

Fehlerbehebung

Probleme beim Lichtdesign

Wenn die Lichtquelle in der Nahe der Kamera und zu weit vom geschiitzten Objekt entfernt platziert wird,
kann das ausgestrahlte Licht Videoprobleme verursachen und so die Uberwachung beeintrachtigen. Mégliche
Probleme:

B Kontrast im Videobild zu niedrig (keine Schatten)
B |ichtquelle erzeugt Rauschen im Bild, indem sie Regentropfen und Schneeflocken betont
B |ichtintensitat reicht nicht aus, um das bewachte Objekt zu beleuchten

Obwohl die integrierte Beleuchtung der Kamera oder andere direkte Beleuchtungen praktisch ist, verringert
sie oft die Effizienz des Uberwachungssystems. Bei schwierigen Witterungsbedingungen kénnen Eindringlinge
fast unsichtbar werden und sich hinter Regen, Schnee oder Nebel verstecken.
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Kamera-, Bild- und Szenenanforderungen
Fehlerbehebung

Abb. 12: Bei schwierigen Witterungsbedingungen konnen Eindringlinge fast unsichtbar werden und sich hinter Regen, Schnee
oder Nebel verstecken.
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Fehlerbehebung

Aktivierung der Certified App-Schnittstelle

VORSICHT! Irisity IRIS Al Analytics - Intrusion Detection lasst flir das Live-Bild definierte verdeckte Bereiche
auler Acht. Daher kommt es bei der Konfiguration der App und bei der Bildanalyse durch die App zu keiner

Artefaktbildung in verdeckten Bereichen.

HINWEIS! Der Benutzer muss Zugriff auf das Setup-Menii haben (http(s)://<Kamera-IP-Adresse>/control).

Uberpriifen Sie daher die Benutzerberechtigungen der Kamera.

1. Offnen Sie in der Webschnittstelle der Kamera: Setup Menu / Certified App Settings (Setup-Menii/Zer-
tifizierte App-Einstellungen) (http(s)://<Camera IP address>/control/app_config).

MOBOTIX oz~ =)
© M73 mx10-32-6-96 Certified App Settings ONONTNE
General Settings
Arming @ Active Activate app service.

Note: It is not recommended to activate more than 2 apps.

Display camera actual load in live image.

Resource monitor Active

Note: High performance impact. Use for testing purposes only.

Abb. 13: Certified App: Einstellungen

Custom font Active Use custom font for the text displays in live image.
To select or upload a custom font please go to Manage Font
File.
App Settings
App Activation License Explanation Version Delete Delete
application
FFLPR MMCR Trial Trial Please updatethe 140 Data Delete
- available.  license. - o
application
Irisity IRIS Al Analy( > ) 2021-1123 sty RISAL 1.0 Data J| Delete
Settings Sl i (4.0k) J| application
trial).
FFLPR MMCR Trial Trial Please updatethe 14,0 Data Delete
- available.  license. - S
application
Irisity IRIS Al Analytics Ryt Trial Please update the 1,0 Data Delete
- available. license. - S
application

20/39



Aktivierung der Certified App-Schnittstelle
Fehlerbehebung

. Aktivieren Sie unter General Settings (Allgemeine Einstellungen) die Option Arming (Aktivierung) des
MOBOTIX App-Dienstes @ .

3. Klicken Sie auf ,Festlegen“ ® . Die installierten Apps werden jetzt aufgelistet.

. Aktivieren Sie unter App Settings (App-Einstellungen) die Option Active (Aktiv) fiir die entsprechende
App.

. Klicken Sie auf den Namen der App @ , die konfiguriert werden soll, um die App-Benutzeroberflache zu
offnen.

. Informationen zur Konfiguration der App finden Sie unter Konfiguration von Irisity IRIS Al Analytics - Intru-
sion Detection, p. 22.

21/39



Konfiguration von Irisity IRIS Al Analytics - Intrusion Detection
IRIS-Eindringungserkennung

Konfiguration von Irisity IRIS Al Analytics -
Intrusion Detection

VORSICHT! Der Benutzer muss Zugriff auf das Setup-Menii haben (http(s)://<Kamera-IP-Adresse>/control).

Uberpriifen Sie daher die Benutzerberechtigungen der Kamera.

1. Offnen Sie in der Webschnittstelle der Kamera: Setup Menu / Certified App Settings (Setup-Menii/Zer-
tifizierte App-Einstellungen) (http(s)://<Camera IP address>/control/app_config).
2. Klicken Sie auf den Namen des Irisity IRIS Al Analytics - Intrusion Detection.

Das Konfigurationsfenster der App wird mit den folgenden Optionen angezeigt:

IRIS-Eindringungserkennung

Die folgenden Konfigurationen sollten beriicksichtigt werden:

MOBOTIX BEEAE

© M73 mx10-32-6-96 Irisity Al Analytics Settings ®@0OHEA
Irisity Al Analytics

IRIS Intrusion detection
Enable intrusion detection IRIS™ Intrusion detection triggers alarms on

trespassing in restricted areas. The algorithm offers
accurate detections of human activity at long
distances and across vast areas. Due to advanced
machine learning trained for 15+ years the algorithm
generates highly accurate events keeping false alarms
to an absolute minimum. IRIS™ Intrusion works just as
well during bad weather conditions and under bad
lighting. It is camera agnostic and works equally well
with thermal and optical cameras, color and gray-
scale, old analog and modern ones. Detections of
human presence also includes vehicles such as bikes,
cars, and trucks.

Settings
Choose sensor to enable Right sensor
analysis on

Analysis can run on left or right sensor. Make sure you
configure the viewing mode to match this setting.
Irisity recommends running on the most light-
sensitive, typically black/white, sensor available.
Thermal/infrared sensors are also supported.

W

Human size selector L Draw two rectangles the size of an adult human

Position standing on the ground (~180 cm height). One larger
rectangle close to the camera (closer to the image
bottom) and one farther away (closer to the image
top). This configuration is essential for the analysis to
do an accurate 3D projection of the camera view and
wl n approximate pixels per meter accurately in various

0 X0

Size

Abb. 14: Standardbetriebsmodus: IRIS-Eindringungserkennung
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Konfiguration von Irisity IRIS Al Analytics - Intrusion Detection

IRIS-Eindringungserkennung

Enable intrusion detection (Eindringungserkennung aktivieren): Aktivieren Sie diese Option, um den Algo-
rithmus zu aktivieren.

Einstellungen

® Choose sensor to enable analysis on (Wahlen Sie den Sensor, fiir den Sie die Analyse aktivieren
mochten): Wahlen Sie den Sensor aus, der fiir die Bildanalyse verwendet werden soll.

® MenschgroRenauswahl: Diese Konfiguration ist fiir die Analyse unerldsslich, um eine genaue 3D-Pro-
jektion des Kamerabildes zu erstellen und die Pixel pro Meter in verschiedenen Teilen des Bildes genau
zu bestimmen (siehe IRIS-Manipulationserkennung, p. 23).

® Alarm zones (Alarmzonen): Im Live-Bild muss mindestens eine Alarmzone (Erkennungsbereich) defi-
niert sein (siehe Alarmzonen, p. 24).

B Objekttyp erkennen: Wahlen Sie einen Filter aus, der nur bei Menschen oder Fahrzeugen ausgelost
werden soll. Die Erkennung umfasst standardmaRig alle von Menschen angetriebenen Bewegungen wie
FuRganger, Fahrrader, Autos und Lastkraftwagen.

Erweiterte Einstellungen

® Alarmzonen-Abklingzeit: Anzahl der Sekunden nach Auslosung eines Alarms, nach der die Alarmzone
deaktiviert wird.

® Ereignis-Abklingzeit: Anzahl der Sekunden, nach denen ein Alarm weitere Erkennungen desselben alar-
mierenden Objekts, einschlieRlich nahegelegener Objekte, deaktiviert.

® Empfindlichkeit: Empfindlichkeitsgrad fiir Objekte, die als menschliche Aktivitat einzustufen sind. In
den meisten Fallen wird ,Mittel“ empfohlen.

IRIS-Manipulationserkennung

Hier konnen Sie die Funktionen der Manipulationserkennung konfigurieren.

IRIS Tampering detection

Enable camera Check to activate the algorithm.

covered detection
IRIS™ Tampering detection triggers events

both when the camera is covered and
when this has been resolved.
Enable camera Check to activate the algorithm.

redirected detection
IRIS™ Tampering detection triggers events

when the camera is suddenly redirected.
Settings
Choose sensor to Right sensor
enable analysis on

Analysis can run on left or right sensor.

4
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Konfiguration von Irisity IRIS Al Analytics - Intrusion Detection
IRIS-Eindringungserkennung

Abb. 15: IRIS-Manipulationserkennung

Erkennung verdeckter Kameras aktivieren: Aktivieren Sie diese Option, um den Algorithmus zu aktivieren.

HINWEIS! Die IRIS™-Manipulationserkennung lost Ereignisse aus, sowohl wenn die Kamera verdeckt wird

als auch wenn das Problem behoben wurde.
Erkennung verstellter Kameras aktivieren: Aktivieren Sie die Erkennung verstellter Kameras.
HINWEIS! Die IRIS™-Manipulationserkennung l6st Ereignisse aus, wenn die Kamera plotzlich verstellt wird.

Choose sensor to enable analysis on (Wahlen Sie den Sensor, fiir den Sie die Analyse aktivieren moch-
ten): Wahlen Sie den Sensor aus, auf dem die Analyse ausgefiihrt werden soll.

MenschgroRenauswahl zeichnen

1. Klicken Sie einfach in die Live-Ansicht und ziehen Sie einen rechteckigen Erkennungsbereich.
2. Ziehen Sie die Eckpunkte, um den Erkennungsbereich genau einzustellen.
3. Klicken Sie oben rechts in der Live-Ansicht auf Senden, um die Koordinaten des Rechtecks zu (iber-

nehmen.

Alarmzonen

Sie konnen optional eine oder mehrere Alarmzonen (Erkennungsbereiche) festlegen. Wenn das Feld leer
bleibt, wird das gesamte Bild fiir die Erkennung verwendet.
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IRIS-Eindringungserkennung

X 499

X 261

Edit Polygon

MOBOTIX
® M73 mx10-32-6-96
Alarm zones Area Intrusion zone
name
Area
293
293
499
709
526
Area Intrusion zone
name
Area

o

Abb. 16: Alarmzonen

282

439

474

X 423

X 409

X 644

E0E0D

Irisity Al Analytics Settings @0 HB

You can optionally set one or more specific, named,
detection areas. If left blank the entire image will be
used for detections.

Bereichsname: Geben Sie einen eindeutigen Namen ein, um die Alarmzone zu identifizieren.

Bereich: Die definierten Eckpunkte der Alarmzone. Klicken Sie auf Polygon bearbeiten O , um den Erken-

nungsbereich in der Live-Ansicht zu zeichnen (siehe Polygonbereich in der Live-Ansicht zeichnen, p. 26).

Alarmzone hinzufiigen: Klicken Sie auf das Plussymbol® , um eine neue Alarmzone zu definieren.

Bereich loschen: Klicken Sie auf das Papierkorbsymbol @ , um den Erkennungsbereich zu l6schen.

Visual Overlays (Visuelle Uberlagerungen)

Hier konnen Sie Objekte und Daten der IRIS-Eindringungserkennung auswahlen, die im Live-Bild angezeigt

werden sollen.

Visual overlays

Alarming object
Alarm zones
Running analytics

Detection text when alarmis [
triggered

Diagnostics O

Abb. 17: Visual Overlays (Visuelle Uberlagerungen)

Show a bounding box around the object triggering
an alarm for 5 seconds after the alarm.

Show the active analytics areas.

Overlay text of the analytics configured and running,
similar to 'Irisity - IRIS Intrusion detection'.

Overlay a box showing text like 'Intrusion detected'
when alarms are triggered. Typically only used
during demos or testing,

Overlay various diagnostics and tracking overlays.
Not recommended for production use.
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Konfiguration von Irisity IRIS Al Analytics - Intrusion Detection
Visual Overlays (Visuelle Uberlagerungen)

Alarming object (Alarmierendes Objekt): Aktivieren Sie diese Option, um fiir 5 Sekunden nach dem Alarm
einen Begrenzungsrahmen um das Objekt anzuzeigen, das einen Alarm ausgelost hat.

Alarm zones (Alarmzonen): Aktivieren Sie diese Option, um die aktiven Analysebereiche anzuzeigen.

Running analytics (Aktive Analysen): Aktivieren Sie diese Option, um Text der konfigurierten und aus-

gefiihrten Analyse einzublenden, z. B. ,Irisity - IRIS-Eindringungserkennung®.

Detection text when alarm is triggered (Erkennungstext bei Auslosen des Alarms): Blenden Sie ein Feld
mit Text wie ,,Eindringen erkannt® ein, wenn Alarme ausgelost werden.

Diagnostics (Diagnose): Aktivieren Sie diese Option, um verschiedene Diagnose- und Tracking-Uber-
lagerungen einzublenden, z. B. fiir das Debugging.

Polygonbereich in der Live-Ansicht zeichnen

In der Live-Ansicht konnen Sie je nach App Bereiche basierend auf Polygonen zeichnen. Diese Bereiche sind

z. B. Erkennungsbereiche, ausgeschlossene Bereiche, Referenzbereiche usw.

Klicken Sie einfach in die Live-Ansicht, und ziehen Sie einen rechteckigen Bereich auf.

2. Ziehen Sie die Eckpunkte in die gewlinschte Position.
Um einen weiteren Eckpunkt hinzuzufiigen, ziehen Sie einen kleineren Punkt zwischen zwei Eckpunkten
auf der Kontur des Bereichs.

4. Klicken Sie oben rechts in der Live-Ansicht auf Senden, um die Koordinaten des Polygons zu (iber-
nehmen.

5. Optional kdnnen Sie auf das Papierkorb-Symbol klicken, um den Erkennungsbereich zu l6schen.

Visual Overlays (Visuelle Uberlagerungen)

Hier konnen Sie Objekte und Daten der IRIS-Eindringungserkennung auswahlen, die im Live-Bild angezeigt
werden sollen.

Visual overlays

Alarming object Show a bounding box around the object triggering
an alarm for 5 seconds after the alarm.

Alarm zones Show the active analytics areas.

Running analytics Overlay text of the analytics configured and running,
similar to 'Irisity - IRIS Intrusion detection’.

Detection text when alarmis [ Overlay a box showing text like 'Intrusion detected'

triggered when alarms are triggered. Typically only used

during demos or testing.

Diagnostics O Overlay various diagnostics and tracking overlays.
Not recommended for production use.

Abb. 18: Visual Overlays (Visuelle Uberlagerungen)

Alarming object (Alarmierendes Objekt): Aktivieren Sie diese Option, um fiir 5 Sekunden nach dem Alarm
einen Begrenzungsrahmen um das Objekt anzuzeigen, das einen Alarm ausgeldst hat.
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Konfiguration von Irisity IRIS Al Analytics - Intrusion Detection
Speichern der Konfiguration

Alarm zones (Alarmzonen): Aktivieren Sie diese Option, um die aktiven Analysebereiche anzuzeigen.

Running analytics (Aktive Analysen): Aktivieren Sie diese Option, um Text der konfigurierten und aus-
gefuhrten Analyse einzublenden, z. B. ,Irisity - IRIS-Eindringungserkennung®.

Erkennungstext: Blenden Sie ein Feld mit Text wie ,Eindringen erkannt“ ein, wenn Alarme ausgelost werden.

Diagnostics (Diagnose): Aktivieren Sie diese Option, um verschiedene Diagnose- und Tracking-Uber-

lagerungen einzublenden, z. B. fiir das Debugging.

Speichern der Konfiguration

Zum Speichern der Konfiguration stehen folgende Optionen zur Verfiigung:

Abb. 19: Speichern der Konfiguration

B Klicken Sie auf die Schaltflache Set (Festlegen), um lhre Einstellungen zu aktivieren und bis zum nachs-
ten Neustart der Kamera zu speichern.

® Klicken Sie auf die Schaltflache Factory (Werkseinstellungen), um die Werkseinstellungen fiir dieses
Dialogfeld zu laden (diese Schaltflache ist moglicherweise nicht in allen Dialogfeldern vorhanden).

® Klicken Sie auf die Schaltfliche Restore (Wiederherstellen), um die letzten Anderungen riickgangig zu
machen, die nicht dauerhaft in der Kamera gespeichert wurden.

® Klicken Sie auf die Schaltflache Close (SchlieRen), um das Dialogfeld zu schlielen. Beim SchlieRen des
Dialogfelds prift das System die gesamte Konfiguration auf Anderungen. Wenn Anderungen erkannt
werden, werden Sie gefragt, ob Sie die gesamte Konfiguration dauerhaft speichern méchten.

Nach dem erfolgreichen Speichern der Konfiguration werden die Ereignis- und Metadaten im Falle eines Ereig-
nisses automatisch an die Kamera gesendet.
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Was ist MxMessageSystem?

MxMessageSystem

Was ist MxMessageSystem?

MxMessageSystem ist ein Kommunikationssystem, das auf namensorientierten Nachrichten basiert. Dies
bedeutet, dass eine Nachricht einen eindeutigen Namen mit einer maximalen Lange von 32 Bytes haben
muss.

Jeder Teilnehmer kann Nachrichten senden und empfangen. MOBOTIX-Kameras konnen auch Nachrichten
innerhalb des lokalen Netzwerks weiterleiten. Auf diese Weise kdnnen MxMessages liber das gesamte lokale
Netzwerk verteilt werden (siehe Nachrichtenbereich: Global).

Eine MOBOTIX-Kamera der Serie 7 kann beispielsweise eine von einer Kamera-App generierte MxMessage mit

einer Mx6-Kamera austauschen, die keine zertifizierten MOBOTIX-Apps unterstiitzt.

Fakten zu MxMessages

B 128-Bit-Verschliisselung gewahrleistet den Schutz und die Sicherheit von Nachrichteninhalten.
B MxMessages konnen von jeder Kamera der Mx6- und 7-Serie aus verteilt werden.

® Der Nachrichtenbereich kann fiir jede MxMessage einzeln definiert werden.
B Lokal: Die Kamera erwartet eine MxMessage in ihrem eigenen Kamerasystem (z. B. liber eine Cer-

tified App).

B Global: Die Kamera erwartet eine MxMessage, die im lokalen Netzwerk von einem anderen
MxMessage-Gerat (z. B. einer anderen Kamera der Serie 7 mit einer MOBOTIX Certified App) ver-
teilt wird.

B Aktionen, die die Empfanger ausfiihren sollen, werden fiir jeden MxMessageSystem-Teilnehmer indi-

viduell konfiguriert.
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Uberpriifen automatisch generierter App-Ereignisse

MxMessageSystem: Verarbeiten der
automatisch generierten App-Ereignisse

Uberpriifen automatisch generierter App-Ereignisse

HINWEIS! Nach erfolgreicher Aktivierung der App (siehe Aktivierung der Certified App-Schnittstelle, p. 20)
wird automatisch ein generisches Nachrichtenereignis fiir diese spezifische App in der Kamera generiert.

1. Wechseln Sie zu Setup-Menu [/ Event Control /| Event Overview (Setup-MenU/Er-
eignissteuerung/Ereignisiibersicht). Im Abschnitt Message Events (Nachrichtenereignisse) wird das auto-

matisch generierte Nachrichtenereignisprofil nach der Anwendung benannt (z. B. IRIS).

MOBOTIX 80680

® M73 mx10-32-6-96 Event Overview ® 0O =]

Environment Events
Image Analysis Events
Internal Events

Message Events

DermalogFaceAttendance ~ MxMessageSystem

Inactive

Delete

0 @ @

B}

v

RIS J MxMessageSystem Inactive Delete

MxAnalytics MxMessageSystem Inactive Delete

ObjRec MxMessageSystem Inactive Delete

VaxOCRAircraft MxMessageSystem Inactive Delete

VaxOCRUIC MxMessageSystem Inactive Delete

Meta Events
Signal Events
Time Events
(sel]

Abb. 20: Beispiel: Generisches Nachrichtenereignis von Irisity IRIS Al Analytics - Intrusion Detection
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Aktionsabwicklung - Konfiguration einer Aktionsgruppe

2. Klicken Sie auf Edit @ (Bearbeiten), um eine Auswabhl aller konfigurierten Nachrichtenereignisse anzu-

zeigen.
MOBOTIX 606080
® M73 mx10-32-6-96 Message Events CNONCNE|
Attribute Value Explanation
IP Receive 8000 ~ Port
TCP pert to listen on.
Events Value Explanation
DermalogFaceAttendance Inactive Delete
= @ inactive =
5 o Event Dead Time:
Time to wait [0..3600 s] before the event can trigger anew.
Event Sensor Type IP Receive Event Sensor Type:

Choose the message sensor.
O MxMessageSystem E

Event on receiving a message from the MxMessageSystem.
IRIS Message Name:
Defines an MxMessageSystem name to wait for.

Local Message Range:

Rl

There are two different ranges of message distribution:
Global: across all cameras within the current LAN.
Locak camera internal.

No Filter Filter Message Content:

Ll

Optionally choose how to ignore messages containing Filter
Value. Select No Filterto trigger on any message with
defined Message Name.

MxAnalytics Inactive Delete

Abb. 21: Beispiel: Allgemeine Nachrichtenereignisdetails - kein Filter

Aktionsabwicklung - Konfiguration einer
Aktionsgruppe

VORSICHT! Um Ereignisse zu verwenden, Aktionsgruppen auszulosen oder Bilder aufzuzeichnen, muss die

allgemeine Aktivierung der Kamera aktiviert sein (http(s)/<Kamera-IP-Adresse>/Steuerung/Einstellungen).

Eine Aktionsgruppe definiert, welche Aktionen vom Irisity IRIS Al Analytics - Intrusion Detection-Ereignis aus-
gelost werden.

1. Offnen Sie in der Webschnittstelle der Kamera: Setup Menu / Action Group Overview (Setup-Men(i/Ak-

tionsgruppenibersicht) (http(s)://<Camera IP address>/control/actions).
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Aktionsabwicklung - Konfiguration einer Aktionsgruppe

MOBOTIX B06806

© M73 mx10-32-6-96 Action Group Overview ®@0OHEa
Arming Events & Actions Edit
off = (selectall)

VA

“»

(No time table)

= mmm ]

Arming Events & Actions Edit

8o

Enabled

“»

@

(No time table)

Crsinevsen 1O

Abb. 22: Definieren von Aktionsgruppen

2. Klicken Sie auf Add new group® (Neue Gruppe hinzufligen) und geben Sie einen aussagekraftigen
Namen ein.

3. Klicken Sie auf Edit® (Bearbeiten), um die Gruppe zu konfigurieren.

MOBOTIX 80686

© MT73 mx10-32-6-96 Action Group Details [0NO]
General Settings Value Explanation
Action Group IRIS Int Name:
The name is purely informational.
Enabled @ s Arming:
Controls this action group:

Enabled. activate the group.

Off. deactivate the group.

Sk group armed by signal input

CS: group armed by custom signal as defined in General Event Settings.

(No time table) s  TimeTable:
Time table for this action profile (Time Tables).
Event Selection Message: DermalogFaceAttendance EventSelection: ,
Select the events which will trigger the actions below.
Message: IRIS o Use [Ctrl]-Click to select more than one event.
Message: MxAnalytics Eventsin parentheses need to be activated first.

Message: ObjRec
Message: VaxOCRAircraft

Action Details 5 o) Action Deadtime:
Time to wait [0..3600 5] before a new action can take place.
Simultaneously s  Action Chaining: o
Choose how the status of each subaction influences the execution of all others.
Simultaneously: All actions are executed simultaneously.
until first success: Si ution, but as soon as one
action succeeds (i.e. has been completed or the phone is picked up), all others

are terminated.

Consecutively. All actions are executed in the specified order.

Consecutively until first success: Consecutive execution, but as soon as one
action succeeds, the following actions are not executed.

Consecutively until first failure: Consecutive execution, but as soon as one action
fails, the following actions are not executed.

Actions Value Explanation

 dd new action |@))

Abb. 23: Konfigurieren einer Aktionsgruppe
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Aktionseinstellungen - Konfiguration der Kameraaufzeichnungen

4. Aktivieren Sie Arming® (Aktivierung) der Aktionsgruppe.

Wahlen Sie das Nachrichtenereignis in der Liste Event selection @ (Ereignisauswahl) aus. Um mehrere

Ereignisse auszuwahlen, halten Sie die Umschalttaste gedriickt.

6. Klicken Sie auf Add new action® (Neue Aktion hinzufiigen).

7. Wabhlen Sie eine geeignete Aktion aus der Liste Action Type and Profile® (Aktionstyp und Profil) aus.

MOBOTIX 086
® M73 mx10-32-6-96 Action Group Details ®0
Simultaneously Action Chaining:
Choose how the status of each subaction influences the execution of all others.
Simuitaneously. All actions are executed simultaneously.
i until first success: Simul execution, but as soon as ane
FTP: FTP-Webcam action succeeds (i.e. has been completed or the phone is picked up), all others
FTP: FTP-AlarmClip are terminated.
FTP: FTP-Archiving Consecutively: All actions are executed in the specified order.
FTP: FTP-Day-Period Consecutively until first success: Consecutive execution, but as soon as one
E-Mail: AlarmMail action succeeds, the following actions are not executed.
E-Mail: NotifyMail Consecutively until first failure: Consecutive execution, but as soon as one action
E-Mail: MailWithMxPEGClip fails, the following actions are not executed
Actions E-Ma\‘] Ma‘\lwithluryImagcq Explanation
E-Mail: MailSystemStatus24
Action 1 + 1P Notify: MxMC-Alarm Action Type and Profile:
IP Notify: MxMC-Liveview Select the Action Profile to be executed.
Delete 1P Notify: MxMC-Gridview Action Timeout or Duration:
IP Notify: TCPMessage I this action runs longer than the time specified [0..3600 8], it s aborted and
1P Notify: HitpRequest returns an error; 0 to deactivate.
IP Notify: Obscure AreaOn For Image Profile action, this is the duration and no error returns.
- IP Notify: ObscureAreaOff
Play Sound: StandardSounds
Device Out: ~IrLightOff
Note: You may need administra Device Out: ~IrLightOn ual Alarm, Phone Call, IP Notify, Image Profile,
M 285 TP, E-Mail o oice, Out- <l ichiTooale

Abb. 24: Aktionstyp und Profil auswéahlen

HINWEIS! Wenn das erforderliche Aktionsprofil noch nicht verfligbar ist, konnen Sie in den Abschnitten
~MxMessageSystem*, ,Ubertragungsprofile“ und ,,Audio- und VolP-Telefonie“ im Admin-Menii ein neues
Profil erstellen.

Bei Bedarf konnen Sie weitere Aktionen hinzufligen, indem Sie erneut auf die Schaltflache klicken. Stel-
len Sie in diesem Fall sicher, dass die ,,action chaining® (Aktionsverkettung) korrekt konfiguriert ist (z. B.

gleichzeitig).

8. Klicken Sie am Ende des Dialogfelds auf die Schaltflache ,,Set* (Festlegen), um die Einstellungen zu
bestatigen.

Aktionseinstellungen - Konfiguration der
Kameraaufzeichnungen

1. Offnen Sie in der Webschnittstelle der Kamera: ,,Setup Menu / Event Control / Recording® (Setup-
Menii/Ereignissteuerung/Aufzeichnung)http(s)/<Kamera-IP-Adresse>/control/recording).
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Aktionseinstellungen - Konfiguration der Kameraaufzeichnungen

MOBOTIX

© M73 mx10-32-6-96 Recording

0686

oo e

General Settings B

Value
Arming gnabled (1)
(No time table)
Storage Settings Value

Recording (REC) Event Recording @

Include audio

(ITTaEE AITaTySTS, VITZ]

Message: DermalogFaceAttendance o
Message: IRIS
Message: MxAnalytics

Message: ObjRec
VaxQCRAircraft

Start Recording

Max fps

521 @cion | o ] cioze @)

Explanation

Arm Recording:

Controls camera recording.

Enabled. activate recording.

Off deactivate recording.

Sk recording armed by signal input.

€S: recording armed by custom signal as defined in General Event Settings.
From Master: copies recording arming state from master camera

Time Table Profile:
Time table profile for time-controlled recording (Time Tables).

Explanation

Recording Mode:

Type of event and story recording.

Snap Shot Recording: stores single JPEG pictures.

Event Recording: stores stream files for every event using MxPEG codec.
Continuous Recording continuously streams video data to stream files using
MxPEG codec. Events can be recorded with a higher frame rate using Start
Recording, Retrigger Recording and Stop Recording.

Record Audio Data:

Store audio data in stream file if available.

Enable and configure microphone.

Start Recording:

Select the events which will start recording.

Use [Ctrl]-Click to select more than one event.

Events in parentheses need to be activated first.

Event Frame Rate:
Recording speed if an event is detected, in frames per second.

Abb. 25: Konfiguration der Aufnahmeeinstellungen der Kamera

2. Aktivieren Sie Arm Recording © (Aufzeichnung aktivieren).

Wahlen Sie unter Storage Settings (Speichereinstellungen)/Recording (REC) (Aufzeichnung) einen Recor-

ding mode @ (Aufnahmemodus) aus. Die folgenden Modi sind verflugbar:

® Einzelbildaufzeichnung
® Ereignisaufzeichnung

® Kontinuierliche Aufzeichnung

4. Wahlen Sie in der Liste Start recording ® (Aufzeichnung starten) das soeben erstellte Nach-

richtenereignis aus.

5. Klicken Sie am Ende des Dialogfelds auf die Schaltflaiche Set @ (Festlegen), um die Einstellungen zu

bestatigen.

6. Klicken Sie auf Close ® (SchlieRen), um lhre Einstellungen dauerhaft zu speichern.

HINWEIS! Alternativ konnen Sie lhre Einstellungen im Admin-Men( unter ,,Configuration / Save current con-

figuration to permanent memory“ (Konfiguration/Aktuelle Konfiguration dauerhaft speichern) speichern.
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Metadaten werden innerhalb des MxMessageSystem iibertragen.

MxMessageSystem: Verarbeiten der von
Apps ubertragenen Metadaten

Metadaten werden innerhalb des
MxMessageSystem libertragen.

Fir jedes Ereignis Ubertragt die App auch Metadaten an die Kamera. Diese Daten werden in Form eines JSON-

Schemas innerhalb einer MxMessage gesendet.
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Metadaten werden innerhalb des MxMessageSystem iibertragen.

[ XON ) “* mx10-32-6-96 Live X 4+

&« > C @ Q https://10.32.6.96/api/JSON/messages

4} Meistbesucht %a @ %z mobiles Login @ Intranet News [ MOBOTIX [JMadCap

[ JSON Rohdaten Kopfzeilen
: Speichern Kopieren Alle einklappen Alle ausklappen %/ JSON durchsuchen
w local:
w IRIS:
w event:
alarmZone: "Outside"
w details:

w boundingBox:

height: 8.825
width: 2.084688
x: ©.3125
y: 2.4082778

w triggeringZone:

name: "outside”
w polygon:
w e:
X: ©.3e625
y: 8.5177e8
w1l
x: ©.655469
y: ©.558333
w 2:
x: 0.6625
y: ©.376842
v 3
x: ©.298438
y: ©.353125
time: "2e21-10-87T15:e2:29+8208"
type: "intrusion”

Q_ Suchen D R —

» D Weitere Lesezeichen

Abb. 26: Beispiel: Metadaten, die innerhalb einer MxMessage von Irisity IRIS Al Analytics - Intrusion Detection iibertragen wer-

den

HINWEIS! Um die Metadatenstruktur des letzten App-Ereignisses anzuzeigen, geben Sie die folgende URL in

die Adresszeile Ihres Browsers ein: http(s)/IP-Adresse_lhrer_Kamera/API/json/messages
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Erstellen eines benutzerdefinierten Nachrichtenereignisses

Erstellen eines benutzerdefinierten

Nachrichtenereignisses

1. Wechseln Sie zu Setup-Menu / Event Control / Event Overview (Setup-Men(/Er-

eignissteuerung/Ereignistibersicht). Im Abschnitt Message Events (Nachrichtenereignisse) wird das auto-
matisch generierte Nachrichtenereignisprofil nach der Anwendung benannt (z. B. IRIS).

MOBOTIX

® M73 mx10-32-6-96 Event Overview

Environment Events
Image Analysis Events
Internal Events

Message Events

DermalogFaceAttendance ~ MxMessageSystem

"IRIS J MxMessageSystem
MxAnalytics MxMessageSystem
ObjRec MxMessageSystem
VaxOCRAircraft MxMessageSystem
VaxQCRUIC MxMessageSystem

Meta Events

Signal Events

Time Events

Inactive

Inactive

Inactive

Inactive

Inactive

Inactive

Delete

Delete

Delete

Delete

Delete

Delete

80680

@0oEA

0 @ @

B}

B B

el

Abb. 27: Beispiel: Generisches Nachrichtenereignis von Irisity IRIS Al Analytics - Intrusion Detection
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Erstellen eines benutzerdefinierten Nachrichtenereignisses

Klicken Sie auf Edit © (Bearbeiten), um eine Auswahl aller konfigurierten Nachrichtenereignisse anzu-

MOBOTIX ea8e
© M73 mx10-32-6-96 Message Events [oNoR: !
CHONEER & - @I 8
5 ~  EventDead Time:
Time to wait [0..3600 5] before the event can trigger anew.
Event Sensor Type IP Receive Event Sensor Type:
Choose the message sensor.
© MxMessageSystem
Eventon iving a from the 1geSy
IRIS.event.type @ e
Defines an MxMessageSystem name to wait for.
Local s MessageRange:
There are two different ranges of message distribution:
Globat: across all cameras within the current LAN.
Locak camera internal.
JSON Comparison s Filter Message Content:
Optionally choose how to ignore messages containing Filter Value. Select No
Filterto trigger on any message with defined Message Name.
“intrusion” @ Filter Value
Define either a valid reference value s a string (in JSON format) without line
breaks, or an extended regular expression. Open help for examples.
This parameter allows using varlables.
Wz
MxAnalytics Inactive Delete &8
ObjRec Inactive Delete =]
VaxOCRAircraft Inactive Delete ]
VaxOCRUIC Inactive Delete

Abb. 28: Beispiel: Ereignis fiir Eindringungsnachricht

Klicken Sie auf das Ereignis (z. B. IRIS) @ , um die Ereigniseinstellungen zu 6ffnen.
Konfigurieren Sie die Parameter des Ereignisprofils wie folgt:

»Message Name“ (Nachrichtenname): Geben Sie den ,Nachrichtennamen® @ gemaR der Ereig-
nisdokumentation der entsprechenden App ein (siehe Beispiele fiir Nachrichtennamen und Filterwerte
von Irisity IRIS Al Analytics - Intrusion Detection, p. 38).

® ,Message Range“ (Meldungsbereich):
® | okal: Standardeinstellungen fiir Irisity IRIS Al Analytics - Intrusion Detection

® Global: (MxMessage wird von einer anderen MOBOTIX-Kamera im lokalen Netzwerk wei-
tergeleitet.)

®  Nachrichteninhalt filtern:
® Generisches Ereignis: ,No Filter” (Kein Filter)

® Gefiltertes Ereignis: ,JSON-Vergleich“
® Filterwert: ® Siehe Beispiele fiir Nachrichtennamen und Filterwerte von Irisity IRIS Al Analytics - Intru-

sion Detection, p. 38.
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Beispiele fiir Nachrichtennamen und Filterwerte von Irisity IRIS Al Analytics - Intrusion Detection

VORSICHT! ,Filter Value“ (Filterwert) wird verwendet, um die MxMessages einer App/eines Pakets zu unter-
scheiden. Verwenden Sie diesen Eintrag, um die einzelnen Ereignistypen der Apps zu nutzen (sofern ver-

fligbar).
Wahlen Sie ,,No Filter” (Kein Filter), wenn Sie alle eingehenden MxMessages als generisches Ereignis der

zugehorigen App nutzen mochten.

2. Klicken Sie auf die Schaltflache Set @ (Festlegen) am Ende des Dialogfelds, um die Einstellungen zu

bestatigen.

Beispiele flir Nachrichtennamen und Filterwerte
von Irisity IRIS Al Analytics - Intrusion Detection

IRIS-Eindringungserkennung MxMessage-Name Filterwert

Generisches Ereignis IRIS

Alarmzonenereignis IRIS.event.alarmZone Name der Alarm-
zone, z. B.:
»Eindringzone 2

Ereignistyp IRIS.event.type »Eindringung“
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