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Copyright, Marken und Verzichtserklarung

Copyright © 2023 Milestone Systems A/S

Marken
XProtect ist eine eingetragene Marke von Milestone Systems A/S.

Microsoft und Windows sind eingetragene Marken der Microsoft Corporation. App Store ist eine
Dienstleistungsmarke von Apple Inc. Android ist eine Handelsmarke von Google Inc.

Alle anderen in diesem Dokument genannten Marken sind Marken ihrer jeweiligen Eigentimer.

Haftungsausschluss
Dieses Dokument dient ausschlieBlich zur allgemeinen Information und es wurde mit Sorgfalt erstellt.

Der Empfanger ist fur jegliche durch die Nutzung dieser Informationen entstehenden Risiken verantwortlich,
und kein Teil dieser Informationen darf als Garantie ausgelegt werden.

Milestone Systems A/S behilt sich das Recht vor, ohne vorherige Ankiindigung Anderungen vorzunehmen.

Alle Personen- und Unternehmensnamen in den Beispielen dieses Dokuments sind fiktiv. Jede Ahnlichkeit mit
tatsachlichen Firmen oder Personen, ob lebend oder verstorben, ist rein zufallig und nicht beabsichtigt.

Das Produkt kann Software anderer Hersteller verwenden, fir die bestimmte Bedingungen gelten kénnen. In
diesem Fall finden Sie weitere Informationen in der Datei 3rd_party_software_terms_and_conditions.txt, die
sich im Installationsordner Ihres Milestone Systems befindet.
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Unterstutzte VMS-Produkte und Versionen

Dieses Handbuch beschreibt Funktionen, die von den folgenden XProtect VMS-Produkten unterstitzt werden:
» XProtect Corporate
» XProtect Expert
» XProtect Professional+
* XProtect Express+
» XProtect Essential+

Milestone testet die in diesem Handbuch beschriebenen Funktionen mit den oben genannten XProtect VMS-
Produkten der aktuell veroffentlichen Version sowie der zwei zuvor veroffentlichten.

Wenn neue Funktionen nur von der aktuellen Version unterstltzt werden, und nicht von friheren, finden Sie
Informationen dazu in den Funktionsbeschreibungen.

Die Dokumentation fur XProtect-Clients und Add-Ons, die von den unten genannten friheren XProtect VMS-
Produkten unterstitzt werden, Milestone finden Sie auf der Download-Seite
(https://www.milestonesys.com/downloads/).

* XProtect Enterprise
» XProtect Professional
» XProtect Express

» XProtect Essential
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Ubersicht

XProtect Transact (Erklarung)

XProtect Transact ist ein Zusatzmodul fur die IP-VideolUberwachungslésungen von Milestone, mit dem Sie
laufende Transaktionen beobachten und Transaktionen aus der Vergangenheit untersuchen kénnen. Die
Transaktionen sind zur Uberwachung der Transaktionen mit dem digitalen Uberwachungsvideo verknipft, um
beispielsweise Beweismittel gegen einen Straftater bereitzustellen oder einen Betrugsfall nachzuweisen. Dabei
besteht zwischen den Transaktionsleitungen und den Videobildern eine 1-zu-1-Beziehung.

Die Transaktionsdaten stammen maoglicherweise von verschiedenen Transaktionsquellen, in der Regel Point-
of-Sale-Systeme (PoS) oder Geldautomaten. Wenn Sie eine Transaktionsleitung auswahlen, wird von jeder der
damit verbundenen Kameras ein Video-Standbild in einem Vorschaubereich angezeigt, in dem Sie die
Aufzeichnungen anschauen kénnen. Unter dem Vorschaubereich wird die mit der ausgewahlten Leitung
verknupfte Transaktion als Quittung angezeigt.

XProtect Transact Systemarchitektur

Der XProtect Transact-Kommunikationsfluss besteht aus mehreren Komponenten. Die Eingangsdaten
stammen aus VideolUberwachungskameras und Transaktionsquellen, die die Transaktionsdaten liefern, z. B.
Registrierkassen oder Geldautomaten. Die Transaktionsdaten werden auf dem Event-Server und der
Videostream auf dem Aufzeichnungsserver gespeichert. Von den Servern werden die Daten an XProtect Smart
Client weitergeleitet.

| In Abhangigkeit von Ihrem System kann es mehrere Aufzeichnungsserver geben.

1

-
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Abbildung:
* 1=Kamera
» 2 =Registrierkasse
* 3= Aufzeichnungsserver
* 4 =Event-Server
* 5=Smart Client
+ Die blauen Pfeile stellen Videoaufzeichnungen des Uberwachungssystems dar
» Die roten Pfeile stellen Transaktionsdaten von den Transaktionsquellen dar
Standardmafig unterstutzt XProtect Transact zwei Typen als Transaktionsquellen:
» Clients Uber serielle Schnittstellen
* Clients Uber TCP-Server

Weitere Transaktionsquelltypen kdnnen mdglicherweise von benutzerdefinierten Konnektoren unterstitzt
werden, die mit dem MIP SDK entwickelt wurden. Zum Beispiel ein Konnektor, der Transaktionsdaten von
einem Enterprise Resource Planning (ERP)-System abruft.
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Lizenzierung

Vor Beginn

Die Funktion XProtect Transact zahlt zum Standardumfang in Management Client. Wenn Sie die Basislizenz
und die Transaktionsquellenlizenzen aktiviert haben, sind die Funktionen sofort verflgbar.

Vor der Nutzung der XProtect Transact-Funktionen in XProtect Smart Client sollten Sie Uberprifen, dass:
1. Ihre Basislizenz fur XProtect Transact aktiviert wurde.

2. Sie fur jede Transaktionsquelle, die Sie berwachen mussen, Gber eine Transaktionsquellenlizenz
verfugen. Die Lizenzinformationen sind verfiigbar unter Grundlagen.

Wenn Sie nicht Uber eine ausreichende Anzahl an Transaktionsquellenlizenzen
verfugen, stellen Sie sicher, dass Sie zusatzliche Lizenzen erwerben, bevor die 30-
tagige Probezeit abgelaufen ist.

3. Als nachstes konfigurieren Sie XProtect Transact. Weitere Informationen finden Sie unter Konfigurieren
von Transaktionen auf Seite 11.

Auch wenn Sie keine XProtect Transact-Lizenzen erworben haben, konnen Sie XProtect
K4 Transact mit einer Testlizenz ausprobieren. Weitere Informationen finden Sie unter
XProtect Transact Testlizenz auf Seite 8.

XProtect Transact Testlizenz

Mit einer XProtect Transact-Testlizenz konnen Sie die Funktionalitat von XProtect Transact bis zu 30 Tage lang
testen. Dabei sind alle verknlpften Funktionen freigegeben, und Sie kdnnen eine Transaktionsquelle
hinzufugen, beispielsweise eine Registrierkasse. Nach Ablauf des Testzeitraums von 30 Tagen werden alle
XProtect Transact-Funktionen deaktiviert, einschlieRlich des Arbeitsbereichs Transact und der
Ansichtselemente fur Transaktionen. Durch den Kauf und die Aktivierung einer XProtect Transact-Basislizenz
und der bendtigten Transaktionsquellenlizenzen kénnen Sie XProtect Transact wieder nutzen. Ihre
Einstellungen und Daten bleiben dabei erhalten.

Sie mussen von Milestone die Testlizenz erwerben. Der Systemadministrator muss die Testlizenz in der
Konfiguration aktivieren.

Weitere Informationen zur Lizenzierung finden Sie unter Vor Beginn auf Seite 8.
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Anforderungen und Hinweise

Kompatibilitat

XProtect Transact ist kompatibel mit Version 2016 R1 oder héher von:
» XProtect Corporate
» XProtect Expert

XProtect Transact ist kompatibel mit Version 2017 R2 oder héher von:
» XProtect Professional+

» XProtect Express+
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Konfiguration

Anschluisse (Erklarung)

Ein Anschluss ermdglicht das Importieren der Rohdaten der Transaktion von der Transaktionsquelle, zum
Beispiel ein Geldautomat, in den Event Server, der dem VMS zugeordnet ist.

Die integrierten Konnektoren werden in der Tabelle beschrieben:

Name Beschreibung

Verwenden, wenn die Transaktionsquelle die Transaktionsdaten Gber eine TCP-

TCP-Client-
K Kt Serverschnittstelle bereitstellt. Bei diesem Konnektor kénnen Sie zwei Einstellungen
onnektor
festlegen: Hostnamen und Portnummer.
Konnektor . . . . .
. . Verwenden, wenn Sie Transaktionsdaten eingehend von einem seriellen Port am Event
fir seriellen
Server empfangen.
Port

Anschlusse, die Uber das MIP SDK entwickelt wurden, stehen ggf. ebenfalls zur
Verfugung.

Transaktionsdefinitionen (Erklarung)

Eine Transaktionsdefinition bezeichnet eine Gruppe von Einstellungen, mit deren Hilfe Sie festlegen kdnnen,
wie die Rohdaten aus den Transaktionsquellen im XProtect Smart Client zusammen mit den
Videoaufzeichnungen angezeigt werden. Die Ausgabe erfolgt in einem lesefreundlichen Format, dass an
Quittungen wie Kassenzettel oder Geldautomatenbelege angelehnt ist.

Die Transaktionsdefinitionen ermdglichen Ihnen speziell Folgendes:
» Definieren Sie Beginn und Ende der individuellen Transaktionen.
» Fugen Sie nach Bedarf Zeilenumbruche ein.

* Filtern Sie unerwiinschte Zeichen und Textfolgen heraus, wenn Daten beispielsweise von einer
Druckerverbindung tbertragen werden und nicht druckbare Zeichen fur Zeilenumbriiche oder das
Abschneiden eines Kassenbelegs enthalten.

» Ersetzen Sie Zeichen durch andere Zeichen.
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| Sie kénnen dieselbe Transaktionsdefinition fur mehrere Transaktionsquellen verwenden.

Transaktionsereignisse (Erklarung)

Ein Transaktionsereignis tritt ein, wenn im Stream der Transaktionsdaten von den Transaktionsquellen wie
Registrierkassen zum Event Server bestimmte Woérter, Nummern oder Zeichen enthalten sind. Als
Systemadministrator mussen Sie diese Ereignisse definieren. Auf diese Weise kann der Anwender
Transaktionsereignisse in XProtect Smart Client nachverfolgen und genauer untersuchen. Fur jedes Ereignis
muss eine Methode (Ubereinstimmungstyp) festgelegt werden, um Zeichenfolgen in den Transaktionsdaten
zu ermitteln: genaue Ubereinstimmung, Platzhalter oder regulérer Ausdruck.

Konfigurieren von Transaktionen

Nach der Aktivierung Ihrer XProtect Transact-Lizenzen:
1. Die Quellen fir die Transaktionsdaten (zum Beispiel Registrierkassen) hinzufligen und konfigurieren.

2. Legen Sie fest, was eine Transaktion definiert, das heif3t, wo sie beginnt und endet und wie sie in
XProtect Smart Client dargestellt werden soll.

Wenn Sie mit dem Einrichten von Transaktionen fertig sind, kdnnen Sie
Transaktionsereignisse definieren und so konfigurieren, dass sie Regeln oder Alarme

< auslosen. Im XProtect Smart Client kann der Anwender die Transaktionen basierend auf
diesen Ereignissen genauer untersuchen. Weitere Informationen finden Sie unter
Konfigurieren von Transaktionsereignissen und -alarmen auf Seite 18.

Hinzufugen einer Transaktionsquelle (Assistent)

Um Daten von einer Transaktionsquelle mit XProtect Transact zu verbinden, mussen Sie die Quellen der
Transaktionen hinzufligen, zum Beispiel einen Geldautomaten. In diesem Abschnitt wahlen Sie einen
Anschluss aus und kénnen eine oder mehrere Kameras anschliel3en.

Wenn Sie nicht Uber eine Transaktionsquellenlizenz fur die Transaktionsquelle verfuigen,
die Sie hinzufigen mdchten, funktioniert das System fur den 30-tagigen
Ubergangszeitraum. Stellen Sie sicher, dass Sie eine zuséatzliche
Transaktionsquellenlizenz erwerben und rechtzeitig aktivieren.

Schritte:
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1. Erweitern Sie im Site-Navigationsfenster das Feld Transaktion.

2. Gehen Sie zum Ubersichtsfenster.Klicken Sie mit der rechten Maustaste auf den Knoten
Transaktionsquellen und wahlen Sie Quelle hinzufligen aus. Der Assistent wird angezeigt.

3. Fuhren Sie die Schritte im Assistenten aus.

4. Abhangig vom ihrerseits ausgewahlten Anschluss, werden verschiedene auszufillende Felder
angezeigt. Weitere Informationen finden Sie unter Transaktionsquellen (Eigenschaften) auf Seite 12.
Diese Einstellungen kénnen Sie &ndern, wenn Sie den Assistenten beendet haben.

5. Wenn die bendtigte Transaktionsdefinition nicht verfigbar ist, klicken Sie auf Neu hinzufiigen, um eine
neue Transaktionsdefinition zu erstellen.

Transaktionsquellen (Eigenschaften)

Die Einstellungen fur Transaktionsquellen werden in der Tabelle beschrieben.

Name Beschreibung

Wenn Sie die Transaktionsquelle deaktivieren mochten, deaktivieren Sie

dieses Kontrollkastchen. Der Stream der Transaktionsdaten wird

angehalten, aber die bereits importierten Daten bleiben im Event Server. Sie

kdnnen Transaktionen einer deaktivierten Transaktionsquelle wahrend der
Aktivieren Speicherzeit in XProtect Smart Client weiterhin aufrufen.

Auch eine deaktivierte Transaktionsquelle erfordert
- eine Transaktionsquellenlizenz.

Wenn Sie den Namen andern méchten, geben Sie hier einen neuen Namen

Name .
ein.
Sie kdnnen den ausgewahlten Anschluss, den Sie beim Erstellen der
Transaktionsquelle ausgewahlt haben, nicht andern. Fur die Auswahl eines
Konnektor

anderen Anschlusses mussen Sie eine neue Transaktionsquelle erstellen
und im Assistenten den gewtnschten Anschluss auswahlen.

Sie kdnnen eine andere Transaktionsdefinition auswahlen, die festlegt, wie

. o die empfangenen Transaktionsdaten in Transaktionen und

Transaktionsdefinition . . .
Transaktionszeilen umgewandelt werden sollen. Dazu wird unter anderem

Folgendes definiert:

12 | Konfiguration
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Name Beschreibung

* Beginn und Ende einer Transaktion.

« Wie Transaktionen in XProtect Smart Client angezeigt werden

Geben Sie in Tagen an, wie lange die Transaktionsdaten auf dem Event

Server gespeichert bleiben. StandardmaRig betragt die Speicherzeit

30 Tage. Nach dem Verstreichen der Speicherzeit werden die Daten
Speicherzeit automatisch geléscht. Dadurch soll vermieden werden, dass die

Speicherkapazitat der Datenbank Uberschritten wird.

Der Mindestwert betragt 1 Tag, der maximale Wert 1.000 Tage.

Wenn Sie TCP-Client-Konnektor ausgewahlt haben, legen Sie diese
Einstellungen fest:
* Hostname: Geben Sie den Hostnamen des TCP-Servers ein, welcher

TCP-Client-Konnektor ]
der Transaktionsquelle zugeordnet wurde

* Port: Geben Sie den Portnamen des TCP-Servers ein, welcher der
Transaktionsquelle zugeordnet wurde

Wenn Sie Konnektor fiir seriellen Port ausgewahlt haben, legen Sie diese
Einstellungen fest und stellen Sie sicher, dass sie mit den Einstellungen der
Transaktionsquelle Ubereinstimmen:

* Serieller Port: Wahlen Sie den COM-Port aus

« Baudrate: Geben Sie die Anzahl der pro Sekunde Ubertragenen Bits
an
. i » Paritat: Geben Sie die Methode zur Erkennung von Fehlern in den
Konnektor fiir seriellen .. i . w
Port Ubertragungen an. Standardmafig ist Keine ausgewahlt
« Datenbits: Geben Sie die Anzahl an Bits ein, die fur die Darstellung

eines Datenzeichens verwendet wird

» Stopp-Bits: Geben Sie die Anzahl an Bits ein, die anzeigen, wann ein
Byte Ubertragen wurde. Die meisten Gerate bendtigen 1 Bit

¢ Handshake: Geben Sie die Handshake-Methode an, die das
Kommunikationsprotokoll zwischen der Transaktionsquelle und dem
Event Server bestimmt

13 | Konfiguration
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Erstellen und Hinzufugen von Transaktionsdefinitionen

Als einen Teil der Definition einer Transaktionsquelle definieren Sie die Quelle. Eine Definition wandelt die

empfangenen Rohdaten in ein anzeigbares Datenformat um, damit die Benutzer die Daten im XProtect Smart

Client in einem Format aufrufen kann, das einem echten Beleg ahnelt. Das ist notwendig, weil die Rohdaten in

der Regel aus einer einzigen Zeichenkette von Daten bestehen und sich hierbei nur schwer erkennen lasst, wo

die einzelnen Transaktionen beginnen und enden.

Schritte:

1.

2.

Erweitern Sie im Site-Navigationsfenster das Feld Transaktion.
Wahlen Sie Transaktionsdefinitionen aus.

Gehen Sie zum Ubersichtsfenster.Klicken Sie mit der rechten Maustaste auf Transaktionsdefinition und
wahlen Sie Neu hinzufligen aus. Verschiedene Einstellungen werden im Abschnitt Eigenschaften
angezeigt.

Legen Sie mithilfe der Felder Startmuster und Stoppmuster fest, welche Daten den Start und das Ende
eines Belegs definieren.

Klicken Sie auf Datenerfassung starten, um Rohdaten von der angeschlossenen Datenquelle zu
erfassen. Je mehr Daten erfasst werden, desto geringer ist das Risiko, dass zu ersetzende oder
auszulassende Steuerzeichen tUbersehen werden.

Im Abschnitt Rohdaten, markieren Sie die Zeichen, die Sie ersetzen oder auslassen mochten. Wenn Sie
die Zeichen manuell eingeben méchten, Gberspringen Sie diesen Schritt und klicken Sie auf Filter
hinzufiigen.

Klicken Sie auf Filter hinzufligen, um zu definieren, wie die Transaktionsquellendaten in XProtect Smart
Client angezeigt werden.

Wahlen Sie fir jeden Filter eine Aktion aus, um zu bestimmen, wie die Zeichen umgewandelt werden.
Im Abschnitt Vorschau erhalten Sie eine Vorschau davon, wie die Daten mit den festgelegten Filtern
prasentiert werden.

Sie kénnen auch zuvor erfasste Daten laden, die lokal auf Ihrem Computer gespeichert
»

sind. Klicken Sie dazu auf Aus Datei laden.

14 | Konfiguration
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Transaktionsdefinitionen (Eigenschaften)

Name

Name

Verschlisselung

Datenerfassung starten

Datenerfassung stoppen

Aus Datei laden

In Datei speichern

Ubereinstimmungstyp
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Beschreibung
Geben Sie einen Namen ein.

Wahlen Sie den Zeichensatz aus, der von der Transaktionsquelle verwendet
wird, zum Beispiel der Registrierkasse. Auf diese Weise wird XProtect
Transact dabei unterstltzt, die Transaktionsdaten in verstandlichen Text zu
konvertieren, mit dem Sie die Definition konfigurieren kdnnen.

Wenn Sie die falsche Kodierung auswahlen, ist der angezeigte Text
mdoglicherweise nicht verwertbar.

Erfassen Sie Transaktionsdaten von der angeschlossenen
Transaktionsquelle. Sie kdnnen die Daten verwenden, um eine
Transaktionsdefinition zu konfigurieren.

Warten Sie, bis mindestens eine, idealerweise mehrere Transaktionen
abgeschlossen wurden.

Wenn Sie gentigend Daten fur die Konfiguration der Definition erfasst
haben, klicken Sie auf diese Schaltflache.

Wenn Sie Daten aus einer bereits vorhandenen Datei importieren méchten,
klicken Sie auf diese Schaltflache. In der Regel handelt es sich dabei um eine
Datei, die Sie zuvor im Format .capture erstellt haben. Sie kann jedoch auch
ein anderes Format besitzen. Wichtig dabei ist, dass die Kodierung der
Importdatei mit der Kodierung tUbereinstimmt, die fur die aktuelle Definition
ausgewahlt wurde.

Wenn Sie die erfassten Rohdaten in eine Datei speichern méchten, klicken
Sie auf diese Schaltflache. Sie kdnnen sie spater wiederverwenden.

Wahlen Sie in den fur die Suche nach dem Start- und dem Stopmuster in
den gesammelten Rohdaten zu verwendenden Match-Typ:

+ Genaue Ubereinstimmung verwenden: Die Suche findet
Zeichenfolgen, die genau das enthalten, was Sie in den Feldern Start-
Muster und Stop-Muster eingegeben haben
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Name

Rohdaten

Start-Muster

Stop-Muster
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Beschreibung

» Platzhalter verwenden: Die Suche findet Zeichenfolgen, die das
enthalten, was Sie in den Feldern Start-Muster und Stop-Muster in
Kombination mit einem Platzhaltersymbol (*, #, ?) eingegeben
haben
* entspricht einer beliebigen Anzahl an Zeichen. Wenn Sie zum
Beispiel ,Start Tra*tion” eingegeben haben, ermittelt die Suche
Zeichenfolgen, die ,Start Transaktion” enthalten.

# entspricht genau 1 Ziffer. Wenn Sie zum Beispiel ,#
Wassermelone” eingegeben haben, ermittelt die Suche
Zeichenfolgen, die zum Beispiel ,, 1 Wassermelone” enthalten.

? Entspricht genau 1 Zeichen. Sie kénnen zum Beispiel den
Suchbegriff ,Start Trans?ktion” verwenden, um Zeichenfolgen zu
ermitteln, die ,Start Transaktion” enthalten

» Regularen Ausdruck verwenden: Verwenden Sie diesen Typ, um
Zeichenfolgen zu identifizieren, die spezifische Schreibweisen oder
Konventionen enthalten, wie zum Beispiel ein Datumsformat oder
eine Kreditkartennummer. Weitere Informationen finden Sie auf der
Microsoft-Website
(https://docs.microsoft.com/dotnet/standard/base-types/regular-
expression-language-quick-reference/).

Zeichenfolgen mit Transaktionsdaten aus der verbundenen
Transaktionsquelle werden in dieser Lésung angezeigt.

Geben Sie ein Start-Muster an, um anzugeben, wo eine Transaktion beginnt.
Der Anfang und das Ende von Transaktionen wird im Feld Vorschau durch
horizontale Linien dargestellt. Auf diese Weise behalten Benutzer einen
besseren Uberblick Gber die einzelnen Transaktionen.

Geben Sie ein Stop-Muster an, um anzugeben, wo eine Transaktion endet.
Ein Stop-Muster ist nicht zwingend erforderlich, ist jedoch hilfreich, wenn
die erhaltenen Daten unter den eigentlichen Transaktionen auch irrelevante
Informationen enthalten, wie z.B. Angaben zu den Offnungszeiten oder
Sonderangebote.

Wenn Sie kein Stop-Muster angeben, so wird das Ende des Empfangs
dadurch definiert, wo der nachste Empfang beginnt. Der Anfang wird


https://docs.microsoft.com/dotnet/standard/base-types/regular-expression-language-quick-reference/
https://docs.microsoft.com/dotnet/standard/base-types/regular-expression-language-quick-reference/
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Name

Filter hinzufugen

Filtertext

Aktion

Substitution

Entfernen Sie
Steuerzeichen, die nicht
als Filtertext definiert
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Beschreibung

dadurch vorgegeben, was in das Feld Start-Muster eingegeben wird.

Mithilfe der Schaltflache Filter hinzufiigen kdnnen Sie Zeichen angeben, die
in XProtect Smart Client ausgelassen oder durch andere Zeichen bzw. einen
Zeilenumbruch ersetzt werden sollen.

Das Ersetzen von Zeichen ist dann nitzlich, wenn die Zeichenfolge der
Transaktionsquelle Steuerzeichen enthalt, die nicht zum Drucken verwendet
werden. Zeilenumbruche hinzuzufiigen ist notwendig, damit die Quittungen
in XProtect Smart Client so aussehen, wie die Originalquittungen.

Zeigt die Zeichen an, die aktuell im Abschnitt Rohdaten ausgewahlt sind.
Wenn Sie wissen, dass Sie bestimmte Zeichen weglassen oder ersetzen
mochten, diese jedoch nicht in der gesamten Zeichenfolge der Rohdaten
enthalten sind, kénnen Sie die Zeichen manuell in das Feld Zeichen
eingeben.

Wenn es sich bei diesem Zeichen um ein Steuerzeichen handelt, missen Sie
den hexadezimalen Byte-Wert eingeben. Verwenden Sie dieses Format fur
den Byte-Wert: {XX} und {XX,XX,...}, wenn ein Zeichen aus mehreren Bytes
besteht.

Fur jeden Filter, den Sie hinzufugen, sollten Sie angeben, wie mit den
ausgewahlten Zeichen umgegangen werden soll:

» Auslassen: Die ausgewahlten Zeichen werden herausgefiltert

* Ersetzen: Die ausgewahlten Zeichen werden durch die von Thnen
angegebenen Zeichen ersetzt

» Zeilenumbruch hinzufligen: Die ausgewahlten Zeichen werden durch
einen Zeilenumbruch ersetzt

Geben Sie den Text ein, durch den die ausgewahlten Zeichen ersetzt werden
sollen. Dies ist nur relevant, wenn Sie die Aktion Ersetzen ausgewahlt
haben.

Entfernen Sie nicht druckbare Zeichen, die nach dem Hinzufligen von Filtern
noch nicht entfernt wurden.
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Name Beschreibung

In dem Fenster Rohdaten, im Abschnitt Vorschau, kbnnen Sie sehen, wie
sind sich die Zeichenfolgen flr die Transaktionsdaten andern, wenn Sie diese
Einstellung vornehmen bzw. deaktivieren.

Mithilfe des Abschnitts Vorschau kénnen Sie Gberprufen, ob Sie
unerwinschte Zeichen ermittelt und herausgefiltert haben. Die hier
angezeigte Ausgabe entspricht dem Aussehen eines echten Belegs in
XProtect Smart Client.

Vorschau

Konfigurieren von Transaktionsereignissen und -alarmen

Definieren von Transaktionsereignissen

Zur Nachverfolgung und genaueren Untersuchung von Transaktionsereignissen im XProtect Smart Client
mussen Sie die Ereignisse definieren, zum Beispiel Kauf eines Smartphones. Sie definieren die
Transaktionsereignisse in einer Transaktionsdefinition, sodass die definierten Ereignisse fur alle
Transaktionsquellen gelten, zum Beispiel Registrierkassen, welche die Transaktionsdefinition verwenden.

Schritte:
1. Erweitern Sie im Site-Navigationsfenster das Feld Transaktion.

2. Gehen Sie zum Ubersichtsfenster.Wahlen Sie die Transaktionsdefinition aus, fur die Sie ein Ereignis

definieren mochten.

3. Klicken Sie auf die Registerkarte Ereignisse.
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[Properties &

Events

Event name Match type Match pattern Add
Wnfhiskey Use exact match  |whiskey

Delete

Jackst Use wildcards jack” =
UnauthorizedDiscount Use exact match  |discount

Smartphone Use exact match  |smariphone

|r5!_5, General settings | E3 Everts |

4. Klicken Sie im Bereich Eigenschaften auf Hinzufiligen. Eine neue Zeile wird hinzugefigt.
5. Geben Sie einen Namen fiir das Ereignis ein.

6. Wahlen Sie den Ubereinstimmungstyp aus, mit dessen Hilfe eine spezifische Zeichenfolge in den
Transaktionsdaten als Ereignis ermittelt werden soll. Sie kdnnen zwischen einer genauen
Ubereinstimmung, Platzhaltern und reguléren Ausdriicken auswahlen. Weitere Informationen finden Sie
in der Beschreibung des Entsprechungstyps in Transaktionsdefinitionen (Eigenschaften) auf Seite 15.

7. Geben Sie in der Spalte Ubereinstimmungsmuster an, was das System als Ereignis erkennen soll, zum
Beispiel ,Smartphone”.

8. Wiederholen Sie die obigen Schritte fir jedes Ereignis.

Erstellen von Alarmen auf Grundlage von Transaktionsereignissen

Um den Anwender von XProtect Smart Client jedes Mal darlber zu informieren, wenn ein Transaktionsereignis
eintritt, mussen Sie zunachst im Management Client einen Transaktionsalarm erstellen. Der Alarm wird auf der
Registerkarte Alarm-Manager in XProtect Smart Client angezeigt und ermdglicht es dem Anwender, das
Ereignis zu untersuchen und bei Bedarf MaBnahmen zu ergreifen.
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Schritte:
1. Erweitern Sie im Site-Navigationsfenster das Feld Alarme.

2. Gehen Sie zum Ubersichtsfenster. Klicken Sie mit der rechten Maustaste auf den Knoten
Alarmdefinitionen und wahlen Sie Neu hinzufuigen aus. . Die Einstellungen im Bereich Eigenschaften
werden aktiv.

3. Geben Sie im Feld Beschreibung einen Namen fir den Alarm ein und ggf. auch Anweisungen fir den
Anwender von XProtect Smart Client dazu, was zu tun ist.

4. Wahlen Sie im Dropdown-Menii Auslésendes Ereignis das Element Transaktionsereignisse aus.

5. Wahlen Sie im Dropdown-Menu unterhalb von Transaktionsereignisse das spezifische Ereignis aus.
6. Klicken Sie im Feld Quellen auf die Schaltflache Auswahlen. Ein Popup-Fenster wird angezeigt.

7. Klicken Sie auf die Registerkarte Server und wahlen Sie die Transaktionsquelle aus.

8. Legen Sie weitere Einstellungen fest. Weitere Informationen finden Sie unter Alarmdefinitionen
(Alarmknoten).

Einrichten von Regeln fur ein Ereignis

Um eine Aktion auszuldsen, wenn ein spezifisches Transaktionsereignis eintritt, missen Sie eine Regel
konfigurieren. Dazu wahlen Sie ein Ereignis aus und legen fest, was passieren muss, zum Beispiel der
Aufzeichnungsbeginn einer Kamera oder das Versenden einer E-Mail.

Schritte:
1. Erweitern Sie im Bereich Standort-Navigation den Knoten Regeln und Ereignisse.

2. Gehen Sie zum Ubersichtsfenster.Klicken Sie mit der rechten Maustaste auf Regeln und wéhlen Sie
Regel hinzufiigen ... aus. Ein Assistent wird angezeigt.

3. Fuhren Sie die Schritte im Assistenten aus.
4. Stellen Sie sicher, dass die Optionsschaltflache Aktion fiir <Ereignis> durchfiihren ausgewahlt ist.

5. Wahlen Sie das Transaktionsereignis unter Transact > Transaktionsereignisse aus.
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6. Wenn eine Aktion mit einer Aufzeichnung verbunden ist, und Sie die der Transaktionsquelle, zum
Beispiel einer Registrierkasse, zugeordneten Kameras verwenden méchten, wahlen Sie im Dialogfeld
des Assistenten die Optionsschaltflache Gerate aus Metadaten verwenden aus.

Select Triggering Devices -

(®) Uze devices from metadata
() Select devices

Aktivieren des Filterns von Transaktionsereignissen oder -alarmen

Wenn Sie mochten, dass der Anwender von XProtect Smart Client Ereignisse oder Alarme nach Transaktionen
filtern kann, mussen Sie zunachst das Feld Typ im Management Client aktivieren. Nach der Aktivierung ist das
Feld im Filterabschnitt der Registerkarte Alarm-Manager in XProtect Smart Client verfugbar.

Schritte:
1. Erweitern Sie im Site-Navigationsfenster das Feld Alarme.

2. Wahlen Sie Alarmdateneinstellungen aus und klicken Sie auf die Registerkarte
Alarmlistenkonfiguration.
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Configuration

| Alam Data Levels | Marm List Corfiguration | Reasons for Closing

Available columns: Selected columns:
Alam D
Category Level Image
Category Mame Location
Object Message
Priarity Mame Chwner
Rule Priorty Lewvel
Server Name Source
Tag State Level
Wendor State Name
Time
Type

II

3. Wahlen Sie im Abschnitt Verfugbare Spalten das Feld Typ aus.
4. Fugen Sie das Feld zu Ausgewahlte Spalten hinzu.

5. Speichern Sie die Anderungen. Das Feld ist jetzt im XProtect Smart Client verfugbar.

Uberpriifen der XProtect Transact-Konfiguration

Wenn Sie mit dem Konfigurieren von XProtect Transact und den dazugehdérigen Komponenten fertig sind,
kdnnen Sie testen, ob XProtect Transact in XProtect Smart Client wie erwartet funktioniert.

22 | Konfiguration



Bedienungsanleitung fiir Administratoren | XProtect® Transact 2023 R1

1. Uberpriifen Sie, ob alle erforderlichen Transaktionsquellen in XProtect Management Client korrekt

hinzugefligt wurden:

1.

Offnen Sie den XProtect Smart Client und klicken Sie auf die Registerkarte Transact.

2. Klicken Sie auf das Dropdown-Menu Alle Quellen und Uberprufen Sie, dass alle

Transaktionsquellen angezeigt werden.

2. Uberpriifen Sie, dass die Transaktionsdefinitionen in XProtect Management Client richtig konfiguriert
wurden. Bei richtiger Konfiguration liegt ein Eingang pro Transaktion vor und die Zeilen brechen

ordnungsgemaf um:

1.

Offnen Sie den XProtect Smart Client und klicken Sie auf die Registerkarte Transact.
Waéhlen Sie eine Transaktionsquelle aus, die Ihres Wissens nach aktiv ist, und klicken Sie auf IL=4.
Die Transaktionszeilen fur heute werden angezeigt.

Klicken Sie auf eine Zeile, um den zugehdérigen Eingang und die Videoaufzeichnungen
anzuzeigen.

3. Uberpriifen Sie, dass die Transaktionsereignisse richtig konfiguriert wurden:

1.

Legen Sie ein Transaktionstestereignis in XProtect Management Client fest. Hierbei kann es sich
z. B. um ein Element handeln, das mit hoher Wahrscheinlichkeit erworben und auf einer
verbundenen Transaktionsquelle wie einer Registrierkasse registriert wird.

Wenn das Ereignis eingetreten ist, 6ffnen Sie XProtect Smart Client und klicken Sie auf die
Registerkarte Alarm-Manager.

Offnen Sie die Alarmliste und wéhlen Sie Ereignis aus. Die neuesten Ereignisse werden oben in
der Liste angezeigt. Das von Ihnen erstellte Testereignis sollte in der Liste enthalten sein.
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Wartung

Verwalten von Transaktionsquellen

Bearbeiten der Einstellungen fur Transaktionsquellen

Nachdem Sie eine Transaktionsquelle hinzugefiigt haben, kénnen Sie diese umbenennen oder eine andere
Transaktionsdefinition auswahlen. Je nach ausgewahltem Anschluss kdnnen Sie mdglicherweise weitere
Einstellungen &ndern, z. B. den Hostnamen und die Portnummer eines verbundenen TCP-Servers. Aul3erdem
kénnen Sie eine Transaktionsquelle deaktivieren. Dadurch wird der Fluss von Transaktionsdaten von der
Transaktionsquelle zum Event Server unterbrochen.

| Wenn Sie einen Anschluss ausgewahlt haben, kénnen Sie diesen nicht mehr andern.

Schritte:
1. Erweitern Sie im Site-Navigationsfenster das Feld Transaktion.
2. Wahlen Sie Transaktionsquellen aus.

3. Gehen Sie zum Ubersichtsfenster.Klicken Sie auf die Transaktionsquelle. Die Eigenschaften werden
angezeigt.

4. Nehmen Sie die erforderlichen Anderungen vor und speichern Sie diese. Weitere Informationen finden
Sie unter Transaktionsquellen (Eigenschaften) auf Seite 12.

Deaktivieren von Transaktionsquellen

Sie kénnen eine Transaktionsquelle deaktivieren, z. B. wenn ein Geldautomat vorubergehend aufRer Betrieb ist
oder ein Dienst fUr eine registrierte Registrierkasse deaktiviert wurde. Der Fluss von Transaktionsdaten zum
Event Server wird unterbrochen.

Schritte:
1. Erweitern Sie im Site-Navigationsfenster das Feld Transaktion.
2. Wahlen Sie Transaktionsquellen aus.

3. Gehen Sie zum Ubersichtsfenster.Klicken Sie auf die Transaktionsquelle. Die Eigenschaften werden
angezeigt.

4. Deaktivieren Sie das Kontrollkistchen Aktivieren und speichern Sie die Anderungen. Die
Transaktionsquelle wird deaktiviert.
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Léschen von Transaktionsquellen

Sie kénnen die eigens hinzugeflgten Transaktionsquellen I6schen. Die gespeicherten Transaktionsdaten von
diesen Quellen werden vom Event Server geldscht.

Alternativ kénnen Sie Transaktionsquellen deaktivieren, damit die gespeicherten
Transaktionsdaten nicht geléscht werden. Auch eine deaktivierte Transaktionsquelle
erfordert eine Transaktionsquellenlizenz.

Schritte:
1. Erweitern Sie im Site-Navigationsfenster das Feld Transaktion.
2. Wabhlen Sie Transaktionsquellen aus.

3. Gehen Sie zum Ubersichtsfenster.Klicken Sie auf das Element Transaktionsquellen. Klicken Sie mit der
rechten Maustaste auf die Quelle, die Sie [6schen mochten.

4. Wahlen Sie Léschen aus. Ein Dialogfeld wird angezeigt.

5. Klicken Sie auf OK, um zu bestatigen, dass Sie die Transaktionsquelle |6schen méchten.
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Fehlerbehandlung

XProtect Transact (Fehlersuche)

Fehlermeldungen und Warnungen

Transaktionsdaten konnten nicht vom Ereignisserver abgerufen werden.
Der Event-Server [duft nicht bzw. reagiert nicht, oder die Verbindung mit dem Server ist unterbrochen.

Ein interner Fehler auf dem Event-Server oder in der dazugehdrigen Datenbank ist vorhanden. Hierzu kénnen
Probleme mit der Verbindung zur Datenbank gehdren. Um dieses Problem zu beheben, wenden Sie sich bitte
an Ihren Systemadministrator.

Bei Ihrem Suchvorgang kam es vor dem erfolgreichen Abschluss zu einer Zeituberschreitung.
Versuchen Sie, Ihre Suche einzugrenzen, indem Sie den Zeitraum Ihrer Suche verkiirzen.

Ein interner Fehler auf dem Event-Server oder in der dazugehdrigen Datenbank ist vorhanden. Hierzu kénnen
Probleme mit der Verbindung zur Datenbank gehdren. Um dieses Problem zu beheben, wenden Sie sich bitte
an Ihren Systemadministrator.
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