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Antes de empezar
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Antes de empezar

Soporte

Soporte

Soporte de MOBOTIX

Si necesita soporte técnico, péngase en contacto con su distribuidor MOBOTIX.
Si su distribuidor no puede ayudarle, se pondra en contacto con el canal de

soporte para obtener una respuesta lo antes posible.

Si dispone de acceso a Internet, puede abrir el servicio de soporte técnico de

MOBOTIX para buscar informacién adicional y actualizaciones de software.

Visite www.mobotix.com > Support > Help Desk (www.mobotix.es >

Soporte > Servicio de asistencia).

eCampus de MOBOTIX

El eCampus de MOBOTIX es una plataforma completa de aprendizaje elec-
tronico. Le permite decidir cuando y dénde desea ver y procesar el contenido
del seminario de formacion. Solo tiene que abrir el sitio en su navegador y selec-

cionar el seminario de formacion que desee.

Visite www.mobotix.com/ecampus-mobotix.

Comunidad de MOBOTIX

La comunidad de MOBOTIX es otra valiosa fuente de informacion. El personal de
MOBOTIX y otros usuarios comparten informacién y usted también puede

hacerlo.

Visite community.mobotix.com.
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Antes de empezar

Notas de seguridad

Notas de seguridad

B Esta camara debe instalarla personal cualificado; ademas, la instalacion debe cumplir todos

los reglamentos locales.
B Este producto no debe utilizarse en lugares expuestos a riesgos de explosion.
® No mire directamente a los LED infrarrojos que puedan estar activos en el producto.
® No utilice el producto en un lugar donde haya mucho polvo.
B Proteja el producto contra la entrada de humedad o agua en la carcasa.

B |nstale este producto tal como se describe en este documento. Una instalacién defectuosa
puede dafar el producto.

B No sustituya las baterias de la camara. Si se reemplaza la bateria por otra de un tipo inco-

rrecto, puede producirse un riesgo de explosion.

B Este equipo no es adecuado para su uso en lugares donde es probable que haya nifios pre-

sentes.

B | as fuentes de alimentacion externas deben cumplir los requisitos de fuente de alimentacion

limitada (LPS) y compartir las mismas especificaciones de alimentacion con la camara.

B Sj utiliza un adaptador de Clase |, el cable de alimentacién debe conectarse a una toma de

corriente con una conexion a tierra adecuada.

B Para cumplir los requisitos de EN 50130-4 relativos al funcionamiento ininterrumpido de las
fuentes de alimentacion de los sistemas de alarma, se recomienda utilizar un sistema de ali-

mentacion ininterrumpida (SAI) para apoyar el suministro de alimentacién del producto.

AVISO! Consulte el documento de Consejos de instalacién de MOBOTIX MOVE para garantizar un

funcionamiento éptimo de las funciones de la camara.

Notas legales

Aspectos legales de la grabacion de video y sonido

Debe cumplir todas las normativas de proteccion de datos para el control de video y sonido cuando
utilice productos MOBOTIX AG. Segun la legislacién nacional y la ubicacién de instalacién de las
camaras, la grabacién de datos de video y sonido puede estar sujeta a documentacion especial o
puede estar prohibida. Por lo tanto, todos los usuarios de productos MOBOTIX deben familiarizarse
con todas las normativas aplicables y cumplir estas leyes. MOBOTIX AG no se hace responsable del

uso ilegal de sus productos.
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Antes de empezar

Notas legales

Declaracion de conformidad

Los productos de MOBOTIX AG estan certificados de acuerdo con las normativas aplicables de la CE y
de otros paises. Puede encontrar las declaraciones de conformidad para los productos de MOBOTIX
AG en www.mobotix.com en Support > Download Center > Marketing & Documentation > Cer-

tificates & Declarations of Conformity (Soporte > Centro de descargas > Marketing y
documentacién > Certificados y declaraciones de conformidad).

Declaracion de RoHS

Los productos de MOBOTIX AG cumplen plenamente con las restricciones de la Union Europea sobre
el uso de determinadas sustancias peligrosas en aparatos eléctricos y electronicos (Directiva
2011/65/UE) (RoHS) en cuanto a su sujecién a estas normativas (para obtener la declaraciéon de RoHS
de MOBOTIX, consulte www.mobotix.com, Support > Download Center > Marketing &

Documentation > Brochures & Guides > Certificates [Soporte > Centro de descargas > Marketing y

documentacién > Folletos y guias > Certificados]).

Eliminacion

Los productos eléctricos y electrénicos contienen numerosos materiales valiosos. Por este motivo, le
recomendamos que deseche los productos de MOBOTIX al final de su vida util de acuerdo con todos
los requisitos legales y normativas (o depositelos en un centro de recogida municipal). Los productos
de MOBOTIX no deben desecharse en la basura doméstica. Si el producto contiene alguna bateria,
deséchela por separado (los manuales del producto correspondientes contienen instrucciones espe-

cificas cuando el producto contiene alguna bateria).

Descargo de responsabilidad

MOBOTIX AG no asume ninguna responsabilidad por dafios que sean a consecuencia de un uso ina-
decuado o de un incumplimiento de los manuales o de las normas y reglamentos aplicables. Se apli-
can nuestros términos y condiciones generales. Puede descargar la version actual de los Términos y

condiciones generales de nuestro sitio web en www.mobotix.com, haciendo clic en el enlace corres-

pondiente en la parte inferior de cada pagina.

8/217


https://www.mobotix.com/
https://www.mobotix.com/
https://www.mobotix.com/

Vision General

Esta seccion contiene la siguiente informacion:

Acercadelacamara ... 10
Caracteristicas ... . 10
Contenido del paquete ... 11
Dimensiones ... 12
ACCESONIOS ... ... 14

Ranura para tarjetas microSD/boton predeterminado de fabrica ..14

Lecturas adicionales ... 16
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Vision General

Acerca de la camara

Acerca de la camara

Para utilizar las funciones avanzadas de analisis de video de la cdmara, consulte el manual Intro-

duccién al andlisis de video con cdmaras MOBOTIX MOVE disponible en www.mobotix.com >

Support > Download Center > Marketing & Documentation > Manuals (Soporte > Centro de

descargas > Marketing y documentacion > Manuales).

Caracteristicas

Camaras ALPR (reconocimiento automatico de matriculas) con resolucion 2MP con ALPR/motor de
OCR de altas prestaciones integrado. La cdmara MOBOTIX MOVE Mx-VB1A-2-IR(-D)-ALPR amplia la
actual gama de cdmaras IP MOVE con funciones avanzadas de ALPR y clasificacién de MMC (marca,
modelo y color) de vehiculos "integrada". El nanorrevestimiento superhidréfilo y autolimpiable
MOBOTIX EverClear del cristal frontal garantiza la mejor calidad de imagen incluso bajo la lluvia 'y
reduce los esfuerzos de limpieza y los costes operativos.

B Reconocimiento automatico de matriculas ® Margen dindmico amplio (WDR) max. de
para todas las velocidades del vehiculo y 130 dB
aplicaciones con paradas y arranques con- ® | ED de IR integrados con un alcance visual
tinuos ("stop-and-go") de hasta 60 m/197 ft, 20 m/35 m

® 64 GB Tarjeta SD preinstalada (66 ft/115 ft) efectivos para ALPR

Revestimiento EverClear de cristal frontal
= Mx-VB1A-2-IR-ALPR: Objetivo varifocal

Compatibilidad con el perfil ONVIF S/G/T/M
Compatibilidad con triple alimentacion

motorizado de 2,7 a 12 mm, de F1.6 a F2.9 (PoE/12 V CC/24 V CA)
con zoom, enfoque y enfoque automatico de ® Rango de temperatura -55 a 60 °C/-67 a
una pulsacion 140 °F con calentador

® Mx-VB1A-2-IR-D-ALPR: Lente de zoom moto- ® [P66/IP67 e IK10
rizada de 9 a 22 mm, de F1.6 a F2.4 con Se integra facilmente en muchas soluciones
zoom y enfoque automatico de una pul- VMS comunes
sacion

AVISO! Consulte el documento de Consejos de instalacion de MOBOTIX MOVE para garantizar un

funcionamiento 6ptimo de las funciones de la camara.
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Vision General

Contenido del paquete

Contenido del paquete

Revise el paquete y compruebe que contiene los elementos que se indican a continuacién.

i. 2MP Vandal Bullet ALPR Camera (cable incluido)

Bloque de terminales de alarma de 5 pines

IE‘E Bloque de terminales de alimentacién de 2 pines

Clavija de plastico (5)

Tornillo M5 estandar (1)

Tornillo M4 autorroscante (5)

Llave Torx de seguridad

AVISO! Si desea emplear una fuente de alimentacion externa, péngase en contacto con el fabri-
cante de la cdmara para confirmar que la fuente de alimentacion cumple los requisitos LPS y com-
parte las mismas especificaciones de alimentacién que la cdmara.

AVISO! Los tornillos autorroscantes suministrados se emplean sobre materiales blandos como la
madera. Para otros entornos de instalacion, como paredes macizas o de yeso, los usuarios DEBEN

practicar perforaciones anteriormente y usar tacos de plastico antes de fijar la cAmara a la pared.

ATENCION! No sustituya las baterias de la cAmara. Si se reemplaza la bateria por otra de un tipo
incorrecto, puede producirse un riesgo de explosion.
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Vision General

Dimensiones

Dimensiones

AVISO! Descargue la plantilla de perforacion desde el sitio web de MOBOTIX:
www.mobotix.com > Support > Download Center > Marketing & Documentation > Drilling

Templates (Soporte > Centro de descargas > Marketing y documentacion > Plantillas de per-

foracion).

ATENCION! Imprima o copie siempre la plantilla de perforacion al 100 % del tamafio original.
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Fig. 1: Mx-VB1A-2-IR-ALPR: Todas las medidas en mm
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Vision General

Dimensiones
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Fig. 2: Mx-VB1A-2-IR-D-ALPR: Todas las medidas en mm
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Vision General

Accesorios

Accesorios

Imagen Caodigo de pedido

i Mx-M-BC-P
-,

Mx-M-BC-W

a Mx-NPA-UPOE1A-60W

% Mx-A-ETP1A-2601-SET

Descripcion

Montaje en poste (montaje en caja de
conexién) para camaras tipo bala
MOBOTIX MOVE

Montaje en pared (montaje en caja
de conexidén) para cdmaras tipo bala
MOBOTIX MOVE

Inyector de alimentacion de red
UPoE de 60 W

Media Converter Set Ethernet (PoE+):

par trenzado

Ranura para tarjetas microSD/boton

predeterminado de fabrica

La ranura para tarjetas microSD de la camara y el botén de configuracién predeterminada de fabrica

estan dentro de la carcasa delantera. Para usarlos es necesario abrir la carcasa delantera. Siga los

pasos que se indican a continuacion para acceder a la ranura para tarjetas microSD y al botén pre-

determinado de fabrica.

1. Abra la tapa externa con un destornillador de cabeza

plana.
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Vision General
Ranura para tarjetas microSD/boton predeterminado de fabrica

2. Abra la tapa interna con una llave Torx de seguridad.

3. Las ubicaciones de la ranura para tarjetas microSD y del botén predeterminado son las que se

muestran.

AVISO!

Default Button

microSD Card Slot

| \

/

No es recomendable grabar con la tarjeta microSD de forma ininterrumpida, ya que es posible

que no sea compatible con lectura/escritura de datos continua a largo plazo. Pongase en con-
tacto con el fabricante de la tarjeta microSD para obtener informacion sobre su fiabilidad y vida

atil.
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Vision General

Lecturas adicionales

Lecturas adicionales

Manuales y documentos de instalacion rapida

Especificaciones técnicas

Sugerencias de instalacién de MOBOTIX MOVE
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Conexion

Esta seccion contiene la siguiente informacion:

Cableadodelacamara ... 18
Cabletodoenuno ... .. 18
Conexion de alimentacion ... 19
Conexion del cable Ethernet ... ... ... ... 19
Conexionde E/Sdealarma ... 20
Conectores de cable impermeables ............................................. 20
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Conexion

Cableado de la camara

Cableado de la camara

Antes de conectar los cables, aseglrese de que todos los cables y el adaptador de alimentacion se
encuentren en entornos secos e impermeables, por ejemplo, en cajas a prueba de agua. El objetivo
es evitar que la humedad se acumule dentro de la camara y penetre en los cables, lo que podria pro-
vocar una averia en la camara. Consulte las secciones siguientes para realizar la conexién de la

camara.

AVISO! Esta camara debe instalarla personal cualificado; ademas, la instalacion debe cumplir
todos los reglamentos locales.

Cable todo en uno

El siguiente diagrama muestra el cable todo en uno de la cAmara. La definicién de cada hilo también
se indica a continuacion.

No Cable Pin Definicion Notas

1 RJ45 - Para conexiones de red y PoE

2 E/S de audio Verde Salida de audio/micréfono Transmisién de audio bidi-
(salida de linea) reccional

Rosa  Entrada de audio/micréfono

(entrada de linea)

w

BNC - Para salida de video analégico
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Conexion

Conexion de alimentacion

No Cable Pin Definicion Notas
4 E/S de alarma 1 Entrada 2+ de alarma Alarma de conexion
(bloque de ter- 2 Entrada - de alarma
minales de 5 NO conecte la fuente de ali-
pines) 3 SRR 18 I3 ElRine mentacion externa al conec-
4 Salida — de alarma tor de E/S de alarma de la
5 Salida + de alarma GEIMEIE) 1%
5 Alimentacion 1 12 VCC - 24VCA 1 Conexion de alimentacion
(12 VCC/24 VCA)
(bloque de ter-
. 12 VCC + 24 \VCA 2
minales de 2
pines)

Conexion de alimentacion

Uso de alimentacion a través de Ethernet (PoE)

Utilice un conmutador PoE (Clase 0) y conecte el cable Ethernet al puerto RJ-45 de la camara.
Usode CAo CC

Para encender la camara, conecte el adaptador de alimentacién de CA o de CC al conector de ali-

mentacién de la cAmaray a la toma de corriente.

ATENCION! No conecte nunca simultaneamente la alimentacion de CAy de CC, ya que podria

causar danos imprevisibles.

Conexion del cable Ethernet

Conexion del cable Ethernet

Conecte un extremo del cable Ethernet al conector RJ-45 de la camara y el otro extremo al con-
mutador de red o al PC.
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Conexion

Conexion de E/S de alarma

AVISO!
® | alongitud del cable Ethernet no debe superar los 100 m/300 pies.

B Compruebe el estado del indicador de enlace y los LED indicadores de actividad del con-

mutador. Si los LED estan apagados, compruebe la conexion LAN.

® En algunos casos, es posible que necesite un cable de cruce de Ethernet si conecta la
camara directamente al PC.

Indicadores LED del conector Ethernet

ﬁ ® F| LED verde de enlace indica una buena conexion de red.

B E| LED naranja de actividad parpadea para indicar la presencia de actividad de

red.

Conexion de E/S de alarma

Para la conexién de E/S de alarma, conecte los dispositivos de alarma al bloque de terminales de 5

pines del cable todo en uno.

Conectores de cable impermeables

Siga los pasos que se indican a continuacion para impermeabilizar los conectores del cable todo en
uno.

1. Conecte los dispositivos necesarios al cable todo en uno
y cubra las juntas con gel de silicona. No debe quedar
espacio entre los conectores y los cables. En cuanto a
los conectores de E/S de alarma y de alimentacion, ase-

gurese de que el lado al que se conectan los cables tam-

bién queda sellado con gel de silicona.

2. Selle el extremo del revestimiento de caucho del cable
todo en uno como se indica en la figura de la derecha.
Utilice suficiente gel de silicona para llenar la manguera
y para rodear cada cable; de lo contrario, no se garan-

tiza un funcionamiento impermeable.
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Instalacion

Esta seccion contiene la siguiente informacion:

Comentarios generales ... 22

Montaje en techo/pared ... . 22
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Instalacion

Comentarios generales

Comentarios generales

Lea detenidamente las instrucciones proporcionadas en este capitulo antes de instalar la camara.

AVISO! Esta camara debe instalarla personal cualificado de conformidad con todos los regla-

mentos locales.

AVISO! Consulte el documento de Consejos de instalacién de MOBOTIX MOVE para garantizar un

funcionamiento 6ptimo de las funciones de la camara.

Montaje en techo/pared

La camara se puede instalar directamente en una pared o en un techo con el soporte de montaje
ajustable integrado. Tenga en cuenta que la pared o el techo deben tener suficiente resistencia para

soportar el peso de la camara. Siga los pasos que se indican a continuacion para instalar la camara.

ATENCION! Para evitar dafios al ajustar el campo de vision de la camara, afloje todos los tornillos

correspondientes. Una vez terminado, vuelva a apretar estos tornillos.

AVISO! Para asegurarse de que la unidad no se ve afectada por vibraciones, giros, etc., después de

ajustar la cdmara apriete correctamente todos los tornillos de montaje.

1. Coloque la camara en el lugar de instalacién. En el techo/pared,
marque la posicién de los dos orificios para tornillos de la

camara.

2. Si los orificios para los tornillos estan tapados por el cuerpo de la
camara, afloje el tornillo que se muestra en la figura de la dere-
cha, pero no lo saque. A continuacién, gire el cuerpo de la

camara para poder llegar a los orificios para los tornillos.
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Instalacion

Montaje en techo/pared

3. En el centro de los dos orificios marcados, perfore un orificio de entrada para el cable de 30 mm
de didmetro (radio 15 mm). A continuacién, perfore un orificio ligeramente mas pequefio que
los tacos de plastico suministrados en cada orificio de tornillo marcado.

Pase el cable todo en uno de la cdmara a través del orificio de entrada para el cable. (Consulte
el capitulo Cableado de la camara para obtener informacion sobre las conexiones de los
cables).

4. Haga coincidir los dos orificios de los tornillos de la cdAmara con los tacos de plastico en la ubi-
cacion de instalacion. Introduzca los tacos de plastico en los dos orificios perforados y, a con-
tinuacion, fije la cdmara con los tornillos M4x31 autorroscantes suministrados.

5. Utilice un destornillador de estrella para aflojar el tornillo indicado en la figura 1, pero no lo
saque. Gire la cdmara y oriéntela en la direccién deseada. A continuacion, apriete el tornillo. La

articulacion de la cdmara quedara fijada.

|_

Imagen 1 Imagen 2

AVISO! Si la articulacién de la cdmara no queda lo suficientemente sélida, fije el tornillo M5x10,5

estandar suministrado en el orificio que seglin se muestra en la imagen 2.
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Configuracion

Esta seccion contiene la siguiente informacion:

Requisitos del sistema parausarlacamara .................................. 26
Accesoalacamara ... 26
Ajuste de la resolucionde video ... 28

Resolucion predeterminada ... 28
Exportacion/importacion de archivos de configuracion ................. 29
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Requisitos del sistema para usar la camara

Requisitos del sistema para usar la camara

Para manejar la cdmara IP mediante un navegador web, aseglrese de que el PC se encuentre en

buen estado y cumpla los requisitos del sistema, seglin se describe a continuacion.

Elemento Requisitos del sistema
Ordenador per- Minimo:
sonal

B |ntel® Core™ i5-2430M a 2,4 GHz
® 4 GB de RAM

Recomendado:

B |ntel® Core™ i7-870 @ 2,93 GHz
B 3 GB de RAM

Sistema operativo Windows 7 o posterior
Navegador web Cualquier navegador web actual

Tarjeta de red Funcionamiento en modo 10Base-T (10 Mb/s), 100Base-TX (100 Mb/s) o
1000Base-T

AVISO! El ITE solo se debe conectar a redes PoE sin dirigirlo a la planta externa o una descripcion
equivalente.

Acceso a la camara

Acceso a la camara
2MP Vandal Bullet ALPR Camera es compatible con todos los navegadores actuales sin necesidad de
ningun plug-in ni complemento adicional (por ejemplo, para compatibilidad con H.264/MJPEG).

Acceso a la camara

La direccion IP predeterminada de la cdmara es: 10.x.x.x. La camara se inicia de forma pre-
determinada como cliente DHCP e intenta automaticamente obtener una direccion IP de un servidor
DHCP.

1. Introduzca la direccidn IP de la camara en la barra de direcciones del navegador web y pulse
“Intro”.
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Acceso a la camara

2. Introduzca el nombre de usuario predeterminado (admin) y la contrasefia (meinsm).
AVISO! Los nombres de usuario y las contrasenas distinguen entre mayusculas y minudsculas.
3. Se le pedira que establezca una nueva contrasena de usuario administrador.
AVISO! La contrasefa puede tener entre 6 y 16 caracteres (al menos un digito, no se permiten
caracteres especiales).
4,

Después de establecer una nueva contrasena, se le pedird que vuelva a iniciar sesion. Recuerde
utilizar la nueva contrasena.

Modelos con objetivo motorizado

Main Tab Language Selection

MOBOTIX

[H ome System

Streaming Camera

Logout] @ English %

Video Stream Selection

Current Video Time <€—(2021/09/02 15:43

—
'00M WIDE TELE O istep v RESET ]—)D Zoom AdJ‘ustment @ @ @ = @ @ o
oCUS O 1 2 ]9 Focus Adjustment ig
— S FAR step e RESET Stream1 H264 bitrate : 12288 kbps|low cpmpréssion] highl qualgy
E‘\F Mode MANUAL ZM TRIG PUSH AF ] Stream2 MJPEG bitrate|: low fompfessioh, high quality
Auto Focus

Video Stream Info

Y
Video Quality Info W/

Full Screen W
Talk

Listen

Snapshot \/

PauseVideo VW

Record Video

Manual Trigger

Fig. 3: Ventana del visor
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Ajuste de la resolucion de video

Ajuste de zoom y enfoque

La imagen en tiempo real aparece en la pagina de inicio tras acceder correctamente a la camara. Si
el zoom o el enfoque no son los deseados, utilice los botones de funcion de la pagina de inicio para

ajustarlos.

AVISO! Consulte la seccion Referencia de mend, p. 31 de la camara Vandal Bullet WDR IP para obte-

ner mas informacion sobre las funciones de los botones.

Ajuste de la resolucion de video

Para editar la configuracién de video, seleccione Transmision > Configuracion de video.

MOBOTIX Home System Streaming Camera Logout @ English #

s Coiguistion Video Configuration
Video Rotation
stream 1

Video Text Overlay

Video ROI Encading Yes
Video ROl Encoding
Video OCX Protocol

Video Mask Resolution 1920 x 1080

4

Encode Type H.264

“»
L1

Profile Main profile

Framerate —' 30

L1

Audio Rate Control VBR

“»

Bitrate L 409 5

GOV Length  e—— .60

ar

stream 2

Encoding Yes =

Encode Type H.264 s Profile Main profile +
Resolution 1920 x 1080 = Framerate se——l | 30 v

Rate Control VBR

4

Bitrate g 006~ |

GOV Length —— G0 .

Resolucion predeterminada

La siguiente tabla muestra la resolucion predeterminada de la camara.
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Exportacion/importacion de archivos de configuracion

Modelo de camaras IP Resolucion predeterminada
2MP Vandal Bullet ALPR Camera WDR acti- H.265/H.264: 1920 x 1080 (30 fps) +
Mx-VB1A-2-IR(-D)-ALPR vado/desactivado MJPEG: 1080p (30 fps)

Exportacion/importacion de archivos de
configuracion

Para exportar e importar archivos de configuracion, puede acceder a la pagina Mantenimiento de la
sencilla interfaz de configuracién en el navegador.

Para editar la configuracién de mantenimiento, seleccione Sistema > Mantenimiento.

Es posible exportar archivos de configuracién a una ubicacién especificada y recuperar datos car-
gando un archivo de configuracién existente en la camara. Resulta especialmente adecuado tener
la misma configuracién para varias camaras.

Exportar

Para guardar la configuracién del sistema, exporte el archivo de configuracién (.bin) a una ubi-

cacién especifica para su uso futuro.

® Haga clic en el boton Exportar y aparecera la ventana emergente Descarga de archivos.
® Haga clic en Guardar e indique la ubicacion deseada para guardar el archivo de con-
figuracion.
Carga

Para cargar un archivo de configuracién en la camara, haga clic en Examinar para seleccionar el

archivo y luego en el boton Cargar para cargarlo.
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Referencia de menu

Esta seccion contiene la siguiente informacion:

Menudelacamara ... 33
Pestafia "Inicio" ... . 34
Elementos de funcién de la pagina deinicio ................................... 35
La pestaia "Sistema" ... 38
SIStema ... 38
Seguridad ... 40
Red 47
DN S 56
COITEO .o 57
FT P 57
HT TP 57
Eventos (ajustesde alarma) ... 58
Gestion del almacenamiento ... 70
GrabacCioNn ... 74
Programacion ... 75
Ubicacién de archivos (instantaneas y grabacion web) ................ . 77
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Informacion de visualizacion ... 77
PorDefecto ... 78
Version de software ... 79
Actualizacion de software ... 79
Mantenimiento ... 80
La pestafa "Transmision" ... ... 81
Configuracién de video ... 81
Rotacionde video ... 84
Superposicion de texto envideo ... ... 85
ROIde Video ... 86
Codificacién de ROl devideo ... 87
Protocolo OCX de video ... 88
Mascarade video ... 88
Audio (modo de audio y ajustes de velocidad de bits) .......................... 89
Pestafia "Camara" ... 91
EXPOSICION . 91
Balancedeblancos ... 94
Ajuste de imagen ... 98
Funcion IR ... 99
Reduccionde ruido ... 101
Funcion WDR ... . 102
Zoomdigital ... 102
Contraluz ... 102
Desempanado ... 102
Perfil . 103
Sistemade TV .. 104
Pestaifia "Cerrar sesion" ... 105
Apéndice A: Instalacion de componentes UPnP ............................... 106
Apéndice B: Conversion de direcciones IP de decimal a binario ......... 106
Apéndice C: Lista de puertos IP abiertos/cerrados ............................. 108
Protocolo TCP ... 108
Protocolo UDP ... 108
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Menu de la camara

Menu de la camara

La pagina de inicio de la camara muestra las siguientes pestaiias principales en la parte supe-
rior:
Pestaiia "lInicio", p. 34

Puede supervisar el video en tiempo real del area objetivo.

La pestaina "Sistema", p. 38

El administrador puede establecer el nombre de host, la hora del sistema, la contrasefia raiz, los
parametros relacionados con la red, etc.

La pestana "Transmision", p. 81

El administrador puede configurar el formato de video, la compresién de video, el protocolo OCX de

video, la velocidad de fotogramas de video y la compresion de audio en esta pagina.

Pestana "Camara", p. 91

En esta pestafa figuran los parametros de configuracion relacionados con la cdmara solo esta dis-

ponible para las cuentas de administrador y de usuario con privilegios de control de camara.

Pestaiia ""Cerrar sesion", p. 105

Haga clic en la pestafia para cerrar sesién en el sistema de camara. Haga clic en Iniciar sesion para

volver a iniciar sesién con un nombre de usuario y una contrasena diferentes, por ejemplo.
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Pestaiia "Inicio"

Pestana "Inicio"

Haga clic en la pestafia Inicio para acceder a la pagina de inicio. Hay varios botones de funcién en
esta pagina. La informacién detallada de cada elemento se describe en el siguiente apartado.

Main Tab Language Selection

MOBOTIX \ [Home System Streaming Camera Logout ]

Video Stream Selection Current Video Time <—{2021/09/02 15:43

gy ————

(zoom WIDE TELE O tstep wEser ) > £0om Adj.ustment @ @ @ = @ @ o
(Focus =i - ]—) Focus Adjustment @
= — - — RESIL Stream1 H264 bitrate : 12288 kbps{low gpmprgssior alfy
(A.F Mode MANUAL ZM TRIG PUSH AF ] Stream2 MJPEG bitrate|: low fompfessioh, high qual
Auto Focus Video Stream Info
Y
Video Quality Info

Full Screen
Talk W

Listen

Snapshot

Pause Video WV

Record Video 'y

Manual Trigger

AVISO! Los botones de funcion de la pagina de inicio varian en funcién del modelo de la cdmara.
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Pestaiia "Inicio"

Elementos de funcion de la pagina de inicio

Compatibilidad con varios idiomas

La interfaz de la ventana del visor admite varios idiomas: aleman, inglés, espafol, francés, italiano,

japonés, portugués, ruso, chino simplificado y chino tradicional.

Mostrar seleccion de transmision

Segun la configuracién de la transmision, puede elegir la transmision que se va a mostrar en el

menu desplegable.

Control de zoom digital

En el modo de pantalla completa puede utilizar la funcion PTZ digital girando la rueda del ratéon
(para acercar/alejar el zoom). Una vez que haya acercado el zoom, puede arrastrar el ratén en cual-

quier direccién para mover la imagen ampliada.

Informacion de la camara

Haga doble clic en el panel de vista en tiempo real y aparecera la ventana de informacion de la
camara. Puede comprobar instantdneamente la informacion basica de la cdmara, como la direccion

IP, el estado de la red, el formato de video, etc.

Calidad de video @

Haga clic para mostrar u ocultar la informacion de calidad de video, incluida la velocidad de bits y

la compresién.

Pantalla completa @

Utilice este botdon para cambiar la visualizacion de la imagen a pantalla completa. También puede
hacer clic con el botén derecho del ratén en el panel de video en tiempo real y seleccionar Pan-
talla completa.

Para salir del modo de pantalla completa:

® Toque Esc en el teclado.

® Haga doble clic en el panel de video en tiempo real.
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Pestaiia "Inicio"

® Haga clic con el botén derecho del ratén en el panel de video en tiempo real y seleccione
Vista normal.

Activacion/desactivacion @@ de habla

La funcién de habla permite la comunicacion entre la ubicacion local y la ubicacion remota. Haga clic
en el botén para activarla o desactivarla. Los usuarios deben seleccionar el modo de transmision ade-

cuado en esta ruta: Transmisidon > Audio para activar esta funcién.

Activacion/Desactivacion de escucha @@

Haga clic en Escucha para silenciar o activar el audio. Los usuarios deben seleccionar el modo de

transmision adecuado en Transmision > Audio para activar esta funcion.

AVISO! Las funciones de habla y escucha solo estan disponibles para las cuentas de usuario a las
que el administrador ha otorgado este privilegio. Consulte la seccion Habla/Escucha en Sistema >
Seguridad > Seguridad, p. 40 para obtener mas informacion.

Instantanea

Haga clic en el botén para que las instantaneas JPEG se guarden automaticamente en el lugar desig-
nado. El lugar predeterminado para guardar las instantaneas es: C:\. Para cambiar la ubicacién de
almacenamiento, consulte Ubicacion de archivos (instantaneas y grabacion web), p. 77 para obtener

mas informacion.

Vista en tiempo real (a)(>) (pausar/reiniciar)

Haga clic en Pausa para desactivar la transmisién de video; el video en tiempo real se mostrara en

negro. Haga clic en Reinicio para volver a mostrar el video en tiempo real.

Grabar @(e (activado/desactivado)

Haga clic en Grabar y la vista en tiempo real a través del navegador web se grabara directamente en
la ubicacion especifica del disco duro local, que se puede configurar en la pagina de ubicacién de
archivos. La ubicacion de almacenamiento predeterminada para la grabacién web es: C:\. Consulte

Ubicacién de archivos (instantaneas y grabacién web), p. 77 para obtener mas informacién.

Activacion/Desactivacion de Activacion manual @(2)

Haga clic en Activacion manual para activar/desactivar la activacién manual. Consulte Activacion

manual, p. 69 para obtener mas informacion.
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Pestaiia "Inicio"

Ajuste del zoom

® Gran angular/Teleobjetivo| WIDE || TELE |
Mantenga pulsado el boton GRAN ANGULAR/TELEOBJETIVO e implemente el ajuste con-
tinuo del zoom.

Para los modelos con zoom, también se pueden implementar funciones acer-
camiento/alejamiento del zoom 6ptico al mover el cursor al panel de video en tiempo real y

al desplazar la rueda del ratén en el modo de visualizacién de la vista normal.

" Pasos de gran angular/teleobjetivo ¥i[1step V]
Seleccione un valor de paso de gran angular/teleobjetivo en el menu desplegable para cam-

biar el zoom de acuerdo con el valor definido.

® Resetear| RESET

Haga clic Resetear y el zoom se calibrara al gran angular maximo.

Ajuste de enfoque manual

® Acercar/Alejar [ NEAR |[  FAR |

Mantenga pulsado el boton Acercar/Alejar e implemente el ajuste de enfoque continuo.

" Pasos de acercar/alejar ¥[1step V|

Seleccione un valor de paso de teleobjetivo/gran angular en el menu desplegable para cam-

biar el enfoque de acuerdo con el valor definido.

® Resetear| RESET

Haga clic Resetear y el enfoque se calibrara al gran angular maximo. A continuacion, la lente

se calibrara en una posicion adecuada de acuerdo con el entorno de supervision.

Ajuste de enfoque automatico (AF)

® Manual| MANUAL

Haga clic en Manual para que los usuarios puedan ajustar el enfoque manualmente
mediante los botones Acercar/Alejar.

" Activacion de zoom (AF de activacion de zoom)
En este modo, el AF se activa cada vez que se ajusta el zoom.

" AF de una sola pulsacion
La funcién de AF de una sola pulsacion sirve para fijar el enfoque con un solo clic.
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La pestana "'Sistema"

MOBOTIX

System
Security
Network
DDNS
Mail

MxMessageSystem
Events

Storage Management
Recording

Schedule

File Location

View Information

Factory Default

Software Version
Software Upgrade

Maintenance

Home System Streaming Camera

System

Host Name : MegaPixelCamera

Time zone: GMT+01:00 Tunisia, France, Germany, ltaly

Enable daylight saving time

Time offset: 01:00:00
Start date: Jan
1st
Sun
End date: Jan
1st
Sun
Time format: yyyy/mm/dd

O Sync with computer time

PC date: 2021/09/02
[yyyy/mm/dd]

PC time: 15:44:37
[hh:mm:ss]

O Manual

Date: 2016/04/01
[yyyy/mm/dd]

Time: 00:00:00
[hh:mm:ss]

@ Sync with NTP server
NTP server: 10.25.28.3

Save

4

LOgOUt @ English =
Start time: 00:00:00
End time: 00:00:00

a*

AVISO! Solo los administradores pueden acceder a la pagina de configuracién Sistema.

Sistema

Para editar la configuracion del sistema, seleccione Sistema > Sistema.
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La pestaiia "Sistema"

Nombre del Host

El nombre sirve para identificar la cdmara. Si la funcion de alarma esta activada (consulte Eventos
(ajustes de alarma), p. 58) y esta configurada para enviar mensajes de alarma por correo elec-
trénico/FTP, en el mensaje de alarma se mostrara el nombre del host introducido aqui.

Zona Horaria:

Seleccione la zona horaria en el menu desplegable segun la ubicacion de la camara.

Activar horario de verano

Para activar el horario de verano, marque la opcién y, a continuacion, especifique la diferencia hora-
riay la duracién del horario de verano. El formato para la diferencia horaria es [hh:mm:ss]; por

ejemplo, si la diferencia de tiempo es de una hora, introduzca "01:00:00" en el campo.

Formato de hora

Seleccione un formato de hora (aaaa/mm/dd o dd/mm/aaaa) en el menu desplegable. El formato
de la fecha y la hora que se muestra sobre la ventana de video en tiempo real cambiara segun el for-

mato seleccionado.

Sincronizar con la hora del ordenador

Seleccione el elemento y la fecha y hora del video se sincronizaran con la del ordenador.

AVISO! Los usuarios DEBEN hacer clic en Guardar para confirmar el ajuste. De lo contrario, la

hora no se sincronizara.

Manual

El administrador puede configurar manualmente la fecha y la hora del video. El formato de entrada
debe ser idéntico al de los ejemplos que se muestran junto a los campos de entrada.

Sincronizar con el servidor NTP

El protocolo de hora de red (NTP) es una forma alternativa de sincronizar el reloj de la cdAmara con
un servidor NTP. Especifique el servidor que desea sincronizar en el campo de entrada. A con-
tinuacion, seleccione un intervalo de actualizacion en el menu desplegable. Para obtener mas infor-

macién sobre NTP, visite el sitio web www.ntp.org.

AVISO! La sincronizacidn se realizara cada vez que se inicie la camara.
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Haga clic en Guardar para aplicar y guardar la configuracién.

Seguridad

Para editar la configuracién de seguridad, seleccione Sistema > Seguridad.

Haga clic en Seguridad; aparecera un menu desplegable con pestafias como Usuario, HTTPS, Filtro
IP e IEEE 802.1X.

Usuario

Para editar la configuracién de usuario, seleccione Sistema > Seguridad > Usuario.

Contrasena del administrador

Este elemento es para que el administrador restablezca la contrasefia. Introduzca la nueva contra-
sefia en Contrasefia del administrador y Confirmar contraseia. Los caracteres introducidos se
mostraran como puntos por motivos de seguridad. Haga clic en Guardar para confirmar los cambios.
Después de confirmar los cambios, el navegador web le pedira al administrador que vuelva a iniciar

sesion con la nueva contrasefa.

AVISO! La contrasefia puede tener entre 6 y 16 caracteres (al menos un digito, no se permiten

caracteres especiales).

Anadir usuario

Este elemento es para que el administrador afiada nuevos usuarios. Introduzca el nombre del nuevo
usuario en Nombre de usuario y la contrasefia en Contrasena de usuario. El nombre de usuario
puede tener hasta 16 caracteres y la contrasefia puede tener entre 6 y 16 caracteres (al menos un
digito, sin caracteres especiales). Haga clic en Afadir para anadir el nuevo usuario. El nombre del
nuevo usuario afiadido se mostrara en el menu desplegable Nombre de usuario en Administrar
usuario. Hay un maximo de veinte cuentas de usuario.

Active las siguientes casillas para otorgar privilegios para las funciones:

B Acceso de E/S
Este elemento es compatible con funciones fundamentales que permiten a los usuarios ver el
video en tiempo real cuando acceden a la camara.

® Control de camara
Este elemento permite al usuario designado cambiar los parametros de la cdmara en la pagina
de configuracién Camara e Inclinacion de panoramica.
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® Habla/Escucha
Este elemento permite que el usuario designado de la ubicacion local (ubicacién de la

camara) se comunique, por ejemplo, con el administrador de la ubicaciéon remota.

Administrar usuario

® Eliminar usuario
Abra el menu desplegable Nombre de usuario y seleccione el nombre de usuario que desea

eliminar. Haga clic en Eliminar para eliminar el nombre seleccionado.

® Editar usuario
Abra el menu desplegable Nombre de usuario y seleccione el nombre de usuario. Haga clic
en Editar; aparecerd una ventana emergente. Introduzca en ella la nueva contrasefia de usua-
rio y restablezca los privilegios. Haga clic en Guardar para confirmar los cambios. A con-

tinuacién, haga clic en Cerrar para finalizar la edicién.

Ajuste de autenticacion HTTP

Este ajuste permite conexiones seguras entre la camara IP y el navegador web mediante la apli-
cacion de controles de acceso a los recursos web. Cuando los usuarios acceden al navegador web,
este les pedira el nombre de usuario y la contrasefia, lo que protege la configuracién de la cdmara o
la informacién de transmision en tiempo real frente a intromisiones. Hay dos modelos de seguridad
disponibles: Basico y Autenticacién digest. Para obtener mas informacién, consulte las des-

cripciones que aparecen a continuacion.

® Basico
Este modo solo puede proporcionar proteccion basica para la seguridad de la conexion. Aln

hay riesgo de interceptacion de la contrasefia.

® Autenticacion digest
El modo Autenticacion digest es una opcidén mas segura para la proteccién. La contrasefia se
envia en un formato cifrado para evitar que la roben.

AVISO! Los usuarios DEBEN hacer clic en Guardar para aplicar el ajuste.

Ajuste de autenticacion de la transmision

Este ajuste proporciona seguridad para evitar que usuarios no autorizados obtengan transmisién a
través del protocolo de transmisién en tiempo real (RTSP). Si el ajuste esta activado, se solicitara a
los usuarios que introduzcan el nombre de usuario y la contrasefia antes de ver las transmisiones

en tiempo real. Hay tres modos de seguridad disponibles: Deshabilitar, Basico y Digest. Para obte-

ner mas informacion, consulte las descripciones que aparecen a continuacién.
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® Deshabilitar
Si se selecciona el modo Deshabilitar, no se proporcionara seguridad frente al acceso no auto-
rizado. No se solicitara a los usuarios que introduzcan el nombre de usuario y la contrasena
para la autenticacion.

® Basico
Este modo solo puede proporcionar proteccion basica para las transmisiones. Aln hay riesgo
de interceptacion de la contrasefa.

® Autenticacion digest
El modo Autenticacion digest es una opcion mas segura para la proteccién. La contrasefa se

envia en un formato cifrado para evitar que la roben.

AVISO! Los usuarios DEBEN hacer clic en Guardar para aplicar el ajuste.

Activar la funcion de bloqueo de cuentas

La funcién bloqueo de cuentas es bloquear una cuenta cuando alguien intenta iniciar sesion sin éxito
varias veces seguidas. Para proteger la cuenta del usuario, la "funcion de bloqueo de cuentas" se
activa cuando se producen multiples errores de inicio de sesién. Marque la casilla Activar la funcién

de bloqueo de cuentas e introduzca el nimero de umbral y la duracién.

® Umbral
Umbral es una cantidad maxima de intentos de inicio de sesion, que va desde 5 hasta
20 veces. El valor predeterminado es de 5 (intentos).

® Duracion
La duracién es el tiempo durante el cual la cuenta permanece bloqueada una vez que se activa
la funcion de bloqueo de la cuenta y puede ser desde 1 hasta 60 minutos (el valor pre-

determinado es 10 minutos).

Configuracion de la desconexion automatica

Cuando el temporizador de desconexidn esta activado, la camara cerrara la sesién del usuario
actual cuando hayan transcurrido los minutos especificados sin que se haya producido ninguna inte-

raccion (el valor predeterminado es 5 minutos).

HTTPS

Para editar la configuracion HTTPS, seleccione Sistema > Seguridad > HTTPS.

HTTPS permite establecer conexiones seguras entre la cdmara y el navegador web mediante capa
de conexion segura (SSL) o seguridad de la capa de transporte (TLS), que protegen la con-
figuracion de la cdmara y la informacion de nombre de usuario/contrasefa frente a intromisiones.
Para implementar HTTPS es necesario instalar un certificado autofirmado o generado, o bien un cer-

tificado firmado por una autoridad de certificacion (CA).

42 /217



Referencia de menu

La pestaiia "Sistema"

Para utilizar HTTPS en la cdmara, se debe instalar un certificado HTTPS. El certificado HTTPS se
puede obtener creando y enviando una solicitud de certificado a una autoridad de certificacién

(CA), cargando un certificado o creando un certificado HTTPS autofirmado.

AVISO! Las camaras MOBOTIX MOVE ya llevan un certificado instalado. Si no es necesario utilizar
un certificado especifico (proporcionado por el administrador de red), puede utilizar el certificado

preinstalado.

Habilitar HTTPS
Seleccione el modo seguro de HTTPS en la lista desplegable Enable HTTPS (Habilitar HTTPS). Una

vez activada, elija uno de los siguientes modos.

® Deshabilitar
No hay seguridad contra el acceso no autorizado. No se pedira a los usuarios que instalen un
nuevo certificado.

= HTTPy HTTPS

En este modo, se habilitan las conexiones seguras HTTP y HTTPS.

® Solo HTTPS
En este modo, la conexidn segura esta garantizada Unicamente por HTTPS.

Haga clic en Guardar para aplicar y guardar la configuracion.

Instalar nuevo certificado

Despliegue la lista desplegable Install new certificate (Instalar nuevo certificado) y seleccione el

tipo de certificado. Elija uno de los siguientes tipos.

B Generate Self-signed Certificate (Generar certificado autofirmado)
Antes de obtener un certificado emitido por una CA, puede crear e instalar primero un cer-
tificado con firma automatica.
En Generate Self-signed Certificate (Generar certificado autofirmado), haga clic en Create
(Crear) e indique la informacién solicitada como se indica en Proporcionar la informacion del

certificado, p. 44.

AVISO! El certificado autofirmado no proporciona el mismo alto nivel de seguridad que
cuando se utiliza un certificado emitido por una CA.
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B Generate Certificate Request (Generar solicitud de certificado)

Haga clic en Generate Certificate Request (Generar solicitud de certificado) para crear una
solicitud de certificado con el fin de obtener un certificado firmado por una CA. Facilite la infor-

macion solicitada como se indica en Proporcionar la informacion del certificado, p. 44.

Cuando se complete la solicitud, el asunto de la solicitud creada se mostrara en el campo.
Haga clic en Properties (Propiedades), en el campo Subject (Asunto), copie la solicitud con

formato PEM y enviela a la CA seleccionada.

Cuando se devuelva el certificado firmado, instalelo cargando el certificado firmado (consulte

Cargar clave privada/certificado, p. 44).
Cargar clave privada/certificado

® | leve a cabo una de las siguientes acciones:
B Sitiene un archivo de clave privada, haga clic en Browse (Examinar), en Private key

(Clave privada), y seleccione el archivo de clave privada.

® Si tiene un archivo de certificado, haga clic en Browse (Examinar), en Certificate (Cer-
tificado), y seleccione el archivo de certificado.

® Haga clic en Cargar y espere hasta que termine la instalacion.

Haga clic en Guardar para aplicar y guardar la configuracién.

Proporcionar la informacion del certificado

Para crear un certificado HTTPS autofirmado o una solicitud de certificado a una CA, introduzca la

informacion solicitada.
Elemento de informacion Crear un certificado autofirmado Crear una solicitud de certificado
Pais V4 v

Estado o provincia
Localizacion

Organizacion

NN N

V4
v
v
Unidad organizativa v
Nombre comun v

v

Dias de validez

® Pais
Introduzca un cédigo de combinacion de dos letras para indicar el pais en el que se utilizara el
certificado. Por ejemplo, escriba "US" para indicar los Estados Unidos.

® Estado o provincia

Introduzca la region administrativa local.
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® Localizacion
Introduzca otra informacién geogréfica.
® Organizacion
Introduzca el nombre de la organizacién a la que pertenece la entidad identificada en "Nom-

bre comun".

® Unidad organizativa
Introduzca el nombre de la unidad organizativa a la que pertenece la entidad identificada en

"Nombre comun".

® Nombre comiin
Indique el nombre de la persona u otra entidad que identifica el certificado (a menudo se uti-

liza para identificar el sitio web).
® Dias de validez
Introduzca el periodo en dias (de 1 a 9999) para indicar el periodo de validez del certificado.

Haga clic en Aceptar para guardar la informacion del certificado después de completar la con-

figuracion.

Filtro IP

Para editar la configuracién del filtro de IP, seleccione Sistema > Seguridad > Filtro de IP.

Con el filtro de IP, puede permitir o denegar el acceso a la cdmara a determinadas direcciones IP.

Habilitar Filtro IP
Active la casilla para habilitar la funcion Filtro IP. Una vez habilitada, se permitird/denegara que las
direcciones IP (IPv4) indicadas en la lista Direcciones IP filtradas accedan a la camara.

Seleccione Permitir o Denegar en el menu desplegable y haga clic en Aplicar para determinar el
comportamiento del filtro de IP.

Anadir direccion IP

Introduzca la direccion IP en el espacio en blanco debajo de la lista de Direcciones IP filtradas y
haga clic en Aiadir. La direccion recién afiadida se mostrara en la lista. Se pueden especificar hasta
256 entradas de direcciones IP.

Ademas, para filtrar un grupo de direcciones IP, introduzca una direccién en el espacio en blanco
seguido de una barray un nimero entre 1y 31, por ejemplo, 192.168.2.81/30. El nUmero que sigue a
la barra puede definir cuantas direcciones IP se filtraran. Para obtener mas informacién, consulte

Ejemplo: Filtrado de un grupo de direcciones IP consecutivas, p. 46 que aparece a continuacion.

Eliminar una direccion IP

Para eliminar una direccion IP de la lista de Direcciones IP filtradas, seleccione la direccion y haga
clic en Eliminar.
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Ejemplo: Filtrado de un grupo de direcciones IP consecutivas

1. Convierta192.168.2.81/30 en numeros binarios (consulte el Apéndice B: Conversion de
direcciones IP de decimal a binario, p. 106). Los nUmeros binarios son
11000000.10101000.00000010.01010001. El niumero "30" después de la barra se refiere a los pri-

meros 30 digitos de los nimeros binarios.

2. Convierta algunas direcciones IP antes y después de 192.168.2.81 en numeros binarios. A con-
tinuaciéon, compare sus primeros 30 digitos con los nimeros binarios de 192.168.2.81.

1. Convierta 192.168.2.80 en numeros binarios. Los nimeros binarios son
11000000.10101000.00000010.01010000. Los primeros 30 digitos son los mismos que los
ndmeros binarios de 192.168.2.81, por lo que se filtrard 192.168.2.80.

2. Convierta 192.168.2.79 en numeros binarios. Los niUmeros binarios son
11000000.10101000.00000010.01001111. Los primeros 30 digitos son diferentes a los nimeros
binarios de 192.168.2.81, por lo que 192.168.2.79 no se filtrara. Esto también significa que las
direcciones IP anteriores a 192.168.2.79 tampoco se filtraran. Por lo tanto, puede dejar de
convertir las direcciones IP anteriores a 192.168.2.79 a nimeros binarios.

3. Repita el mismo procedimiento del punto "a" con las direcciones IP posteriores a
192.168.2.81. Deténgase cuando ocurra la situacion del punto "b". Es decir, el 30.° digito de

los nimeros binarios de la direccion IP 192.168.2.84 es diferente y no se filtrara.

Como resultado, las direcciones IP 192.168.2.80 a 192.168.2.83 se filtraran al introducir
192.168.2.81/30. En la siguiente tabla se muestra claramente que el 30.° digito del niUmero binario de
direcciones IP 192.168.79 y 192.168.84 es diferente del de los demas. Por lo tanto, estas dos direc-
ciones IP no se filtraran.

Direcciones IP Nimeros binarios

192.168.2.79 11000000.10101000.00000010.01001111
192.168.2.80 11000000.10101000.00000010.01010000
192.168.2.81 11000000.10101000.00000010.01010001
192.168.2.82 11000000.10101000.00000010.01010010
192.168.2.83 11000000.10101000.00000010.01010011

192.168.2.84 11000000.10101000.00000010.01010100

IEEE 802.1X

Para editar la configuracion de IEEE 802,1x, seleccione Sistema > Seguridad > IEEE 802.1X.
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La camara puede acceder a una red protegida por 802.1X/EAPOL (Protocolo de autenticacion exten-
sible a través de LAN).

Seleccione Activar para activar la funcién IEEE 802.1X.
Seleccione uno de los cuatro tipos de protocolo: EAP-MD5, EAP-TLS, EAP-TTLS y EAP-PEAP.

Los usuarios deben ponerse en contacto con el administrador de red para obtener certificados, ID

de usuario y contrasenas.

Certificado CA

La entidad emisora de certificados crea el certificado CA con el fin de validarse a si misma. Cargue

el certificado para comprobar la identidad del servidor.

Certificado de cliente/clave privada

Cargue el certificado de cliente y la clave privada para autenticar la camara.

Configuracion de

® |dentidad

Introduzca la identidad de usuario asociada al certificado. Se pueden utilizar hasta

16 caracteres.

® Contraseia de clave privada

Introduzca la contrasefia (16 caracteres como maximo) para la identidad del usuario.

Habilitar IEEE 802.1X

Marque la casilla para activar la conexién IEEE 802.1X.

Haga clic en Guardar para aplicar y guardar la configuracién.

Red

Para editar la configuracién de red, seleccione Sistema > Red.

Haga clic en Network (Red); aparecera un menu desplegable con pestafias como Basic (Basico),
QoS, VLAN, SNMP y UPnP.

Basico
Para editar la configuracién basica, seleccione Sistema > Red > Basico.

Esta pagina de configuracion sirve para establecer una nueva direccion IP para la cdmara, con-

figurar otros parametros relacionados con la red y activar la direccion IPv6 (si la red lo admite).
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General

Este menu de configuracién sirve para configurar una nueva direccion IP para la cdmara. Para con-
figurar una direccién IP, averiglie primero el tipo de red. Para ello, péngase en contacto con el pro-
veedor de la red. A continuacion, consulte el tipo de red y siga las instrucciones para configurar la
direccion IP.

AVISO! Si el tipo de red es protocolo punto a punto en Ethernet (PPPoE), obtenga el nombre de
usuario y la contrasefia de PPPoE del proveedor de red.

® Obtener la direccion IP automaticamente (DHCP)

Seleccione el elemento y haga clic en Guardar para confirmar la nueva configuracién. Apa-
recerd una nota para el reinicio del sistema de la cdmara. Haga clic en Aceptar y el sistema de
la cdmara se reiniciara. Se asignara una nueva direccion IP a la camara. Cierre el navegador
web y busque la cdmara mediante el programa de instalacion: DeviceSearch.exe. Consulte los

pasos siguientes para conectar la cdAmara a través del software "DeviceSearch".

AVISO! Antes de buscar la camara a través de DeviceSearch.exe, registre la direccién MAC de
la cdmara, que se puede encontrar en la etiqueta o en el embalaje de la camara, para su uso
posterior e identificacion en el futuro.

® Haga doble clic en el programa DeviceSearch.exe.

B Cuando aparezca la ventana, haga clic en el boton Busqueda de dispositivos de la parte

superior. Se indicaran todos los dispositivos IP encontrados.
B Busque la cdmara por su direccion MAC.

B A continuacién, haga doble clic, o haga clic con el boton derecho y seleccione Examinar para

acceder a la cdmara directamente mediante un navegador web.

B Aparecera una ventana que solicita el nombre de usuario y la contrasefia. Introduzca el nom-

bre de usuario y la contrasefia para iniciar sesion en la camara.
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® Utilizar direccion IP fija
Seleccione la opcion e introduzca la nueva direccion IP, por ejemplo, 192.168.7.123. Tenga en
cuenta que la direccion IP introducida debe estar en la misma LAN que la direccion IP del
ordenador. A continuacién, vaya al campo Puerta de enlace predeterminada (se explica mas
adelante) en blanco y cambie la configuracion, por ejemplo, 192.168.7.254. Haga clic en Guar-
dar para confirmar el nuevo ajuste. Aparecera un aviso para reiniciar el sistema; haga clic en
Aceptar y el sistema de la cdmara se reiniciara. Espere 15 segundos. La direcciéon IP de la
camara cambiara en la barra de direcciones URL y los usuarios deberan volver a iniciar
sesion.
Cuando se utiliza una direccién IP estatica para conectar la camara, puede acceder a la
camara al introducir la direccion IP en la barra de direcciones URL y pulsar Intro en el
teclado. O bien, puede acceder a la camara mediante el programa de instalacién: Devi-
ceSearch.exe. Consulte los pasos siguientes para conectar la cdmara a través del software

"DeviceSearch" con una direccion IP estatica.
® Haga doble clic en el programa DeviceSearch.exe.

® Cuando aparezca la ventana, haga clic en el botén Busqueda de dispositivos de la parte

superior. Se indicaran todos los dispositivos IP encontrados.
B Busque la cdmara por su direccion IP.

® A continuacion, haga doble clic, o haga clic con el boton derecho y seleccione Examinar

para acceder a la cdmara directamente mediante un navegador web.
B Aparecerd una ventana que solicita el nombre de usuario y la contrasefia. Introduzca el nom-
bre de usuario y la contrasena para iniciar sesién en la camara.
® Direccion IP

Es necesaria para la identificacién de la red.

B Mascara de subred

Se utiliza para determinar si el destino esta en la misma subred. El valor pre-
determinado es "255.255.255.0".

® Puerta de enlace predeterminada

Esta es la puerta de enlace que se utiliza para reenviar las tramas a los destinos de dife-
rentes subredes. Si la configuracion de la puerta de enlace no es valida, la transmision

a destinos en una subred diferente fallara.

® DNS primario
El DNS primario es el servidor de nombres de dominio primario que traduce los nom-

bres de host en direcciones IP.
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® DNS secundario

El DNS secundario es un servidor de nombres de dominio secundario que respalda al

DNS primario.

® Utilizar PPPoE
Para los usuarios PPPoE, introduzca el nombre de usuario y la contrasefia PPPoE en los cam-
pos correspondientes.

Haga clic en Guardar para aplicar y guardar la configuracién.

Avanzado

A continuacion, se presenta el puerto del servidor web de la camara, el puerto RTSP, MJPEG a través
del puerto HTTP y el puerto HTTPS.

® Puerto del servidor web
El puerto predeterminado del servidor web es 80. Con el puerto predeterminado del servidor
web "80", puede introducir la direccion IP de la cdmara en la barra de URL de un navegador
web para conectar la cdAmara. Cuando el puerto del servidor web se cambia a cualquier
ndmero que no sea 80, los usuarios deben introducir la direccion IP de la cdmara seguido de
dos puntos y el nUmero de puerto. Por ejemplo, una camara cuya direccion IP esta con-
figurada como 192.168.0.100 y el puerto del servidor web como 8080 se puede conectar intro-
duciendo "http://192.168.0.100:8080" en la barra de URL.

® Puerto RTSP

El valor predeterminado del puerto RTSP es 554; el puerto RTSP debe establecerse como 554 o
en el intervalo de 1024 a 65 535.

® MJPEG a través del puerto HTTP

Esta configuracién siempre utiliza el puerto 80. Para acceder a la transmision MJPEG a través
de HTTP, abra http://<ip address>/live/stream<#>, donde <#> es el nimero de

transmisiéon que desea mostrar.

® Puerto HTTPS
El valor predeterminado del puerto HTTPS es 443; el puerto HTTPS debe establecerse como
443 o en el intervalo de 1024 a 65 535.

AVISO! Asegurese de que los numeros de puerto establecidos anteriormente no coinciden
entre si; de lo contrario, puede producirse un conflicto de red.
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® URL RTSP

Cuando los usuarios utilizan reproductores RTSP para ver la transmision en tiempo real, la
camara ofrece la flexibilidad de configurar el nombre de acceso de transmision para las trans-
misiones 1 a 4. El formato de transmision es rtsp://direccion ip:puerto rtsp/nombre de
acceso. Tome una camara cuya direccion IP esté configurada como 192.168.0.100 por ejem-
plo, si los usuarios introducen "transmision_directo.1" en el espacio en blanco del nombre de
acceso a la transmisién 1, la direccion de transmision de la transmision 1 sera rts-
p://192.168.0.100:554/transmision_directo.1.

AVISO! La longitud maxima del nombre de acceso es de 32 caracteres y los caracteres vali-
dos son A-Z, a-z, 0-9 y !#$%&’-.@" _~.

AVISO! Para obtener una lista de puertos predeterminados, consulte el Apéndice C: Lista de puer-
tos IP abiertos/cerrados, p. 108.

Haga clic en Guardar para aplicar y guardar la configuracion.

Configuracion de direcciones IPv6

Si la red es compatible con IPv6, puede activar la casilla situada junto a Habilitar IPv6 y hacer clic
en Guardar. Aparecera una direccion IPv6 junto a Direccidon y podra utilizarla para conectarse a la

camara.

Haga clic en Guardar para aplicar y guardar la configuracién.

QoS

Para editar la configuracién de QoS (Calidad del servicio), seleccione Sistema > Red > QoS.

QoS permite proporcionar niveles de servicio diferenciados para distintos tipos de paquetes de tra-
fico, lo que garantiza la prestacién de servicios prioritarios, especialmente cuando se produce una

congestién en la red. Al adaptar el modelo de servicios diferenciados (DiffServ), los flujos de trafico
se clasifican y marcan con valores DSCP (DiffServ CodePoint) y, por lo tanto, reciben el tratamiento

de reenvio correspondiente por parte de los routers compatibles con DiffServ.

Configuracion de DSCP
El intervalo de valores DSCP oscila entre 0 y 63. El valor DSCP predeterminado es 0, lo que significa
que DSCP esta desactivado. La camara utiliza las siguientes clases de QoS:

® DSCP de gestion

AVISO! La clase compone de trafico HTTP: Navegacién web.
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® DSCP de transmision 1~4
AVISO! Puede configurar el DSCP de audio/video de cada transmision.
® DSCP de video
La clase consta de aplicaciones como MJPEG a través de HTTP, RTP/RTSP y RTSP/HTTP.
® DSCP de audio

Este ajuste solo esta disponible para las camaras compatibles con audio.

AVISO! Para activar esta funcién, asegurese de que los conmutadores/routers de la red admiten
QoS.

Haga clic en Guardar para aplicar y guardar la configuracién.

VLAN

Para editar la configuracion VLAN, seleccione Sistema > Red > VLAN.

Marque la casilla Habilitar VLAN para activar la funcion VLAN. Introduzca el ID de VLAN. El intervalo
permitido de ID de VLAN es de 1 a 4095. El valor predeterminado es 20.

CoS

CoS significa Clase de servicio. Cuanto mayor sea el valor de CoS, mejor sera el rendimiento de la
transmision. El valor también determina la prioridad de transmision entre las tres clases siguientes:

® Video en vi