Guia de proteccion
cibernética

Como fortalecer

el sistema de video MOBOTIX
Camara « VMS « NAS
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Guia de proteccién cibernética

Acerca de esta guia

Los ataques cibernéticos contra el software y el hardware conectados a Internet son un problema que no deja de
crecer. En los ultimos afos, los atacantes se centran cada vez mas en explotar los eslabones mas débiles de un
perimetro de seguridad a fin de lograr el acceso a aplicaciones esenciales y datos confidenciales. Con la tecnologia
de videovigilancia como parte vital de la seguridad de una ubicacién, que a menudo reside en una red corporativa
compartida, los dispositivos de videovigilancia se estan convirtiendo cada vez mas en el blanco de los ataques
cibernéticos dirigidos. En respuesta a esta tendencia emergente, MOBOTIX ha desarrollado un conjunto de
funciones y herramientas integradas que permite a los administradores de seguridad de Tl configurar cada
dispositivo como parte de un enfoque multicapa de la seguridad cibernética.

Estas herramientas, cuando se usan junto con otros elementos de seguridad, como cortafuegos y segmentacion de
red, pueden reducir la superficie de ataque expuesta de los dispositivos MOBOTIX como parte de una politica de
acceso seguro para administradores y usuarios.

Esta guia proporciona consejos practicos sobre como configurar los dispositivos MOBOTIX para ofrecer la mejor
proteccién contra los ataques cibernéticos, junto con la guia de mejores practicas para crear una
infraestructura de videovigilancia segura.

Tenga en cuenta: Este documento tiene como objeto proporcionar al administrador responsable una visién
general completa de todas las medidas posibles para fortalecer el sistema MOBOTIX. Con respecto a la
aplicacién individual, y para evitar reconfiguraciones, puede que no sea Uutil llevar a cabo todos y cada uno de
los procedimientos que se explican en esta guia.

Informacion general: MOBOTIX no asume ninguna responsabilidad por errores técnicos, errores de impresién
u omisiones.

Avisos de copyright: Todos los derechos reservados. MOBOTIX, el logotipo de MOBOTIX AG y MxAnalytics son
marcas registradas de MOBOTIX AG en la Unién Europea, EE. UU. y otros paises. © MOBOTIX AG 2024
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Configuracion de las camaras

1. Mantenga actualizado el firmware de las camaras
El firmware de MOBOTIX se puede descargar de forma gratuita desde nuestro sitio web: www.mobotix.com >

Soporte > Download Center
iNo esta seguro de como proceder? Consulte esta guia compacta: www.mobotix.com > Soporte > Download Center >
Documentacion > Folletos y Guias > Guia compacta > Mx_CG_FirmwareUpdate.pdf

2. Restablezca la configuracién a los ajustes de fabrica
Admin Menu > Configuracidén > Reset configuracion por defecto

MOBOTIX ¢26 mx10-24 126 Live o0

183 [ e B onseruese B umge O PR
[_samin ) mx10-24-47-126 Administration Overview
| __Seom Mot Bl 2l index. hmi?cachedummy = B06764
| A 8 mocont x
fi MOBOTIX c26 mx10-24-47-126 Administration C
MxMessageSystem
Storage
Logos and Image Profiles
Transfer Profiles
Audio and VoIP Telephony
Camera Administration
System Update
General Tasks
Security Browsers retain password Information undl they are closed completely. To prevent unauthorized use of protected pages, make sure that you ciose all browser windows at the end of your session. Faling 10 do
Warning: 50 Wil 18ave the Password in the browser Cache and other USers may manpulale your camera(s)!
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3. Cambie la contrasena de administrador por defecto

Admin Menu > Seguridad > Usuarios y Contraserias
£ € MOBOTIX M16 mx10-22-7-12 Users and Passwords

User Group Password Confirm Password Remark/Action

admin admins “es s ~|Remove
undefined

Siempre es necesario cambiar la contrasefia predeterminada "meinsm" la primera vez que llame a la cAmara.

Una vez que haya acabado de configurar usuarios, contrasefias y grupos, deberia almacenar siempre los ajustes en
la memoria permanente de la cdmara. De lo contrario, la configuracién modificada sélo se conservara hasta el
siguiente reinicio de la camara. Utilice el botén Close al final del cuadro de didlogo, ya que este le pedira
automaticamente guardar la configuracion de la cdmara en su memoria permanente.

Asegurese de guardar la informacién de contrasefias en un lugar protegido. Se deberia tener especial cuidado de
mantener la contrasefia de al menos un usuario del grupo admin. Sin la contrasefia, el acceso administrativo a la
camara ya no serd posible y no hay posibilidad de recuperar la contrasefia. Asimismo, tampoco es posible
recuperar la contrasefia de una configuracién guardada permanentemente.

Coémo crear una contrasefa segura:

« Utilice 8 0 mas caracteres (hasta 99)

+ Al menos una mayuscula

» Al menos una minuscula

« Al menos un digito

« Almenos un caracter especial: ! “#$% &' () *+,-./;<=>2@[\]"_ {|}~
« Evite las palabras comunes y las fechas

Politica de restablecimiento de contraseiias: Si la contrasefia de administrador ya no esta disponible, la camara

debe ser reseteada a través de MOBOTIX por un precio.

4. Cree diferentes grupos de usuarios con diferentes derechos de usuario

Admin Menu > Seguridad > Usuarios y Contraserias

En general, no todos los usuarios necesitan los mismos derechos. Puede crear hasta 25 grupos de usuarios
diferentes desde la pagina Admin Menu > Group Access Control List

5. Cree diferentes usuarios y asignelos a los grupos correctos

Admin Menu > Seguridad > Usuarios y Contraserias

Es aconsejable crear un usuario para cada persona con autorizacidon para acceder a la cdmara. Se pueden crear
hasta 100 usuarios. Las acciones realizadas por los usuarios autorizados se registran en el archivo de registro del
servidor web; esto ayuda a determinar “quién hizo qué” en caso de disputa.

Consulte la descripcion anterior para crear contrasefias seguras.
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6. Deshabilite el acceso publico
Admin Menu > Seguridad > Listas de Control de Grupos de Acceso

£\ € MOBOTIX M16 mx10-22-7-12 Group Access Control Lists

Browser Screen / View MxMC & VMS | Configuration
Access Rights  Guest Live Player Multiview PDA |cvem | MTTP | aqmin !;:3: S:::;
Public Access - B B B B B B - B Disable all
Groups gf::::'e
admins /
es_admins - B B B B B B B B -
es_guests B B B B B B B B B B
es_users B - - - B B B B B -
www_guests - - - - - - - - - -
WWW_users - - - -
Open Users and Passwords to manage users and to assign groups.

El acceso publico, si se habilita, permite acceder a recursos especificos de la cdmara sin autenticacion. Se
recomienda encarecidamente deshabilitar el acceso publico para evitar que usuarios no autorizados puedan
mostrar la transmisién en vivo o las grabaciones de la cdmara, o incluso controlar la camara (por ejemplo, cambiar
su configuracién o ejecutar acciones).

7. Habilite la lista de control de acceso a nivel IP
Admin Menu > Sequridad > Control de Acceso a Nivel IP

fA € MOBOTIX c26 mx10-24-47-126 IP-Level Access Control 00
Access Control Configuration

WARNING: A faulty access configuration may render the camera inaccessible!

Access Control Enabled E Enable or disable Access Control.
Access Rules for Allow
Mode IP Address/Subnet/Domain Examples
Allow 192.168.1.163 192.168.1.163, 192.168.1.0/255.255.255.0, ftp.mobotix.com
Allow 192.168.1.163, 192.168.1.0/255.255.255.0, ftp.mobotix.com
Access Rules for Deny
Mode IP Address/Subnet/Domain Examples
Deny E 192.168.1.163 192.168.1.163, 192.168.1.0/255.255.255.0, ftp.mobotix.com
Deny E 192.168.1.163, 192.168.1.0/255.255.255.0, ftp.mobotix.com

If no match is found:

Allow Access from all IP addresses/subnets/domains not listed above.

Set Factory Restore Close
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El cuadro de didlogo Access Control permite gestionar las direcciones IP, las subredes y los nombres de dominio
que pueden y no pueden acceder a la camara. Esta opcidén de control del acceso a la camara utiliza el nivel de
protocolo IP, es independiente de la autenticacion de usuario basada en contrasefia en el nivel de protocolo HTTP
y sustituye a la autenticacion por contrasefia. Si un ordenador no tiene acceso a nivel IP a la cdmara, no hay
posibilidad de llegar a la cdmara desde ese ordenador. Si un ordenador tiene acceso a nivel IP a la camara, la
autenticacion de usuario por contrasefia sera el siguiente paso, segln se especifique en el cuadro de diadlogo Users
and Passwords.

8. Habilite la deteccion de intrusos con notificacion y bloqueo de la direccion IP ilegal
Admin Menu > Configuracidn de Red > Servidor Web (para expertos) > Configuracidn de Deteccién de Intrusos

Intrusion Detection Settings
Enable intrusion e -
detection Send notification on repeated unsuccessful login attempts.
Notification threshold 7 Number of unsuccessful login attemps that will trigger a notification. Minimum value is 5.

Idle timeout in minutes. Leave empty to use the default (60 minutes). Subsequent
accesses of a client within this timeout are logged as one access with the date of the
first and the last access and a counter is incremented. (See "More" view of Web Server
Logfile

Timeout 60 Minutes

Deadtime between notifications. Leave empty to use the default (60 minutes). Set to

Deadtime 60 Minutes zero to trigger a notification at every login attempt once the threshold has been reached.

Block IP address of offending HTTP client using IP-Level Access Control when

Block IP Address threshold has been reached. Blocking is temporary until next reboot. This function takes
only effect if IP-Level Access Control is enabled.
. Crpae ey . 53 E-Mail Profile:
E-Mail Notification | AlarmMail Send image by e-mail. (E-Mail Profiles)
3 IP Notify Profile:
IP Notify _off B Notification by network message using the TCP/IP protocol. (IP Notify Profiles)

Esta funcion proporciona una defensa automatica frente a los ataques. Si un intruso intenta acceder a la camara
utilizando métodos de “fuerza bruta” para averiguar nombres de usuario y contrasefias, la camara puede enviar
una alerta y bloquear automaticamente la direccién IP ilegal después de un cierto nimero de intentos fallidos.

9. Compruebe que el rastreo web esta prohibido
Admin Menu > Administracion de Pdgina > Pdgina de Idioma y Inicio > Opciones de Pdgina
Page Options
Language en Select the language for the dialogs and the user interface.

Image Pull-Down Menus = Show Show or Hide the pull-down menus for image settings on the Live page.

Refresh Rate for Guest Maximum  Default . .
Access | 2 1ps 1fos Maximum and default image refresh rate on the Guest page.

Refresh Rate for User Maximum  Default

Access 30 ps 16 fps Maximum and default image refresh rate on the Live page.

5 Default operating mode of Live page. If you select ActiveX, the control will also be used
Operating Mode | Server Push to play event images on the Player page.
Allows to select the frame rate for low-bandwidth connections per clientbrowser
Preview Button = Hide separately from the full-size frame rate settings. Requires cookies to be enabled in your
browser.
Web Crawler Restrictions = Crawling forbidden Allows web crawlers and search engines to scan the contents of the camera's webserver.

Con este parametro, puede evitar que motores de busqueda web, otros robots automaticos y rastreadores web
escaneen el contenido del servidor web de la cdmara. Por lo general, no le interesa que un motor de busqueda
indexe todas las imagenes y las paginas que se encuentran en una cdmara. Aseglrese de permitir el rastreo sélo si
es consciente de los riesgos de seguridad adicionales y el mayor trafico de red que generan los rastreadores.
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10. Habilite la autenticacion digest
Admin Menu > Configuracion de Red > Servidor Web (para expertos) > Servidor Web
/ﬂ 4 MOBOTIX M16 mx10-22-7-12 Web Server 00

Web Server

Experts only! You can define up to two ports for the web server of the camera.
Warning: Your camera may become unreachable if you enter wrong settings here.
Port or ports f%;‘:’v%br | Leave these fields empty if you are not sure.
Close this window and store the configuration in permanent memory, then reboot the
camera to apply your changes.

Enable HTTP Enable unencrypted HTTP on this camera.
Authen&c:ﬂgg Digest E Select authentication method for this camera.
HTT Setti Auto
PS ngs ‘ Basic |
Enable HTTPS Enable SSUTLS-encrypted HTTPS on this camera.

La autenticacion de acceso digest es uno de los métodos acordados que un servidor web (es decir, la cdAmara
MOBOTIX) puede usar para negociar credenciales, como nombres de usuario o contrasefias, con un cliente (es
decir, un navegador web). Con la autenticacion digest, la contrasefia nunca se envia de forma explicita, y el nombre
de usuario se puede codificar.

11. Establezca una clave de cifrado para las grabaciones
Admin Menu > Almacenamiento > Almacenamiento en Servidor de Ficheros Externo/Dispositivo Flash

/n 4 MOBOTIX c26 mx10-24-47-126 Storage on External File Server / Flash Device 00
Format Storage Medium
Format Medium  USB Stick / Flash SSD B Format... Select the medium to be formated and click the button to start formatting.

Note: The active Storage Target must be deactivated and the Camera restarted to format it.

Storage Target

Primary Target ~ SD Flash Card [ Recording Destination.
MxFFS Archive Target  NFS File Server B Archive to backup the primary target. The file server parameters are defined below as usual. See the

MxFFS Archive Options section below.
Click here to see the archive statistics.

File Server Options

File Server IP  10.0.0.254 IP address of server.

Note: The server needs to be reachable via the network.

; " Directory/Share on the server to be mounted by the camera.
Directory/Share | \sers/gerwinmueller/Desk Hint: When using CIFS, you can enter the share directly (e.g. Sdata or data). When using NFS, you
need to enter the path to the share (e.g. /pathlloldata).
Note: The server has to grant mounting rights to the camera.

User ID and Group ID 65534 0 Optional User ID and Group ID for NFS server, default: 65534 and 0
File Server Test Start Test Test the file server connection with the settings shown.
Storage Options
MxFFS Encryption Key ssesees [ Recordings on MxFFS volumes will be encrypted using this keyword. An MxFFS Storage can be

connected over an unencrypted network connection, as all data is already encrypted within the
camera. Keyword changes are supported without loosing access to old recordings.

The encryption keyword is usually only specified when formatting the flash medium. A factory reset
might restore the factory keyword and can therefore prohibit access to recordings encrypted with a
different keyword.

Set Factory Restore Close Less

Se puede configurar una clave para cifrar las grabaciones almacenadas en el almacenamiento interno (tarjeta
microSD/unidad flash USB) y la grabacién archivada en el servidor de archivos externo (SMB/NFS).

12. Cambie la contrasefia por defecto de MxMessage (si esta habilitada)
Admin Menu > MxMessageSystem > Distribucion de Mensajes en/por la/de Red

ﬁ 4 MOBOTIX M16 mx10-22-7-12 Network Distribution of Messages 90
General Configuration of MxMessageSystem Networking

Networking Enabled Enables or disables distribution of messages over the network.

Password 8 Password (preshared secret key) used to encrypt MxMessageSystem network traffic.

Broadcast Port 19800 UDP broadcast port used for MxMessageSystem network communication.

Note: Ensure that all network devices are synchronized using a network time server (NTP).

Set Factory Restore Close More
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MxMessageSystem permite la transferencia de mensajes entre cdmaras a través de la red. Se debe definir una
contrasefa (clave simétrica) de al menos 6 caracteres para cifrar los mensajes transferidos.

13. Habilite la notificacién de errores

Admin Menu > Informacién del Sistema > Notificacion de Error

El cuadro de didlogo Error Notification ofrece varias opciones para recibir notificaciones (correo electrénico,
notificaciones IP, llamadas mediante VolP, etc.) en caso de reinicio o por errores detectados en los diferentes
sistemas de la cdmara. Esta herramienta ayuda a los administradores del sistema a asegurarse de que todas las
camaras MOBOTIX funcionan correctamente.

14. Habilite la deteccidon de fallos de almacenamiento
Admin Menu > Almacenamiento > Deteccion de Fallo de Almacenamiento

fﬁ 4 MOBOTIX M16 mx10-22-7-12 Storage Failure Detection

General Settings
Check Enabled Enable or disable storage failure detection.
Tests Ping test (file server ~ Select the tests you would like to perform. Ping test is only useful for remote file servers and will periodically check whether
only) or not the server responds to network packets. Check transfer will ensure that it is possible to write data to the recording
Y, target. Checking for Lost events will detect events that could not be properly copied to the recording target.
Check transfer Hint: you can view the log file.
Lost events

Use el cuadro de didlogo Storage Failure Detection para configurar pruebas que monitoricen constantemente el
destino de almacenamiento externo (servidor de archivos o dispositivo flash) que la camara utiliza como bufer
circular externo. La cdmara monitorizarad activamente el destino de almacenamiento y le informara de problemas
en la grabacion de video de acuerdo con los métodos de notificacién especificados en este cuadro de dialogo.

15. Cambie los puertos por defecto del servidor web (para el acceso remoto)
Admin Menu > Configuracion de Red > Servidor Web (para expertos)
£\ €« MOBOTIX M16 mx10-22-7-12 Web Server 00

Web Server

Experts only! You can define up to two ports for the web server of the camera.
Warning: Your camera may become unreachable if you enter wrong settings here. Leave

Port or ports 'O'e‘:"v%? | these fields empty if you are not sure.
S Close this window and store the configuration in permanent memory, then reboot the
camera to apply your changes.
Enable HTTP Enable unencrypted HTTP on this camera.
Authen&%atggg Digest Select authentication method for this camera.
HTTPS Settings
Enable HTTPS Enable SSL/TLS-encrypted HTTPS on this camera.
Experts only! Warning: Your camera may become unreachable if you enter wrong
SSUTLS port for settings here. Leave this field empty if you are not sure.
HTTPS server Close this window and store the configuration in permanent memory, then reboot the

camera to apply your changes.

Download X.509
certificate

Download the X.509 certificate currently used by the camera (can include an optional

Download certificate chain).

Download the user-defined X.509 certificate request currently stored in the camera. This
Download X.509 certificate request matches the data below.
There is currently no user-defined X.509 certificate request available.

Download X.509
certificate request

MxWeb Settings

Enable the MxWeb user interface on this camera. Note: This option will automatically be

Enable MxWeb (re-)activated as long as ONVIF is enabled.

Experts only! Warning: Your camera may become unreachable if you enter wrong
settings here. Leave this field empty if you are not sure.
Port for the MxWeb The default port for HTTP and WebSocket connections is 8080. If you used this port for the
HTTP/WS server standard web server, you need to manually select a different port here.
Close this window and store the configuration in permanent memory, then reboot the
camera to apply your changes.

Los puertos estandar (80 TCP para HTTP y 443 TCP para HTTPS) son mas propensos a los ataques. Sustituir estos
puertos predeterminados por otros personalizados puede aumentar alin mas la seguridad de la cdmara.
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16. Genere y cargue certificados personalizados X.509

Admin Menu > Configuracion de Red > Servidor Web (para expertos)
Replace the X.509 certificate and private key currently used by the camera

Delete the X.509 Delete the user-supplied X.509 certificate and X.509 private key in the camera. The
certificate camera will use its factory-supplied X.509 certificate again.
Upload the X.509 Upload the user-supplied X.509 certificate and private key. The currently used X.509
certificate and private certificate and private key will be overwritten. Download them first if you would like to
key preserve them.
Upload X.509 Upload the user-supplied X.509 certificate that matches the X.509 certificate request
P 3 currently stored in the camera. The currently used X.509 certificate will be overwritten.

certificate Download it first if you would like to preserve it.

This will regenerate and overwrite any X.509 certificate, X.509 private key and X.509

Generate (-] certificate request currently stored in the camera. Download them first if you would like to
preserve them. Note: Generation will need several seconds to complete.

Upload the user-supplied X.509 certificate. Enter the X.509 certificate file in PEM format. If
Durchsuchen...  Keine Datei ausgewéhit. X.509 certificate and X.509 private key are contained in the same file, enter the file
containing X.509 certificate and X.509 private key.

Upload X.509
certificate from file:

Durchsuchen..  Keine Datei ausgewahit. Upload the user-supplied X.509 private key. Enter X.509 private key file in PEM format. If
Upload X.509 private X.509 certificate and X.509 private key are contained in the same file, enter the file
P kéy frc?rrn file: Passphrase: containing X.509 certificate and X.509 private key. Enter the passphrase if the X.509

8 private key is encrypted with a passphrase.

Cargar un certificado personalizado firmado por una CA (autoridad de certificacion) de confianza garantizara la
confidencialidad y la autenticidad de todas las conexiones establecidas a través de HTTPS (SSL/TLS).

17. Configure el cliente de OpenVPN para conexiones remotas
Admin Menu > Configuracién de Red > Configuracién de client OpenVPN

£\ € MOBOTIX M16 mx10-22-7-12 OpenVPN Configuration 2
General OpenVPN Setup
OpenVPN Enabled B Enable or disable the VPN features of this camera.

Para optimizar la seguridad en caso de conexiones remotas, es posible aprovechar el cliente de OpenVPN integrado
para establecer un tinel VPN (red privada virtual) entre la camara y el host remoto.

Crear una conexion de OpenVPN requiere un servidor correspondiente, el cual proporciona un acceso seguro a la
camara. Para hacerlo, puede ejecutar su propio servidor de OpenVPN o usar el servicio de un proveedor de
OpenVPN.

Para obtener mas informacién sobre OpenVPN, visite el sitio web OpenVPN Community.

18. Evite exponer la cAmara a Internet a menos que sea estrictamente necesario

El acceso remoto a la cdmara debe concederse de manera consciente para reducir el riesgo de ataques. Si fuera
necesario el acceso remoto, aseglrese de observar las reglas previamente indicadas para limitar la conexion
Unicamente a los usuarios previstos.

19. Haga uso de redes VLAN para separar la red de CCTV (nivel de seguridad de empresa)
En los entornos empresariales, es una buena practica mantener la red de CCTV (camaras IP, estaciones de trabajo
NVR y VMS) separada del resto de hosts para impedir accesos no autorizados y evitar la congestién del trafico.

20. Habilite IEEE 802.1X (nivel de seguridad de empresa)

Admin Menu > Configuracion de Red > Interfaz Ethernet (para expertos) > IEEE 802.1X

Esta norma internacional se utiliza para el control de acceso a la red (NAC) basado en puertos. Este procedimiento
requiere que todos los dispositivos de la red (también la cAmara MOBOTIX) se autentiquen en el conmutador para
obtener una conexion de red. Los dispositivos de red sin una autenticacion adecuada son rechazados.

Pregunte a su administrador de red si la norma IEEE 802.1X es compatible o necesaria. Aseglrese de que el
conmutador al que esta conectada la camara (autenticador) se haya configurado en consecuencia. En general, el
conmutador (autenticador) también necesita un servidor de autenticacién, como un servidor RADIUS. El
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procedimiento de autenticacion lo controla el servidor de autenticacion. Aseglrese de que la camaray el servidor
de autenticacion utilizan siempre el mismo procedimiento.

21. Compruebe con regularidad el archivo de registro del servidor web
Admin Menu > Sequridad > Registro de Servidor Web

/ﬁ 4 MOBOTIX M16 mx10-22-7-12 Web Server Logfile 00
Host Name P Status User Date & Time |t
10.0.30.29 10.0.30.29 Successful admin today 11:21:11
- 11:18:48
admin 09:52:32
- 2018-02-05 16:24:03
admin 16:08:20
- 15:56:43
10.1.1.102 10.1.1.102 Successful - 2018-02-02 11:59:00
10.0.30.29 10.0.30.29 Successful admin 2018-02-01 16:34:28
- 16:34:03
10.1.1.102 10.1.1.102 Successful - 16:11:40
10.0.30.29 10.0.30.29 Successful - 16:11:31
10.1.1.102 10.1.1.102 Successful - 08:33:53
10.0.30.29 10.0.30.29 Successful - 2018-01-31 16:15:05
10.1.1.102 10.1.1.102 Successful - 16:12:28
10.0.30.29 10.0.30.29 Successful - 13:09:57
10.1.1.102 10.1.1.102 Successful - 11:45:18
10.0.30.29 10.0.30.29 Successful - 11:42:48
10.1.1.102 10.1.1.102 Successful - 2018-01-29 16:39:58
10.0.30.29 10.0.30.29 Successful - 14:23:14
10.1.1.102 10.1.1.102 Successful - 12:31:25
10.0.30.29 10.0.30.29 Successful - 2018-01-25 11:48:40
10.1.1.102 10.1.1.102 Successful - 11:33:52
10.0.30.29 10.0.30.29 Successful admin 11:33:05
10.1.1.102 10.1.1.102 Successful - 11:31:51
10.0.30.29 10.0.30.29 Successful - 11:08:18
10.1.1.102 10.1.1.102 Successful - 2018-01-24 16:21:59
10.0.30.29 10.0.30.29 Successful - 13:42:32
10.1.1.102 10.1.1.102 Successful - 10:38:06
10.0.30.29 10.0.30.29 Successful - 2018-01-22 14:52:02
10.1.1.102 10.1.1.102 Successful o 14:11:19
10.0.30.29 10.0.30.29 Successful admin 13:46:46
- 13:45:02

El archivo de registro del servidor web contiene todos los intentos de acceso y la informacién de fecha/hora, junto
con los mensajes de estado correspondientes del servidor web, asi como el nombre de host del ordenador que
accede al sistema. Los intentos de acceso no autorizados pueden actuar como alarma para los administradores del
sistemay una invitacion a revisar la fortaleza de su red.

22. Almacene los archivos de copia de seguridad de la configuracion en un lugar seguro
Admin Menu > Configuracién > Guardar configuracién actual al ordenador local

£\ MOBOTIX M16 mx10-22-7-12 Administration Overview

Configuration = Store current configuration permanently (to flash)
= Reset configuration to factory defaults

= Restore last stored configuration from flash
= Load configuration from local computer

Save current configuration to local computer
= Show current configuration (raw version)

= Edit configuration file (for experts)
= Manage other cameras

System Update = Update System Software

Aunque las credenciales de la cdmara (contrasefias de usuario) estédn codificadas dentro del archivo de
configuracion de la cdmara, los archivos de copia de seguridad de la configuracién deben mantenerse en un lugar
seguro; ademas, es recomendable cifrar el archivo con una frase de contrasefia para mayor seguridad.

Enhorabuena. Su cdmara MOBOTIX ahora es cibernéticamente segura.
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Configuracion de VMS (sistema de gestion de video)

1. Cree cuentas de usuario en el ordenador en uso

2. Cree cuentas de usuario en MxMC

3. Limite los derechos a los usuarios de VMS

4. Evite usar la cuenta de administrador para acceder a las camaras a través de MxMC

5. Habilite la opcion de desconexion automatica

Enhorabuena. Su sistema de gestién de video ahora es cibernéticamente seguro.
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Configuracion del NAS (almacenamiento conectado a la red)

1. Ubique el dispositivo utilizado para almacenar las grabaciones en un lugar seguro
2. Establezca una contrasena segura para la cuenta de administrador

3. Establezca una cuenta de usuario estandar (derechos limitados) para los dispositivos

MOBOTIX
4, Cifre los volimenes

5. Utilice un nivel RAID que garantice la redundancia de datos

Enhorabuena. Su almacenamiento conectado a la red ahora es cibernéticamente seguro.
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