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Antes de empezar

Soporte

Soporte

Soporte de MOBOTIX

Si necesita soporte técnico, péngase en contacto con su distribuidor MOBOTIX.
Si su distribuidor no puede ayudarle, se pondra en contacto con el canal de

soporte para obtener una respuesta lo antes posible.

Si dispone de acceso a Internet, puede abrir el servicio de soporte técnico de

MOBOTIX para buscar informacién adicional y actualizaciones de software.

Visite www.mobotix.com > Support > Help Desk (www.mobotix.es >

Soporte > Servicio de asistencia).

eCampus de MOBOTIX

El eCampus de MOBOTIX es una plataforma completa de aprendizaje elec-
tronico. Le permite decidir cuando y dénde desea ver y procesar el contenido
del seminario de formacion. Solo tiene que abrir el sitio en su navegador y selec-

cionar el seminario de formacion que desee.

Visite www.mobotix.com/ecampus-mobotix.

Comunidad de MOBOTIX

La comunidad de MOBOTIX es otra valiosa fuente de informacion. El personal de
MOBOTIX y otros usuarios comparten informacién y usted también puede

hacerlo.

Visite community.mobotix.com.
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Antes de empezar

Notas de seguridad

Notas de seguridad

B Esta camara debe instalarla personal cualificado; ademas, la instalacion debe cumplir todos

los reglamentos locales.
B Este producto no debe utilizarse en lugares expuestos a riesgos de explosion.
® No mire directamente a los LED infrarrojos que puedan estar activos en el producto.
® No utilice el producto en un lugar donde haya mucho polvo.
B Proteja el producto contra la entrada de humedad o agua en la carcasa.

B |nstale este producto tal como se describe en este documento. Una instalacién defectuosa
puede dafar el producto.

B No sustituya las baterias de la camara. Si se sustituye una bateria por otra de un tipo inco-

rrecto, la bateria podria explotar.

B Este equipo no es adecuado para su uso en lugares donde es probable que haya nifios pre-

sentes.

B | as fuentes de alimentacion externas deben cumplir los requisitos de fuente de alimentacion

limitada (LPS) y compartir las mismas especificaciones de alimentacion con la camara.

B Sj utiliza un adaptador de alimentacion, el cable de alimentacion debe conectarse a una

toma de corriente con una conexion a tierra adecuada.

B Para cumplir los requisitos de EN 50130-4 relativos al funcionamiento ininterrumpido de las
fuentes de alimentacion de los sistemas de alarma, se recomienda utilizar un sistema de ali-

mentacion ininterrumpida (SAI) para apoyar el suministro de alimentacién del producto.

AVISO! Observe el documento MOBOTIX MOVE Consejos de instalacién para garantizar un ren-

dimiento 6ptimo de las funciones de la camara.

Notas legales

Aspectos legales de la grabacion de video y sonido

Debe cumplir todas las normativas de proteccion de datos para el control de video y sonido cuando
utilice productos MOBOTIX AG. Segun la legislacién nacional y la ubicacién de instalacién de las
camaras, la grabacién de datos de video y sonido puede estar sujeta a documentacion especial o
puede estar prohibida. Por lo tanto, todos los usuarios de productos MOBOTIX deben familiarizarse
con todas las normativas aplicables y cumplir estas leyes. MOBOTIX AG no se hace responsable del

uso ilegal de sus productos.
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Antes de empezar

Notas legales

Declaracion de conformidad

Los productos de MOBOTIX AG estan certificados de acuerdo con las normativas aplicables de la CE y
de otros paises. Puede encontrar las declaraciones de conformidad de los productos de MOBOTIX AG

en www.mobotix.com, en Soporte > Centro de descargas > Marketing y documentacién > Cer-

tificados y declaraciones de conformidad.

Declaracion de RoHS

Los productos de MOBOTIX AG cumplen plenamente con las restricciones de la Union Europea sobre
el uso de determinadas sustancias peligrosas en aparatos eléctricos y electronicos (Directiva

2011/65/CE) (RoHS) en cuanto a su sujecion a estas normativas (consulte la declaracion de RoHS de
MOBOTIX en www.mobotix.com, Soporte > Centro de descargas > Marketing y documentacion >

Folletos y guias > Certificados).

Eliminacion

Los productos eléctricos y electrdnicos contienen numerosos materiales valiosos. Por este motivo, le
recomendamos que deseche los productos de MOBOTIX al final de su vida atil de acuerdo con todos
los requisitos legales y normativas (o depositelos en un centro de recogida municipal). Los productos
de MOBOTIX no deben desecharse en la basura doméstica. Si el producto contiene alguna bateria,
deséchela por separado (los manuales del producto correspondientes contienen instrucciones espe-

cificas cuando el producto contiene alguna bateria).

Descargo de responsabilidad

MOBOTIX AG no asume ninguna responsabilidad por dafios que sean a consecuencia de un uso ina-
decuado o de un incumplimiento de los manuales o de las normas y reglamentos aplicables. Se apli-
can nuestros términos y condiciones generales. Puede descargar la version actual de los Términos y

condiciones generales de nuestro sitio web en www.mobotix.com, haciendo clic en el enlace corres-

pondiente en la parte inferior de cada pagina.

Es responsabilidad del Usuario cumplir con la totalidad de leyes, normas, tratados y normativas loca-
les, estatales, nacionales y extranjeras aplicables en relacién con el uso del Software y el Producto,
incluidas las relacionadas con la privacidad de datos, la Health Insurance Portability and Accoun-
tability Act de 1996 (HIPPA), comunicaciones internacionales y transmisién de datos técnicos o per-

sonales.
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Informacion general
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Informacion general

Caracteristicas

Caracteristicas

La MOBOTIX MOVE 20MP Multisensor IR Video Analytics Camera incorpora cuatro sensores 5MP ajus-
tables individualmente con lentes remotas de zoom/enfoque para un posicionamiento y alineacion
optimos segun las necesidades de observacién. Cuatro secuencias de video individuales mas una
secuencia combinada de los cuatro sensores que proporciona una visién sin distorsiones de hasta
360 grados hacen de esta camara la mejor opcion para vigilar grandes areas o intersecciones de
carreteras. Las funciones integradas de analisis de video basadas en DNN incluyen reconocimiento
facial y de matriculas para una videovigilancia 24/7 con deteccién simultanea de multiples objetos.
MOBOTIX EverClear El nanorrevestimiento superhidréfilo y autolimpiable de burbuja multisensor
garantiza la mejor calidad de imagen incluso con lluvia y reduce los esfuerzos de limpieza y los cos-
tes operativos.

® 4 x 5MP sensores de ima- ® Codificacion inteligente,
gen, ajustables libremente control inteligente de baja
(1/2,8" Progressive CMOS tasa de bits

B microSD Admite tarjetas
SDHC/SDXC de hasta 1 TB
(2 ranuras)

IMX 675 SONY STARVIS Il)
Alta sensibilidad luminica:
0,02 Lux color, 0,001 Lux
B/N

Objetivo zoom/foco 3x
motorizado de 2,8 a 8 mm

® WDR de hasta 130 dB
® |luminacion IR envolvente

integrada de hasta

30 m/98 ft

Admite hasta nueve secuen-
cias H.264/H.265/MJPEG

Micréfono y altavoz inte-
grados, entrada/salida de
linea de audio bidireccional
MOBOTIX
MxMessageSystem
Reduccion de ruido 2D y 3D
con compensacién de movi-
miento (MCTF)
Compatibilidad con el perfil
ONVIF S/G/T/M

Analisis de video DNN (8 VA,
Caray ALPR)

Soporte de triple potencia
(IEEE802.3bt/AC24V/DC24V)
Clase de proteccién
IP66/1K10

® Compatible con NEMA 4x
® Hardware/firmware TPM

integrado con certificacién
FIPS 140-2 de nivel 2
Temp. Rango -40 a 60 °C/-
40 a 140 °F con calefactor
EverClear recubrimiento de
burbuja multisensor

® Funciones de eventos inte- ® Soporta tarjeta SSD M.2
ligentes SATA3 de hasta 8 TB

AVISO! Observe el documento MOBOTIX MOVE Consejos de instalaciédn para garantizar un ren-

dimiento 6ptimo de las funciones de la camara.

Contenido del paquete

Revise el paquete y compruebe que contiene los elementos que se indican a continuacion.

—

g

20MP Multisensor IR Video Analytics Camera

Bloque de terminales de alimentacion de 4 pines
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Informacion general

Contenido del paquete

Bloque de terminales de alarma y sonido de 12 pines

Tornillo M3 para SSD M.2 (x2)

Tacos de plastico para tornillo (x2)

Herramienta de insercién RJ-45 (x1)

Anillo de conexidn a tierra (x1)

Tornillos autorroscantes (x5)

Clavija de plastico (x5)

@ Tornillo 8-32 para caja de conexiones (x4)
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Informacion general

Dimensiones

}@/ Tornillo 6-32 para caja de conexiones (x2)
e

_

(== Tornillo M4 para el cable de tierra (x1)

Llave Torx de seguridad

AVISO! Si desea adquirir un adaptador de corriente, pdngase en contacto con MOBOTIX para obte-
ner mas informacion.

AVISO! Si desea emplear una fuente de alimentacion externa, péngase en contacto con el fabri-
cante de la camara para confirmar que la fuente de alimentacion cumple los requisitos LPS y com-
parte las mismas especificaciones de alimentacion que la camara.

AVISO! Los tornillos autorroscantes suministrados se emplean sobre materiales blandos como la
madera. Para otros entornos de instalacion, como paredes macizas o de yeso, los usuarios DEBEN
practicar perforaciones anteriormente y usar tacos de plastico antes de fijar la camara a la pared.

ATENCION! No sustituya las baterias de la cdmara. Si se reemplaza la bateria por otra de un tipo
incorrecto, puede producirse un riesgo de explosion.

Dimensiones

AVISO! Descargue la plantilla de perforacion de la el sitio web MOBOTIX: www.mobotix.com >
Asistencia > Centro de descargas > Marketing y documentacion > Plantillas de perforacion.

ATENCION! Imprima o copie siempre la plantilla de perforacion al 100% del tamafio original.
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Dimensiones

: M1A-20-IR-VA: Todas las medidas en mm
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Informacién general

Accesorios para camaras Multisensor

Accesorios para camaras Multisensor

Cadigo de pedido/
Fotografia

Mx-M-VM-AP

&

Mx-M-VM-IC

Mx-A-VM-DBC

e

Descripcion

Placa de montaje
adaptadora para
camara MOVE Van-
dal Multisensor Mx-
M-VM1A-20-IR-VA.

Montaje empotrado
en el techo para
camara MOVE Van-
dal Multisensor Mx-
M-VM1A-20-IR-VA.

Domo de repuesto
transparente para la
camara MOVE Van-
dal Multisensor Mx-
VM1A-20-IR-VA.

Productos com- Material/
patibles Color

Camara MOVE Aluminio,
Vandal Mul- RAL9003
tisensor Mx-M-
VM1A-20-IR-

VA.

Puede com-

binarse con
MX-M-SD-GN,
MX-M-SD-PM,

MX-M-SD-

PMEXT, Mx-M-

SD-W, Mx-M-

SD-WL, Mx-M-

SD-WM.

Camara MOVE Aluminio,
Vandal Mul- RALS003
tisensor Mx-M-
VM1A-20-IR-

VA.

Camara MOVE Policarbonato,

Vandal Mul-
tisensor Mx-
VM1A-20-IR-
VA.

transparente

Peso

1,95 kg

0,965 kg

0,53 kg
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Informacion general

Accesorios para camaras Multisensor

Codigo de pedido/
Fotografia

Mx-A-VM-DBT

Mx-M-VMSD-AP

8

Y

Mx-M-VMSD-IC

€
)

MOBOTIX MoV

\w

'6;

Descripcion

Cupula tintada de
recambio para
camara MOVE Van-
dal Multisensor Mx-
VM1A-20-IR-VA.

Placa de montaje
adaptadora para
camara MOVE Van-
dal PTZ Multisensor
Combo Mx-M-VMSD-
2021-VA.

Montaje empotrado
en el techo para
camara MOBOTIX
MOVE Vandal Mul-
tisensor PTZ Combo
Mx-M-VMSD-2021-
VA.

Productos com- Material/

patibles

Camara MOVE
Vandal Mul-
tisensor Mx-
VM1A-20-IR-
VA.

Camara MOVE
Vandal PTZ
Multisensor
Combo Mx-M-
VMSD-2021-
VA.

Camara MOVE
Vandal PTZ
Multisensor
Combo Mx-M-
VMSD-2021-
VA.

Peso
Color
Policarbonato, 0,53 kg
tintado
Aluminio, 1,57 kg
RAL9003
Aluminio, 3,5kg
RAL9003
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Informacién general

Accesorios para camaras Multisensor

Dimensiones

Caodigo de pedido Dimensiones

Mx-M-VM-AP Side

E_
32,4
Mx-M-VM-IC =
'° ‘\‘\\ iroctall Wole: @ 205
B
\\
! ‘;I Front

34" NPT
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Informacion general

Accesorios para camaras Multisensor

Cadigo de pedido Dimensiones

Mx-M-VMSD-AP

Mx-M-VMSD-IC
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Informacién general

Accesorios para todas las camaras

Accesorios para todas las camaras
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Informacion general

Accesorios para todas las camaras

Caodigo de pedido/
Fotografia

MX-NPA-UPOE1A-60W

Descripcion Productos Material/ Peso
compatibles Color

Inyector de alimentacion Todas las Carcasa 0,45 kg
UPoE de 60 W. camaras. de plas-

Inyector de alimentacién tico,

de red PoE++ de 60 W - negra

Tensién de entrada de CA:
de 100 a 240 VCA (de 50 a
60 Hz) - Corriente de
entrada de CA: 1,5 A
@100-240 VCA - Tem-
peratura ambiente de fun-
cionamiento: -10° a 40°C
@60W - -10° a 50°C, hume-
dad 10 a 90% @30W - Con-
formidad IEEE 802.3bt -
Potencia de salida de 60W
sobre 4 pares - Soporta
aplicaciones
10/100/1000Base-T - Ins-
talacion plug-and-play -
Proteccion total OVP,
OCP- Soporta apli-
caciones
10/100/1000Base-T.
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Informacion general

Accesorios para todas las camaras

Caédigo de pedido/
Fotografia

Mx-A-ETP1A-2601-SET

Descripcion Productos Material/
compatibles Color

Conjunto convertidor de  Todas las Carcasa

medios Ethernet(PoE+) - camaras. de plas-

Twisted-Pair. Requiere Mx- tiCO,
Juego completo com- A-ETP1A- negra
puesto por dos unidades  2601-POW.

transmisoras/receptoras
de dos hilos para esta-
blecer una ruta de trans-
mision Ethernet a través
de cables de par tren-
zado. - Transmision de
Ethernet y alimentacion
PoE+ a través de linea de
dos hilos segun IEEE1901.
- Conexion sencilla de dis-
positivos finales Ethernet
de 10/100 Mbps - Max. 95
Mbps ancho de banda de
transmision, alcance de
hasta 600 m para sélo
datos, 300 m para PoE en
funcién de la calidad del
enlace de par trenzado.
calidad del enlace de par
trenzado - Cifrado de
datos de red AES de 128
bits - Fuente de ali-
mentacion Transmisor
(Tx) y receptor (Rx) de 2
hilos, asi como dispositivo
final a través de red PoE o
fuente de alimentacion
externa 56VDC / 1,2A (jno
incluida!) - Los dis-
positivos finales conec-

tados Los dispositivos

Peso

0,368 kg
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Informacion general

Accesorios para todas las camaras

Codigo de pedido/ Descripcion Productos Material/ Peso
Fotografia compatibles Color

finales conectados se ali-
mentan a través de un
conmutador PoE
IEEE802.3af(PoE),
IEEE802.3at (PoE+), UPOE
hasta 60W (requiere ali-
mentacion externa). hasta
60 W (requiere fuente de
alimentacién externa). -
LEDs de estado (datos, ali-
mentacion, enlace de
datos, PoE) enlace, PoE) -
Proteccién contra sobre-
tensiones integrada (IEC
61000-4-5 4kV(1,2 / 50us),
2kA(8 / 20us)) - Fuente de
alimentacién: TX: T-Linx o
DC12V~57V, RX: Con-
mutador PoE o
DC48V~57V - Temperatura
de funcionamiento: -20 a
60°C - Dimensiones: 80,4
(L) x 61,6(An) x 24(Al)mm -
Peso: RX/TX: 102g - Garan-

tia: 2 afos

Mx-A-ETP1A-2601-POW Fuente de alimentacién =~ Mx-A-ETP1A- Carcasa 0,49 kg
tipo enchufe para Mx-A-  2601-SET de plas-
ETP1A-2601-SET. tico,
Salida: 57V CC +/-3% / 1,2 negra

A - Entrada: 90-260V AC
(47-63Hz) - 68,4 Watt -
Temperatura de fun-
cionamiento: 0-40°C/32-
122°F
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Informacion general

Accesorios para todas las camaras

Caédigo de pedido/
Fotografia

Mx-A-KBD1A-PTZ-JOG

Descripcion

MOBOTIX Teclado USB
con Joystick PTZ y Jog-
Shuttle.

Panel de control USB para
manejar MOBOTIX MxMC
2.6 y superior y MOBOTIX
HUB incl. Control de
software PTZ y cdmaras
PTZ motorizadas y dis-
positivos pan/tilt - Joys-
tick de 3 ejes integrado -
Jog shuttle integrado - 38
teclas de control con
retroiluminacién pre-
definidas para funciones
MxMC o libremente defi-
nibles para MOBOTIX HUB
- Zumbador de alarma
integrado - Adecuado
para funcionamiento
como dispositivo HID en
MOBOTIX VMS con sis-
temas operativos basados
en Windows y MAC a tra-
vés de USB 2.0 - Ade-
cuado para usuarios
diestros y zurdos - Fuente
de alimentacién: USB,
max. 350 mA - Tem-
peratura de fun-
cionamiento: 0°-45°C/32-
113 °F.

Productos Material/
compatibles Color
Todas las Carcasa
camaras. de plas-
Requiere un tico,
ordenador  Negra
Windows o

macOS con

USB 2.0 o

superior.

Peso

1,9 kg
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Informacion general

Lecturas complementarias

Caodigo de pedido/ Descripcion Productos Material/ Peso
Fotografia compatibles Color
MX-SWITCH1 Conmutador de red Todas las Carcasa 0,31 kg
MOBOTIX para montaje camaras. de plas-

en carril DIN. tico, gris

5x puertos RJ45 con 100
MBit/s (1x uplink, 4x PoE+
con max. 75 W). Ali-
mentacion: 48 V CC, max.
75 W. Cableado sim-

- plificado para estaciones

de puerta gracias a la
conectividad disponible
para proteccién anti-
rrobo, abrepuertas y
MxBus. El MxBus, la pro-
teccidn antirrobo, la
puertay el contacto de la
cerradura pueden conec-
tarse a través de hilos
separados del cable Ether-

net.

Lecturas complementarias

Manuales y documentos de instalacién rapida

Manual de analisis de video
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Informacion general

Lecturas complementarias

Especificaciones técnicas

MOBOTIX MOVE Consejos de instalacion

MOBOTIX Comunidad
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Conexion

Esta seccion contiene la siguiente informacion:
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Conexion

Cableado de la camara

Cableado de la camara

La camara cuenta con clasificacién IP66 para evitar que entre agua en la camara. Sin embargo, el
agua podria entrar en la camara si no se instala correctamente. Aseglrese de que se siguen estric-
tamente las siguientes advertencias al instalar la camara.

® Coloque todos los cables y el adaptador en entornos secos e impermeables, por ejemplo, cajas
resistentes al agua. Esto evitara que la humedad se acumule dentro de la cdmara y penetre en
los cables.

® Al pasar los cables, doblelos ligeramente en forma de U (consulte las imagenes superiores de
la figura anterior) para generar un punto bajo. Esto evitara que entre agua en la cdmara a lo

largo de los cables que vienen desde arriba.

® E| orificio de entrada del cable del kit de montaje exterior (consulte la imagen inferior de la

figura anterior) debe sellarse con cinta de sellado para evitar que entre agua en la camara.

AVISO!
Esta camara debe instalarla personal cualificado; ademas, la instalacién debe cumplir todos los
reglamentos locales.
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Conexion

Cableado de la camara

Conectores de la camara

m—bM.Z SSD Slot®

g/

Conector

Ranura para tar-
jeta SSD M.2
SATA3

Boton Reset (Res-

tablecer)

Ranuras para tar-
jetas microSD (2)

USB tipo A

MICROFONO
BNC
Botén BNC

Puerto RJ-45

Definicion

Inserte la tarjeta SSD M.2 SATA3 (max. 8 TB) en la ranura para guar-
dar en ella videos e instantaneas. Apague siempre la cdmara antes
de insertar o extraer cualquier soporte de almacenamiento.

AVISO! Esta cdAmara no admite unidades SCSI.

Pulse el botén con una herramienta adecuada durante al menos
20 segundos para restablecer el sistema a los valores pre-
determinados de fabrica.

Inserte las tarjetas microSD en las ranuras para guardar en ellas
videos e instantaneas. Apague siempre la camara antes de insertar o

extraer cualquier soporte de almacenamiento.

Inserte una unidad flash en la ranura USB para guardar videos e ins-
tantaneas. Apague siempre la cdAmara antes de insertar o extraer

cualquier soporte de almacenamiento.
Entrada de audio

No esta disponible en este modelo de camara.
No esta disponible en este modelo de camara.

Para conexiones de red y PoE
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Conexion

Cableado de la camara

N.° Conector Definicion

9 Conector de ali-  Conector de alimentacion de AC24V/DC24V (consulte Cableado de la
mentacién camara, p. 26 a continuacion)

10 Conectorde E/S  Conexion de E/S de audio/alarma (consulte Cableado de la cdmara,

de audio/alarma* p. 26 a continuacién)

**NO conecte una fuente de alimentacion externa al conector de E/S de alarma de la camara.

AVISO! Si desea adquirir un adaptador de corriente, pdngase en contacto con MOBOTIX para obte-

ner mas informacion.

Ranura para tarjetas microSD

Ranura para tarjetas microSD

ATENCION! Apague siempre la camara antes de llevar a cabo los siguientes pasos.

Inserte la tarjeta microSD en la ranura para tarjetas a fin de almacenar en ella videos e instantaneas.

AVISO!

B No es recomendable grabar con la tarjeta microSD de forma ininterrumpida, ya que es posi-
ble que no sea compatible con lectura/escritura de datos continua a largo plazo. Péngase en
contacto con el fabricante de la tarjeta microSD para obtener informacién sobre su fiabilidad
y vida util.

B Sies nueva, recuerde formatear la tarjeta microSD como se indica en Formateo del soporte

de almacenamiento mas adelante.

Ranura para tarjeta SSD M.2

Ranura para tarjeta SSD M.2 SATA3
ATENCION! Apague siempre la cdmara antes de llevar a cabo los siguientes pasos.

Inserte una tarjeta SSD M.2 SATA3 adecuada (max. 8 TB) en la ranura y fijela con el tornillo M3 sumi-

nistrado.
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Conexion

Conexion de alimentacion

AVISO!

B Esta camara no admite unidades SCSI.

B Sj es nueva, recuerde formatear la tarjeta SSD como se indica en Formateo del soporte de

almacenamiento mas adelante.

Boton Reset (Restablecer)

Pulse el botén con una herramienta adecuada durante al menos 20 segundos para restablecer el sis-

tema a los valores predeterminados de fabrica.

Formateo del soporte de almacenamiento interno

Después de insertar un nuevo soporte de almacenamiento o de sustituir el existente, no olvide for-

matearlo para que la cdmara pueda utilizarlo para grabar secuencias de video.

1. Conéctese a la camara.
2. Abra Sistema > Gestion del almacenamiento > <tipo de soporte de almacenamiento>.

3. Enla seccion Configuracion del dispositivo, haga clic en Formatear para iniciar el proceso de

formateo.

Una vez finalizado el formateo, la cdAmara podra utilizar el soporte de almacenamiento para las gra-

baciones.

Conexion de alimentacion

(fehlender oder ungtiltiger Codeausschnitt)

Conexion del cable Ethernet

Conexion del cable Ethernet

Conecte un extremo del cable Ethernet al conector RJ-45 de la camara y el otro extremo al con-

mutador de red o al PC.
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Conexion

Conexion de la E/S de audio y alarma

AVISO!

® | alongitud del cable Ethernet no debe superar los 100 m/300 pies.

B Compruebe el estado del indicador de enlace y los LED indicadores de actividad del con-

mutador. Si los LED estan apagados, compruebe la conexion LAN.

® En algunos casos, es posible que necesite un cable de cruce de Ethernet si conecta la

camara directamente al PC.

Indicadores LED del conector Ethernet

B F| LED verde de enlace indica una buena conexién de red.
B E| LED naranja de Actividad parpadea para indicar actividad de la red.

Conexion de la E/S de audio y alarma

N.° Conector

1 Ranura para tar-
jeta SSD M.2
SATA3

2 Boton Reset (Res-
tablecer)

Definicion

Inserte la tarjeta SSD M.2 SATA3 (max. 8 TB) en la ranura para guardar
en ella videos e instantaneas. Apague siempre la camara antes de

insertar o extraer cualquier soporte de almacenamiento.

AVISO! Esta cdmara no admite unidades SCSI.

Pulse el botén con una herramienta adecuada durante al menos
20 segundos para restablecer el sistema a los valores pre-

determinados de fabrica.
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Conexion

Conexion de la E/S de audio y alarma

10

Conector

Ranuras para tar-

jetas microSD (2)

USB tipo A

MICROFONO
BNC

Botén BNC
Puerto RJ-45

Conector de ali-

mentacion

Conector de E/S
de audio/alarma*

Definicion
Inserte las tarjetas microSD en las ranuras para guardar en ellas

videos e instantaneas. Apague siempre la camara antes de insertar o

extraer cualquier soporte de almacenamiento.

Inserte una unidad flash en la ranura USB para guardar videos e ins-
tantaneas. Apague siempre la camara antes de insertar o extraer cual-

quier soporte de almacenamiento.

Entrada de audio

No esta disponible en este modelo de cdmara.
No esta disponible en este modelo de camara.
Para conexiones de red y PoE

Conector de alimentaciéon de AC24V/DC24V (consulte Conexion de la

E/S de audio y alarma, p. 30 a continuacién)

Conexion de E/S de audio/alarma (consulte Conexion de la E/S de
audio y alarma, p. 30 a continuacion)

**NO conecte una fuente de alimentacion externa al conector de E/S de alarma de la camara.

AVISO! Si desea adquirir un adaptador de corriente, péngase en contacto con MOBOTIX para obte-

ner mas informacion.
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Instalacion

Esta seccion contiene la siguiente informacion:

Comentarios generales ... 34

Instalacion de lacamara ... . 34
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Instalacion

Comentarios generales

Comentarios generales

Lea detenidamente las instrucciones proporcionadas en este capitulo antes de instalar la camara.

AVISO! Esta camara debe instalarla personal cualificado de conformidad con todos los regla-
mentos locales.

AVISO! Observe el documento MOBOTIX MOVE Consejos de instalacidn para garantizar un ren-

dimiento éptimo de las funciones de la camara.

Instalacion de la camara

20MP Multisensor IR Video Analytics Camera no se puede montar en paredes ni techos sin accesorios.
El uso de accesorios (como un soporte colgante, por ejemplo) aumenta las posibilidades de apli-
cacion de esta camara. Consulte Accesorios para encontrar el tipo de soporte adecuado para su situa-
cion.

Para instalar la cdmara con uno de estos accesorios, consulte el documento de instalacién rapida
correspondiente disponible en www.mobotix.com > Soporte > Centro de descargas > Marketing
y documentacion > Manuales, en la seccion Accesorios de MOBOTIX MOVE.

Instalacion en el techo o una pared sin accesorios

1. Afloje los cuatro tornillos de seguridad de la camara con la llave Torx suministrada y abra la tapa
de la cupula.

2. Utilice un destornillador para aflojar los tornillos que conectan la camaray la base de la cadmara.

3. Coloque la base de la camara en el lugar de instalacion deseado. Marque la posicion de los cua-
tro orificios para tornillos y la entrada del conducto trasero (para los cables) en el techo o la
pared.

4. Perfore el orificio de entrada del cable (entrada del conducto trasero) en el techo/pared.

5. Perfore un orificio ligeramente mas pequefio que los tacos de plastico suministrados en cada ori-
ficio marcado para los tornillos. A continuacién, introduzca los tacos de plastico en los orificios
perforados.
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Instalacion

Instalacion de la camara

6. Pase los cables por el orificio de entrada de cables. Haga coincidir los cuatro orificios de los tor-
nillos de la base de la cdAmara con los tacos de plastico en el lugar de instalacion. Fije la base de

la cdmara con los tornillos autorroscantes suministrados.

7. Cuando utilice accesorios para montar la cdmara, fije la cadena anticaida de la camara al anillo

anticaida de la base de la camara.

8. Conecte el cable de conexién a tierra al anillo de conexién a tierra y fijelo firmemente a la

camara con un tornillo M4.

Instalacion de la camara con accesorios

ATENCION!

Por motivos de seguridad, se recomienda enganchar el anillo anti-
caida de la camara O al cable anticaida @ del soporte para
montaje en suspensién/pared.

Para obtener mas informacion sobre la instalacién de los soportes
y del cable anticaida, consulte el documento de instalacién rapida
correspondiente disponible en www.mobotix.com > Soporte >

Centro de descargas > Marketing y documentacion > Manua-
les en la seccion MOBOTIX MOVE Accesorios.

Instalacion en una pared
AVISO! Para poder utilizar estos soportes, solicite la placa de montaje del adaptador MX-M-VM-
AP. -
Puede instalar la cdAmara en la pared con los siguientes accesorios:
B Soporte de esquina Mx-M-SD-C (solo en combinacion con el soporte de pared SpeedDome
Mx-M-SD-W/WM)
B Soporte para parapeto MX-M-SD-GN (cuello de cisne) con caja de conexiones integrada (se
necesita Mx-M-VM-AP)
B Soporte de poste Mx-M-SD- P (solo en combinacion con el soporte de pared SpeedDome Mx-

M-SD-W/WM)

® E| soporte de pared Mx-M-SD-W puede combinarse con el soporte de poste SD Mx-M-SD-P o
el soporte de esquina Mx-M-SD-C (se necesita Mx-M-VM-AP)
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Instalacion

Instalacion de la camara

B Soporte de pared Mx-M-SD-WM con espacio para caja de conexiones opcional Mx-M-SD-WMJB
(se necesita Mx-M-VM-AP)

Instalacion en un techo
Puede instalar la cdAmara en el techo con los siguientes accesorios:

® Montaje empotrado en techo Mx-M-VM-IC
B Kit de montaje en suspension de 25 cm MX-M-SD-PM

B Extensién opcional de 25 cm MX-M-SD-PMEXT

36/138



Configuracion

Esta seccion contiene la siguiente informacion:

Requisitos del sistema parausarlacamara .................................. 38
Accesoalacamara ... 38
Ajuste de la resolucionde video ... 40
Exportacion/importacion de archivos de configuracion ................. 41

37/138



Configuracion

Requisitos del sistema para usar la camara

Requisitos del sistema para usar la camara

Para manejar la cdmara IP mediante un navegador web, aseglrese de que el PC se encuentre en
buen estado y cumpla los requisitos del sistema, seglin se describe a continuacion.

Elemento Requisitos del sistema
Ordenador per- Minimo:
sonal

B |ntel® Core™ i5-2430M a 2,4 GHz
B 4 GB de RAM

Recomendado:
B 3 GB de RAM

Sistema operativo Windows 7 o posterior

Navegador web Cualquier navegador web actual
Tarjeta de red Funcionamiento en modo 10Base-T (10 Mb/s), 100Base-TX (100 Mb/s) o
1000Base-T

AVISO! El ITE solo se debe conectar a redes PoE sin dirigirlo a la planta externa o una descripcion
equivalente.

Acceso a la camara

Acceso a la camara

20MP Multisensor IR Video Analytics Camera es compatible con todos los navegadores actuales sin

necesidad de ningun plug-in ni complemento adicional (por ejemplo, para compatibilidad con
H.264/MJPEG).

Acceso a la camara

La direccion IP predeterminada de la cAmara es: 10.x.x.x. La cdmara se inicia de forma pre-

determinada como cliente DHCP e intenta automaticamente obtener una direccion IP de un servidor
DHCP.

1. Introduzca la direccion IP de la camara en la barra de direcciones del navegador web y pulse
“Intro”.
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Configuracion

Acceso a la camara

2. Introduzca el nombre de usuario predeterminado (admin) y la contrasefia (meinsm).

AVISO! Los nombres de usuario y las contrasenas distinguen entre mayusculas y minudsculas.

3. Se le pedirad que establezca una nueva contrasefa de usuario administrador.

AVISO! La contrasefa puede tener entre 6y 14 caracteres (al menos un digito; no se permiten
caracteres especiales).

4. Después de establecer una nueva contrasefa, se le pedira que vuelva a iniciar sesién. Recuerde
utilizar la nueva contrasefa.

MOBOTIX !V (Home System Streaming Camera Logout]  Language
Main Tabs
( stream 1 (cam1) + J+—Video Stream Selection Video Time—

700M [ WIDE

1 oter ~ treaml H264 bitrate : 12288 kbps lbw corhpression, high qualjty’
FOCus [ NEAR FAR O S ¥ RESET ] Stream2 H264 bitrate : 12288 kbps lpw comp 3
E—— Stream3 H264 bitrate : 12288 kbps lbw corfipression, high quality
AF Mode { MANUAL ZMTRIG J PUSH AF ] Streamd H264 bitrate : 12288 kbps lbw corhpress| qual
Focus Adjustment Video Quality Information
AF Controls i Full Screen
Zoom Adjustment Snapshot
Stream Information Live View

Manual Trigger

Ajuste de zoom y enfoque

La imagen en tiempo real aparece en la pagina de inicio tras acceder correctamente a la cdmara. Si
el zoom o el enfoque no son los deseados, utilice los botones de funcion de la pagina de inicio para
ajustarlos.
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Configuracion

Ajuste de la resolucion de video

AVISO! Consulte la seccién Referencia de mendu, p. 43 de la camara Multisensor WDR IP para obte-
ner mas informacién sobre las funciones de los botones.

Ajuste de la resolucion de video

Para editar la configuracion de video, seleccione Transmision > Configuracion de video.
MOBOTIX MOVE  Home System Streaming Camera Logout (® English #

e BRI Video Configuration
Video Rotation
stream 1 -

Video Texl Overlay
Video ROl Encoding Encode Type: h264 Source: caml Resolution: 2560%1920 Framerate: 25
Video OCX Protocol

Video Mask stream 2 b

St Encode Type:h264 Source: cam2 Resolution: 2560X1920 Framerate: 25

stream 3 i

Encode Type: h264 Source:cam3 Resolution: 2560X1920 Framerate: 25

stream 4 »

Encode Type: h264 Source: cam4  Resolution: 2560X1920 Framerate: 25

stream 5 )

Encode Type: h264 Source: quad_view Resolution: 1280X960 Framerate: 20

stream 6

Encoding Mo

»

stream 7

Encoding io -

stream 8

Encoding lo s

stream 9

Encoding

L L

BNC

Support: Yes
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Configuracion

Exportacion/importacion de archivos de configuracion

Resolucion predeterminada

La siguiente tabla muestra la resolucién predeterminada de la camara.

Modelo de camaras IP Resolucion predeterminada
20MP Multisensor IR Video Analytics Modo lineal H.265/H.264: 2560 x 1920 (30/25 fps) +
Camera (60/50 fps) H.265/H.264: 2560 x 1920 (30/25 fps) +
Mx-VM1A-20-IR-VA H.265/H.264: 2560 x 1920 (30/25 fps) +
H.265/H.264: 2560 x 1920 (30/25 fps) +
H.265/H.264: 1600 x 1200 (30/25 fps)
Modo WDR H.265/H.264: 2560 x 1920 (30/25 fps) +
(Obturador WDR  H.265/H.264: 2560 x 1920 (30/25 fps) +
2) H.265/H.264: 2560 x 1920 (30/25 fps) +
H.265/H.264: 2560 x 1920 (30/25 fps) +
H.265/H.264: 1600 x 1200 (30/25 fps)

Exportacion/importacion de archivos de
configuracion

Para exportar e importar archivos de configuracion, puede acceder a la pagina Mantenimiento de la

sencilla interfaz de configuracion en el navegador.
Para editar la configuracion de mantenimiento, seleccione Sistema > Mantenimiento.

Es posible exportar archivos de configuracién a una ubicacién especificada y recuperar datos car-
gando un archivo de configuracién existente en la cdAmara. Resulta especialmente adecuado tener

la misma configuracion para varias camaras.

Exportar

Para guardar la configuracién del sistema, exporte el archivo de configuracion (.bin) a una ubi-

cacién especifica para su uso futuro.

B Haga clic en el boton Exportar y aparecera la ventana emergente Descarga de archivos.
® Haga clic en Guardar e indique la ubicacion deseada para guardar el archivo de con-
figuracion.
Carga

Para cargar un archivo de configuracién en la cdmara, haga clic en Examinar para seleccionar el

archivo y luego en el botén Cargar para cargarlo.
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Referencia de menu

Esta seccion contiene la siguiente informacion:

Menudelacamara ... 44
Pestafia "Inicio" ... . 45
La pestaia "Sistema" ... . 50
La pestaia "Transmision" ... 97
Pestafia "Camara" ... 108
Pestafia "Cerrar sesion" ... ... 122
Apéndice A: Instalacion de componentes UPnP ........................... 123

Apéndice B: Conversion de direcciones IP de decimal a binario ..123

Apéndice C: Lista de puertos IP abiertos/cerrados ....................... 125
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Referencia de menu

Menu de la camara

Menu de la camara

La pagina de inicio de la cdAmara muestra las siguientes pestaiias principales en la parte supe-
rior:
Pestaiia "lInicio", p. 45

Puede supervisar el video en tiempo real del area objetivo.

La pestaina "Sistema", p. 50

El administrador puede establecer el nombre de host, la hora del sistema, la contrasefa raiz, los para-

metros relacionados con la red, etc.

La pestana "Transmision", p. 97

El administrador puede configurar el formato de video, la compresién de video, el protocolo OCX de
video, la velocidad de fotogramas de video y la compresién de audio en esta pagina.

Pestaiia ""Camara", p. 108

En esta pestafia figuran los parametros de configuracion relacionados con la cdmara solo esta dis-
ponible para las cuentas de administrador y de usuario con privilegios de control de camara.

Pestaiia "Cerrar sesion", p. 122

Haga clic en la pestafia para cerrar sesién en el sistema de cdAmara. Haga clic en Iniciar sesion para

volver a iniciar sesién con un nombre de usuario y una contrasefa diferentes, por ejemplo.
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Pestaiia "Inicio"

Pestana "Inicio"

Haga clic en la pestafia Inicio para acceder a la pagina de inicio. Hay varios botones de funcion en
esta pagina. La informacion detallada de cada elemento se describe en el siguiente apartado.

MOBOTIX M (Home System Streaming Camera Logout]  Language
Main Tabs
[ Stream 1 (cam1) s ]G—Video Stream Selection Video Time—»

zoom [ wioe TELE O 1step ¢ RESET -‘ h e@@@@

(Stream1 H264 bitrate : 12288 kbps lbw comhpression, high qual :y]

FoCus [ NEAR Stream2 H264 bitrate : 12288 kbps lbw corhpression, high qualjty

Stream3 H264 bitrate : 12288 kbps lbw comipression, high qualjty
PUSH AF (Stream4 H264 bitrate : 12288 kbps lbw corhpression, high qualjty;

Video Quality Information

Full Screen
AF Controls Zoom Adjustment Snapshot

AF Mode [ MANUAL

Stream Information Live View
Manual Trigger

AVISO! Los botones de funcion de la pagina de inicio varian en funcion del modelo de la camara.
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Pestaiia "Inicio"

Elementos de funcion de la pagina de inicio

Compatibilidad con varios idiomas

El 20MP Multisensor IR Video Analytics Camera admite diferentes idiomas para la interfaz del nave-
gador, incluidos aleman, chino simplificado, chino tradicional, espafiol, francés, inglés, italiano, japo-

nés, portugués y ruso.

Mostrar seleccion de transmision

Segun la configuracién de la transmisién, puede elegir la transmision que se va a mostrar en el menu

desplegable.

En las camaras con mas de un sensor de imagen (cabezal de cdmara), las diferentes opciones de

transmision mostraran las transmisiones de video de los sensores de imagen correspondientes.

Control de zoom digital

En el modo de pantalla completa puede utilizar la funcion PTZ digital girando la rueda del raton
(para acercar/alejar el zoom). Una vez que haya acercado el zoom, puede arrastrar el ratén en cual-

quier direccién para mover la imagen ampliada.

Informacion de la camara

Haga doble clic en el panel de vista en tiempo real y aparecera la ventana de informacién de la
camara. Puede comprobar instantdneamente la informacién basica de la cdmara, como la direccion

IP, el estado de la red, el formato de video, etc.

Calidad de video ®

Haga clic para mostrar u ocultar la informaciéon de calidad de video, incluida la velocidad de bits y la

compresion.

Pantalla completa @

Utilice este boton para cambiar la visualizacion de la imagen a pantalla completa. También puede
hacer clic con el botéon derecho del raton en el panel de video en tiempo real y seleccionar Pantalla

completa.
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Pestaiia "Inicio"

Para salir del modo de pantalla completa:

® Toque Esc en el teclado.
® Haga doble clic en el panel de video en tiempo real.

® Haga clic con el botén derecho del ratén en el panel de video en tiempo real y seleccione
Vista normal.

Activacion/desactivacion @) de habla

La funcién de habla permite la comunicacién entre la ubicacion local y la ubicacion remota. Haga
clic en el botén para activarla o desactivarla. Los usuarios deben seleccionar el modo de trans-

misién adecuado en esta ruta: Transmision > Audio para activar esta funcién.

Activacion/Desactivacion de escucha Q@

Haga clic en Escucha para silenciar o activar el audio. Los usuarios deben seleccionar el modo de
transmision adecuado en Transmision > Audio para activar esta funcion.

AVISO! Las funciones de habla y escucha solo estan disponibles para las cuentas de usuario a las
que el administrador ha otorgado este privilegio. Consulte la seccion Habla/Escucha en
Sistema > Seguridad > Usuario, p. 52 para obtener mas informacion.

Instantanea

Haga clic en el botdén para que las instantaneas JPEG se guarden automaticamente en el lugar desig-
nado. El lugar predeterminado para guardar las instantaneas es: C:\. Para cambiar la ubicacién de
almacenamiento, consulte Ubicacién de archivos (instanténeas y grabacion web), p. 93 para obte-

ner mas informacion.

Vista en tiempo real (s)(>) (pausar/reiniciar)

Haga clic en Pausa para desactivar la transmision de video; el video en tiempo real se mostrara en

negro. Haga clic en Reinicio para volver a mostrar el video en tiempo real.

Grabar @(e) (activado/desactivado)

Haga clic en Grabar y la vista en tiempo real a través del navegador web se grabara directamente
en la ubicacion especifica del disco duro local, que se puede configurar en la pagina de ubicacién
de archivos. La ubicacién de almacenamiento predeterminada para la grabacién web es: C:\. Con-

sulte Ubicacion de archivos (instantaneas y grabacién web), p. 93 para obtener mas informacion.
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Pestaiia "Inicio"

Activacion/Desactivacion de Activacion manual @)

Haga clic en Activacion manual para activar/desactivar la activacién manual. Consulte Activacién
manual, p. 82 para obtener mas informacién.

Ajuste del zoom

® Gran angular/Teleobjetivo [ WIDE || TELE |
Mantenga pulsado el botén GRAN ANGULAR/TELEOBJETIVO e implemente el ajuste continuo
del zoom.

Para los modelos con zoom, también se pueden implementar funciones acer-
camiento/alejamiento del zoom éptico al mover el cursor al panel de video en tiempo real y al

desplazar la rueda del raton en el modo de visualizacion de la vista normal.

® Pasos de gran angular/teleobjetivo ¥ [Tstep V]|

Seleccione un valor de paso de gran angular/teleobjetivo en el menu desplegable para cam-
biar el zoom de acuerdo con el valor definido.

® Resetear | RESET

Haga clic Resetear y el zoom se calibrara al gran angular maximo.

Ajuste de enfoque manual

® Acercar/Alejar |_NEAR || FAR |

Mantenga pulsado el boton Acercar/Alejar e implemente el ajuste de enfoque continuo.

" Pasos de acercar/alejar M[Tstep V|

Seleccione un valor de paso de teleobjetivo/gran angular en el ment desplegable para cam-

biar el enfoque de acuerdo con el valor definido.

" Resetear

Haga clic Resetear y el enfoque se calibrara al gran angular maximo. A continuacion, la lente
se calibrara en una posicién adecuada de acuerdo con el entorno de supervision.

Ajuste de enfoque automatico (AF)

" Manual| MANUAL

Haga clic en Manual para que los usuarios puedan ajustar el enfoque manualmente mediante
los botones Acercar/Alejar.
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B Activacion de zoom (AF de activacion de zoom) | _ZMTRIG
En este modo, el AF se activa cada vez que se ajusta el zoom.

® AF de una sola pulsacién [ PUSHAF

La funcién de AF de una sola pulsacién sirve para fijar el enfoque con un solo clic.

49 /138



Referencia de menu

La pestana "Sistema"

La pestana "'Sistema"

MOBOTIX

System
Security
Network
DDNS
Mail

MxMessageSystem
Events

Storage Management
Recording

Schedule

File Location

View Information

Factory Default

Software Version
Software Upgrade

Maintenance

Home System Streaming Camera

System

Host Name : MegaPixelCamera

Time zone: GMT+01:00 Tunisia, France, Germany, ltaly

Enable daylight saving time

Time offset: 01:00:00
Start date: Jan
1st
Sun
End date: Jan
1st
Sun
Time format: yyyy/mm/dd

O Sync with computer time

PC date: 2021/09/02
[yyyy/mm/dd]

PC time: 15:44:37
[hh:mm:ss]

O Manual

Date: 2016/04/01
[yyyy/mm/dd]

Time: 00:00:00
[hh:mm:ss]

@ Sync with NTP server
NTP server: 10.25.28.3

Save

4

LOgOUt @ English =
Start time: 00:00:00
End time: 00:00:00

a*

AVISO! Solo los administradores pueden acceder a la pagina de configuracién Sistema.

Sistema

Para editar la configuracion del sistema, seleccione Sistema > Sistema.
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Nombre del Host

El nombre sirve para identificar la cdmara. Si las acciones de alarma estan activadas (consulte Accio-
nes activadas (comunes a todos los tipos de eventos), p. 71) y estan configuradas para enviar men-
sajes de alarma por correo electronico/FTP, en el mensaje de alarma se mostrara el nombre del

host introducido aqui.

Zona Horaria:

Seleccione la zona horaria en el menu desplegable segun la ubicacién de la camara.

Activar horario de verano

Para activar el horario de verano, marque la opcién y, a continuacion, especifique la diferencia hora-
ria y la duracién del horario de verano. El formato para la diferencia horaria es [hh:mm:ss]; por

ejemplo, si la diferencia de tiempo es de una hora, introduzca "01:00:00" en el campo.

Formato de hora

Seleccione un formato de hora (aaaa/mm/dd o dd/mm/aaaa) en el menu desplegable. El formato
de la fecha y la hora que se muestra sobre la ventana de video en tiempo real cambiara segun el for-
mato seleccionado.

Sincronizar con la hora del ordenador

Seleccione el elemento y la fecha y hora del video se sincronizaran con la del ordenador.

AVISO! Los usuarios DEBEN hacer clic en Guardar para confirmar el ajuste. De lo contrario, la

hora no se sincronizara.

Manual

El administrador puede configurar manualmente la fecha y la hora del video. El formato de entrada

debe ser idéntico al de los ejemplos que se muestran junto a los campos de entrada.

Sincronizar con el servidor NTP

El protocolo de hora de red (NTP) es una forma alternativa de sincronizar el reloj de la cAmara con
un servidor NTP. Especifique el servidor que desea sincronizar en el campo de entrada. A con-
tinuacion, seleccione un intervalo de actualizacion en el menu desplegable. Para obtener mas infor-

macién sobre NTP, visite el sitio web www.ntp.org.
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AVISO! La sincronizacién se realizara cada vez que se inicie la camara.

Haga clic en Guardar para aplicar y guardar la configuracién.

Seguridad

Para editar la configuracién de seguridad, seleccione Sistema > Seguridad.

Haga clic en Seguridad; aparecera un menu desplegable con pestafias como Usuario, HTTPS, Filtro
IP e IEEE 802.1X.

Usuario

Para editar la configuracién de usuario, seleccione Sistema > Seguridad > Usuario.

Contrasena del administrador

Este elemento es para que el administrador restablezca la contrasefia. Introduzca la nueva contra-
sefia en Contrasefia del administrador y Confirmar contraseia. Los caracteres introducidos se
mostraran como puntos por motivos de seguridad. Haga clic en Guardar para confirmar los cambios.
Después de confirmar los cambios, el navegador web le pedira al administrador que vuelva a iniciar

sesion con la nueva contrasefa.

AVISO! La contrasefia puede tener entre 6 y 14 caracteres (al menos un digito; no se permiten

caracteres especiales).

Anadir usuario

Este elemento es para que el administrador afiada nuevos usuarios. Introduzca el nombre del nuevo
usuario en Nombre de usuario y la contrasefia en Contrasena de usuario. El nombre de usuario
puede un maximo de 16 caracteres y la contrasefia puede tener entre 6 y 14 caracteres (al menos un
digito, sin caracteres especiales). Haga clic en Afadir para anadir el nuevo usuario. El nombre del
nuevo usuario afiadido se mostrara en el menu desplegable Nombre de usuario en Administrar
usuario. Hay un maximo de veinte cuentas de usuario.

Active las siguientes casillas para otorgar privilegios para las funciones:

B Acceso de E/S
Este elemento es compatible con funciones fundamentales que permiten a los usuarios ver el
video en tiempo real cuando acceden a la camara.

® Control de camara
Este elemento permite al usuario designado cambiar los parametros de la cdmara en la pagina
de configuracién Camara e Inclinacion de panoramica.
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Administrar usuario

® Eliminar usuario
Abra el menu desplegable Nombre de usuario y seleccione el nombre de usuario que desea
eliminar. Haga clic en Eliminar para eliminar el nombre seleccionado.

® Editar usuario
Abra el menu desplegable Nombre de usuario y seleccione el nombre de usuario. Haga clic
en Editar; aparecera una ventana emergente. Introduzca en ella la nueva contrasefia de usua-
rio y restablezca los privilegios. Haga clic en Guardar para confirmar los cambios. A con-

tinuacion, haga clic en Cerrar para finalizar la edicién.

Ajuste de autenticacion HTTP

Este ajuste permite conexiones seguras entre la camara IP y el navegador web mediante la apli-
cacion de controles de acceso a los recursos web. Cuando los usuarios acceden al navegador web,
este les pedirad el nombre de usuario y la contrasefia, lo que protege la configuracion de la camara o
la informacién de transmision en tiempo real frente a intromisiones. Hay dos modelos de seguridad
disponibles: Basico y Autenticacién digest. Para obtener mas informacién, consulte las des-

cripciones que aparecen a continuacion.

| Basico
Este modo solo puede proporcionar proteccion basica para la seguridad de la conexion. Aln
hay riesgo de interceptacion de la contrasena.

® Autenticacion digest
El modo Autenticacion digest es una opcion mas segura para la proteccién. La contrasefia se

envia en un formato cifrado para evitar que la roben.

AVISO! Los usuarios DEBEN hacer clic en Guardar para aplicar el ajuste.

Ajuste de autenticacion de la transmision

Este ajuste proporciona seguridad para evitar que usuarios no autorizados obtengan transmision a
través del protocolo de transmisidén en tiempo real (RTSP). Si el ajuste esta activado, se solicitara a
los usuarios que introduzcan el nombre de usuario y la contrasefia antes de ver las transmisiones

en tiempo real. Hay tres modos de seguridad disponibles: Deshabilitar, Basico y Digest. Para obte-

ner mas informacién, consulte las descripciones que aparecen a continuacién.

® Deshabilitar
Si se selecciona el modo Deshabilitar, no se proporcionara seguridad frente al acceso no auto-
rizado. No se solicitara a los usuarios que introduzcan el nombre de usuario y la contrasefia
para la autenticacion.
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® Basico
Este modo solo puede proporcionar proteccion basica para las transmisiones. Alin hay riesgo

de interceptacion de la contrasefa.

® Autenticacion digest
El modo Autenticacion digest es una opcion mas segura para la proteccién. La contrasefia se

envia en un formato cifrado para evitar que la roben.

AVISO! Los usuarios DEBEN hacer clic en Guardar para aplicar el ajuste.

Activar la funcion de bloqueo de cuentas

La funcién bloqueo de cuentas es bloquear una cuenta cuando alguien intenta iniciar sesion sin éxito
varias veces seguidas. Para proteger la cuenta del usuario, la "funcién de bloqueo de cuentas" se
activa cuando se producen multiples errores de inicio de sesion. Marque la casilla Activar la funcién

de bloqueo de cuentas e introduzca el nimero de umbral y la duracién.

® Umbral
Umbral es una cantidad maxima de intentos de inicio de sesion, que va desde 5 hasta

20 veces. El valor predeterminado es de 5 (intentos).

® Duracion
La duracién es el tiempo durante el cual la cuenta permanece bloqueada una vez que se activa
la funcion de bloqueo de la cuenta y puede ser desde 1 hasta 60 minutos (el valor pre-
determinado es 10 minutos).

Configuracion de la desconexion automatica

Cuando el temporizador de desconexion esta activado, la cAmara cerrara la sesion del usuario
actual cuando hayan transcurrido los minutos especificados sin que se haya producido ninguna inte-

raccion (el valor predeterminado es 5 minutos).

HTTPS

Para editar la configuracién HTTPS, seleccione Sistema > Seguridad > HTTPS.

HTTPS permite establecer conexiones seguras entre la camara y el navegador web mediante capa
de conexion segura (SSL) o seguridad de la capa de transporte (TLS), que protegen la con-
figuracion de la cdamaray la informacién de nombre de usuario/contrasefa frente a intromisiones.
Para implementar HTTPS es necesario instalar un certificado autofirmado o generado, o bien un cer-
tificado firmado por una autoridad de certificacion (CA).

Para utilizar HTTPS en la cdmara, se debe instalar un certificado HTTPS. El certificado HTTPS se
puede obtener creando y enviando una solicitud de certificado a una autoridad de certificacién (CA),
cargando un certificado o creando un certificado HTTPS autofirmado.
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AVISO! Las camaras MOBOTIX MOVE ya llevan un certificado instalado. Si no es necesario utilizar
un certificado especifico (proporcionado por el administrador de red), puede utilizar el certificado
preinstalado.

Habilitar HTTPS

® HTTP y HTTPS

En este modo, se habilitan las conexiones seguras HTTP y HTTPS.

® Solo HTTPS
En este modo, la conexidn segura esta garantizada Unicamente por HTTPS.

Haga clic en Guardar para aplicar y guardar la configuracion.

Instalar nuevo certificado

Despliegue la lista desplegable Install new certificate (Instalar nuevo certificado) y seleccione el
tipo de certificado. Elija uno de los siguientes tipos.

® Generate Self-signed Certificate (Generar certificado autofirmado)

Antes de obtener un certificado emitido por una CA, puede crear e instalar primero un cer-

tificado con firma automatica.

En Generate Self-signed Certificate (Generar certificado autofirmado), haga clic en Create
(Crear) e indique la informacién solicitada como se indica en Proporcionar la informacion del

certificado, p. 56.

AVISO! El certificado autofirmado no proporciona el mismo alto nivel de seguridad que
cuando se utiliza un certificado emitido por una CA.

B Generate Certificate Request (Generar solicitud de certificado)

Haga clic en Generate Certificate Request (Generar solicitud de certificado) para crear una
solicitud de certificado con el fin de obtener un certificado firmado por una CA. Facilite la
informacion solicitada como se indica en Proporcionar la informacién del certificado, p. 56.

Cuando se complete la solicitud, el asunto de la solicitud creada se mostrara en el campo.
Haga clic en Properties (Propiedades), en el campo Subject (Asunto), copie la solicitud con
formato PEM y enviela a la CA seleccionada.

Cuando se devuelva el certificado firmado, instalelo cargando el certificado firmado (consulte
Cargar clave privada/certificado, p. 56).
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Cargar clave privada/certificado

Lleve a cabo una de las siguientes acciones:
B Si tiene un archivo de clave privada, haga clic en Browse (Examinar), en Private key

(Clave privada), y seleccione el archivo de clave privada.

® Sitiene un archivo de certificado, haga clic en Browse (Examinar), en Certificate (Cer-
tificado), y seleccione el archivo de certificado.

Haga clic en Cargar y espere hasta que termine la instalacién.

Haga clic en Guardar para aplicar y guardar la configuracién.

Proporcionar la informacion del certificado

Para crear un certificado HTTPS autofirmado o una solicitud de certificado a una CA, introduzca la

informacion solicitada.

Elemento de informacion Crear un certificado autofirmado Crear una solicitud de certificado

Pais v v
Estado o provincia v v
Localizacion v v
Organizacion v v
Unidad organizativa v v
Nombre comun v v
Dias de validez v =
® Pais
Introduzca un cédigo de combinacion de dos letras para indicar el pais en el que se utilizara el
certificado. Por ejemplo, escriba "US" para indicar los Estados Unidos.
® Estado o provincia
Introduzca la region administrativa local.
® Localizacion
Introduzca otra informacién geografica.
|

Organizacion
Introduzca el nombre de la organizacion a la que pertenece la entidad identificada en "Nom-

bre comun".

Unidad organizativa
Introduzca el nombre de la unidad organizativa a la que pertenece la entidad identificada en

"Nombre comun".

56 /138



Referencia de menu

La pestaiia "Sistema"

® Nombre comiin
Indique el nombre de la persona u otra entidad que identifica el certificado (a menudo se uti-
liza para identificar el sitio web).

® Dias de validez
Introduzca el periodo en dias (de 1 a 9999) para indicar el periodo de validez del certificado.

Haga clic en Aceptar para guardar la informacion del certificado después de completar la con-

figuracion.

Filtro IP

Para editar la configuracién del filtro de IP, seleccione Sistema > Seguridad > Filtro de IP.

Con el filtro de IP, puede permitir o denegar el acceso a la cdAmara a determinadas direcciones IP.

Habilitar Filtro IP

Active la casilla para habilitar la funcion Filtro IP. Una vez habilitada, se permitirad/denegara que las
direcciones IP (IPv4) indicadas en la lista Direcciones IP filtradas accedan a la camara.
Seleccione Permitir o Denegar en el menu desplegable y haga clic en Aplicar para determinar el

comportamiento del filtro de IP.

Anadir direccion IP

Introduzca la direccion IP en el espacio en blanco debajo de la lista de Direcciones IP filtradas y
haga clic en Afadir. La direccion recién afiadida se mostrara en la lista. Se pueden especificar hasta
256 entradas de direcciones IP.

Ademas, para filtrar un grupo de direcciones IP, introduzca una direccion en el espacio en blanco
seguido de una barray un nimero entre 1y 31, por ejemplo, 192.168.2.81/30. El nUmero que sigue a
la barra puede definir cuantas direcciones IP se filtraran. Para obtener mas informacion, consulte

Ejemplo: Filtrado de un grupo de direcciones IP consecutivas, p. 57 que aparece a continuacion.

Eliminar una direccion IP

Para eliminar una direccion IP de la lista de Direcciones IP filtradas, seleccione la direccion y haga

clic en Eliminar.

Ejemplo: Filtrado de un grupo de direcciones IP consecutivas

1. Convierta192.168.2.81/30 en nimeros binarios (consulte el Apéndice B: Conversién de
direcciones IP de decimal a binario, p. 123). Los niUmeros binarios son
11000000.10101000.00000010.01010001. El nimero "30" después de la barra se refiere a los pri-
meros 30 digitos de los nimeros binarios.
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2. Convierta algunas direcciones IP antes y después de 192.168.2.81 en numeros binarios. A con-

tinuacién, compare sus primeros 30 digitos con los niUmeros binarios de 192.168.2.81.

1. Convierta 192.168.2.80 en numeros binarios. Los nimeros binarios son
11000000.10101000.00000010.01010000. Los primeros 30 digitos son los mismos que los
numeros binarios de 192.168.2.81, por lo que se filtrard 192.168.2.80.

2. Convierta 192.168.2.79 en numeros binarios. Los nimeros binarios son
11000000.10101000.00000010.01001111. Los primeros 30 digitos son diferentes a los nimeros
binarios de 192.168.2.81, por lo que 192.168.2.79 no se filtrara. Esto también significa que las
direcciones IP anteriores a 192.168.2.79 tampoco se filtraran. Por lo tanto, puede dejar de

convertir las direcciones IP anteriores a 192.168.2.79 a nimeros binarios.

3. Repita el mismo procedimiento del punto "a" con las direcciones IP posteriores a
192.168.2.81. Deténgase cuando ocurra la situacion del punto "b". Es decir, el 30.° digito de

los nimeros binarios de la direccion IP 192.168.2.84 es diferente y no se filtrara.

Como resultado, las direcciones IP 192.168.2.80 a 192.168.2.83 se filtraran al introducir
192.168.2.81/30. En la siguiente tabla se muestra claramente que el 30.° digito del nimero binario de
direcciones IP 192.168.79 y 192.168.84 es diferente del de los demas. Por lo tanto, estas dos direc-
ciones IP no se filtraran.

Direcciones IP Numeros binarios

192.168.2.79 11000000.10101000.00000010.01001111
192.168.2.80 11000000.10101000.00000010.01010000
192.168.2.81 11000000.10101000.00000010.01010001
192.168.2.82 11000000.10101000.00000010.01010010
192.168.2.83 11000000.10101000.00000010.01010011

192.168.2.84 11000000.10101000.00000010.01010100

IEEE 802.1X

Para editar la configuracién de IEEE 802,1x, seleccione Sistema > Seguridad > IEEE 802.1X.

La cdmara puede acceder a una red protegida por 802.1X/EAPOL (Protocolo de autenticacion exten-
sible a través de LAN).

Seleccione Activar para activar la funcion IEEE 802.1X.
Seleccione uno de los cuatro tipos de protocolo: EAP-MD5, EAP-TLS, EAP-TTLS y EAP-PEAP.

Los usuarios deben ponerse en contacto con el administrador de red para obtener certificados, ID de

usuario y contrasenas.
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Certificado CA

La entidad emisora de certificados crea el certificado CA con el fin de validarse a si misma. Cargue
el certificado para comprobar la identidad del servidor.

Certificado de cliente/clave privada

Cargue el certificado de cliente y la clave privada para autenticar la cdmara.

Configuracion de

® |dentidad
Introduzca la identidad de usuario asociada al certificado. Se pueden utilizar hasta
16 caracteres.

® Contrasefia de clave privada

Introduzca la contrasefia (16 caracteres como maximo) para la identidad del usuario.

Habilitar IEEE 802.1X

Marque la casilla para activar la conexion IEEE 802.1X.

Haga clic en Guardar para aplicar y guardar la configuracién.

Red

Para editar la configuracién de red, seleccione Sistema > Red.

Haga clic en Network (Red); aparecera un menu desplegable con pestafias como Basic (Basico),
QoS, SNMP y UPnP.

Basico
Para editar la configuracién basica, seleccione Sistema > Red > Basico.

Esta pagina de configuracién sirve para establecer una nueva direccién IP para la cdAmara, con-

figurar otros parametros relacionados con la red y activar la direccion IPv6 (si la red lo admite).

General

Este menu de configuracién sirve para configurar una nueva direccion IP para la cdmara. Para con-
figurar una direccién IP, averiglie primero el tipo de red. Para ello, péngase en contacto con el pro-
veedor de la red. A continuacion, consulte el tipo de red y siga las instrucciones para configurar la
direccion IP.
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AVISO! Si el tipo de red es protocolo punto a punto en Ethernet (PPPoE), obtenga el nombre de
usuario y la contrasefia de PPPoE del proveedor de red.

® Obtener la direccion IP automaticamente (DHCP)

Seleccione el elemento y haga clic en Guardar para confirmar la nueva configuracion. Apa-
recera una nota para el reinicio del sistema de la camara. Haga clic en Aceptar y el sistema de
la cdmara se reiniciara. Se asignara una nueva direccion IP a la cdmara. Cierre el navegador
web y busque la cdmara mediante el programa de instalacion: DeviceSearch.exe. Consulte los
pasos siguientes para conectar la cdmara a través del software "DeviceSearch".

AVISO! Antes de buscar la cdmara a través de DeviceSearch.exe, registre la direccion MAC de
la cdmara, que se puede encontrar en la etiqueta o en el embalaje de la cdAmara, para su uso
posterior e identificacion en el futuro.

® Haga doble clic en el programa DeviceSearch.exe.

B Cuando aparezca la ventana, haga clic en el botén Busqueda de dispositivos de la parte

superior. Se indicaran todos los dispositivos IP encontrados.
® Busque la cdmara por su direccion MAC.

B A continuacion, haga doble clic, o haga clic con el botén derecho y seleccione Examinar para

acceder a la camara directamente mediante un navegador web.

B Aparecera una ventana que solicita el nombre de usuario y la contrasefia. Introduzca el nom-

bre de usuario y la contrasefa para iniciar sesion en la camara.
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® Utilizar direccion IP fija
Seleccione la opcion e introduzca la nueva direccion IP, por ejemplo, 192.168.7.123. Tenga en
cuenta que la direccion IP introducida debe estar en la misma LAN que la direccion IP del
ordenador. A continuacién, vaya al campo Puerta de enlace predeterminada (se explica mas
adelante) en blanco y cambie la configuracion, por ejemplo, 192.168.7.254. Haga clic en Guar-
dar para confirmar el nuevo ajuste. Aparecera un aviso para reiniciar el sistema; haga clic en
Aceptar y el sistema de la cdmara se reiniciara. Espere 15 segundos. La direcciéon IP de la
camara cambiara en la barra de direcciones URL y los usuarios deberan volver a iniciar
sesion.
Cuando se utiliza una direccién IP estatica para conectar la camara, puede acceder a la
camara al introducir la direccion IP en la barra de direcciones URL y pulsar Intro en el
teclado. O bien, puede acceder a la camara mediante el programa de instalacién: Devi-
ceSearch.exe. Consulte los pasos siguientes para conectar la cdmara a través del software

"DeviceSearch" con una direccion IP estatica.
® Haga doble clic en el programa DeviceSearch.exe.

® Cuando aparezca la ventana, haga clic en el botén Busqueda de dispositivos de la parte

superior. Se indicaran todos los dispositivos IP encontrados.
B Busque la cdmara por su direccion IP.

® A continuacion, haga doble clic, o haga clic con el boton derecho y seleccione Examinar

para acceder a la cdmara directamente mediante un navegador web.
B Aparecerd una ventana que solicita el nombre de usuario y la contrasefia. Introduzca el nom-
bre de usuario y la contrasena para iniciar sesién en la camara.
® Direccion IP

Es necesaria para la identificacién de la red.

B Mascara de subred

Se utiliza para determinar si el destino esta en la misma subred. El valor pre-
determinado es "255.255.255.0".

® Puerta de enlace predeterminada

Esta es la puerta de enlace que se utiliza para reenviar las tramas a los destinos de dife-
rentes subredes. Si la configuracion de la puerta de enlace no es valida, la transmision

a destinos en una subred diferente fallara.

® DNS primario
El DNS primario es el servidor de nombres de dominio primario que traduce los nom-

bres de host en direcciones IP.
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® DNS secundario

El DNS secundario es un servidor de nombres de dominio secundario que respalda al

DNS primario.

® Utilizar PPPoE
Para los usuarios PPPoE, introduzca el nombre de usuario y la contrasefia PPPoE en los cam-
pos correspondientes.

Haga clic en Guardar para aplicar y guardar la configuracién.

Avanzado

A continuacion, se presenta el puerto del servidor web de la camara, el puerto RTSP, MJPEG a través
del puerto HTTP y el puerto HTTPS.

® Puerto del servidor web
El puerto predeterminado del servidor web es 80. Con el puerto predeterminado del servidor
web "80", puede introducir la direccion IP de la cdmara en la barra de URL de un navegador
web para conectar la cdAmara. Cuando el puerto del servidor web se cambia a cualquier
ndmero que no sea 80, los usuarios deben introducir la direccion IP de la cdmara seguido de
dos puntos y el nUmero de puerto. Por ejemplo, una camara cuya direccion IP esta con-
figurada como 192.168.0.100 y el puerto del servidor web como 8080 se puede conectar intro-
duciendo "http://192.168.0.100:8080" en la barra de URL.

® Puerto RTSP

El valor predeterminado del puerto RTSP es 554; el puerto RTSP debe establecerse como 554 o
en el intervalo de 1024 a 65 535.

® MJPEG a través del puerto HTTP

Esta configuracién siempre utiliza el puerto 80. Para acceder a la transmision MJPEG a través
de HTTP, abra http://<ip address>/live/stream<#>, donde <#> es el nimero de

transmisiéon que desea mostrar.

® Puerto HTTPS
El valor predeterminado del puerto HTTPS es 443; el puerto HTTPS debe establecerse como
443 o en el intervalo de 1024 a 65 535.

AVISO! Asegurese de que los numeros de puerto establecidos anteriormente no coinciden
entre si; de lo contrario, puede producirse un conflicto de red.
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® URL RTSP

Cuando los usuarios utilizan reproductores RTSP para ver la transmision en tiempo real, la
camara ofrece la flexibilidad de configurar el nombre de acceso de transmision para las trans-
misiones 1 a 4. El formato de transmision es rtsp://direccion ip:puerto rtsp/nombre de
acceso. Tome una camara cuya direccion IP esté configurada como 192.168.0.100 por ejem-
plo, si los usuarios introducen "transmision_directo.1" en el espacio en blanco del nombre de
acceso a la transmisién 1, la direccion de transmision de la transmision 1 sera rts-
p://192.168.0.100:554/transmision_directo.1.

AVISO! La longitud maxima del nombre de acceso es de 32 caracteres y los caracteres vali-
dos son A-Z, a-z, 0-9 y#$%&’-.@"_~.

AVISO! Para obtener una lista de puertos predeterminados, consulte el Apéndice C: Lista de puer-
tos IP abiertos/cerrados, p. 125.

Haga clic en Guardar para aplicar y guardar la configuracion.

Configuracion de direcciones IPv6

Si la red es compatible con IPv6, puede activar la casilla situada junto a Habilitar IPv6 y hacer clic
en Guardar. Aparecera una direccion IPv6 junto a Direccidon y podra utilizarla para conectarse a la

camara.

Haga clic en Guardar para aplicar y guardar la configuracién.

QoS

Para editar la configuracién de QoS (Calidad del servicio), seleccione Sistema > Red > QoS.

QoS permite proporcionar niveles de servicio diferenciados para distintos tipos de paquetes de tra-
fico, lo que garantiza la prestacién de servicios prioritarios, especialmente cuando se produce una

congestién en la red. Al adaptar el modelo de servicios diferenciados (DiffServ), los flujos de trafico
se clasifican y marcan con valores DSCP (DiffServ CodePoint) y, por lo tanto, reciben el tratamiento

de reenvio correspondiente por parte de los routers compatibles con DiffServ.

Configuracion de DSCP
El intervalo de valores DSCP oscila entre 0 y 63. El valor DSCP predeterminado es 0, lo que significa
que DSCP esta desactivado. La camara utiliza las siguientes clases de QoS:

® DSCP de gestion

AVISO! La clase compone de trafico HTTP: Navegacién web.
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® DSCP de transmision 1~4

AVISO! Puede configurar el DSCP de video de cada transmision.

® DSCP de video
La clase consta de aplicaciones como MJPEG a través de HTTP, RTP/RTSP y RTSP/HTTP.

AVISO! Para activar esta funcién, asegurese de que los conmutadores/routers de la red admiten
QoS.

Haga clic en Guardar para aplicar y guardar la configuracién.

VLAN

Para editar la configuracion VLAN, seleccione Sistema > Red > VLAN.

Marque la casilla Habilitar VLAN para activar la funcion VLAN. Introduzca el ID de VLAN. El intervalo
permitido de ID de VLAN es de 1 a 4095. El valor predeterminado es 20.

CoS

CoS significa Clase de servicio. Cuanto mayor sea el valor de CoS, mejor sera el rendimiento de la
transmision. El valor también determina la prioridad de transmision entre las tres clases siguientes:

® Video en vivo
El intervalo de valores oscila entre 0 y 7.

® Audio en tiempo real

El intervalo de valores oscila entre 0 y 7.
® Gestion

El intervalo de valores oscila entre 0y 7.

SNMP

Para editar el ajuste SNMP (protocolo simple de administracion de redes), seleccione Sistema >
Red > SNMP.

Gracias a la compatibilidad con SNMP (protocolo simple de administracion de redes), el sistema de

gestion de red puede supervisar y gestionar la cdmara de forma remota.

SNMP v1/v2

® Habilitar SNMP v1/v2

Seleccione la versién de SNMP que desea utilizar marcando la casilla.

64 /138



Referencia de menu

La pestaiia "Sistema"

® Comunidad de lectura
Especifique el nombre de comunidad que tiene acceso de solo lectura a todos los objetos
SNMP compatibles. El valor predeterminado es "publico".

® Comunidad de escritura
Especifique el nombre de comunidad que tiene acceso de lectura/escritura a todos los obje-
tos SNMP compatibles (salvo los objetos de solo lectura). El valor predeterminado es "pri-
vado".

SNMP v3

SNMP v3 es compatible con un sistema de seguridad mejorado que proporciona proteccién contra

usuarios no autorizados y garantiza la privacidad de los mensajes. Se solicitara a los usuarios que

introduzcan el nombre de seguridad, la contrasefia de autenticacién y la contrasefia de cifrado

mientras se establecen las conexiones de la cdmara en el sistema de administracion de red. Con

SNMP v3, los mensajes enviados entre las camaras y el sistema de gestién de red se cifraran para

garantizar la privacidad.

Habilitar SNMP v3
Marque la casilla para habilitar SNMP v3.

Nombre de seguridad

La longitud maxima del nombre de seguridad es de 32 caracteres.

AVISO! Los caracteres validos son A-Z, a-z, 0-9 y!#5%&’-.@"_~.

Tipo de autenticacion

Hay dos tipos de autenticacién disponibles: MD5 y SHA. Seleccione SHA para un nivel de segu-
ridad superior.

Contraseiia de autenticacion

La contrasefna de autenticacion debe tener 8 caracteres como minimo. Los caracteres intro-

ducidos se mostraran como puntos por motivos de seguridad.
AVISO! Los caracteres validos son A-Z, a-z, 0-9 y!#5%&’-.@" _~.

Tipo de cifrado
Hay dos tipos de cifrado disponibles: DES y AES. Seleccione AES para un nivel de seguridad

superior.
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B Contraseia de cifrado

La longitud minima de la contrasefa de cifrado es de 8 caracteres y la maxima de
512 caracteres. Los caracteres introducidos se mostraran como puntos por motivos de segu-
ridad. La contrasena de cifrado también se puede dejar en blanco. Sin embargo, los mensajes

no se cifraran para proteger la privacidad.

AVISO! Los caracteres validos son A-Z, a-z, 0-9 y!#$%&’-.@" _~.

Capturas de SNMP v1/v2/v3

La camara utiliza capturas para enviar mensajes a un sistema de gestion para eventos importantes o

cambios de estado.

® Habilitar capturas

Marque la casilla para activar la generacion de informes de capturas.
® Direccion de captura

Introduzca la direccion IP del servidor de administracion.

® Comunidad de captura

Introduzca la comunidad que se utilizard al enviar un mensaje de captura al sistema de ges-

tién.
Opcion de captura

® |nicio en caliente

Una captura SNMP de inicio en caliente significa que el dispositivo SNMP, es decir, la cdmara
IP, realiza la recarga de software.

Haga clic en Guardar para aplicar y guardar la configuracién.

UPnP

Para editar la configuracién de UPnP, seleccione Sistema > Red > UPnP.

Ajuste UPnP

® Habilitar UPnP

Cuando el UPnP esta habilitado, siempre que la camara se presente a la LAN, el icono de las

camaras conectadas aparecera en Mis sitios de red para permitir el acceso directo.

AVISO! Para activar esta funcién, aseglrese de que el componente UPnP estd instalado en el
ordenador. Consulte el Apéndice A: Instalacion de componentes UPnP, p. 123 para conocer

el procedimiento de instalacion.
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Habilitar el reenvio de puertos UPnP

Cuando el reenvio de puertos UPnP esta activado, la camara puede abrir automaticamente el

puerto del servidor web en el router.

AVISO! Para activar esta funcién, aseglrese de que el router es compatible con UPnP y de

que esta activado.

Nombre descriptivo

Establezca un nombre para identificar la camara.

Haga clic en Guardar para aplicar y guardar la configuracion.

OpenVPN

Esta camara utiliza OpenVPN para implementar una red privada virtual (VPN). Una VPN establece

conexiones seguras punto a punto o sitio a sitio entre redes y ordenadores (p. €j., para trabajadores

remotos). El administrador de la puerta de enlace VPN proporcionara los valores de los siguientes

ajustes.

OpenVPN

Seleccione Activado para habilitar la VPN.

Direccion del servidor

Introduzca la direccion IP o el nombre DNS de la puerta de enlace VPN que desee utilizar.
Puerto del servidor

Introduzca el puerto del servidor de la puerta de enlace VPN especificada.

Protocolo de comunicacion

Seleccione el tipo de protocolo para la puerta de enlace VPN especificada.

Cifrado

Seleccione el cifrado que se esta utilizando para codificar los datos de red.

Certificado CA

Haga clic en Examinar para cargar un nuevo archivo de certificado de autoridad de cer-
tificacién (CA) (pregunte a su administrador de VPN para obtener mas informacién).
Certificado del cliente

Haga clic en Examinar para cargar un nuevo archivo de certificado del cliente (pregunte a
su administrador de VPN para obtener mas informacion).

Clave privada

Haga clic en Examinar para cargar un nuevo archivo de clave privada (pregunte a
su administrador de VPN para obtener mas informacion).

Haga clic en Guardar para aplicar y guardar la configuracion.
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Bonjour

Bonjour (también conocido como Zero-configuration networking o zeroconf) es un método para esta-

blecer redes automaticas peer-to-peer (es decir, sin servicios de red dedicados, como servidores
DHCP o DNS).

Active la opcion Habilitar Bonjour para utilizar esta funcion.

Haga clic en Guardar para aplicar y guardar la configuracién.

DDNS

Para editar la configuracion de DDNS, seleccione Sistema > DDNS.

El sistema dindmico de nombres de dominio (DDNS) permite sincronizar constantemente un nombre
de host con una direccion IP dindmica. Es decir, permite que aquellos que utilizan una direccién IP
dindmica se asocien a un nombre de dominio estatico para que otros puedan conectarse a él por su

nombre.

® Habilitar DDNS

Marque el elemento para habilitar DDNS.

¥ Proveedor

Seleccione un host DDNS de la lista de proveedores.

¥ Nombre del host

Introduzca el nombre de dominio registrado en el campo.

® Nombre de usuario/Correo electrénico
Introduzca el nombre de usuario o el correo electrénico requerido por el proveedor de DDNS
para la autenticacion.

® Contrasefia/Clave

Introduzca la contrasefia o clave requerida por el proveedor de DDNS para la autenticacién.

Correo

Para editar la configuracion del correo, seleccione Sistema > Correo.

El administrador puede enviar un correo electrénico a través del Protocolo simple de transferencia
de correo (SMTP) cuando se activa una alarma. SMTP es un protocolo para enviar mensajes de correo
electrénico entre servidores. SMTP es un protocolo relativamente sencillo, basado en texto, en el que

se especifican uno o mas destinatarios de un mensaje y se transfiere el texto del mensaje.
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Se pueden configurar dos conjuntos de SMTP. Cada conjunto incluye la configuracién del servidor
SMTP, el nombre de cuenta, la contrasefia y la direccién de correo electrénico. Para el servidor
SMTP, pongase en contacto con el proveedor de servicios de red para obtener informacion mas
especifica.

Haga clic en Guardar cuando haya terminado. A continuacién, haga clic en Test (Probar) para com-

probar la conexién entre la camara y el servidor SMTP especificado.

FTP

Para editar la configuracién de FTP, seleccione Sistema > FTP.

El administrador puede configurar la camara para que envie los mensajes de alarma a un sitio FTP
(protocolo de transferencia de archivos) especifico cuando se active una alarma. Puede asignar
mensajes de alarma a un maximo de dos sitios FTP. Introduzca la informacion de FTP, que incluye
servidor, puerto del servidor, nombre de usuario, contrasefia y carpeta remota, en los campos.
Haga clic en Guardar cuando haya terminado. A continuacién, haga clic en Probar para comprobar

la conexion entre la camaray el servidor FTP especificado.

HTTP

Para editar la configuracién de HTTP, seleccione Sistema > HTTP.

Un servidor de notificaciones HTTP puede escuchar los mensajes de notificacién de las camaras
mediante eventos activados. Introduzca la informacion de HTTP, que incluye el nombre del servidor
(por ejemplo, http://192.168.0.100/admin.php), el nombre de usuario y la contrasefa en los cam-
pos. Las notificaciones de Activacion de alarma y Deteccidon de movimiento se pueden enviar al

servidor HTTP especificado.

Haga clic en Guardar para aplicar y guardar la configuracién.

AVISO! Consulte Eventos > Aplicacion >Enviar notificacién HTTP, p. 74 para ver la configuracion

de las notificaciones HTTP.

MxMessageSystem

Este sistema permite intercambiar mensajes de red entre ordenadores y camaras, y se utiliza para
la sefializacién avanzada de eventos.

Para editar los ajustes de MxMessageSystem, seleccione Sistema > MxMessageSystem.
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La camara puede enviar notificaciones a través de MxMessageSystem por eventos activados.

MxMessageSystem

Contrasefia (PSK): La comunicacion esta cifrada con SSH. Introduzca su clave de seguridad privada.
Puerto de transmision: Introduzca el puerto de transmision de MxMessageSystem.

Mensajes: Introduzca hasta tres mensajes que se pueden enviar a MxMessageSystem.

Avanzado

Reenviar: Este parametro especifica la frecuencia total con la que se reenviara el mensaje. Muchos
reenvios aumentan la probabilidad de que el mensaje se reciba realmente, pero también crean una
carga de red mas pesada.

Frecuencia de sondeo: Este parametro especifica la frecuencia por segundo con la que se enviaran
los mensajes. Una frecuencia mas alta reduce la latencia, pero crea una carga de red mas pesada.
Desfase maximo de tiempo: Diferencia maxima entre la marca de tiempo del mensaje y la hora del
sistema. Los mensajes con una diferencia mayor se descartan. Se recomienda sincronizar la hora del
sistema de todos los componentes del sistema de mensajes mediante NTP (en el cuadro de dialogo

Fechay hora).

Haga clic en Guardar para aplicar y guardar la configuracién.
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AVISO! Para configurar los eventos que utilizan MxMessageSystem, abra Sistema > Eventos >
Evento MxMessageSystem (consulte también Eventos (ajustes de alarma)).

Eventos (ajustes de alarma)

Para editar la configuracion de eventos, seleccione Sistema > Eventos. Vera la siguientes sec-
ciones:

B Aplicacion

" Deteccion de movimiento

B Deteccion de fallos de red

® Manipulacion

B MxMessageSystem Evento de

® Evento periddico

® Activacion manual

" Deteccion de audio

B Analisis de video

Acciones activadas (comunes a todos los tipos de eventos)

La camara puede activar las siguientes acciones de alarma cuando detecta el evento corres-
pondiente.

AVISO! Dependiendo de las caracteristicas de la cdmara y la configuracién especifica, algunas
acciones pueden no estar disponibles (p. €]., FTP solo esta disponible si se ha especificado un
sitio FTP).

® Habilitar salida de alarma (alta/baja)

Seleccione estos elementos para activar las salidas del relé de alarma.

B Fjltro de corte de IR

Seleccione la opcion y el filtro de corte IR (ICR) de la cdmara se eliminara (activado) o se blo-
queara (desactivado) cuando se active la entrada de alarma. Esta funcion esta disponible Uni-
camente para modelos con filtro de corte de IR.

AVISO! La Funcion IR, p. 115 no se puede establecer en el modo Automatico si esta accion
de activacion esta habilitada.
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® Enviar mensaje de alarma por FTP/correo electrénico

El administrador puede seleccionar si desea enviar un mensaje de alarma por FTP o por correo
electronico cuando se detecta audio.

® Cargar imagen por FTP

Seleccione esta opcién y el administrador podra asignar un sitio FTP y configurar distintos
parametros. Cuando se detecte audio, las imagenes se cargaran en el sitio FTP designado.
Tenga en cuenta que para implementar esta funcién, una de las transmisiones DEBE estar con-
figurada como MJPEG; de lo contrario, esta funcién aparecerd atenuada y no se podra acceder
a ella.

La funcion Memoria intermedia previa a la activacion permite a los usuarios comprobar la
causa de la activacién. La velocidad de fotogramas de Memoria intermedia previa a la acti-
vacion puede determinarse previamente. Por otro lado, Memoria intermedia posterior a la
activacion permite a los usuarios cargar cierta cantidad de imagenes después de que se pro-
duzca un evento de audio.

AVISO! La Memoria intermedia previa a la activacion suele oscilar entre 1y
20 fotogramas. Sin embargo, el intervalo cambiara en consecuencia si la velocidad de foto-
gramas de MJPEG en Streaming > Video Configuration (Transmision > Configuracion de

video) es 6 o menor.

Active la casilla Continuar carga de imagen para cargar las imagenes disparadas durante un
tiempo determinado o seguir cargando hasta que se desactive el disparador. Seleccione Car-
gar durante __ segundos e introduzca la duracién en el espacio en blanco. Las imagenes de
la duracion especificada se cargaran en el sitio FTP cuando se produzca un evento de audio. El
intervalo de ajuste es de 1 a 99 999 segundos. Seleccione Upload while the trigger is active
(Cargar durante la activacién activa) para que las imagenes se sigan cargando en FTP durante
la activacién hasta que se detenga el evento. Establezca la frecuencia de imagen como la velo-

cidad de carga de fotogramas. El intervalo de ajuste es de 1 a 15 fotogramas por segundo.

AVISO! Asegurese de que se ha completado la configuracion del FTP. Consulte el apartado

FTP para obtener mas informacion.
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® Cargar imagen por correo electrénico

Seleccione esta opcién y el administrador podra asignar una direccion de correo electrénico
y configurar distintos parametros. Cuando se detecte audio, las imagenes del evento se envia-
ran a la direccion de correo electrénico indicada. Tenga en cuenta que para implementar
esta funcion, una de las transmisiones DEBE estar configurada como MJPEG; de lo contrario,
esta funcion aparecera atenuada y no se podra acceder a ella.

La funcién Memoria intermedia previa a la activacion permite a los usuarios comprobar la
causa de la activacién. La velocidad de fotogramas de Memoria intermedia previa a la acti-
vacion puede determinarse previamente. Por otro lado, Memoria intermedia posterior a la
activacion permite a los usuarios cargar cierta cantidad de imagenes después de que se pro-
duzca un evento de audio.

AVISO! La Memoria intermedia previa a la activacion suele oscilar entre 1y
20 fotogramas. Sin embargo, el intervalo cambiara en consecuencia si la velocidad de foto-
gramas de MJPEG en Streaming > Video Configuration (Transmision > Configuracién de

video) es 6 o menor.

Active la casilla Continuar carga de imagen para cargar las imagenes disparadas durante un
tiempo determinado o seguir cargando hasta que se desactive el disparador. Seleccione Car-
gar durante __ segundos e introduzca la duracién en el espacio en blanco. Las imagenes de
la duracion especificada se cargaran por correo electronico cuando se produzca un evento de
audio. El intervalo de ajuste es de 1 a 99 999 segundos. Seleccione Upload while the trigger
is active (Cargar durante la activacion activa) para que las imagenes se sigan cargando por
correo electronico durante la activacion hasta que se detenga el evento. Establezca la fre-
cuencia de imagen como la velocidad de carga de fotogramas. El intervalo de ajuste esde 1 a
15 fotogramas por segundo.

AVISO! Asegurese de que se ha completado la configuracion de SMTP. Consulte el apartado

Correo electronico para obtener mas informacién.
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B Cargar imagen en la tarjeta SD

Seleccione esta opcién para que las imagenes se carguen peridédicamente en la tarjeta SD.
Tenga en cuenta que para implementar esta funcién, una de las transmisiones DEBE estar con-
figurada como MJPEG; de lo contrario, esta funcion aparecera atenuada y no se podra acceder
aella.

La funcién Memoria intermedia previa a la activacion permite definir cuantas imagenes se
cargaran antes del momento de activacion. La funcion Memoria intermedia posterior a la

activacion permite definir cuantas imagenes se cargaran después del momento de activacion.

AVISO! La Memoria intermedia previa a la activacion suele oscilar entre 1y

20 fotogramas. Sin embargo, el intervalo cambiara en consecuencia si la velocidad de foto-
gramas de MJPEG en Streaming > Video Configuration (Transmision > Configuracion de
video) es 6 o menor.

AVISO! Antes de implementar Cargar imagen en la tarjeta SD, aseglrese de que la tarjeta
SD se detecta e instala correctamente. Consulte Storage Management > SD Card > Device
Information (Gestién del almacenamiento > Tarjeta SD > Informacién del dispositivo) para
obtener mas informacién.

® Enviar notificacion HTTP

Marque esta opcidn, seleccione la direccion HTTP de destino y especifique los pardmetros para
las notificaciones de eventos activadas por Deteccion de audio. Si se activa una alarma, se
enviara una notificacion al servidor HTTP especificado.

Por ejemplo, si el pardmetro personalizado se establece como "action=1&group=2"y el nom-

bre del servidor HTTP es "http://192.168.0.1/admin.php", la notificacion se enviara al servidor
HTTP como "http://192.168.0.1/admin.php? action=1&group=2" cuando se active la alarma.
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® Grabar videoclip

Active este elemento y seleccione un tipo de almacenamiento de grabacion de video, ya sea
Tarjeta SD o NAS (almacenamiento conectado en red). La grabacion de deteccion de audio
se almacenara en la tarjeta microSD/SD o NAS cuando se detecte audio.

La funcién de grabacién Memoria intermedia previa a la activacion permite a los usuarios
comprobar la causa de la activacién. El intervalo de tiempo de memoria intermedia previa a
la activacion es de 1 a 3 segundos. Seleccione Cargar durante __ segundos para establecer
la duracion de la grabacion después de que se active el audio. El intervalo de ajuste esde 1 a
99 999 segundos. Seleccione Upload while the trigger is active (Cargar durante la acti-
vacion activa) para grabar el video activado hasta la desactivacién.

AVISO! Asegurese de que la grabacion local (con tarjeta microSD/SD) o la grabacion remota
(con NAS) estan activadas para que se pueda implementar esta funcién. Consulte el apar-
tado Grabacion para obtener mas informacién.

Nombre del archivo

Introduzca un nombre de archivo en el espacio en blanco, por ejemplo, imagen.jpg. El formato del
nombre del archivo de la imagen cargada se puede configurar en esta seccion. Seleccione un for-
mato que cumpla los requisitos.

® Add date/time suffix (Afiadir sufijo de archivo por fecha/hora)
Nombre de archivo: imageAAMMDD HHNNSS XX.Jpg
A: afo, M: mes, D: Dia
H: hora, N: minuto, S: segundo
X: nimero secuencial
® Add sequence number suffix (no maximum value) (Afadir sufijo de archivo por nimero
de secuencias [sin valor maximo])
Nombre de archivo: imageXXXXXXX. jpg
X: nimero secuencial
® Add sequence number suffix up to # and then start over (Afadir sufijo de archivo por
numero de secuencias hasta # e iniciarlo de nuevo)
Nombre de archivo: imageXX. jpg

X: nimero secuencial

AVISO! El sufijo del nombre del archivo finalizara al alcanzar el nimero establecido. Por
ejemplo, si la configuracion es hasta "10", el nombre del archivo empezara en 00, terminara

en 10 y comenzara de nuevo.
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® Sobrescribir

la imagen original en el sitio FTP se sobrescribird con el nuevo archivo cargado con un nombre

de archivo estatico.

Haga clic en Guardar para aplicar y guardar la configuracién.

Aplicacion
Para editar los ajustes de la aplicacién, seleccione Sistema > Eventos > Aplicacion.

La cdmara admite una entrada de alarma y una salida de relé para la cooperacion con el sistema de
alarma para capturar imagenes de eventos. Consulte la definicién de PIN de alarma que aparece a

continuaciéon para conectar dispositivos de alarma a la cdmara si es necesario.

Interruptor de alarma

El ajuste predeterminado de la funcién Interruptor de alarma es Desactivado. Active la funcién selec-
cionando Activado. También puede activar la funcién segln el horario establecido anteriormente en
la pagina de ajuste Programacion. Seleccione Por programa y haga clic en Seleccione... para elegir

el programa deseado en el menu desplegable.

Tipo de alarma

Seleccione un tipo de alarma, Cierre normal o Apertura normal, que corresponda a la aplicacion de

alarma.

Accion activada

Consulte la seccion Acciones activadas (comunes a todos los tipos de eventos), p. 71 para obtener

informacion sobre las distintas acciones que se pueden activar.

Haga clic en Guardar para aplicar y guardar la configuracién.

Deteccion de movimiento

Para editar la configuracion de deteccion de movimiento, seleccione Sistema > Eventos > Detec-
cion de movimiento.

La funcién Deteccién de movimiento permite a la cdmara detectar movimientos sospechosos y acti-
var alarmas mediante la comparacion de pixeles de muestreo en el area de deteccién de dos ima-
genes consecutivas en tiempo real. Cuando el volumen de movimiento del drea de deteccion alcanza
o supera el valor del umbral de sensibilidad determinado, se activa la alarma.

La funcién admite hasta 4 conjuntos de ajustes de deteccidon de movimiento. Los ajustes se pueden

seleccionar en el menu desplegable Deteccién de movimiento.
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Deteccion de movimiento

De forma predeterminada, la deteccion de movimiento estd Desactivada. Seleccione Cdmaral,
Cdmara2, Cdmara3 o Cdmara4 en el menu desplegable para configurar la transmision de video
desde el cabezal de cdamara especificado y, después, seleccione Activado para activar esta funcion.
También puede activar la funcién segun el horario establecido anteriormente en la pagina de ajuste
Programacion. Seleccione Por programa y haga clic en Seleccione... para elegir el programa

deseado en el menu desplegable.

Pintura de region de movimiento

La camara divide el area de deteccion en 1200 cuadriculas de deteccion (40 x 30); puede dibujar la
region de deteccion de movimiento con el pincel.

Marque la casilla Activar pincel y seleccione el tamafo de pincel: 1 x1,3x3 05 x5, A con-
tinuacion, haga clic con el boton izquierdo del ratén y arrastre el cursor para dibujar la region de
deteccion que desee. Para borrar la region de deteccion dibujada, haga clic con el botén izquierdo

del ratén y arrastre el cursor sobre las cuadriculas de color.

Ajuste de la deteccion de movimiento

En esta seccion, los usuarios pueden ajustar distintos parametros de Deteccion de movimiento.
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B |Intervalo de pixeles de muestreo [1-10]:

Este elemento se utiliza para examinar las diferencias entre dos fotogramas. Puede configurar
el intervalo del pixel de muestreo. El valor predeterminado es 1. Por ejemplo, si los usuarios
establecen el intervalo en 3, el sistema de cdmara IP tomara un pixel de muestreo de cada

3 pixeles de cada filay cada columna en el area de deteccion (consulte la siguiente figura). La

alarma se activara cuando se detecten diferencias.

® Nivel de deteccion [1-100]:
Puede configurar el nivel de deteccion para cada pixel de muestreo. El nivel de deteccion es el
grado en el que la cdmara puede aceptar las diferencias entre dos pixeles de muestreo. Cuanto
menor sea el valor, mas movimientos leves detectara. El valor predeterminado es 10.

® Nivel de sensibilidad [1-100]:
El nivel predeterminado es 80, lo que significa que si se detecta un 20 % o mas de pixeles de
muestreo diferentes, el sistema detectara el movimiento. Cuanto mayor sea el valor, mas sen-
sible sera. Mientras tanto, cuando el valor es mayor, la linea horizontal roja de la ventana de
indicacion de movimiento serd menor en consecuencia.

B |Intervalo de tiempo (s) [0-7200]:

El valor es el intervalo entre cada movimiento detectado. El valor predeterminado es 10.

Barra de indicacion de movimiento

Cuando se activa la funcién Deteccién de movimiento y se detecta movimiento, las sefiales se mues-
tran en la barra de indicacién de movimiento. La barra de indicacion de movimiento cambiara a
verde o rojo cuando se produzca algun movimiento en la regién de deteccion.

El color verde indica que se detecta el movimiento que se produce y no supera el umbral de los nive-

les de deteccion y sensibilidad. No se activara ninguna alarma.

Motion Indication Bar
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El color rojo indica que el movimiento en curso supera el umbral de los niveles de deteccidon y sen-

sibilidad. La alarma se activara.

Motion Indication Bar

Accion activada

Consulte la seccion Acciones activadas (comunes a todos los tipos de eventos), p. 71 para obtener

informacion sobre las distintas acciones que se pueden activar.

Haga clic en Guardar para aplicar y guardar la configuracion.

Deteccion de fallos de red

Para editar la configuracion de deteccion de fallos de red, seleccione Sistema > Eventos > Detec-
cion de fallos de red.

La deteccion de fallos de red permite a la cdmara hacer ping a otro dispositivo IP (por ejemplo NVR,
VSS, el servidor de video, etc.) de la red periédicamente y genera algunas acciones en caso de que
se produzca un fallo de red, por ejemplo, que un se haya desconectado un servidor de video.

Al ser capaz de implementar la grabacion local (a través de la tarjeta microSD/SD) o la grabacién
remota (a través de NAS) cuando se produce un fallo de red, la cAmara puede servir como dis-

positivo de grabacion de reserva para el sistema de vigilancia.

Interruptor de deteccion

El ajuste predeterminado de la funcién Interruptor de deteccion es Desactivado. Active la funciéon
seleccionando Activado. También puede activar la funcién segln el horario establecido ante-
riormente en la pagina de ajuste Programacion. Seleccione Por programa y haga clic en Selec-
cione... para elegir el programa deseado en el menu desplegable.

Tipo de deteccion

Introduzca la direccion del dispositivo IP y el periodo de tiempo ping para hacer ping. La camara
hard ping al dispositivo IP cada N minutos. Si falla tres veces, se activara la alarma. El intervalo de

ajuste del tiempo ping es de 1 a 99 minutos.

Accion activada

Consulte la seccion Acciones activadas (comunes a todos los tipos de eventos), p. 71 para obtener

informacion sobre las distintas acciones que se pueden activar.

Haga clic en Guardar para aplicar y guardar la configuracion.
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Manipulacion

Para editar la configuracion de manipulacion, seleccione Sistema > Eventos > Manipulacion.

La funcién Alarma de manipulacion ayuda a la cdmara IP a evitar la manipulacién, como la redi-
reccién deliberada, el bloqueo, la pulverizacién de pintura, la cubierta del objetivo, etc., a través del
analisis de video y la reaccién ante dichos eventos mediante el envio de notificaciones o la carga de
instantaneas a los destinos especificados.

La deteccién de la manipulacién de la cdmara se consigue midiendo las diferencias entre los foto-
gramas de video mas antiguos (que se almacenan en memorias intermedias) y los fotogramas mas

recientes.

Alarma de manipulacion

El ajuste predeterminado para la funcion Alarma de manipulacién es Desactivado. Active la funcién
seleccionando Activado. También puede activar la funcién segun el horario establecido ante-
riormente en la pagina de ajuste Programacion. Seleccione Por programa y haga clic en Selec-
cione... para elegir el programa deseado en el menu desplegable.

Duracion de la manipulacion

La duracién minima de la manipulacion es el tiempo que tarda el analisis de video en determinar si
se ha producido una manipulacién de la camara. La duracién minima también se puede interpretar
como la definicion del umbral de manipulacién; una duracion mas larga representa un umbral mas
alto. El intervalo de tiempo de Duracion de manipulacién configurable es de 10 a 3600 segundos. El
valor predeterminado es 20 segundos.

Accion activada

Consulte la seccion Acciones activadas (comunes a todos los tipos de eventos), p. 71 para obtener

informacion sobre las distintas acciones que se pueden activar.

Haga clic en Guardar para aplicar y guardar la configuracién.

Evento de MxMessageSystem
Para editar la configuracién de eventos de MxMessageSystem, seleccione Sistema > Eventos >
Evento de MxMessageSystem.

La funcién Alarma de MxMessageSystem puede activar una accién si se recibe una notificacion de

MxMessageSystem
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Alarma de MxMessageSystem

El ajuste predeterminado para la funcion Alarma de MxMessageSystem es Desactivado. Active la
funcién seleccionando Activado. También puede activar la funcién segun el horario establecido
anteriormente en la pagina de ajuste Programacion. Seleccione Por programa y haga clic en Selec-

cione... para elegir el programa deseado en el menu desplegable.

Configuracion de MxMessageSystem

® Ruta/nombre del mensaje: introduzca la ruta del mensaje del MxMessage que debe activar
una accién. La duracién minima de la manipulacion es el tiempo que tarda el analisis de
video en determinar si se ha producido una manipulacién de la cdmara. La duracién minima
también se puede interpretar como la definicion del umbral de manipulacion; una duracién
mas larga representa un umbral mas alto. El intervalo de tiempo de Duracién de mani-

pulacion configurable es de 10 a 3600 segundos. El valor predeterminado es 20 segundos.

® Duracion de la accion: establezca un periodo de tiempo en segundos tras el cual se fina-

lizard una accién activada, como la grabacién de video.

Accion activada

Consulte la seccion Acciones activadas (comunes a todos los tipos de eventos), p. 71 para obtener

informacion sobre las distintas acciones que se pueden activar.

Haga clic en Guardar para aplicar y guardar la configuracién.

Evento periodico

Para editar la configuracion de eventos periddicos, seleccione Sistema > Eventos > Evento perio-
dico.

Con el ajuste Evento periodico, puede configurar la cdmara para cargar imagenes periédicamente
en un sitio FTP o en una direccion de correo electrénico. Por ejemplo, si el intervalo de tiempo se
establece en 60 segundos, la cdmara cargara imagenes al sitio FTP o a la direccion de correo elec-
trénico cada 60 segundos. Las imagenes que se van a cargar son las imagenes anteriores y pos-
teriores al momento de activacién. Puede definir el nUmero de imagenes que se cargaran en el

apartado Accion activada de esta pagina de configuracion.

Evento periodico

El valor predeterminado de la funcion Evento periodico es Desactivado. Active la funcion selec-
cionando Activado.
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Time Interval (Intervalo de tiempo)

El valor predeterminado del intervalo de tiempo es 60 segundos. El intervalo de ajuste del intervalo

de tiempo es de 60 a 3600 segundos.

Accion activada

Consulte la seccion Acciones activadas (comunes a todos los tipos de eventos), p. 71 para obtener

informacion sobre las distintas acciones que se pueden activar.

Haga clic en Guardar para aplicar y guardar la configuracién.

Activacion manual

Para editar los ajustes de activacién manual, seleccione Sistema > Eventos > Activacion manual.

Con el ajuste Activacién manual, las imagenes o videos actuales se pueden cargar en el destino desig-
nado, como un sitio FTP o una direccion de correo electronico. El administrador puede especificar las
acciones activadas que se llevaran a cabo cuando los usuarios activen el botdn de activacion

manual. Todas las opciones se indican a continuacion.

Activacion manual

El valor predeterminado de la funcion Activacién manual es Desactivado. Active la funcién selec-
cionando Activado. Una vez activada la funcién Activacién manual, haga clic en el botdn Activacién
manual de la pagina de inicio para iniciar la carga de datos. Haga clic de nuevo para detener la
carga.

Accion activada

Consulte la seccion Acciones activadas (comunes a todos los tipos de eventos), p. 71 para obtener

informacion sobre las distintas acciones que se pueden activar.

Haga clic en Guardar para aplicar y guardar la configuracién.

Deteccion de audio
Para editar la configuracién de deteccién de audio, seleccione Sistema > Eventos > Deteccion de
audio.

La funcién Deteccidon de audio permite a la cAmara detectar audio y activar alarmas cuando el volu-

men de audio del area detectada alcanza o supera el valor del umbral de sensibilidad determinado.

AVISO! La funcion Deteccion de audio solo esta disponible para modelos que cuenten con la fun-

cién de E/S de audio.
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Deteccion de audio

En el ajuste Deteccion de audio, el ajuste predeterminado para la funcion Deteccion de audio es
Desactivado. Active la funcién seleccionando Activado.

Ajuste de la deteccion de audio

En esta seccion, los usuarios pueden ajustar distintos parametros de Deteccion de audio.

® Nivel de deteccidon [1-100]:

El elemento es para establecer el nivel de deteccién de cada volumen de muestreo; cuanto

menor sea el valor, mas sensible sera. El valor predeterminado es 10.

® |Intervalo de tiempo (s) [0-7200]:

El valor es el intervalo entre cada audio detectado. El valor predeterminado es 10.

Accion activada

Consulte la seccidén Acciones activadas (comunes a todos los tipos de eventos), p. 71 para obtener
informacion sobre las distintas acciones que se pueden activar.

Haga clic en Guardar para aplicar y guardar la configuracion.
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Analisis de video
Para editar la configuracion del andlisis de video, seleccione Sistema > Eventos > Analisis de video.

MOBOTIXMOVE Home System Streaming Camera Logout (@ English ¢

Video Analytics

MxMessage System

Events

Application

Motion Detection
Network Failure Detection

MxMessage System Event

Periodical Event

Manual Trigger

Audio Detection

Video Analytics
Storage Management - = i
Recording Video Analytics
Schedule Video Analytics 1 + Selected Abandoned Object s
View Information @ Off Behaviors
Factory Default O On
Software Version
Softwors Upgreds O Byschedule
Maintenance Please select ... }V,

Note:

Please wait 10 seconds for VA system to restart after resolution change or image rotation.

Behavior Specific Settings:

Sensitivity: 50. B
Triggered Action & File name
Triggered Action File Name
[ Enable alarm output high + File Name::
= ) image.jpg
[1 Send alarm message by FTP - 5
i @® Add date/time suffix
[ Send alarm message by E-mail O Add sequence number suffix {(no maximum value)
Upload image by FTP O Add sequence number suffix up to
0
Upload i by E-Mail
HIaCa St 4 and then start over
[J Send HTTP notification O Qverwrite

Comportamientos de analisis de video

Cada perfil permite definir dos comportamientos diferentes desde la lista desplegable Com-
portamientos seleccionados. Por ejemplo:

® Fstablezca Analisis de video en 1.

® En Comportamientos seleccionados, seleccione Deteccion facial.
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® En Configuracion especifica del comportamiento, configure los ajustes de la opcién de
comportamiento seleccionada (en este caso, podria activar las casillas de verificacién Cara'y
Sexo).

® Haga clic en Guardar para aplicar y guardar la configuracién.
® Establezca Analisis de video en 2.

® En Comportamientos seleccionados, seleccione Objeto abandonado.

AVISO! No puede seleccionar el mismo comportamiento si ya lo ha seleccionado para el
analisis de video 1.

® En Configuracion especifica del comportamiento, configure los ajustes de la opcién de
comportamiento seleccionada (en este caso, podria cambiar la Sensibilidad).

® Haga clic en Guardar para aplicar y guardar la configuracion.

Configuracion de zona

AVISO! Esta seccién sélo esta disponible para el comportamiento Deteccion de intrusiones y

siempre que se haya definido al menos una zona en la imagen (mediante los botones @/@).

Zone Settings

Zone Settings: Zone List:
Directions: ALL  ~ - -
Dwell time: 5  *seconds - x
Detect item: Person ] Vehicle =

® En la Lista de zonas, la zona activa tiene un fondo azul.

® | as zonas definidas reciben nombres predeterminados (“Zona 1”, “Zona 2”, etc.). Para cam-
biar el nombre de una zona, haga clic en la zona e introduzca otro nombre (en este caso,

“Puerta 17, Puerta 2” y “Ventana”).

® Para eliminar una zona, haga clic en la “x” que aparece después del nombre de la zona en la

lista.

® Direcciones: seleccione una direccion o TODAS para activarlas en funcién de la direccién del

movimiento.

® Tiempo de permanencia: introduzca la cantidad minima de segundos que el objeto debe

permanecer dentro de la zona para que se active.
® Detectar elemento: permite detectar solo personas, vehiculos o ambos.

® Haga clic en Guardar para aplicar y guardar la configuracién.
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Presentacion de la informacion de analisis

Haga clic en Mostrar informacion de analisis para abrir una ventana aparte con la secuencia de
eventos de la cdmara. Esto le permitird supervisar los eventos detectados por la configuracion defi-
nida actualmente (p. ej., para probar la configuracion).

AVISO! Para obtener mas informacion sobre cémo utilizar la configuracion de analisis de video,
consulte el Manual de analisis de video.

Accion activada

Consulte la seccion Acciones activadas (comunes a todos los tipos de eventos), p. 71 para obtener

informacion sobre las distintas acciones que se pueden activar.

Haga clic en Guardar para aplicar y guardar la configuracién.

Gestion del almacenamiento

Para editar la configuracién de gestién del almacenamiento, seleccione Sistema > Gestion del alma-
cenamiento.

Haga clic en Gestion del almacenamiento; aparecera un menu desplegable con pestafias entre las
que se incluyen Tarjeta SD, SSD y Recurso compartido de red.

AVISO! Apague siempre la camara antes de insertar o extraer cualquier soporte de alma-

cenamiento.

Tarjeta SD/SSD

Para editar la configuracién de la tarjeta SD, seleccione Sistema > Gestion del almacenamiento >
Tarjeta SD. Para editar la configuracion de la tarjeta SD, seleccione Sistema > Gestion del
almacenamiento > SSD.

Puede implementar la grabacién local en dos tarjetas microSD/SDHC/SDXC con una capacidad
maxima de 1 TB cada unay dos tarjetas SSD con una capacidad maxima de 8 TB cada una.

En esta pagina se muestra la informacién de capacidad del soporte de almacenamiento seleccionado
y una lista de todos los archivos grabados. También puede formatear el soporte de almacenamiento
e implementar la limpieza automatica de grabaciones a través de la pagina de configuracion.

Para implementar la grabacion en un soporte de almacenamiento, vaya a la pagina Grabacion (con-

sulte Grabacion, p. 90).
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AVISO! Formatee el soporte de almacenamiento cuando la utilice por primera vez. También ten-
dra que formatearlo cuando utilice un soporte de almacenamiento en una camara y después lo

transfiera a otra camara con una plataforma de software diferente.

No se recomienda grabar en tarjetas microSD/SD de forma ininterrumpida, ya que puede que no
sean compatibles con lectura/escritura continua de datos a largo plazo. Pongase en contacto con el
fabricante de la tarjeta microSD/SD para obtener informacion sobre su fiabilidad y vida util.

Informacion del dispositivo

Una vez insertado el soporte de almacenamiento en la cdmara, la informacién de la tarjeta, como la

capacidad de memoria y el estado, se mostrara en Informacion del dispositivo.

Origen de grabacion
Seleccione una transmision de video para establecerla como origen de grabacion. El formato pre-

determinado de la transmision de video es Transmision 1. Seleccione la transmisién que desee en

la lista desplegable.

Haga clic en Guardar para aplicar y guardar la configuracién.

Formato del nombre de archivo de grabacion

Seleccione un formato como formato del nombre de archivo de grabacion. El formato del nombre
de archivo de grabacion predeterminado es Solo hora de inicio. Seleccione el formato que desee

en la lista desplegable.

Haga clic en Guardar para aplicar y guardar la configuracion.

Configuracion del dispositivo
Haga clic en Formatear para formatear el soporte de almacenamiento.

Se proporcionan dos sistemas de archivos: vfat (predeterminado) y ext4. Se recomienda selec-

cionar ext4 para obtener un rendimiento mejor y estable.

Ajuste Limpieza de espacio en disco

Marque Habilitar limpieza automatica de espacio en disco y especifique el momento 1~999 dia
(s) o 1~142 semana(s) y los limites de almacenamiento 1~99 % lleno para configurar los ajustes
de limpieza de espacio en disco.

Haga clic en Guardar para aplicar y guardar la configuracién.

Lista de grabaciones

Introduzca el periodo en los campos de fecha y haga clic en Buscar. Seleccione Video / JPEG y, a
continuacién, cada archivo de video o imagen del soporte de almacenamiento aparecera en la lista

de grabaciones. El tamafio maximo de archivo es de 60 MB/por archivo.
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Cuando el modo de grabacion se establece en Siempre (grabacion consecutiva) y también se per-
mite que el soporte de almacenamiento se habilite con la activacion de eventos, una vez que estos
se produzcan, el sistema implementara inmediatamente la grabacion de eventos en la tarjeta de
memoria. Una vez finalizada la grabacién de los eventos, la cdmara volverd al modo de grabacion

normal.

® Borrar

Para borrar un archivo, seleccionelo primero y, a continuacién, haga clic en el botén Borrar.

® Ordenar

Haga clic en Ordenar y los archivos de la lista Grabacién se mostraran por orden de nombre y
fecha.

La letra mayuscula al principio de un nombre indica el tipo de grabacion:

Letra Tipo de grabacion Letra Tipo de grabacion

A Alarma S Evento periddico

M Movimiento R Grabacion normal

N Fallo de red v Activacion manual
T Manipulacion u Deteccion de audio

® Descargar

Para abrir/descargar un videoclip/imagen, seleccione primero el archivo y, a continuacién,
haga clic en Download (Descargar) en de la Lista de grabaciones. Aparecera la ventana emer-
gente del archivo seleccionado. Haga clic en el archivo AVI/JPEG para descargarlo en una ubi-

cacion especifica.

Recurso compartido de red (NAS)

Para editar la configuracién del recurso compartido de red, seleccione Sistema > Gestion del

almacenamiento > Recurso compartido de red.

Puede almacenar los videos grabados en una carpeta compartida de red o NAS (recurso compartido
de red). Se utiliza un dispositivo NAS para almacenar datos y compartir datos a través de la red. Esta
pagina muestra la informacion de capacidad del dispositivo de red y una lista de grabaciones con
todos los archivos de grabacion guardados en dicho dispositivo. También puede formatear el NAS e
implementar la limpieza de grabaciones automatica a través de la pagina de configuracion.

Informacion del dispositivo

Cuando un NAS se instala correctamente, la informacién del dispositivo, como la capacidad de

memoria y el estado, se mostrara en Informacién del dispositivo.
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Configuracion de almacenamiento

El administrador puede configurar la cdmara para que envie los mensajes de alarma a un NAS espe-
cifico cuando se active una alarma. Introduzca los detalles del dispositivo de red, que incluyen el
host (la IP del NAS), el recurso compartido (el nombre de carpeta del NAS), el nombre de usuario y

la contrasefia, en los campos.

Haga clic en Guardar para aplicar y guardar la configuracion.

Herramientas de almacenamiento

Haga clic en Formatear para formatear el NAS.

Origen de grabacion
Seleccione una transmision de video para establecerla como origen de grabacion. El formato pre-

determinado de la transmision de video es Transmision 1. Seleccione la transmisién que desee en
la lista desplegable.

Haga clic en Guardar para aplicar y guardar la configuracién.

Formato del nombre de archivo de grabacion

Seleccione un formato para establecerlo como formato del archivo de grabacion. El formato del
nombre de archivo de grabacion predeterminado es Solo hora de inicio. Seleccione el formato que

desee en la lista desplegable.

Haga clic en Guardar para aplicar y guardar la configuracion.

Ajuste Limpieza de espacio en disco

Marque Habilitar limpieza automatica de espacio en disco y especifique el momento 1~999 dia
(s) o 1~142 semana(s) y los limites de almacenamiento 1~99 % lleno para configurar los ajustes
de limpieza de espacio en disco.

Haga clic en Guardar para confirmar los ajustes.

Lista de grabaciones

Cada archivo de video del recurso compartido de red aparecera en la lista Grabacion. El tamafio
maximo de archivo es de 60 MB/por archivo.

Cuando el modo de grabacion se establece como Siempre (grabacidn consecutiva) y también se
permite habilitar la grabacién en el NAS mediante la activacion de eventos, una vez que estos se
produzcan, el sistema implementara inmediatamente la grabacion de eventos en el NAS. Una vez

finalizada la grabacién de los eventos, la cdmara volvera al modo de grabacién normal.

® Borrar

Para borrar un archivo, seleccionelo primero y, a continuacién, haga clic en Borrar.
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® Ordenar

Haga clic en Ordenar y los archivos de la lista Grabacién se mostraran por orden de nombre y
fecha.

La letra mayuscula al principio de un nombre indica el tipo de grabacion:

Letra Tipo de grabacion Letra Tipo de grabacion

A Alarma S Evento periddico
M Movimiento R Grabacion normal
N Fallo de red Y Activacion manual
T Manipulacion U Deteccion de audio

® Descargar

Para abrir/descargar un videoclip, seleccione primero el archivo y, a continuacion, haga clic en
Descargar debajo del campo Lista de grabaciones. Aparecera la ventana emergente del
archivo seleccionado. Haga clic en el archivo AVI para abrirlo directamente o descargarlo en
una ubicacion especifica.

Grabacion

Para editar los ajustes de grabacién, seleccione Sistema > Grabacion.

En la pagina de ajuste Grabacion, puede especificar la programacién de grabacién que se ajuste a
las necesidades actuales de vigilancia.
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Recording Selector

Cameral %

Recording Storage
® SDCard1

O SDCard2

O Network Share
O SsD1

O SSD2

Recording Schedule
® Disable

O Always
O Only during time frame

Weekday Starttime  Duration

= W0 0o = W M
|
'
|
'
|
'
|
|
|
|

Sun Mon Tue Wed Thu Fri Sat

Start time : 00:00 Duration : 00:00

Selector de grabacion

Seleccione Cdmara 1 a Cdmara 4 en el menu desplegable para configurar la transmision de video

desde el cabezal de camara correspondiente.

Almacenamiento de grabaciones

Seleccione Tarjeta SD 1, Tarjeta SD 2, Recurso compartido de red, SSD 1 0 SSD 2 como lugar de

almacenamiento de la grabacién.

Activar la programacion de la grabacion

Se ofrecen dos tipos de modo de programacién: Siempre y Solo durante un intervalo de tiempo.
Puede seleccionar Siempre para activar la grabacion en un soporte de almacenamiento o en un
recurso de almacenamiento de la red todo el tiempo. O bien, seleccionar un conjunto de horarios
en el espacio en blanco del intervalo de tiempo, marcar dias de la semana especificos y configurar
la hora de inicio (hora:minuto) y el periodo de tiempo (hora:minuto) para activar la grabacién en
determinados intervalos de tiempo. El intervalo de ajuste del tiempo de duracién es de 00:00 a
168:59.

Haga clic en Guardar para aplicar y guardar la configuracién.
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Para eliminar un programa, seleccione uno en la lista de programas y haga clic en Borrar.

Desactivar programacion de grabacion

B Seleccione Desactivar para finalizar la funcién de grabacién.

® Haga clic en Guardar para aplicar y guardar la configuracion.

Programacion

Para editar la configuracién de la programacion, seleccione Sistema > Programacion.

Weekday Start time Duration

o - - - - - 8} day —

0o = moth e Lo R
'
'
V
'
'
'
V
|
|
!

=
=]

Osun Mmon MTue Owed OThu OFd Osat

) Day
) Night
® Time Start time : D6:00 Duration : 12:00

Configuracion de programaciones

1. Seleccione un intervalo de tiempo en la lista de intervalos de tiempo.
2. Marque las casillas de los dias de la semana para seleccionar los dias especificos de la semana.

3. Seleccione un modo de tiempo: Dia, Noche u Hora. En el modo Hora, especifique la hora de ini-
cio (hora:minuto) y la duracion (hora:minuto) para activar las funciones activadas por el pro-
grama. El intervalo de ajuste de la duracion es de 00:00 a 168:59.

4. Haga clic en Guardar para aplicar y guardar la configuracién.

También puede hacer clic en Borrar para eliminar el intervalo de tiempo seleccionado.
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Modo de tiempo

" Dia
El perfil de la cdmara se cargara cuando el filtro de corte de IR esté activado.

B Noche

El perfil de la cdmara se cargara cuando el filtro de corte de IR esté desactivado.

® Hora

Indica la hora de inicio y la duracion del programa.

AVISO! Los usuarios DEBEN seleccionar Por programa en cada pagina de configuracién de
caracteristicas para activar la funcién de programacion.

Ubicacion de archivos (instantaneas y grabacion web)

Para editar la configuracion de la ubicacién de archivos, seleccione Sistema > Ubicacion de archi-
vos.

Puede especificar una ubicacién de almacenamiento en el ordenador o en el disco duro para las ins-
tantaneas y las grabaciones de video en tiempo real. El valor predeterminado es: C:\. Una vez con-
firmado el ajuste, haga clic en Guardary todas las instantaneas y grabaciones web se guardaran en

la ubicacion designada.

AVISO! Asegurese de que la ruta de archivo seleccionada contiene caracteres validos, como letras

y nimeros.

Informacion de visualizacion

Para editar la configuracién de la informacién de visualizacion, seleccione Sistema > Informacion

de visualizacion.

Haga clic en Informacion de visualizacion, aparecerd un menu desplegable con pestafias que
incluyen Archivo de registro, Informacion de usuario y Parametros.

Archivo de registro

Para editar la configuracién del archivo de registro, seleccione Sistema > Informacion de

visualizacion > Archivo de registro.
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Haga clic en la pestafia para ver el archivo de registro del sistema. La cdmara mantiene un registro
del comportamiento del sistema y de la informacién relacionada con la camara. Estos datos de regis-
tro se pueden exportar para su uso futuro. Haga clic en Generar registro del sistema y aparecera la
ventana de diadlogo Guardar archivo como. El nombre de archivo predeterminado se denomina des-
pués del nombre del modelo y la direccion MAC como "Nombre de modelo-MAC-log.tgz". Seleccione

el destino del archivo y haga clic en Guardar para exportar los datos de registro.

AVISO! Es posible que la ventana de didlogo "Guardar archivo como" no aparezca inmediatamente

porque la camara necesita algiin tiempo para procesar los datos de registro.

Informacion del usuario

Para editar la configuracién de informacion de usuario, seleccione Sistema > Informacion de
visualizacion > Informacion de usuario.

El administrador puede ver los privilegios de cada usuario (consulte Seguridad, p. 52). Las lineas de
usuario siguen esta sintaxis:

<User name>: <I/0 access>:<camera control>:<talk>:<listen>

Ejemplo: <main-entrance>: 1:1:0:1

Valores para <I/0 access>,<camera control>,<talk>y<listen>:
® 1:funcién permitida
® 0: funcioén bloqueada

AVISO! Los privilegios de conversacion y escucha se estableceran independientemente de las capa-
cidades de audio de la camara.

Parametros
Para editar los ajustes de los parametros, seleccione Sistema > Informacion de visualizacion >
Parametro.

Haga clic en este elemento para ver los ajustes de parametros de todo el sistema, como Ajustes de

camara, Informacion de mascara e Informacién de red.

Por Defecto

Para editar los ajustes predeterminados de fabrica, seleccione Sistema > Valores predeterminados
de fabrica.
Puede seguir las instrucciones de esta pagina para restablecer la cdAmara a la configuracién pre-

determinada de fabrica si es necesario.
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Restauracion completa

Haga clic en Restauracion completa para recuperar la configuracion predeterminada de fabrica. El
sistema de la camara se reiniciara en 30 segundos. La direccion IP se restaurara a los valores pre-
determinados. Después de reiniciar el sistema de la cdmara, vuelva a conectar la cdmara utilizando
la direccién IP predeterminada. La direccion IP predeterminada es 192.168.0.250.

Restauracion parcial

Haga clic en Restauracion parcial para recuperar la configuraciéon predeterminada de fabrica
(salvo configuracién de red). El sistema de la cdmara se reiniciara en 30 segundos. Actualice la

pagina del navegador después de reiniciar el sistema de la camara.

AVISO! La direccion IP no se restaurara a los valores predeterminados.

Reiniciar
Haga clic en Reiniciar y el sistema de la camara se reiniciara sin cambiar la configuracion actual.

Actualice la pagina del navegador después de reiniciar el sistema de la camara.

Version de software

Para ver la version de software, seleccione Sistema > Version de software.

Actualizacion de software

Para editar la configuracién de la actualizacién de software, seleccione Sistema > Actualizacion de

software.

AVISO! Asegurese de que el archivo de actualizacién de software esté disponible antes de llevar a

cabo la actualizacion de software.

El procedimiento de actualizacién del software es el siguiente.

1. Haga clic en Examinar y busque el archivo de actualizacién, por ejemplo, "ulmage_userland".

AVISO! No cambie el nombre del archivo de actualizacién o el sistema no podra encontrar el

archivo.
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2. Seleccione un tipo de archivo del menu desplegable. En este caso, seleccione "ulma-

getuserland.img".

3. Haga clic en Actualizar. A continuacion, el sistema se preparara para iniciar la actualizacién de
software. Posteriormente, se mostrara una barra de estado de actualizacion en la pagina para
mostrar el proceso de actualizacion actual. Una vez finalizado el proceso de actualizacién, el

visor volvera a la pagina Inicio.
4. Cierre el navegador de video.

5. Haga clic en Inicio y active el Panel de control. En la ventana que aparece, haga doble clic en
Agregar o quitar programas. Aparecera una ventana con la lista Programas actualmente ins-
talados. En la lista, seleccione el visor y haga clic en Borrar para desinstalar el programa exis-
tente.

6. Abra un nuevo navegador web y vuelva a iniciar sesién en la cAmara. Se solicitara a los usuarios
que descarguen el visor. Una vez descargado e instalado el visor, el video en tiempo real estara

disponible.

Mantenimiento

Para editar la configuracién de mantenimiento, seleccione Sistema > Mantenimiento.

Puede exportar archivos de configuracién a una ubicacion especificada y recuperar datos cargando

un archivo de configuracion existente en la camara.

Exportar archivos

Puede guardar la configuracion del sistema exportando el archivo de configuracion (.bin) a una ubi-
cacién especificada para su uso futuro. Haga clic en Exportar y aparecera la ventana emergente Des-
carga de archivos. Haga clic en Guardar e indique la ubicacion deseada para guardar el archivo de

configuracién.

Cargar archivos

Para cargar un archivo de configuracién en la cdmara, haga clic en Examinar para seleccionar el

archivo de configuracién y, a continuacién, Cargar para cargarlo.
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La pestana "Transmision"

Para editar la configuracion de video, seleccione Transmision > Configuracion de video.
MOBOTIXMOWVE Home System Streaming Camera Logout (@ Englsh +

BT Video Configuration
Video Rotation

Video Texl Oveilay
Video ROl Encoding Encode Type: h264 Source; caml  Resolution: 2560X1920 Framerate: 25

stream 1 w

Video OCX Protocol

Video Mask stream 2 b

LD Encode Type:h264 Source: cam2 Resolution: 2560X1920 Framerate: 25

stream 3 b

Encode Type:h264 Source: cam3 Resolution: 2560X1920 Framerate: 25

stream 4 »

Encode Type:h264 Source: cam4 Resolution: 2560X1920 Framerate: 25

stream 5 )

Encode Type:h264 Source: quad_view Resolution: 1280X960 Framerate: 20

stream 6

Encoding No

»

stream 7

Encoding ) S

stream 8

Encoding o s

stream 9

Encoding lo s

BNC

Support: Yes

AVISO!

-

® Solo el administrador puede acceder a la pagina de configuracién Transmision.

® | aresolucion predeterminada y otros ajustes variaran en funcién del modelo de camara
actual.
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Configuracion de video

Para editar la configuracién de video, seleccione Transmision > Configuracion de video.

Codificacion
Haga clic en una de las secciones de la transmision 1 a la transmision 5 para expandir y configurar

la transmisidn correspondiente. Para las transmisiones 6 a 9, seleccione Si para activar la trans-

mision y No para desactivarla.

Tipo de codificacion

Los formatos de resolucion de video disponibles incluyen H.265, H.264 y MJPEG. Puede seleccionar el

tipo de codificacion preferido en el menu desplegable.

Resolucion

La siguiente tabla muestra la resolucién predeterminada de la camara.

Modelo de camaras IP Resolucion predeterminada
20MP Multisensor IR Video Analytics Modo lineal H.265/H.264: 2560 x 1920 (30/25 fps) +
Camera (60/50 fps) H.265/H.264: 2560 x 1920 (30/25 fps) +
Mx-VM1A-20-IR-VA H.265/H.264: 2560 x 1920 (30/25 fps) +
H.265/H.264: 2560 x 1920 (30/25 fps) +
H.265/H.264: 1600 x 1200 (30/25 fps)
Modo WDR H.265/H.264: 2560 x 1920 (30/25 fps) +
(Obturador WDR  H.265/H.264: 2560 x 1920 (30/25 fps) +
2) H.265/H.264: 2560 x 1920 (30/25 fps) +
H.265/H.264: 2560 x 1920 (30/25 fps) +
H.265/H.264: 1600 x 1200 (30/25 fps)

Frecuencia de imagen

La frecuencia de fotogramas de video sirve para configurar los fotogramas por segundo (fps) si es
necesario.

La configuracion predeterminada de la Transmision 1 a la Transmision 5 es de 30 fps (NTSC) o 25 fps
(PAL). El intervalo maximo de frecuencia de fotogramas de cada transmisién cambiara segun la reso-
lucién de video seleccionada.
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AVISO!

B |afrecuencia de fotogramas baja disminuira la suavidad del video.

B Asegurese de que el sistema admite la relacion de compresion mas alta antes de la con-

figuracién.

Perfil

Puede establecer el perfil H.265/H.264 en Perfil alto o Perfil principal segiin sus necesidades de
compresion. Con la misma velocidad de bits, cuanto mayor sea la relacion de compresién, mejor

sera la calidad de la imagen. El valor predeterminado es Perfil principal.

Control de velocidad

Se admiten los siguientes modos de velocidad de bits H.265/H.264:

B CBR (velocidad de bits constante)
La velocidad de bits de la secuencia de video sera fija y constante para mantener el ancho de
banda.

® VBR (velocidad de bits variable)

La velocidad de bits de la secuencia de video varia en funcién de la actividad del entorno de

supervision para lograr una mejor calidad de imagen.
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® | BR (velocidad de bits baja)
LBR mantiene una velocidad de bits baja y garantiza una calidad de imagen superior. Para
implementar el control LBR, configure el nivel de compresion y GOV dinamico para cada flujo
con antelacién.
® Compresion
En funcidon del area de aplicacion actual y de la velocidad de bits de transmision, selec-
cione el nivel de compresién mas adecuado (alto/medio/bajo).
B Sj establece High (Alto), la velocidad de bits se reducira considerablemente; sin

embargo, la calidad de la imagen también puede disminuir.

B Sj establece Low (Bajo), la velocidad de bits se mantendra estable y baja, mien-

tras que la calidad de la imagen sigue siendo alta.

® GOV dinamico
Segun la cantidad de movimiento en el area de aplicacion, la longitud GOV del video se
ajustara dinamicamente para reducir mas velocidad de bits, especialmente en escenas
con cambios leves. La longitud del GOV dindmico es de Longitud GOV a GOV maximo
(4094).
® Seleccione Activado y establezca GOV maximo. A continuacién, haga clic en

Guardar para activar el ajuste.

® Si hay poca o ninguna actividad en la escena, establezca un Max. GOV (GOV
maximo) mayor; la longitud GOV sera mayor, lo que se traducira en una velocidad
de bits y un ancho de banda mas bajos.

B Si hay cambios dindmicos constantes en la escena, se sugiere simplemente ajus-
tar Longitud GOV y desactivar GOV dinamico.

Haga clic en Guardar para aplicar y guardar la configuracién.

Velocidad de bits

La configuracién predeterminada de la velocidad de bits H.265/H.264 para la Transmisiéon 1 a la
Transmisién 5 es de 12 288 kbit/s. El intervalo de configuracién es de 64 a 20 480 kbit/s y la velocidad
de bits total no debe superar los 131 072 kbit/s.

Longitud GOV

Puede configurar la longitud GOV para determinar la estructura de los fotogramas (fotogramas | y
fotogramas P) en una transmision de video para ahorrar ancho de banda. Se necesita menos ancho
de banda si la longitud GOV se establece en un valor alto. Sin embargo, cuanto mas corta sea la lon-
gitud GOV, mejor sera la calidad del video.
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El ajuste predeterminado para la Transmisiéon 1 a la Transmision 5 es 30. El intervalo de ajuste de la
longitud GOV es de 1 a 4094.

Factor Q (calidad) (solo MJPEG)

El ajuste predeterminado del factor Q MJPEG es 35; el intervalo de configuracién es de 1 a 70.

Fuente

Puede establecer aqui el modo de visualizacion de modelos especificos de cdmaras. Las opciones
de resolucién varian en funcion del modo de visualizacién seleccionado en la lista desplegable
Fuente.

Cam1l a Cam4 se refieren a la transmision de video desde el cabezal de camara especificado. El
ajuste predeterminado para la Transmision 1 a la Transmisién 4 es Cam1 a Cam4, respectivamente.
La Transmision 5 se puede configurar en Caml a Cam4 y en quad_view. Para las transmisiones 6 a 9
se pueden seleccionar los cabezales de camara de Cam1 a Cam4.

Video Configuration

stream1 ~

Encoding Yes v

Encode Type [H.264 v Profile

Resolution 2560 x 1920 v|  Framerate 930 3
Rate Control [VBR v| Bitrate B (12288 4|

GOV Length & (30 %]

Haga clic en Guardar para confirmar el ajuste o haga clic en Restablecer para volver a la con-

figuracién anterior.

Rotacion de video

Selector de camara

Seleccione Cdmara 1 a Cémara 4 en el menu desplegable para configurar la transmision de video
desde el cabezal de cdmara correspondiente.

Funcion de rotacion

Puede cambiar el tipo de visualizacion de video si es necesario. Los tipos de rotacién de video selec-

cionables incluyen el video en espejo y la rotacién de 90/180/270 grados en el sentido de las agujas
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del reloj. Consulte las siguientes descripciones para los diferentes tipos de rotacion de video.

® Espejo

Seleccione Si en el menu desplegable y la imagen se reflejara horizontalmente.

® Tipo de rotacion
Puede elegir 0, 90, 180 0 270 grados en el menl desplegable para rotar la imagen.

Haga clic en Guardar para aplicar y guardar la configuracién.

Superposicion de texto en video

Puede seleccionar los elementos para mostrar los datos, incluidos la fecha y hora, la cadena de
texto, los subtitulos o la imagen, en el panel de video en tiempo real.

Selector de camara

Seleccione Cdmara 1 a Cédmara 4 en el menu desplegable para configurar la transmision de video

desde el cabezal de camara correspondiente.

Tipo de superposicion
Puede seleccionar hasta tres elementos de entre las cuatro opciones (incluidos la fechay hora, la

cadena de texto, los subtitulos o la imagen) en el panel de video en tiempo real.

® Incluir fecha y hora

Marque la casilla para habilitar la visualizacion de la fecha y la hora en el panel de video en
tiempo real y aparecera una ventana de superposicién de texto en video. Mueva el cursor del
ratdn hacia el centro de la ventana y luego haga clic y arrastre la ventana hasta la posicion de
visualizacion preferida. Puede elegir mostrar la fecha, la hora o la fecha y hora en el menu des-
plegable y decidir la posicién de alineacion de cadena (izquierda/derecha).

® Incluir cadena de texto

Marque la casilla para habilitar la visualizacion de la cadena de texto en el panel de video en
tiempo real y aparecera una ventana de superposicion de texto en video. Mueva el cursor del
ratén hacia el centro de la ventana y luego haga clic y arrastre la ventana hasta la posicion de
visualizacion preferida. Escriba el texto que desea mostrar en el campo de entrada y decida la
posicion de alineacion de cadena (izquierda/derecha). La longitud maxima de la cadena de

texto es de 15 caracteres alfanuméricos.
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® Incluir subtitulo

Marque la casilla para habilitar la visualizacion del subtitulo en el panel de video en tiempo
real y aparecera una ventana de superposicion de texto en video. Mueva el cursor del raton
hacia el centro de la ventana y luego haga clic y arrastre la ventana hasta la posicion de visua-
lizacién preferida. Escriba el texto que desea mostrar en el campo de entrada y decida la posi-
cién de alineacion de cadena (izquierda/derecha). Puede configurar hasta 5 subtitulos, y la

longitud maxima de cada uno de ellos es de 16 caracteres alfanuméricos.

® Incluir imagen

Marque la casilla para habilitar la visualizacion de la imagen en el panel de video en tiempo
real y aparecera una ventana de superposicién de texto en video. Mueva el cursor del ratén
hacia el centro de la ventana, haga clic y arrastre la ventana a la posicion de visualizacion pre-

ferida y, a continuacién, decida la posicion de alineacién de cadena (izquierda/derecha).

Haga clic en Establecer para confirmar el ajuste.

Ajuste de superposicion de texto

Puede elegir el color de la superposicion de texto (negro, blanco, amarillo, rojo, verde, azul, cian o
magenta) y el tamafo de la superposicién de texto (pequefio, mediano o grande) de visualizacién

de la fecha y hora/la cadena de texto/el subtitulo.

Haga clic en Establecer para confirmar el ajuste.

Ajuste de superposicion de imagen

Los usuarios deben guardar la imagen como un archivo BMP de 8 bits; la longitud debe ser multiplo
de 32y el ancho debe ser multiplo de 4. La resolucion maxima de la imagen no debe superar los
32 768 pixeles.

Haga clic en Establecer y Cargar para confirmar el ajuste.

Codificacion de ROI de video

Para editar los ajustes de codificacion de ROI de video, seleccione Transmisiéon > Codificacion de
ROI de video.

La codificacion de ROI de video sirve para configurar la compresién de la zona seleccionada dentro
de la ROI para obtener mejores rendimientos; se pueden configurar tres zonas en la regién de inte-
rés. Sin embargo, esta funcion NO es compatible con el formato de video MJPEG.

A continuacién se muestra como configurar la codificacién de ROI de video. Para implementar esta

funcion, la ROI de video debe estar configurada previamente.
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B Seleccione una transmision de video de Transmision de video.
B Seleccione Habilitar en Codificacion de ROI para implementar la codificacién de ROI.

® Haga clic en Aiadir, haga clic y arrastre el centro de la ventana para moverla a la ubicacion de
interés; haga clic y arrastre el borde de la ventana hacia fuera/dentro para cambiar el tamafio

de la ventana.

AVISO! El tamano total de las tres ventanas NO puede ser mayor que la mitad del tamafo
de la ROI. Cuando se supera, aparece una ventana emergente de advertencia.

B Elija la calidad de la zona de configuracién en Calidad.

Cuanto mayor sea el valor, mejor sera la calidad de la imagen (mayor velocidad de bits) de la
zona de configuracién. Por el contrario, cuanto menor sea el valor, menor sera la calidad de la

imagen (menor velocidad de bits) del area seleccionada.

® Haga clic en Guardar para aplicar y guardar la configuracion.

Protocolo OCX de video

Para editar los ajustes del protocolo OCX de video, seleccione Transmision > Protocolo OCX de

video.

En la pagina de configuraciéon Protocolo OCX de video, el administrador puede seleccionar RTP
sobre UDP, RTP sobre RTSP (TCP), RTSP sobre HTTP o MJPEG sobre HTTP, para transmitir medios a
través de la red. En el caso de las redes de transmision multiple, puede seleccionar el modo de Trans-

mision multiple. Haga clic en Guardar para confirmar el ajuste.

Las opciones de configuracion del protocolo OCX de video incluyen:

® RTP sobre UDP/RTP sobre RTSP(TCP) / RTSP sobre HTTP/MJPEG sobre HTTP

® Modo de transmision multiple

Introduzca todos los datos necesarios, incluidos Direccion de transmision de miiltiple
1~9/Direccion de audio de transmision multiple, Puerto de transmision maultiple y Trans-
mision multiple TTL en cada espacio en blanco.

Haga clic en Guardar para aplicar y guardar la configuracién.

Mascara de video

Para editar los ajustes de mascara de video, seleccione Transmision > Mascara de video.
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Selector de camara

Seleccione Cdmara 1 a Cédmara 4 en el menu desplegable para configurar la transmisién de video
desde el cabezal de cdmara correspondiente.

Funcion de mascara activa

® Afadir una mascara

Si marca la casilla de verificacion Mascara de video, aparecera un marco rojo en el panel de
video en tiempo real. Utilice el raton para arrastrar y soltar a fin de ajustar el tamario de la

mascara y colocarlo en la zona objetivo. Se puede establecer un maximo de 5 mascaras de
video.

AVISO! Se aconseja definir la mascara de video un poco mas grande que el objeto.

® Cancelar una mascara

Desmarque la casilla de verificacién Mascara de video para eliminarla; la mascara des-
aparecera del panel de video en tiempo real de forma instantanea.

Ajuste de mascara

® Color de mascara

Las opciones del color de la mascara incluyen negro, blanco, amarillo, rojo, verde, azul, ciany
magenta.

Haga clic en Guardar para aplicar y guardar la configuracion.

Audio (modo de audio y ajustes de velocidad de bits)

Para editar los ajustes del modo de audio, seleccione Transmision > Audio.

En esta pagina, el administrador puede ajustar el modo de transmision de sonido, los niveles de
ganancia de audio y la velocidad de bits de audio. También esta disponible la configuracién para
activar la grabacion de sonido en la tarjeta microSD/SD.
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Modo de transmision

® Diplex completo (hablar y escuchar simultaneamente)
En el modo duplex completo, las ubicaciones locales y remotas se pueden comunicar entre si
de manera simultanea, es decir, ambas ubicaciones pueden hablar y escuchar a la otra al
mismo tiempo.

® Semiduplex (hablar o escuchar, pero no al mismo tiempo)
En el modo semiduplex, la ubicacién local/remota solo puede hablar o escuchar a la otra ubi-
cacion a la vez.

® Simplex (solo hablar)
En el modo simplex de solo hablar, la ubicacion local/remota solo puede hablar con la otra ubi-
cacion.

® Simplex (solo escuchar)
En el modo simplex de solo escuchar, la ubicacion local/remota solo puede escuchar a la otra
ubicacion.

® Deshabilitar

Seleccione el elemento para desactivar la funcién de transmisién de audio.

Ajuste de ganancia del servidor

Establece los niveles de ganancia de entrada/salida de audio para la amplificacién de sonido. El valor
de la ganancia de entrada de audio se puede ajustar de 1 a 10. El valor de la ganancia de salida de
audio se puede ajustar de 1 a 6. El sonido se desactivara si la ganancia de audio esta configurada en
"Silencio".

Velocidad de bits

Entre las opciones de velocidad de bits para la transmision de audio se encuentran 16 kbit/s, 24 kbi-
t/s, 32 kbit/s, 40 kbit/s, uLAW (64 kbit/s), ALAW (64 kbit/s), AAC (128 kbit/s), PCM (128 kbit/s), PCM
(256 kbit/s), PCM (384 kbit/s) y PCM (768 kbit/s). Una velocidad de bits mas alta permitird una mayor
calidad de audio y requerird un mayor ancho de banda.

Haga clic en Guardar para aplicar y guardar la configuracién.

Tipo de entrada

Haga clic en Guardar para aplicar y guardar la configuracién.
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Almacenamiento de grabaciones

Seleccione Habilitar en el menu desplegable para habilitar la grabacién de audio con videos en la
tarjeta microSD/SD o NAS.

AVISO! Si la velocidad de bits elegida no es compatible con el reproductor, solo habra ruido en
lugar de audio durante la reproduccion.

Haga clic en Guardar para aplicar y guardar la configuracién.
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Pestana "Camara"
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Selector de camara

Seleccione Cdmara 1 a Cdmara 4 en el menu desplegable para configurar la transmision de video
desde el cabezal de cAmara correspondiente.

Exposicion

Para editar los ajustes de exposicién, seleccione Camara > Exposicion.

La exposicion es la cantidad de luz que recibe el sensor de imagen. Viene determinada por la ampli-
tud de la apertura del diafragma del objetivo, la velocidad del obturador y otros parametros de expo-
sicién. Con estos elementos, puede definir el funcionamiento de la exposicién automatica. Puede
seleccionar uno de los modos de exposicion segln el entorno de funcionamiento. Cada modo de

exposicion se especifica de la siguiente manera.

AVISO! La configuracion disponible y la velocidad de obturacién varian en funcion de la com-
binacion de objetivo/sensor CMOS correspondiente.
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Prioridad de AE (prioridad de exposicion automatica)

La funcién de prioridad de exposicién automatica ajusta automaticamente los parametros de expo-
sicién de la camara para garantizar que las imagenes sean claras y luminosas en condiciones de
poca luz. Hay dos modos disponibles, cada uno con un orden distinto de ajuste de ganancia y velo-
cidad de obturacién. Los usuarios pueden optar por cualquiera de los dos modos en funcion de sus
necesidades.

® Calidad de imagen

Para mantener el brillo de la imagen, la ganancia y la velocidad de obturacion en el modo
Calidad de imagen se ajustaran progresivamente en condiciones de poca luz. La velocidad
de obturacion disminuira con el aumento de la ganancia hasta que la imagen sea lo sufi-

cientemente clara.

® En tiempo real

El modo En tiempo real prioriza el aumento de la ganancia al maximo sobre la reduccion de
la velocidad de obturacion. La velocidad de obturacién solo se ralentiza cuando se alcanza la

ganancia maxima. Seleccione este modo si desea mantener la frecuencia de imagen.

Prioridad de modo nocturno

Cuando el sistema de televisién esta configurado como obturador doble HDR, puede seleccionar

uno de los siguientes modos.

® Normal
Con este modo, la cdmara ajusta la exposicién en funcién del entorno (es el valor pre-
determinado).

® Detalles con alta iluminacion

Se recomienda elegir este modo en entornos oscuros cuando se desee ver detalles de objetos
brillantes. La camara ajusta automaticamente la exposicién para mostrar mas detalles del

objeto. Tenga en cuenta que las areas oscuras se oscureceran mas con este modo.

Ganancia maxima

La ganancia maxima se puede ajustar para reducir el ruido de la imagen. La ganancia maxima oscila
entre 3 dB y 48 dB; también puede seleccionar Desactivado para desactivar la funcion. El valor pre-
determinado es 48 dB.
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Modo manual

Con este modo, puede seleccionar la velocidad adecuada del obturador, el tamafo del iris y el valor
de la ganancia segun la iluminacion ambiental. La velocidad de obturacion varia entre 1/10 000 y
1 segundo (NTSC) o entre 1/10 000 y 1/1,5 segundos (PAL).

El intervalo del tamano del iris va de 0 a 9; seleccione Apertura completa para abrir completamente
el iris. El intervalo de valores de la ganancia va de 3 a 48 dB; seleccione Desactivado para desactivar

la funcidn.

AVISO! El ajuste Ganancia no esta disponible para este modelo de camara.

Balance de blancos

Para editar el ajuste de balance de blancos, seleccione Camara > Balance de blancos.

Una camara necesita encontrar la temperatura del color de referencia, que es una forma de medir la
calidad de una fuente de luz, para calcular los demas colores. La unidad para medir esta relacién son
los grados Kelvin (K). Puede seleccionar uno de los modos de control de balance de blancos segun el
entorno de funcionamiento. En la siguiente tabla se muestra la temperatura del color de algunas

fuentes de luz como referencia.

Fuentes de luz Temperatura de color en grados K
Cielo nublado De 6000 a 8000

Sol al mediodia y cielo despejado 6500

lluminacién doméstica De 2500 a 3000
Bombilla de 75 vatios 2820
Llama de una vela De 1200 a 1500

Modo automatico

El modo de balance de blancos automatico es apto para entornos con una fuente de luz con una tem-

peratura de color en el intervalo aproximado de 2700 a 7800 K.

Modo ATW (Auto Tracking White Balance, Balance de blancos de
seguimiento automatico)

Con la funcién de balance de blancos de seguimiento automatico, el balance de blancos de una

escena se ajustara automaticamente mientras cambia el color de la temperatura. El modo AWB.wide
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es apto para entornos con una fuente de luz con una temperatura de color en el intervalo apro-
ximado de 2500 a 10 000 K.

AWB.normal

El modo AWB (balance de blancos automatico).normal es adecuado para entornos con una fuente

de luz con una temperatura de color en el intervalo aproximado de 2700 a 7800 K.

AWB.gran angular

Con la funcion AWB (balance de blancos automatico).gran angular, el balance de blancos de una
escena se ajustara automaticamente mientras cambia el color de la temperatura. El modo
AWB.wide es apto para entornos con una fuente de luz con una temperatura de color en el intervalo
aproximado de 2500 a 10 000 K.

AWB.todos

El modo AWB (balance de blancos automatico).todos es adecuado para entornos con una fuente de

luz con una temperatura de color inferior a 2500 K o superior a 10 000 K.

Modo inteligente

El modo inteligente es adecuado para entornos con un solo color de fondo muy saturado, por ejem-

plo, un bosque.

Una sola pulsacion

Con la funcion Una sola pulsacion, el balance de blancos se ajusta y fija segiin la escena que la

camara ve en ese momento. Esta funcion es la mejor opcion para situaciones con cambios minimos
de escena e iluminacion continua. La funcién es adecuada para fuentes de luz con cualquier tipo de
temperatura de color. Siga los pasos que se indican a continuacién para ajustar el balance de blan-

Cos.
® Apunte la camara hacia el area de supervision.
B Seleccione Una sola pulsacion en el menu de ajuste Balance de blancos
® Haga clic en el botén para ajustar el tono de color de las imagenes en tiempo real.

AVISO! En este modo, el valor del balance de blancos no cambiara a medida que varia la escena o

la fuente de luz. Por lo tanto, es posible que los usuarios tengan que volver a ajustar el balance de

blancos volviendo a hacer clic en el boton cuando sea necesario.
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Modo tactil inteligente

Con la funcion tactil inteligente, puede seleccionar un area de la escena de la cdmara como punto de
referencia para el balance de blancos. Asegurese de que el color de fondo del area seleccionada sea

blanco. La funcién tactil inteligente es adecuada para entornos con un nivel de brillo sin cambios.

Modo manual

En este modo, puede ajustar manualmente el valor de balance de blancos. Introduzca un nimero
entre 0 y 249 para "gananciaR/gananciaB" a fin de ajustar el iluminante rojo/azul en el panel de
video en tiempo real. A continuacion, se describen varias situaciones que pueden ocurrir durante el

ajuste manual del balance de blancos.

® |aimagen del video se vuelve rojiza (como se muestra en la imagen de la izquierda).

Cuanto mayor sea el valor de gananciaR, mas roja sera la imagen. Para resolver el problema,

reduzca el valor de gananciaR y la imagen de video se volvera menos rojiza.

\ Gt

Reddish Image

® | aimagen del video se vuelve verdosa (como se muestra en la imagen de la izquierda).

Cuanto menor sea el valor de gananciaR, mas verde serd la imagen. Para resolver el problema,
aumente el valor de gananciaR y la imagen de video se volvera menos verdosa.

[ 1)

1T B ,

Greenish mage Corrected hie Balance
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La imagen del video se vuelve azulada (como se muestra en la imagen de la izquierda).

Cuanto mayor sea el valor de gananciaB, mas azul sera la imagen. Para resolver el problema,

reduzca el valor de gananciaB y la imagen de video se volvera menos azulada.

e

Blis Image Correcfed White Balance
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® [aimagen del video se vuelve amarillenta (como se muestra en la imagen de la izquierda).

Cuanto menor sea el valor de gananciaB, mas amarillenta sera la imagen. Para resolver el pro-

blema, aumente el valor de gananciaB y la imagen de video se volverd menos amarillenta.

Ylnwish Image Correcfed White Balance

La siguiente imagen muestra los cambios generales de color de la escena cuando se aplican

diferentes combinaciones de gananciaR/gananciaB.

A
B-Gain

Ajuste de imagen

Para editar los ajustes de imagen, seleccione Camara > Ajuste de imagen.

® Brillo

El nivel de brillo de las imagenes se puede ajustar de -12 a +13. El valor predeterminado es 0.
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" Nitidez
El nivel de nitidez de las imagenes se puede ajustar de +0 a +15. El borde de los objetos se

mejora a medida que aumenta el nivel de nitidez. El valor predeterminado es +4.

® Contraste

El nivel de contraste de las imagenes se puede ajustar de -6 a +19. El valor predeterminado
es 0.

B Saturacion

El nivel de saturacién de las imagenes se puede ajustar de -6 a +19. El valor predeterminado
es 0.

B Matiz

El nivel de matiz de las imagenes se puede ajustar de -12 a +13. El valor predeterminado es 0.

Color Style (Estilo de color)

Para editar los ajustes de estilo de color, seleccione Camara > Estilo de color.

La opcion Estilo de color permite ajustar automaticamente el brillo para que los usuarios puedan

seleccionar el mejor modo de Estilo de color en funcién del entorno de uso.

® Normal

La opcién predeterminada es el modo normal.

® Dark Detail Brighter (Detalles en oscuro mas brillante)

Este modo aumenta el brillo en las zonas oscuras de la imagen.

® Highlight Detail Brighter (Detalles resaltados mas brillantes)

Este modo aumenta el brillo en las areas de la imagen con iluminacion general.

Funcion IR

Para editar los ajustes de la funcién IR, seleccione Camara > Funcion IR.

Funcion Dia/Noche

Este elemento permite a los usuarios definir la accion del filtro de corte de IR y las luces LED de IR.
Consulte a continuacién las descripciones de cada opcidn y seleccione el modo adecuado.
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® Automatico
Este modo permite que la cdmara decida cuando eliminar el filtro de corte de IR. Consulte
Umbral diurno/nocturno, p. 116 para obtener mas informacion.

® Noche
Utilice este modo cuando el nivel de luz ambiental sea bajo. El filtro de corte de IR se eli-
minara para permitir que la cdmara genere imagenes claras en blanco y negro.

® Dia
Seleccione este modo para activar el filtro de corte de IR. El filtro de corte de IR puede filtrar la
luz IRy permitir que la camara genere imagenes de alta calidad en color.

® Sensor de luz (predeterminado)
En este modo, para las camaras con moédulos LED IR incorporados, el sensor de luz decidira la
ocasion para activar o desactivar las luces LED de IR. Para las camaras con médulos sin IR, el
sensor de luz decidira la ocasién para activar o desactivar el filtro de corte de IR.

® Luz encendida (solo en los médulos LED IR incorporados)

En este modo, las luces LED de IR siempre estaran encendidas.

® Luz apagada (solo en los médulos LED IR incorporados)

En este modo, las luces LED de IR siempre estaran apagadas.

Umbral diurno/nocturno

Este elemento es para que los usuarios puedan configurar cudndo debe pasar la cdmara del modo
diurno al modo nocturno, o viceversa. La camara detectara el brillo del entorno y el valor del umbral
representa el nivel de la luz. Una vez que la cdmara detecta que el nivel de luz alcanza el umbral esta-
blecido, cambiara automaticamente al modo diurno/nocturno. El intervalo del nivel es de 0 a 10,

(mas oscuro = 0; mas brillante = 10).

® De modo nocturno a modo diurno

Cuanto mas bajo sea el valor, mas pronto pasara la camara al modo diurno. El valor pre-
determinado es 7.

® De modo diurno al modo nocturno

Cuanto mayor sea el valor, mas pronto pasara la cAmara al modo nocturno. El valor pre-

determinado es 3.

AVISO! Equipado con diferentes sensores CMOS, la hora en que la cdmara pasa al modo diur-
no/nocturno también puede variar entre modelos, incluso si el umbral se establece en el

mismo valor.
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Compensacion de la luz IR

Con la funcion Compensacion de la luz IR, la cdAmara puede impedir que el objeto central cercano a
la cdmara sea demasiado brillante cuando las luces LED de IR estan activadas.

AVISO! La funcion de Compensacion de la luz IR NO esta disponible si esta activada la funcion de

Auto Exposure Window Setting (Configuracion de ventana de exposicidon automatica).

Iluminacion

Para editar la configuracion de la iluminacion, seleccione Camara > Illuminacién.

Modo

Seleccione el modo de iluminacién Sincronizar, Encendido manual o Apagado manual para controlar
la luz LED de IR.

®  Sincronizar

Con este modo, la cdmara decide cuando activar la luz LED de IR.

B Fncendido manual

Utilice esta opcidn para activar manualmente la luz LED de IR.

® Apagado manual

Utilice esta opcion para apagar manualmente la luz LED de IR

Intensidad de la luz

La intensidad de la luz LED de IR se puede ajustar entre 0y 31 (valor predeterminado).

Reduccion de ruido

Para editar los ajustes de reduccién de ruido, seleccione Camara > Reduccion de ruido.

La camara ofrece varias opciones de Reduccion de ruido para una calidad de imagen optimizada,
especialmente en condiciones de poca luz.
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3DNR
La funcién 3DNR (reduccion de ruido 3D) ofrece una calidad de imagen optimizada, especialmente en
condiciones de poca luz.

Se proporcionan diferentes niveles de 3DNR, incluidos 3DNR bajo, 3DNR medio y 3DNR alto. Un nivel
mas alto de 3DNR genera una reduccién de ruido relativamente mejorada.

2DNR

La funcién 2DNR (reduccion de ruido 2D) ofrece imagenes claras sin borrosidad del movimiento en

condiciones de poca luz.

Seleccione ACTIVAR para activar la funcion 2DNR; de lo contrario, seleccione DESACTIVAR para des-
activar la funcion 2DNR.

Reduccion de ruido del color

En un entorno de luz oscuro o insuficiente y con la cdmara en modo color, Reduccion de ruido del
puede eliminar el ruido del color.

Se proporcionan tres niveles de reduccion de ruido del color, incluidos color bajo, color medio y
color alto. El nivel mas alto de reduccién de ruido del color genera una reduccién de ruido rela-
tivamente mejorada.

Tipo de HDR

Para editar los ajustes de Tipo de HDR, seleccione Camara > Tipo de HDR.

Relacion de obturacion

La relacion de obturacion se refiere a la relacion entre la exposicion mas larga y la mas corta.

® Automatico
El modo Automatico modifica automaticamente la relaciéon de obturacién para resolver los pro-
blemas por cambio de luz en el entorno. Se recomienda seleccionar este modo cuando la ilu-
minacién cambie dindmicamente.

® Fija

Utiliza una velocidad de obturacién fija.
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Rendimiento con poca luz

El ruido de la imagen se hace visible cuando la iluminacién es deficiente y el valor de ganancia es
alto. Con esta funcién puede seleccionar el mejor modo en funcion del entorno de uso para mini-

mizar el ruido de la imagen.

® Normal

Seleccione este modo cuando la iluminacién no sea baja y desee beneficiarse de HDR.

® |Lineal

El modo Lineal minimiza el ruido de la imagen en condiciones de poca luz. Seleccione este

modo si desea reducir el ruido de la imagen en entornos con poca iluminacion.

HDR de gamma

Para editar los ajustes de HDR de gamma, seleccione Camara > HDR de gamma.

La funcién HDR de gamma resuelve los problemas por alto contraste o cambios de luz. Entre las
opciones de nivel para HDR de gamma se incluyen bajo, medio, alto y automdtico. Los usuarios pue-
den seleccionar el modo HDR de gamma mas adecuado en funcion del brillo de la escena. Tenga en

cuenta que puede aparecer ruido en la imagen al activar esta funcion.

AVISO!
El modo automatico no esta disponible en las siguientes condiciones:

B E| Sistema de TV esta configurado en Modo lineal

® E| Sistema de TV esta configurado en el Modo HDR y la opcidn Relacion de obturacion de

Tipo de HDR esta configurada en Fija

Zoom digital

Para editar los ajustes del zoom digital, seleccione Camara > Zoom digital.

Seleccione Activado para activar el zoom digital y Desactivado para desactivarlo.

Perfil

Para editar la configuracion del perfil de la cdmara, seleccione Camara > Perfil.
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Perfil de la cdmara permite a los usuarios configurar los parametros de imagen deseados para entor-
nos especificos con distintos horarios. Puede configurar un maximo de 10 conjuntos de configuracion
de parametros de la cdmara en la pestafia CaAmara. Para habilitar esta funcién, los usuarios deben
configurar los programas con antelacién. Consulte la seccién de programacion para obtener mas
informacion sobre la configuracion de horarios. A continuacién, siga los pasos que se indican a con-

tinuacién para configurar un perfil de la cdmara.

Configuracion de un perfil de la camara

1. En la pestana "Camara", configure los parametros de la cdmara, como el balance de blancos o el

ajuste de imagen, entre otros, sin incluir el sistema de TV.

2. Haga clic en Perfil y aparecera el menu de configuracién correspondiente. Seleccione un nimero

del menu desplegable Numero.

3. Introduzca un nombre para el perfil en el campo Nombre.

4. Hagaclicen , debajo del campo Nombre. La configuracién de la cdmara se guarda y se
aplica al perfil. Ahora se crea y se guarda un perfil de la camara.

5. Seleccione un perfil del menu desplegable Numero.

6. Marque la casilla Por programa. Seleccione los programas deseados en el menu desplegable de

programas. Se pueden aplicar varios programas a un perfil.
7. Hagaclicen , debajo de Por programa.
8. Siga los pasos anteriores para configurar el resto de los perfiles.

Ahora, la cdmara cambiara automaticamente los perfiles seguin el programa. Como alternativa, selec-
cione manualmente un nimero del menu desplegable Nimero. A continuacién, haga clic en (i3],

la cdmara cargara y aplicara la configuracion del perfil.

AVISO! Si los usuarios desean establecer los parametros de la cdmara en la configuracion pre-
determinada de fabrica, seleccione Normal en el menu desplegable Nimero. La cdmara comen-

zara a cargar los valores predeterminados.

AVISO! Los usuarios DEBEN establecer el parametro de la camara del ultimo perfil como el valor
predeterminado. Por lo tanto, si hay espacios entre los horarios, la cdmara aplicara el ajuste del

ultimo perfil.

Sistema de TV

Para editar los ajustes del sistema de televisién, seleccione Camara > Sistema de television.
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Seleccione el formato de video que coincida con el sistema de televisién actual en el menu des-
plegable. La siguiente tabla muestra los formatos de video disponibles para los diferentes tipos de

modelos. Los formatos de video compatibles cada modelo estan marcados con un signo "v™"'.

Formato de video 20MP Multisensor IR Video Analytics Camera
NTSC 60 fps v

Obturador HDR 2 v
PAL 50 fps v

Obturador HDR 2 v
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Pestana ""Cerrar sesion"

Haga clic en la pestafa Cerrar sesion en la parte superior de la pagina y aparecera la ventana de ini-

cio de sesion. Esto permite iniciar sesion con un nombre de usuario diferente.
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Apéndice A: Instalacion de componentes UPnP

Siga las instrucciones que se indican a continuacion para instalar componentes UPnP en equipos
Windows.

1. En Windows, vaya a Inicio, haga clic en Panel de control y haga doble clic en Agregar o quitar
programas.

2. Haga clic en Agregar o quitar componentes de Windows en la pagina Agregar o quitar pro-
gramas.

3. Seleccione Servicios de red en la lista Componentes de la ventana Asistente para com-

ponentes de Windows y, a continuacion, haga clic en Detalles.

4, Seleccione Interfaz de usuario UPnP en la lista de subcomponentes de los serviciosdered y, a

continuacion, haga clic en Aceptar.
5. Haga clic en Siguiente en la ventana Asistente para componentes de Windows.

6. Haga clic en Finalizar para completar la instalacion.

Apéndice B: Conversion de direcciones IP de
decimal a binario

Siga el ejemplo siguiente para convertir las direcciones IP en nimeros binarios. Utilice la cal-
culadora del ordenador para la conversion: Inicio > Todos los programas > Accesorios > Cal-
culadora.

® Windows 7/8: Haga clic en Ver en la calculadora y haga clic en Programador.

® Windows 10/11: Haga clic en el botén de mend = y seleccione Programador.
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El ejemplo siguiente muestra como convertir 192.168.2.81 en numeros binarios.

1. Alaizquierda de la calculadora, seleccione Dec. A continuacion, introduzca el primer nimero
decimal de la direccion IP, "192". Seleccione Bin y el nimero se convertird a nimero binario.
Repita el mismo procedimiento con el resto de nimeros decimales. Recuerde seleccionar Dec
antes de introducir el siguiente nimero decimal. De lo contrario, no se puede introducir un

ndmero decimal. La siguiente tabla muestra la representacién binaria de cada nimero decimal.

NuUmeros decimales Numeros binarios

192 11000000
168 10101000
2 10

81 1010001

2. Cada numero binario debe tener ocho digitos. Si un nimero binario no tiene ocho digitos, afiada

ceros delante hasta que los tenga. El nimero binario de cada nimero decimal debe ser el
siguiente.

NUmeros decimales Numeros binarios

192 11000000
168 10101000
2 00000010
81 01010001

Por tanto, la representacion binaria de la direccion IP 192.168.2.81 es
11000000.10101000.00000010.01010001.
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Apéndice C: Lista de puertos IP

abiertos/cerrados

En las siguientes tablas se indican los puertos para los protocolos IP TCP y UDP de las camaras

MOBOTIX MOVE.

Protocolo TCP

Niumero de puerto
Numero de puerto
80

443

554

5555

Servicio Por defecto
Servicio Por defecto
HTTP abierto
HTTPS abierto
RTSP abierto
UPnP abierto

Protocolo UDP

Nimero de puerto
68
161
1900
3702
5353
6666
15070
15071
18890
18891

18900

Servicio

DHCP

SNMP

UPNnP

Sonda ONVIF

Bonjour

Busqueda de dispositivos (herramienta de bisqueda Dynacolor)
Conversaciéon de audio (RTP de PC a IPCam)
Conversacion de audio (RTCP)

Puerto RTP para multidifusién de video stream1
Puerto RTCP para multidifusién de video stream1

Puerto RTP para multidifusion de video stream2

Por defecto
abierto
cerrado
abierto
abierto
abierto
abierto
cerrado
cerrado
abierto
abierto

abierto
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Numero de puerto Servicio

18901

18910

18911

18920

18921

18930

18931

18940

18941

19800

Puerto RTCP para multidifusién de video stream2
Puerto RTP para multidifusiéon de video stream3
Puerto RTCP para multidifusion de video stream3
Puerto RTP para multidifusién de video stream4
Puerto RTCP para multidifusion de video stream4
Puerto RTP para multidifusién de audio

Puerto RTCP para multidifusién de audio

Puerto RTP para multidifusion de metadatos
Puerto RTCP para multidifusién de metadatos

Sistema MxMessage

Por defecto

abierto
abierto
abierto
abierto
abierto
abierto
abierto
abierto
abierto

abierto
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Esta seccion contiene la siguiente informacion:

Especificaciones técnicas ... .. 128
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Especificaciones técnicas

Analisis de video DNN Edge de alta calidad

Contando Intrusion Objetos retirados Sabotaje Reconocimiento
facial
4 J 2 —I | iy |
+1 '-
GO 9,0,
t -0~ ‘ & sl
ik N LS L
Objetos aban- Vehiculo parado Direccion equi- Merodear ALPR
donados vocada

00:10

La ultima tecnologia de vision por ordenador hace que el motor de procesamiento de video ace-
lerado por DNN sea eficiente en el borde. Este motor integrado proporciona alta precision, y 10 fun-
ciones (basadas en DNN) de analisis de video, incluidos ALPR y reconocimiento de rostros humanos.

Ademas, permite la deteccion simultanea de multiples objetos.

MOBOTIX EverClear Nano Recubrimiento

El nuevo y revolucionario revestimiento MOBOTIX EverClear utiliza una nano-

tecnologia especial que transforma las gotas de agua en una pelicula ultrafina
de agua inmediatamente después del impacto. Esto garantiza la méaxima cali-
dad de imagen con lluvia y en condiciones ambientales dificiles y reduce los

costes de mantenimiento gracias a su efecto de "autolimpieza".
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Médulos de imagen de posicionamiento libre

Los cuatro médulos sen-
sores pueden colocarse
uno al lado del otro
seglin sea necesario y,
de este modo, alinearse
de forma éptima con la

zona de deteccion.

Cada médulo sensor
puede inclinarse hasta
95 grados. Ademas,
cada modulo puede
pivotar 20 grados.

Informacion sobre el producto

Nombre del producto 20MP Multisensor IR Video Analytics Camera

Codigo de pedido Mx-VM1A-20-IR-VA
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Diseno de hardware

Procesador Ambarella CV52 (ARM® Cortex®-A76 de doble nucleos, 1,6 GHz)

Memoria RAM: 512 MBytes
FLASH: 256 MBytes

Sensores de imagen 4 x 5SMP CMOS progresivo de 1/2,8" IMX675 (SONY STARVIS 2)
Pixeles efectivos (uti- 2608x1964 (5MP)
lizados)

(por sensor de imagen)

Tamano en pixeles 2,0 um
Lente
[luminacién minima Color: 0,02 Lux

B/N: 0,001 Lux
F1.6, AGC=on, 30 IRE, 1/1 s

Caracteristicas de la lente  Objetivo motorizado: Zoom, Enfoque
(por sensor de imagen) Distancia focal: de 2,8 a 8 mm
Apertura: F1.6
Campo de vision horizontal: 111,5° (Gran angular), 53,7° (Teleobjetivo)

Campo de visién vertical: 79° (Gran angular), 40,2° (Teleobjetivo)

Burbuja multisensor Reves- El nanorrevestimiento superhidrofilico MOBOTIX EverClear transforma

timiento las gotas de agua en una pelicula ultrafina de agua tras el impacto.
Este revestimiento garantiza la mejor calidad de imagen con lluviay
en condiciones externas dificiles y reduce los reflejos y el ruido en
situaciones de poca luz. EverClear repele la suciedad y aumenta la
estabilidad y la resistencia a los arafiazos de burbuja multisensor, redu-
ciendo alin mas los esfuerzos de mantenimiento. La resistencia del
revestimiento es de hasta 3 afos, dependiendo de las condiciones
ambientales y del tratamiento de limpieza.

Camara

Dia/Noche Filtro de infrarrojos conmutable automaticamente

Velocidad de obturacion 1a1/10000s
(Auto)
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Velocidad de obturacién
(Manual)

Modo de prioridad de obtu-

racion
Frecuencia de imagen

(maxima)

Ganancia automatica
WDR
Zoom

Ajustes de imagen

Rotacién de imagenes

Ajuste del médulo de
camara

(por sensor de imagen)

WDR: de 1 a 1/67500 s
Lineal: 1 2 1/67500 s

Hasta 1/45 s

WDR encendido/apagado:
H.265/H.264: 5SMP@30 fps
MJPEG: 1080p@30 fps

Ganancia min: 3 dB, ganancia max: 48 dB, tamafo de paso: 3
Hasta 130 dB
Optico: 3x, Digital: 10x

Color, Brillo, Nitidez, Contraste, Balance de blancos, Control de expo-
sicion, 2DNR, 3DNR, NR por movimiento, Mascara, Superposicion de
texto

90°, 180°, 270°

Pan/tilt/rotate/twist

Codec de video

Compresion/codificacion

Streaming

H.265/H.264/MJPEG

Hasta 9 flujos configurables individualmente (4 flujos, 4 subflujos, 1
flujo cuadruple) en H.264/H.265/MJPEG;

resolucién, frecuencia de imagen y ancho de banda configurables
LBR/VBR/CBR en H.265/H.264

Codec de audio

Compresion/codificacion

Streaming

G.711/G.726/AAC/LPCM

Bidireccional
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Entrada de audio Micréfono y altavoz integrados

Entrada de linea:

® Max. 2,28 yp, para sefial de linea

B |mpedancia de entrada: 33 kQ

Salida de audio Salida de linea

B Resistencia de salida: 220 Q

® Tension de salida: 1 yyms

Funciones de ciberseguridad

Proteccién por contrasefa
Filtrado de direcciones IP
Control de acceso a la red IEEE 802.1X

Autenticacién Digest

FIPS 140-2 Nivel 2

Secure Boot

Verdadero generador de nimeros aleatorios
Cifrado AES para la proteccion de contrasefas

HTTPS/SSL (utilizando TLS)

Gestion de usuarios y grupos

Si (incluido el cambio "forzado" de contrasena

durante la configuracion inicial)

Si (para restringir el acceso no autorizado en fun-

cion de las direcciones IP)

Si (para seguridad de red y autenticacion avan-

zadas)
Si (para la autenticacion segura de usuarios)

Si (Infineon OPTIGA™ TPM SLB 9670 TPM 2.0,
médulo de plataforma de confianza certificado por
NIST/CMVP: Certificado #3492)

Excepciones del nivel de seguridad:

® Seguridad fisica: Nivel 3
® EMI/EMC: Nivel 3

Si (admite configuracién de IP fija y configuracién
automatica de IP DHCP segun la direccién MAC indi-

vidual)
Si (mediante chipset TPM)

Si (para garantizar un cifrado seguro para el alma-

cenamiento de contrasenas)

Si (TLS 1.2 por defecto, TLS 1.0/1.1 opcional selec-
cionable)

Si (para un control de acceso preciso)
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VPN

Firmware firmado digitalmente

Si (para establecer conexiones de red seguras)

Si (para evitar la manipulaciéon de archivos de fir-

mware)

Cifrado RSA Si (para admitir cifrados mas potentes; admitidos:
RSA (2048 bits), AES-128, AES-256, SHA-256, SHA-
384)

Red

Interfaz Ethernet 10/100/1000 Mbps

Protocolos admitidos

Conformidad con ONVIF

Navegadores compatibles

ARP, PPPoE, IPv4/v6, ICMP, IGMP, QoS, TCP, UDP, DHCP, UPnP,
SNMP, SMTP, RTP, RTSP, HTTP, HTTPS, FTP, NTP, DDNS, SMBv2, VPN

Perfiles compatibles S/G/T/M

Todos los navegadores actuales son compatibles.

Integracion de sistemas

Analisis de video de base

Analisis de video mejorado
basado en DNN

Deteccion de movimiento

Deteccion de audio

Objetos abandonados

Intrusion (clasificacién/filtrado de objetos para personas, vehi-

culos, etc.)
Sabotaje
Direccion equivocada

Merodeo (clasificacién/filtrado de objetos para personas, vehi-
culos, etc.)

Recuento de objetos (clasificacion/filtrado de objetos para

personas, vehiculos, etc.)
Eliminacion de objetos

Vehiculo parado (clasificacién/filtrado de objetos)

1 funcién de analisis activable para cada sensor de imagen
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Analisis de video mejorado B Reconocimiento facial (incluida la estimacion del sexo y la
basado en DNN edad)
B Reconocimiento de matriculas - paises compatibles:
Alemania, Armenia, Austria, Azerbaiyan, Belarus, Bélgica, Bos-
nia y Herzegovina, Bulgaria, Chipre, Croacia, Dinamarca, Eslo-
vaquia, Eslovenia, Espana, Estonia, Finlandia, Francia,
Georgia, Grecia, Hungria, Irlanda, Israel, Italia, Japon, Kaza-
jstan, Kirguistan, Letonia, Lituania, Luxemburgo, Moldavia,
Ménaco, Montenegro, Noruega, Paises Bajos, Polonia, Por-
tugal, Reino Unido, Republica Checa, Rumania, Rusia, Serbia,
Suecia, Suiza, Taiwan, Turquia, Ucrania, Uzbekistan, Vietnam.
Activadores de eventos ® Entrada externa
B Analitica
B Deteccion de fallos de red
B Evento periodico
B Gatillo manual
B MxMessageSystem mensajes
Acciones B Activacion de salida externa
B Grabacién de video y audio en almacenamiento Edge
B Carga de archivos: FTP, red compartida y correo electrénico
B Notificacion: HTTP, FTP, correo electrénico
B MxMessageSystem mensajes
General
Materiales de la carcasa Metal y plastico
Color de la carcasa RAL 9003
Requisitos de potencia IEEE802.3bt, Tipo 3, clase 6, 51 vatios max.

AC24V, max. 53,1 vatios, max. 74,8 VA
DC24V, max. 27,55 vatios
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Conectores

Iluminacioén IR

Almacenamiento en video

Firmware actualizable a dis-

tancia

Clase de proteccion

medioambiental

Temperatura de fun-

cionamiento
Humedad relativa

Condiciones de alma-

cenamiento

Homologaciones

MTBF

Garantia

Dimensiones

Peso

B RJ45 (Ethernet)
B USBtipo A
B 2 x entrada de alarma, 2x salida de alarma, entrada de audio,

bloque de terminales de salida de audio
® Bloque de terminales DC24V/AC24V

® Entrada/salida de linea

850 nm; hasta 30 m/98 ft distancia en funcion de la reflexion del

escena

microSD Admite tarjetas SDHC/SDXC de hasta 1 TB (2 ranuras),
Soporta tarjeta SSD M.2 SATA3 de hasta 8 TB (;NO soporta SCSI!),

soporte para grabacién en NAS, MOBOTIX HUB, MOBOTIX MOVE NVR,
MOBOTIX CLOUD

Si

IP66/1K10

-40 a 60 °C/-40 a 140 °F con calefactor

90 % sin condensacion

-20 270 °C/-4 a 158 °F

EMC: CE, FCC, BIS
Seguridad: LVD

Seguridad informatica: Conformidad con FIPS 140-2 (mediante chipset
TPM certificado)

Entorno: IP66, IK10, compatible con NEMA-4x
95.000 horas

5 afos; excluidas las piezas de desgaste mecanico (motor, engranajes,

correas, etc.)
@ 255 x 105 mm

2400 g

AVISO! Observe el documento MOBOTIX MOVE Consejos de instalacién para garantizar un ren-

dimiento 6ptimo de las funciones de la camara.
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Entrada/salida de alarma Corriente y tension

Alarma Alarma fuera

5V con pull up de 10 kQ, 50 mA 400 V CC/CA, 120 mA
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