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Ubersicht

Ubersicht

Was ist neu?

In Management Client 2024 R1

MOBOTIX HUB Management Client

Management Client-Dokumentation auf Russisch

Die Hilfe fir Management Client ist jetzt auch auf Russisch verflgbar.

Installation des Failover-Aufzeichnungsservers/Aufzeichnungsservers

Wenn Sie einen Aufzeichnungsserver oder Failover-Aufzeichnungsserver installieren, werden die Dateien des
jeweiligen Servers jetzt in separaten Ordnern im Ordner MOBOTIX abgelegt: MOBOTIX HUB Failover-Server und
MOBOTIX HUB Aufzeichnungsserver.

Bei einem Upgrade von MOBOTIX HUB werden diese Ordner auch wahrend des Upgrade-Vorgangs erstellt und die
Dateien fur jeden Servertyp befinden sich in den Ordnern.

Bisher wurden die Dateien des Failover-Aufzeichnungsservers und des Aufzeichnungsservers im selben Ordner
installiert, was bei der Skalierung von Produkten oder der Ausfihrung auf verschiedenen Microsoft .NET-Versionen zu
Problemen fihren konnte.

In Management Client 2023 R3
MOBOTIX HUB Management Client

Azure Active Directory kann jetzt fur die Authentifizierung verwendet werden. Wahrend der Installation kénnen Sie
zwischen Windows-Authentifizierung und Azure Active Directory integriert fir integrierte Sicherheit auswahlen.

Weitere Informationen zur Installation von MOBOTIX HUB mit integrierter Sicherheit von Azure finden Sie in
Systeminstallation - Benutzerdefiniert auf Seite 150.

MOBOTIX HUB Management Client

Eine Option (Serverzertifikat nicht vertrauen) ist jetzt fur die Windows-Authentifizierung und fur das integrierte Azure
Active Directory verfligbar. FUr das integrierte Azure Active Directory ist diese Option obligatorisch. Die Option
(Serverzertifikat nicht vertrauen) sorgt dafur, dass die Serverzertifikate vor der Installation verifiziert und validiert
werden.

MOBOTIX HUB Management Client:
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Eine neue Benutzerberechtigung Alarmeinstellungen bearbeiten wurde flr Alarme eingefuhrt, die Administratoren
das Bearbeiten von Alarmdefinitionen, Alarmzustanden, Alarmkategorien, Alarmtdnen sowie die Alarm- und
Ereignisspeicherung ermdglicht. Die entsprechenden Bearbeitungsberechtigungen fir Alarmdefinitionen wurden von
der vorhandenen Benutzerberechtigung Verwalten entfernt und Administratoren benétigen die beiden
Benutzerberechtigungen (Alarmeinstellungen verwalten und Verwalten) zur Verwaltung von Alarmeinstellungen.

Die neue Benutzerberechtigung Alarmeinstellungen verwalten wird nicht fiir vorhandene Benutzer ibernommen und
muss Benutzern, die Zugriff auf Administratorebene zur Konfiguration von Alarmen nach der Installation oder
Upgrades benétigen, manuell zugewiesen werden.

Informationen zur benutzerdefinierten Installation finden Sie unter Rollen (Sicherheitsknoten) auf Seite 504
In Management Client 2023 R2
MOBOTIX HUB Management Client:

Adaptives Streaming kann jetzt fur die Nutzung im Wiedergabemodus konfiguriert werden. Diese Methode wird als
adaptive Wiedergabe bezeichnet. Weitere Informationen finden Sie unter Adaptive Wiedergabe (erklart) auf Seite 220.

MOBOTIX HUB Management Client:

Wenn Sie die MOBOTIX HUB-Komponenten installieren, kdnnen Sie jetzt im Rahmen einer benutzerdefinierten
Installation die Nutzung einer vorgefertigten Datenbank auswahlen. Informationen zur benutzerdefinierten Installation
finden Sie unter Systeminstallation - Benutzerdefiniert auf Seite 150

MOBOTIX HUB Management Client:

Neue Benutzerberechtigungen fir die Video-Einschrankung wurden eingefuhrt. Diese ermdglichen den
Administratoren die Konfiguration und Zuweisung von Berechtigungen zum Erstellen, Ansehen, Bearbeiten und
Loschen fir Benutzer. Weitere Informationen finden Sie unter Rollen (Sicherheitsknoten) auf Seite 504

In Management Client 2023 R1
MOBOTIX HUB Incident Manager:

« Zur Einhaltung der DSGVO oder anderer geltender Gesetze bezuglich personenbezogener Daten kdnnen
Administratoren von MOBOTIX HUB Management Client nun eine Speicherzeit fur Vorfallprojekte festlegen.

In Management Client 2022 R3
MOBOTIX HUB Incident Manager:

» Die MOBOTIX HUB Incident Manager Erweiterung ist jetzt auch kompatibel mit MOBOTIX HUB L4, MOBOTIX
HUB L3, und MOBOTIX HUB L2 Version 2022 R3 oder hoher.

« MOBOTIX HUB Incident Manager kann jetzt mehr als 10.000 Vorfallprojekte anzeigen.
In Management Client 2022 R2
MOBOTIX HUB Incident Manager:

« Die erste Version dieser Erweiterung.

» Die MOBOTIX HUB Incident Manager Erweiterung ist mit der MOBOTIX HUB L5 Version 2022 R2 und neueren
Versionen sowie mit MOBOTIX HUB Desk Client Version 2022 R2 und neueren Versionen kompatibel.

XProtect LPR:

29 /587



Ubersicht

« Die Nummernschild-Stile, die Teil der Landermodule sind, sind jetzt an einer Stelle aufgefuhrt.

« Um die Verwaltung der Nummernschild-Stile zu vereinfachen, kdnnen Sie sie je nach Ihren Anforderungen an
die Nummernschilderkennung in Aliasnamen gruppieren.

« Ubereinstimmungslisten unterstiitzen jetzt auch Aliasnamen.
In Management Client 2022 R1
Verschlisselung des Event Servers:

« Sie kdnnen die zweiseitige Verbindung zwischen dem Ereignisserver und den Komponenten, die mit dem
Ereignisserver kommunizieren, verschlusseln, .

Weitere Informationen finden Sie unter Aktivieren Sie die Verschlusselung auf dem Ereignisserver auf Seite 294.
Anmeldung Uber einen externen IDP:

« Sie kdnnen sich nun Uber einen externen IDP am MOBOTIX HUB VMS anmelden. Die Anmeldung Uber eine
externe IDP ist eine Alternative zur Anmeldung als Active Directory- oder Basisbenutzer. Bei der Anmeldung
Uber einen externen IDP-kdnnen Sie die Einrichtungsanforderungen eines Basisbenutzers umgehen und sind
dennoch berechtigt, auf die Komponenten und Gerate in MOBOTIX HUB zuzugreifen.

Weitere Informationen finden Sie unter Externer IDP (Erklarung).
Hardware-Daten aktualisieren

« Sie kdnnen jetzt die aktuelle Firmware-Version fir das Hardwaregerat sehen, das vom System im Management
Client erkannt wird.

Weitere Informationen finden Sie unter Aktualisieren Sie Ihre Hardware-Daten auf Seite 337.

Anmeldung (Erklarung)

Wenn Sie den Management Client starten, mussen Sie zuerst Ihre Anmeldeinformationen eingeben, um eine
Verbindung zu einem System herstellen zu kénnen.

Mit installiertem MOBOTIX HUB L5 2016 oder MOBOTIX HUB L4 2016 oder einer neueren Version kdnnen Sie sich nach
der Installation eines Patches an Systemen anmelden, auf denen eine altere Version des Produkts lauft. Die
unterstiutzen Versionen sind MOBOTIX HUB L5 2013 und MOBOTIX HUB L4 2013 oder neuer.

Anmeldungsautorisierung (Erklarung)

Das System erlaubt Administratoren, Benutzer so einzurichten, dass sie sich nur dann bei einem System anmelden
kénnen, wenn ein zweiter Benutzer mit ausreichenden Rechten ihre Anmeldung autorisiert. In diesem Fall fragen der
MOBOTIX HUB Desk Client oder der Management Client wahrend der Anmeldung nach der zweiten Autorisierung.

Benutzer, die mit der integrierten Rolle Administratoren verknUpft sind, verfligen stets Uber eine Berechtigung zur
Autorisierung und werden nicht um eine zweite Anmeldung gebeten, es sei denn, der Benutzer ist mit einer weiteren
Rolle verknupft, die eine zweite Anmeldung voraussetzt.

Benutzer, die sich Uber einen externen IDP anmelden, kdnnen nicht so eingerichtet werden, dass sie von einem zweiten
Benutzer autorisiert werden mussen.

So verknupfen Sie eine Anmeldungsautorisierung mit einer Rolle:
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« Stellen Sie die Anmeldungautorisierung, die fur die ausgewahlte Rolle erforderlich ist, auf der Registerkarte
Info (siehe Einstellungen fur Rollen) unter Rollen so ein, dass der Benutzer bei der Anmeldung um zusatzliche
Autorisierung gebeten wird.

« StellenSie Benutzerautorisierten fur die ausgewahlte Rolle auf der Registerkarte Gesamtsicherheit(siehe
Einstellungenfur Rollen) unter Rollen soein, dass der Benutzer die Anmeldunganderer Benutzer autorisiertenkann

Fur einen Benutzer lassen sich beide Optionen auswahlen. Das bedeutet, dass der Benutzer bei der Anmeldung nach
einer zusatzlichen Autorisierung gefragt wird, er jedoch auch Anmeldungen anderer Benutzer autorisieren kann
(auBer seiner eigenen).

Anmeldung lber eine unsichere Verbindung

Wenn Sie sich am Management Client anmelden, werden Sie evtl. gefragt, ob Sie sich tber ein unsicheres
Netzwerkprotokoll anmelden méchten.

MNon-secure connection X

You cannot connect securely to the server

Do you want to connect using a non-secure network protocol?

[_] Remember my choice. Do not show me this message again.

« Klicken Sie auf Zulassen, um die Benachrichtigung zu ignorieren und sich anzumelden. Um diese

Benachrichtigung in Zukunft nicht mehr angezeigt zu bekommen, wahlen Sie entweder Meine Auswahl
speichern. Diese Meldung nicht mehr anzeigen, oder klicken Sie auf Extras > Optionen und wahlen Sie dann
Nicht sichere Verbindung zum Server zulassen (Neustart des Management Client erforderlich).

Informationen zur sicheren Kommunikation finden Sie unter Sichere Kommunikation (Erklarung) auf Seite 139.

Andern Ihres Basisnutzer-Passwortes

Wenn Sie sich als Basisnutzer anmelden, kdnnen Sie Ihr Passwort andern. Wenn Sie eine andere
Authentifizierungsmethode wahlen, kann nur Ihr Systemadministrator Ihr Passwort andern. Wenn Sie Ihr Passwort
andern, erhdht dies oft die Sicherheit Thres MOBOTIX HUB VMS-Systems.

Voraussetzungen
Die Version Ihres MOBOTIX HUB VMS-Systems muss 2021 R1 oder spater sein.

Schritte:
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1. Starten Sie Management Client. Das Anmeldefenster wird gedffnet.

2. Geben Sie Ihre Anmeldeinformationen ein. Wahlen Sie aus der Liste Authentifizierung Basisauthentifizierung
aus. Ein Link mit dem Text Passwort andern erscheint.

3. Klicken Sie auf das Link. Ein Browserfenster wird ge6ffnet.
4. Folgen Sie den Anweisungen und speichern Sie Ihre Anderungen.

5. Sie kdnnen sich nun mit Ihrem neuen Passwort bei Management Client anmelden.

Produktuibersicht

Die MOBOTIX HUB VMS-Produkte sind Videomanagementsoftware fir Installationen jeder Art und GréRe. Ganz gleich,
ob Sie Thr Geschaft vor Vandalismus schitzen oder eine Hochsicherheitsinstallation mit mehreren Standorten
verwalten méchten - MOBOTIX HUB macht es méglich. Die Lésungen bieten eine zentralisierte Verwaltung aller
Gerate, Server und Benutzer und stellen ein dul3erst flexibles Regelsystem bereit, das von Zeitplanen und Ereignissen
gesteuert wird.

Ihr System umfasst folgende Hauptkomponenten:
. Den Management-Server - das Zentrum Ihrer Installation, das aus mehreren Servern besteht
« Einen oder mehrere Aufzeichnungsserver
« Eine oder mehrere Installationen von MOBOTIX HUB Management Client
« MOBOTIX HUB Download Manager
» Eine oder mehrere Installationen von MOBOTIX HUB Desk Client

« Eine oder mehrere Verwendungen von MOBOTIX HUB Web Client und/oder Installationen des MOBOTIX HUB
Mobile Clients, falls erforderlich

Das Systemumfasstzudemdie vollintegrierte Matrix-Funktionalitatfur die dezentrale Anzeige vonVideos einer beliebigen
KamerainIhrem Uberwachungssystem aufeinem Computer, auf dem MOBOTIXHUB Desk Clientinstalliertist.

Sie kénnen Ihr System in einer verteilten Einrichtung auf virtualisierten Servern oder auf mehreren physischen Servern
installieren. Siehe auch Einrichtung eines verteilten Systems auf Seite 88.

Daruber hinaus bietet das System die Moglichkeit, beim Exportieren von Videobeweisbildern vom MOBOTIX HUB Desk
Client - Player die Standalone-L6sung MOBOTIX HUB Desk Client mit einzubeziehen. MOBOTIX HUB Desk Client -
Player ermdglicht es den Empfangern von Videobeweisbildern (z. B. Polizeibeamte, interne oder externe Ermittler
usw.), die exportierten Aufzeichnungen zu durchsuchen und wiederzugeben, ohne Software auf ihrem Computer zu
installieren.

Wenn Sie die umfassendsten Produkte installiert haben (siehe Produktvergleich auf Seite 111), kann Ihr System mit
unbegrenzt vielen Kameras, Servern und Benutzern umgehen, und dies wenn nétig Uber mehrere Standorte hinweg.
Das System unterstutzt sowohl IPv4 als auch IPv6.
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Systemkomponenten

Management-Server (Erklarung)

Der Management-Server ist die zentrale VMS-Komponente. Er speichert die Konfiguration des Uberwachungssystems
in einer SQL Server-Datenbank, entweder auf einem SQL Server auf dem Computer des Management-Servers selbst
oder auf einem eigenen SQL Server im Netzwerk. AuBerdem verwaltet es die Benutzerauthentifizierung, die
Benutzerberechtigungen, das Regelsystem uvm.

Zur Verbesserung der Systemleistung kénnen Sie mehrere Management-Server als MOBOTIX Federated Architecture™
ausfuhren. Der Management-Server wird als Dienst ausgefuhrt und wird Ublicherweise auf einem eigenen Server
installiert.

Benutzer stellen fir die anfangliche Authentifizierung eine Verbindung zum Management-Server und anschliel3end -
far Zugriff auf Videoaufzeichnungen usw. - eine transparente Verbindung zu den Aufzeichnungsservern her.

SQL Server Installationen und Datenbanken (Erklarung)

Der Management-Server, der Even Server, der Log-Server MOBOTIX HUB Incident Manager, und Identity Provider
speichern unter anderem die Systemkonfiguration, Alarme, Ereignisse und Protokollmeldungen in den folgenden SQL
Server Datenbanken:

. Uberwachung: Management- und Event Server
« Surveillance_IDP: IDP

« Surveillance_IM: Incident Manager

« LogserverV2:LogServer:

Der Management Server und der Event Server nutzen dieselbe SQL Server-Datenbank, wahrend der Log Server,
MOBOTIX HUB Incident Manager, und die Identity Provider jeweils ihre eigene SQL Server Datenbank haben. Der
Standardspeicherort der Datenbankenist C: \Program Files\Microsoft SQL Serv-
er\MSSQL16.MSSQLSERVER\MSSQL\DATA, wobei {nn} die SQL Server-Version ist.

Der Systeminstaller enthalt Microsoft SQL Server Express, eine kostenlose Ausgabe von SQL Server.

Fir sehr grol3e Systeme, oder fir Systeme mit vielen Transaktionen zu und von den SQL Server-Datenbanken,
empfiehlt MOBOTIX Ihnen, die Microsoft® SQL Server® Standard oder Microsoft® SQL Server® Enterprise-Ausgabe
von SQL Server auf einem eigenen Computer im Netzwerk und auf einem bestimmten Festplattenlaufwerk zu
verwenden, das fur keine anderen Zwecke verwendet wird. Die Installation von SQL Server auf einem eigenen Laufwerk
verbessert die Leistung des gesamten Systems.

Eine Liste der unterstltzten SQL Server-Versionen anzuzeigen, finden Sie unter
https://www.mobotix.com/en/media/4821.

Weitere Informationen zum Identity Provider finden Sie im Identity Provider (Erklarung) auf Seite 64.

Weitere Informationen tber die MOBOTIX HUB Incident Manager Datenbank und die Protokollierung finden Sie im
separaten Administratorhandbuch fir MOBOTIX HUB Incident Manager.

33/587


https://www.mobotix.com/en/media/4821

Ubersicht

Aufzeichnungsserver (Erklarung)

Der Aufzeichnungsserver ist fir die Kommunikation mit den Netzwerkkameras und Videoencodern, die Aufzeichnung
der abgerufenen Audio- und Videoinhalte sowie die Bereitstellung von Client-Zugriff auf Live-basierte und
aufgezeichnete Audio- und Videoinhalte verantwortlich. Aul3erdem sorgt der Aufzeichnungsserver fir die
Kommunikation mit anderen MOBOTIX-Produkten mittels der MOBOTIX Interconnect-Technologie.

Geratetreiber

« Netzwerkkameras und Videoencodern kommunizieren Uber einen Geratetreiber, der speziell fir einzelne
Gerate oder eine Serie ahnlicher Gerate des gleichen Herstellers entwickelt wurde.

« Abder Ausgabe 2018 R1 sind die Geratetreiber in zwei Geratepacks aufgeteilt: das requlare Geratepaket mit
neueren Treibern und ein Stamm-Geratepaket mit dlteren Treibern

» Das reguldre Geratepaket wird automatisch installiert, wenn Sie den Aufzeichnungsserver installieren. Spater
kénnen Sie die Treiber aktualisieren, indem Sie eine neuere Version des Geratepakets herunterladen und
installieren

» Das Stammgeratepaket kann nur installiert werden, wenn ein reguldres Geratepaket im System installiert ist.
Die Treiber aus dem Stammgeratepaket werden automatisch installiert, wenn eine vorige Version bereits auf
Ihrem System installiert ist. Sie steht auf der Software-Download-Seite (https://www.mobotix.com/en/software-
downloads) zum manuellen Herunterladen und Installieren zur Verfigung.

Mediendatenbank

« Die abgerufenen Audio- und Videodaten werden vom Recording-Server in der mal3geschneiderten
Hochleistungs-Mediendatenbank gespeichert, die fur das Aufzeichnen und Speichern von Audio- und
Videodaten optimiert ist.

« Die Mediendatenbank unterstitzt verschiedene einzigartige Funktionen wie abgestufte mehrstufige
Archivierung, Videoausdunnung, Verschlisselung und das Hinzufligen einer digitalen Signatur zu den
Aufzeichnungen.

Das System verwendet Aufzeichnungsserver zum aufnehmen von Videofeeds und fur die Kommunikation mit Kameras
und anderen Geraten. Ein Uberwachungssystem besteht typischerweise aus mehreren Aufzeichnungsservern.

Aufzeichnungsserver sind Computer, auf denen Sie die Software Recording Server installiert und sie so konfiguriert
haben, dass sie mit dem Management-Server kommuniziert. Aufzeichnungsserver werden im Bereich Ubersicht
angezeigt, wenn Sie den Server-Ordner ausklappen und dann Aufzeichnungsserver auswahlen.

Site Mavigation [l [Recording Server
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Abwartskompatibilitdt mit Aufzeichnungsservern alterer Versionen als diese Version des Management-Servers sind
eingeschrankt. Sie kdnnen mit dlteren Versionen immer noch auf Aufzeichnungen der Aufzeichnungsserver zugreifen,
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allerdings muss fiir eine Anderung der Konfiguration die Version mit der des Management-Servers (ibereinstimmen.
MOBOTIX empfiehlt, dass Sie die Versionen aller Aufzeichnungsserver in Ihrem System mit denen Ihres Management-
Servers abgleichen.

Der Aufzeichnungsserver unterstutzt die VerschlUsselung der Datenstreams zu den Clients und Diensten:
« VerschlUsselung zu Clients und Servern aktivieren auf Seite 296
« VerschlUsselungsstatus an Clients anzeigen auf Seite 280
Der Aufzeichnungsserver unterstiitzt auBerdem die Verschlisselung der Verbindung mit dem Management Server:
« Die Verschlisselung zum und vom Managementserver aktivieren auf Seite 291
Sie haben mehrere Optionen bei der Verwaltung Ihres Aufzeichnungsservers:
« Hardware hinzufiigen auf Seite 201
« Hardware verschieben auf Seite 330
o Loschen samtlicher Hardware auf einem Aufzeichnungsserver auf Seite 350

« Deinstallieren eines Aufzeichnungsservers auf Seite 349

Wenn der Recording Server-Dienst ausgefuhrt wird, ist es dul8erst wichtig, dass weder der
Windows Explorer noch andere Programme auf Mediendatenbank-Ordner oder -Dateien
zugreifen, die Ihrer Systemkonfiguration zugewiesen sind. Wenn sie es dennoch tun, ist es

A wahrscheinlich, dass der Aufzeichnungsserver wichtige Mediendaten nicht umbenennen oder
verschieben kann. Dies kénnte den Aufzeichnungsserver stoppen. Um einen gestoppten
Aufzeichnungsserver neu zu starten, halten Sie den Recording Server-Dienst an, schlieBen Sie
das Programm, das auf die Mediendaten oder Ordner zugreift und starten Sie den Recording
Server-Dienst neu.

Mobilserver (Erklarung)

Der mobile Server sorgt dafir, dass MOBOTIX HUB Mobile-Client und MOBOTIX HUB Web Client-Benutzer Zugriff auf
das System erhalten.

Der mobile Server dient nicht nur als System-Gateway fur die beiden Clients, sondern kann auch Video transcodieren,
da der ursprungliche Videostream einer Kamera fur die Bandbreite, die Client-Benutzern zur Verfugung steht, oft zu
grold ist.

Wenn Sie eine Verteilte oder Benutzerdefinierte Installation vornehmen, empfiehlt MOBOTIX die Installation des
mobilen Servers auf einem eigenen Server.

Event Server (Erklarung)
Der Event Server kiimmert sich um verschiedene Aufgaben im Hinblick auf Ereignisse, Alarme und Karten .

Ereignisse
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« Alle Systemereignisse werden auf einem Event-Server konsolidiert, sodass Partner Integrationen zur Nutzung
von Systemereignissen an einem Ort und Uber eine Schnittstelle vornehmen kénnen

o Zudem ermdglicht der Event-Server Dritten Uber die Schnittstellen flr generische Ereignisse oder
Analyseereignisse das Senden von Ereignissen an das System

Alarme

« Der Event-Server hostet die Alarmfunktion, Alarmlogik und den Alarmstatus und verwaltet die Alarmdatenbank.
Die Alarmdatenbank wird in derselben SQL Server-Datenbank gespeichert, der auch vom Management-Server
verwendet wird

Meldungen

« Die Kommunikation mit Meldungen wird vom Event Server gehandhabt und erlaubt Plug-ins das Senden von
Meldungen in Echtzeit zwischen Umgebungen, zum Beispiel MOBOTIX HUB Desk Client, Management Client,
Event Server und eigenstandigen Diensten.

Karten

« Zudem hostet der Event-Server jene Karten, die im MOBOTIX HUB Desk Client konfiguriert und verwendet
werden

Log-Server (Erklarung)

Der Log-Server speichert alle Protokollnachrichten fur das gesamte System in einer SQL Server-Datenbank. Diese
Datenbank fur Protokollmeldungen kann auf demselben SQL Server vorhanden sein wie die Datenbank fur die
Management-Server Systemkonfiguration oder auf separaten SQL Server. Der Log-Server ist typischerweise auf dem
selben Server installiert wie der Management-Server, kann jedoch auch auf einem separaten Server installiert sein, um
die Leistung des Management- oder Log-Servers zu erhéhen.

API Gateway (Erklarung)

Der API Gateway wird vor Ort installiert und soll als Front-End und gemeinsamer Einstiegspunkt fur RESTful-API- und
WebSocket Messaging API-Dienste auf allen aktuellen VMS-Serverkomponenten (Management-Server, Event Server,
Aufzeichnungsserver, Log-Server usw.) dienen. Ein API Gateway-Dienst kann auf demselben Host installiert werden wie
der Management-Server, oder separat, und es kdnnen mehrere davon installiert werden (jeder auf seinem eigenen
Host).

Die RESTful-API wird zum Teil von jeder bestimmten VMS-Serverkomponente implementiert, und die API Gateway kann
diese Anfragen und Antworten einfach durchreichen, wahrend bei anderen Anfragen die API Gateway die Anfragen
und Antworten entsprechend umwandelt.

Derzeit steht die Konfigurations-API, die vom Management-Server gehostet wird, als RESTful-API zur Verfligung. Die
RESTful Events API, Websockets Messaging API und RESTful Alarms API sind gehostet vom Event Server ebenfalls
verfugbar.

Weitere Informationen finden Sie im API Gateway Administratorhandbuch.
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Failover

Failover-Management-Server

Der Management-Server ist die zentrale VMS-Komponente. Er speichert die Konfiguration des Uberwachungssystems
in einer SQL Server-Datenbank, entweder auf einem SQL Server auf dem Computer des Management-Servers selbst
oder auf einem eigenen SQL Server im Netzwerk. AuBerdem verwaltet es die Benutzerauthentifizierung, die
Benutzerberechtigungen, das Regelsystem uvm.

Um Ausfallzeiten zu minimieren, kdnnen Sie einen Failover-Verwaltungsserver konfigurieren, indem Sie den
Verwaltungsserver in einem Cluster installieren. Der Cluster sorgt dafir, dass ein anderer Computer die Management-
Server-Funktion Ubernimmt, falls der erste Server ausfallt.

Sie kénnen den Management-Server wie folgt in einem Cluster installieren:
XProtect Management Server Failover

XProtect Management Server Failover ist eine MOBOTIX HUB VMS-Erweiterung, die Ihnen in folgenden Fallen helfen
kann:

« Beieinem Server-Ausfall - Sie kdnnen die Systemkomponenten von einem anderen Computer aus ausfuhren,
wahrend Sie die Probleme beheben.

« Sie System-Updates und Sicherheits-Patches implementieren missen - Die Anwendung von Sicherheits-
Patches auf einem eigenstandigen Management-Server kann zeitaufwandig sein und zu langeren Ausfallzeiten
fUhren. Mit einer Failover Cluster kdnnen Sie System-Updates und Sicherheits-Patches mit minimalen
Ausfallzeiten anwenden.

« Wenn Sie eine ungestorte Verbindung benétigen - Benutzer erhalten standigen Zugriff auf Live- und
Wiedergabevideos sowie auf die Konfiguration des Systems.

Um XProtect Management Server Failover zu konfigurieren, installieren Sie den Management-Server, den Log-Server
und den Event Server die auf zwei Computern ausgefuhrt werden. Wenn der erste Computer nicht mehr funktioniert,
werden die VMS-Komponenten auf dem zweiten Computer ausgefuhrt. Zusatzlich kdnnen Sie von einer sicheren
Echtzeitreplikation der VMS-Datenbanken profitieren, wenn SQL Server diese im Failover-Cluster ausgefihrt werden.

Weitere Informationen finden Sie im XProtect Management Server Failover Administratorhandbuch.
Windows Server Failover-Clustering (WSFC)

WSFC ist eine Gruppe unabhangiger Server, die zusammenarbeiten, um die Verfugbarkeit von Anwendungen und
Diensten zu erhéhen. Wenn ein Cluster-Knoten oder -dienst ausfallt, kénnen die auf diesem Knoten gehosteten Dienste
automatisch oder manuell auf einen anderen verfiigbaren Knoten Ubertragen werden.

Die Management-Server kann auf mehreren Servern innerhalb eines Server-Clusters installiert werden. Dies
gewahrleistet sehr geringe Ausfallzeiten des Systems. Wenn ein Server im Cluster ausfallt, Gbernimmt ein anderer
Server im Cluster automatisch die Aufgabe des ausgefallenen Servers, auf dem der Managementserver lauft.

Es ist nur méglich einen aktiven Management-Server pro Uberwachungseinrichtung zu haben. Es kénnen allerdings
weitere Management-Server aufgesetzt werden, die bei Ausfallen einspringen.
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StandardmaRBig begrenzt der Management Server-Dienst wie oft es innerhalb eines Zeitraums
von 6 Stunden zu einem Failover kommt auf zweimal. Wird diese Anzahl tGiberschritten, werden
die Management Server Dienste vom Clustering-Dienst nicht automatisch gestartet. Dieser

K

Grenzwert kann an Ihre Bedirfnisse angepasst werden.

Weitere Informationen finden Sie im Failover-Clustering-Leitfaden.
Der ausfallsichere Aufzeichnugnsserver (Erklarung)

Verfugbare Funktionalitdt hangt vom verwendeten System ab. Die vollstandige Liste der
Funktionen finden Sie auf der Produkttibersichtsseite auf der MOBOTIX Website
(https://www.mobotix.com/en/products/vms/mobotixhub).

Ein Failover-Aufzeichnungsserver ist ein zusatzlicher Aufzeichnungsserver, der die Arbeit des eigentlichen
Aufzeichnungsservers Ubernimmt, falls dieser nicht mehr verfligbar ist. Sie kdnnen einen Failover-Aufzeichnungsserver
in zwei Modi konfigurieren, als Cold-Standby-Server oder als Hot-Standby-Server.

Sie installieren ausfallsichere Aufzeichnungsserver wie Standard-Aufzeichnungsserver (siehe Installation eines
Failover-Aufzeichnungsservers Download Manager auf Seite 161). Sobald Sie Failover-Aufzeichnungsserver installiert
haben, werden diese im Management Client angezeigt. MOBOTIX empfiehlt die Installation aller Failover-
Aufzeichnungsserver auf separaten Computern. Achten Sie darauf, dass sie Failover-Aufzeichnungsserver mit der
korrekten IP-Adresse/dem korrekten Hostnamen des Management-Servers konfigurieren. Die
Benutzerberechtigungen fur das Benutzerkonto, unter dem der Failover-Server-Dienst ausgefuhrt wird, werden bei der
Installation gegeben. Dies sind:

« Start-/Stopp- Berechtigungen zu starten oder stoppen des ausfallsicheren Aufzeichnungsservers
« Lesende und schreibende Zutrittsberechtigung zum Lesen und Schreiben in der Datei RecorderConfig.xml

Wird fur die VerschlUsselung ein Zertifikat ausgewahlt, so muss der Administrator dem Benutzer auf dem
ausgewahlten Zertifikate-Privatschlissel des Failover-Servers die Lesezugriffsberechtigung geben.

Wenn der Failover-Aufzeichnungsserver von einem Aufzeichnungsserver Ubernimmt, der eine
Verschlisselung verwendet, so empfiehlt MOBOTIX, dass Sie den Failover-Aufzeichnungsserver

K4 ebenfalls daflr vorbereiten, dass er eine Verschliusselung verwendet. Weitere Informationen
finden Sie unter Sichere Kommunikation (Erklarung) auf Seite 139 und Installation eines Failover-
Aufzeichnungsservers Download Manager auf Seite 161.

Sie kénnen bestimmen, welche Art von Failover-Unterstitzung Sie auf Gerateebene méchten. Fur jedes Gerat auf
einem Aufzeichnungsserver kdnnen Sie vollstandige, teilweise oder keine Failover-Unterstitzung auswahlen. So
kénnen Sie Ihren Failover-Ressourcen Prioritaten zuweisen und Failover beispielsweise nur fir Video- und nicht fur
Audiokanale einrichten oder Failover nur auf wichtigen Kameras haben.
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Wahrend ihr System im Failover-Modus ist, kénnen Sie keine Hardware ersetzen oder umziehen,
den Aufzeichnungsserver aktualisieren oder Geratekonfigurationen andern, wie zum Beispiel
Speicherungseinstellungen oder Einstellungen fur Videostreams.

Cold-Standby-Failover-Aufzeichnungsserver

Bei einem Cold-Standby-Failover-Aufzeichnungsserver gruppieren Sie mehrere Failover-Aufzeichnungsserver in einer
Failover-Gruppe. Die gesamte Failover-Gruppe dient dem Zweck, mehrere vorab ausgewahlte Aufzeichnungsserver
abzuldsen, wenn einer von ihnen nicht mehr verfiigbar sein sollte. Sie kdnnen so viele Gruppen erstellen, wie Sie wollen
(siehe Gruppieren von Failover-Aufzeichnungsservern fur Cold-Standby auf Seite 199).

Gruppen haben einen klaren Vorteil: Wenn Sie spater bestimmen, welche Failover-Aufzeichnungsserver einen
Aufzeichnungsserver ablésen sollen, wahlen Sie einfach eine Gruppe von Failover-Aufzeichnungsservern aus. Falls die
ausgewahlte Gruppe aus mehr als einem Failover-Aufzeichnungsserver besteht, haben Sie zur Sicherheit mehr als
einen Failover-Aufzeichnungsserver zur Abldsung in Bereitschaft, falls ein Aufzeichnungsserver nicht mehr verfugbar
sein sollte. Sie kénnen eine sekundare Failover-Server-Gruppe bestimmen, welche die Aufgaben der primaren Gruppe
Ubernimmt, sollten alle Aufzeichnungsserver der primaren Gruppe ausgelastet sein. Ein Failover-Aufzeichnungsserver
kann nicht Teil mehrerer Gruppen sein.

Failover-Aufzeichnungsserver in einer Failover-Gruppe sind in einer Sequenz angeordnet. Die Sequenz bestimmt die
Reihenfolge, in der die Failover-Aufzeichnungsserver einen Aufzeichnungsserver ablésen. StandardmaBig entspricht
die Sequenz der Reihenfolge, in der Sie die Failover-Aufzeichnungsserver in die Failover-Gruppe aufgenommen haben:
Der zuerst aufgenommene Server ist der erste in der Sequenz. Bei Bedarf kénnen Sie dies andern.

Hot-Standby-Failover-Aufzeichnungsserver

Bei einem Hot-Standby-Failover-Aufzeichnungsserver bestimmen Sie einen Failover-Aufzeichnungsserver, der nur
einen Aufzeichnungsserver ablost. So kann das System diesen Failover-Aufzeichnungsserver im ,,Standby“-Modus
behalten, sodass er mit der korrekten/aktuellen Konfiguration des ihm zugewiesenen Aufzeichnungsservers
synchronisiert wird und viel schneller zur Ablésung bereit ist als ein Cold-Standby-Failover-Aufzeichnungsserver. Wie
bereits erwahnt, weisen Sie Hot-Standby-Server nur einem Aufzeichnungsserver zu und kénnen sie nicht gruppieren.
Sie kénnen Failover-Server, die bereits Teil einer Failover-Gruppe sind, nicht zu Hot-Standby-Aufzeichnungsservern
machen.

| A Validierung ausfallsicherer Aufzeichnungsserver

Um zusammengefuhrte Videodaten vom ausfallsicheren Server auf dem Aufzeichnungsserver

A zu validlieren mussen Sie dafur sorgen, dass der Aufzeichnungsserver nicht erreichbar ist,
indem Sie entweder den Aufzeichnungsserverdienst anhalten oder den Computer abschalten,
auf dem der Aufzeichnungsserver installiert ist.
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Eine manuelle Unterbrechung des Netzwerks, die Sie dadurch verursachen kénnen, dass Sie das
Netzwerkkabel abziehen oder das Netzwerk mit einem Prufwerkzeug blockieren, ist keine gultige
Methode.

Die Funktionalitat der Failover-Aufzeichnungsserver (Erklarung)

Ein Failover-Aufzeichnungsserver Uberprift den Status relevanter Aufzeichnungsserver alle 0,5 Sekunden. Falls
ein Aufzeichnungsserver 2 Sekunden lang nicht reagiert, wird er als nicht verfugbar eingestuft und der Failover-
Aufzeichnungsserver Ubernimmt

Ein Cold-Standby-Failover-Aufzeichnungsserver Ubernimmt die Aufzeichnung fur den nicht mehr verftigbaren
Server nach fiinf Sekunden sowie dem Zeitraum, in dem der Recording Server-Dienst des Failover-
Aufzeichnungsservers startet und in dem die Verbindung zu den Kameras aufgebaut wird. Ein Hot-Standby-
Failover-Aufzeichnungsserver hingegen tbernimmt schneller, da der Recording Server-Dienst bereits Uber die
korrekte Konfiguration verfugt und nur die Kameras starten muss, um Feeds zu liefern. Wahrend des
Systemstarts kdnnen Sie weder Aufzeichnungen speichern noch Live-Video von betroffenen Kameras sehen

Sobald ein Aufzeichnungsserver wieder verfligbar ist, Ubernimmt er automatisch fir den Failover-
Aufzeichnungsserver. Vom Failover-Aufzeichnungsserver gespeicherte Aufzeichnungen werden automatisch in
den Datenbanken des Standard-Aufzeichnungsservers zusammengefuhrt. Die Dauer dieses Vorgangs hangt
von der Aufzeichnungsmenge, Netzwerkkapazitat und weiteren Faktoren ab. Wahrend der Zusammenfuhrung
kénnen Sie keine Aufzeichnungen aus dem Zeitraum der Ubernahme durch den Failover-Aufzeichnungsserver
einsehen

Wenn ein Failover-Aufzeichnungsserver beim Zusammenfihren wahrend der Einrichtung eines Cold-Standby-
Failover-Aufzeichnungsservers die Aufgabe eines anderen Aufzeichnungsservers tbernehmen muss,
verschiebt er den Zusammenfihrungsprozess mit Aufzeichnungsserver A und Gbernimmt die Aufgabe von
Aufzeichnungsserver B. Wenn Aufzeichnungsserver B wieder verflgbar ist, nimmt der Failover-
Aufzeichnungsserver den Zusammenfuhrungsprozess wieder auf, so dass sowohl Aufzeichnungsserver A als
auch Aufzeichnungsserver B gleichzeitig Aufnahmen zusammenzufiihren kénnen.

In einer Hot-Standby-Konfiguration kann ein Hot-Standby-Server nicht fur einen zusatzlichen
Aufzeichnungsserver Ubernehmen, da er nur Hot Standby fur einen einzigen Aufzeichnungsserver sein kann.
Fallt dieser Aufzeichnungsserver jedoch wieder aus, Ubernimmt der Hot-Standby-Server abermals und behalt
die zuvor gemachten Aufzeichnungen. Der Aufzeichnungsserver behalt Aufzeichnungen, bis sie wieder im
primaren Recorder zusammengefihrt werden oder dem Failover-Aufzeichnungsserver kein Festplattenspeicher
mehr zur Verfigung steht

Eine Failover-Losung bietet keine vollstandige Redundanz. Sie ist nur eine zuverlassige Methode, um
Ausfallzeiten zu minimieren. Wenn ein Aufzeichnungsserver wieder verfligbar ist, stellt der Failover Server-
Dienst sicher, dass der Aufzeichnungsserver wieder Aufzeichnungen speichern kann. Erst dann ist der
eigentliche Aufzeichnungsserver wieder fir die Speicherung von Aufzeichnungen zustandig. Daher ist ein
Aufzeichnungsverlust in diesem Teil des Prozesses sehr unwahrscheinlich
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« FUr Clientbenutzer ist die Ablésung durch den Failover-Aufzeichnungsserver fast unmerklich. Eine kurze Pause
tritt auf, die meistens nur ein paar Sekunden dauert, wenn der Failover-Aufzeichnungsserver Gbernimmt.
Wahrend dieser Pause kdnnen Benutzer nicht auf Videoaufnahmen des betroffenen Aufzeichnungsservers
zugreifen. Clientbenutzer kdnnen wieder Live-Video ansehen, sobald der Failover-Aufzeichnungsserver
Ubernommen hat. Da neue Aufzeichnungen auf dem Failover-Aufzeichnungsserver gespeichert werden, kdnnen
Sie Aufzeichnungen aus der Zeit abspielen, nachdem der Failover-Aufzeichnungsserver ibernommen hat.
Clients kdnnen keine alteren, nur auf dem betroffenen Aufzeichnungsserver gespeicherten Aufzeichnungen
abspielen, bis dieser Aufzeichnungsserver wieder funktioniert und fir den Failover-Aufzeichnungsserver
Ubernommen hat. Sie haben keinen Zugriff auf archivierte Aufzeichnungen. Wenn der Aufzeichnungsserver
wieder funktioniert, findet eine Zusammenfihrung statt, bei der die Failover-Aufzeichnungen wieder mit der
Datenbank des Aufzeichnungsservers zusammengefihrt werden. Wahrend dieses Vorgangs konnen Sie keine
Aufzeichnungen aus dem Zeitraum abspielen, in dem der Failover-Aufzeichnungsserver ibernommen hat

« In einer Cold-Standby-Konfiguration ist es nicht notwendig, einen Failover-Aufzeichnungsserver als Backup fur
einen anderen Failover-Aufzeichnungsserver einzurichten. Dies liegt daran, dass Sie Failover-Gruppen und
keine bestimmten Failover-Aufzeichnungsserver fir die Abldsung bestimmter Aufzeichnungsservers zuweisen.
Eine Failover-Gruppe muss mindestens einen Failover-Aufzeichnungsserver enthalten, doch Sie kénnen so viele
wie notwendig hinzufligen. Falls eine Failover-Gruppe mehr als einen Failover-Aufzeichnungsserver enthalt,
steht mehr als ein Failover-Aufzeichnungsserver zur Ablsung bereit.

« Ineiner Hot-Standby-Konfiguration kdnnen Sie keine Failover-Aufzeichnungsserver oder Hot-Standby-Server als
Failover fur einen Hot-Standby-Server einrichten

Failover-Schritte (Erklarung)
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Beschreibung

Beteiligte Server (Zahlen in rot):

1.

2.

3.

Recording Server
Failover Recording Server

Management Server

Failover-Schritte fur Cold-Standby:

1.

Um zu prufen, ob er [auft oder nicht, steht ein Failover-Server in standiger TCP-Verbindung mit
einem Aufzeichnungsserver.

Diese Verbindung wird unterbrochen.

Der Failover-Aufzeichnungsserver erfragt die aktuelle Konfiguration des Aufzeichnungsservers
vom Management-Server. Der Management-Server sendet die angefragte Konfiguration, der
Failover-Aufzeichnungsserver erhalt sie, startet und beginnt dann anstelle des
Aufzeichnungsservers aufzuzeichnen.

Der Failover-Aufzeichnungsserver und die relevante(n) Kamera(s) tauschen Videodaten aus.

Der Failover-Aufzeichnungsserver versucht kontinuierlich, die Verbindung mit dem
Aufzeichnungsserver wiederherzustellen.

Wenn die Verbindung zum Aufzeichnungsserver wiederhergestellt ist, fahrt der Failover-
Aufzeichnungsserver herunter, und der Aufzeichnungsserver holt ggf. die wahrend seiner
Ausfallzeit aufgezeichneten Videodaten und die Videodaten werden in der Datenbank des
Aufzeichnungsservers wieder zusammengefuhrt.

Failover-Schritte fur Hot-Standby:

1.

Um zu prufen, ob er lauft oder nicht, steht ein Hot-Standby-Server in standiger TCP-Verbindung
mit dem zugewiesenen Aufzeichnungsserver.

Diese Verbindung wird unterbrochen.

Der Hot-Standby-Server kennt die aktuelle Konfiguration des zugewiesenen
Aufzeichnungsservers bereits und beginnt an seiner Stelle aufzuzeichnen.

Der Hot-Standby-Server und die relevante(n) Kamera(s) tauschen Videodaten aus.

Der Hot-Standby-Server versucht kontinuierlich, die Verbindung mit dem Aufzeichnungsserver
wiederherzustellen.

Wenn die Verbindung zum Aufzeichnungsserver wiederhergestellt wurde, kehrt der Hot-
Standby-Server in den Hot-Standby-Modus zurtick und der Aufzeichnungsserver erhalt (ggf.)
Videodaten, die wahrend der Ausfallzeit aufgenommen wurden. Diese werden in seiner
Datenbank zusammengefihrt.
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Failover-Aufzeichnugnsserver-Dienst (Erklarung)
Ein Failover-Aufzeichnungsserver verfugt Uber zwei installierte Dienste:

. Ein Failover Server-Dienst, der die Ablaufe fiir die Ubernahme vom Aufzeichnungsserver (ibernimmt. Dieser
Dienstistimmer aktiv und Uberpruft konstant den Status relevanter Aufzeichnungsserver

« Ein Failover Recording Server-Dienst, durch den der Failover-Aufzeichnungsserver als Aufzeichnungsserver
agieren kann.

In einer Cold-Standby-Konstellation wird dieser nur bei Bedarf gestartet, wenn also der Cold-Standby-Failover-
Aufzeichnungsserver den Aufzeichnungsserver ablost. Das Starten dieses Dienstes dauert in der Regel ein paar
Sekunden, kann aber langer dauern, je nach lokalen Sicherheitseinstellungen usw.

In einer Hot-Standby-Einrichtung. Dieser Dienst lauft immer, sodass der Hot-Standby-Server schneller
Ubernimmt als der Cold-Standby-Failover-Aufzeichnungsserver.

Clients

Management Client (Erklarung)

Die Management Client ist ein umfassender Administrations-Client fiir die Konfiguration und die tagtagliche
Verwaltung des Systems. In mehreren Sprachen verfuigbar.

Wird Ublicherweise auf der Administrator-Workstation des Uberwachungssystems o. 4. installiert.

MOBOTIX HUB Desk Client (Erklarung)

MOBOTIX HUB Desk Client ist eine Desktop-Anwendung, mit der Sie ihre -Uberwachungskameras verwalten kénnen.
Sie bietet die intuitive Kontrolle Uber Sicherheitsinstallationen, indem sie dem Benutzer Zugriff auf Live-Video und
Videoaufzeichnungen, die sofortige Kontrolle Gber Kameras und angeschlossene Sicherheitsgerate, sowie die
Maéglichkeit gibt, erweiterte Suchen nach Aufzeichnungen und Metadaten vorzunehmen.

Der in verschiedenen Sprachen verfigbare MOBOTIX HUB Desk Client bietet eine anpassbare Benutzeroberflache, die
sich fur die Aufgaben einzelner Benutzer optimieren und an besondere Fahigkeiten und Berechtigungsstufen anpassen
lasst.
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Die Benutzeroberflache erlaubt es Ihnen, Ihre Anzeige flr ganz bestimmte Arbeitsumgebungen zu gestalten, indem
Sie ein helles oder ein dunkles Thema auswahlen. AulRerdem bietet es arbeitsoptimierte Registerkarten und eine
Haupt-Zeitlinie fir eine einfache Uberwachung.

MOBOTIX HUB Desk Client muss auf den Computern des Betreibers installiert sein.
Uberwachungssystemadministratoren verwalten den Zugriff zum Uberwachungssystem (ber die Management Client.
Von Clients angezeigte Aufzeichnungen stellt Thr MOBOTIX HUB System Uber dessen Image Server-Dienst bereit. Der
Dienst wird auf dem Server des Uberwachungssystems im Hintergrund ausgefiihrt. Es wird keine separate Hardware
benétigt.

MOBOTIX HUB Mobile Client (Erklarung)

Der MOBOTIX HUB Mobile-Client ist eine mobile Uberwachungslésung, die nahtlos mit dem Rest Ihres MOBOTIX HUB-
Systems integriert ist. Er Iauft auf Ihrem Android-Tablet oder Smartphone oder auf Ihrem Apple®-Tablet, Smartphone
oder tragbaren Musikplayer und gibt Ihnen den Zugriff auf Kameras, Ansichten und weitere Funktionen, die im
Management Client eingerichtet sind.

Nutzen Sie den MOBOTIX HUB Mobile-Client, um von einer oder mehreren Kameras Live-Videos oder
Videoaufzeichnungen anzuzeigen und wiederzugeben, PTZ-Kameras (Pan/Tilt/ZZoom) zu steuern, Ausgaben und
Ereignisse auszulésen sowie mit der Video Push-Funktion Videodaten von Ihrem Gerat an das MOBOTIX HUB-System
zu senden.

44 /587



Ubersicht

Wenn Sie den MOBOTIX HUB Mobile-Client fur Ihr System verwenden mdchten, missen Sie Uber einen MOBOTIX HUB
Mobile-Server verfliigen, um eine Verbindung zwischen dem MOBOTIX HUB Mobile-Client und Ihrem System herstellen
zu kénnen. Wenn der MOBOTIX HUB Mobile Server einmal eingerichtet ist, laden Sie den MOBOTIX HUB Mobile Client
gratis von Google Play oder App Store herunter, um mit der Nutzung von MOBOTIX HUB Mobile zu beginnen.

Sie bendtigen eine Geratelizenz fur jedes Gerat, das in der Lage sein soll, Videoaufzeichnungen an Ihr MOBOTIX HUB
System zu senden.

MOBOTIX HUB Web Client (Erkldrung)

MOBOTIX HUB Web Client ist eine webbasierte Client-Anwendung fur die Anzeige, Wiedergabe und Freigabe von
Videoinhalten. Sie bietet unmittelbaren Zugriff auf die am haufigsten verwendeten Uberwachungsfunktionen inkl.
Anzeige von Live-Videos, Wiedergabe aufgezeichneter Videoinhalte und Exportieren von Beweisen. Der Zugriff auf die
Funktionen hangt von den Berechtigungen des jeweiligen Benutzers ab, die in Management Client eingerichtet werden.

"
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Far den Zugriff auf MOBOTIX HUB Web Client missen Sie Uber einen MOBOTIX HUB Mobile-Server verfligen, der die
Verbindung zwischen MOBOTIX HUB Web Client und Ihrem System herstellt. MOBOTIX HUB Web Client selbst
erfordert keine Installation und funktioniert mit den meisten Internetbrowsern. Sobald Sie den MOBOTIX HUB Mobile-
Server eingerichtet haben, kdnnen Sie Ihr MOBOTIX HUB-System von jedem beliebigen Computer oder Tablet mit
Internetzugang aus Uberwachen (vorausgesetzt, Sie kennen die richtige externe/Internetadresse, den Benutzernamen
und das Passwort).

MOBOTIX HUB Erweiterungen

Uber MOBOTIX HUB-Erweiterungen

MOBOTIX hat verschiedene Erweiterungen entwickelt. Erweiterungen sind Produkte, welche den Umfang der MOBOTIX
HUB VMS-Produkte um zusatzliche Spezialfunktonen erweitern.

Verfligbare Funktionalitdt hangt vom verwendeten System ab. Die vollstandige Liste der
Funktionen finden Sie auf der Produkttibersichtsseite auf der MOBOTIX Website
(https://www.mobotix.com/en/products/vms/mobotixhub).

MOBOTIX HUB Access

Zur Nutzung von MOBOTIX HUB Access mussen Sie eine Basislizenz erworben haben, die Thnen
K4 den Zugriff auf diese Funktion innerhalb Ihres MOBOTIX HUB-Systems erlaubt. Zudem bendtigen
Sie fur jede Tur, die Sie kontrollieren mdchten, eine Zutrittskontrolltur-Lizenz.

Sie kénnen MOBOTIX HUB Access zusammen mit Zutrittskontrollsystemen anderer Anbieter
K4 verwenden, sofern diese Uber ein anbieterspezifisches Plug-in fir MOBOTIX HUB Access
verflgen.

Die Funktion der Zutrittskontrollintegration fuhrt neue Funktionalitat ein, die eine einfache Integration der
Zutrittskontrollsysteme von Kunden mit MOBOTIX HUB ermdglichen. Sie erhalten:

« Eine allgemeine Bedienoberflache fur Anwender fur mehrere Zutrittskontrollsysteme in MOBOTIX HUB Desk
Client

« Schnellere und bessere Integration der Zutrittskontrollsysteme
« Mehr Funktionalitat fir den Anwender (siehe unten)

In MOBOTIX HUB Desk Client erhalt der Anwender:
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« Live-Uberwachung von Ereignissen an Zutrittspunkten

« Anwendergestutzter Zutritt fUr Zutrittsanforderung

« Karten-Integration

« Alarmdefinitionen flr Ereignisse bezogen auf die Zutrittskontrolle
« Untersuchung von Ereignissen am Zutrittspunkt

. Zentralisierte Ubersicht und Kontrolle von Tiirstatus

« Kartenhalter-Informationen und -Verwaltung

Das Auditprotokoll protokolliert die Befehle, die jeder Benutzer im Zutrittskontrollsystem von MOBOTIX HUB Desk
Client ausfuhrt.

Neben einer Basislizenz fir MOBOTIX HUB Access brauchen Sie ein anbieterspezifisches Integrations-Plug-in, das auf
dem Event Server installiert ist, bevor Sie mit einer Integration beginnen kénnen .

MOBOTIX HUB Incident Manager

MOBOTIX HUB Incident Manager ist eine Erweiterung, mit der Organisationen Vorfalle dokumentieren und sie mit
Sequenzbeweisen (Video und ggf. Audio) aus dem MOBOTIX HUB VMS kombinieren kénnen.

T RO
E WD
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Die Benutzer von MOBOTIX HUB Incident Manager kdnnen alle Informationen zu einem Vorfall in Vorfallprojekten
speichern. In den Vorfallprojekten kénnen sie den Status und die Aktivitaten zu jedem Vorfall verfolgen. Auf diese Weise
kénnen die Benutzer Vorféalle effektiv verwalten und aussagekraftige Beweise zu Vorfallen sowohl intern mit Kollegen
als auch extern mit Behérden austauschen.

MOBOTIX HUB Incident Manager hilft Organisationen dabei, eine Ubersicht tiber die Vorfalle in den iberwachten
Bereichen zu erhalten und diese zu verstehen. Mit dieser Kenntnis kdnnen Organisationen MaRnahmen ergreifen, um
ahnliche Vorfalle in der Zukunft méglichst auszuschlieRen.

In MOBOTIX HUB Management Client kénnen die MOBOTIX HUB VMS-Administratoren einer Organisation die in
MOBOTIX HUB Incident Manager verfiigbaren Vorfalleigenschaften den Bedurfnissen der Organisation entsprechend
festlegen. Die Anwender von MOBOTIX HUB Desk Client starten, speichern und verwalten Vorfallprojekte und fligen
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verschiedene Informationen zu den Vorfallprojekten hin. Dies sind u.a. Freitext, von den Administratoren definierte
Vorfalleigenschaften und Sequenzen aus dem MOBOTIX HUB VMS. Die MOBOTIX HUB VMS sorgt fur eine vollstandige
Ruckverfolgbarkeit, indem sie protokolliert, wenn Administratoren Vorfalleigenschaften festlegen und bearbeiten und
wenn Anwender Vorfallprojekte erstellen und aktualisieren.

XProtect LPR

XProtect LPR bietet videobasierte Inhaltsanalyse (VCA) sowie die Erkennung von Nummernschildern und interagiert mit
Threm Uberwachungssystem und Ihrem MOBOTIX HUB Desk Client.

Zur Erkennung der Zeichen auf einem Nummernschild verwendet XProtect LPR eine optische Zeichenerkennung auf
Bildern, unterstitzt durch spezielle Kameraeinstellungen.

Sie kénnen LPR (Nummernschilderkennung) mit anderen Uberwachungsfunktionen wie Aufzeichnung und
ereignisbasierter Aktivierung von Ausgangen kombinieren.

Beispiele fur Ereignisse in XProtect LPR:
. Auslésen von Aufzeichnungen des Uberwachungssystems in besonderer Qualitét
« Aktivieren von Alarmen
« Abgleich mit Positiv-/Negativlisten
. Offnenvon Toren
« Einschalten der Beleuchtung
« Verschieben eines Videos mit Vorfallen auf die Computerbildschirme von bestimmtem Sicherheitspersonal
« Sendenvon SMS-Nachrichten

Bei einem Ereignis kénnen Sie Alarme im MOBOTIX HUB Desk Client aktivieren.

MOBOTIX HUB Video Wall

MOBOTIX HUB Video Wallist eine zusatzliche Erweiterung, mit der Organisationen Videowande erstellen kénnen, die
auf ihre speziellen Sicherheitsanforderungen zugeschnitten sind. MOBOTIX HUB Video Wall gibt einen Uberblick tiber
alle Videodaten im MOBOTIX HUB VMS1-System und unterstiitzt eine beliebige Anzahl oder Kombination von
Monitoren.

TAbkiirzung fir "Video Management Software".
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MOBOTIX HUB Video Wall gestattet es Anwendern, statiche Videowande anzuzeigen, die von ihrem
Systemadministrator mit einem festgelegten Satz Kameras und Bildschirmlayout definiert wurde. In dem Sinne, dass
Anwender kontrollieren kénnen, was angezeigt wird, ist die Videowand ist allerdings auch anwenderbetrieben. Hierzu
gehdren:

« SchiebenvonKamerasundanderenInhaltenaufdieVideowand, beispielsweise Bilder, Text, AlarmeundSmartMaps
« Ganze Ansichten an die Bildschirme sendet
« Anwendung alternativer Voreinstellung! im Rahmen bestimmter Ereignisse

Zu guter Letzt kénnen Anderungen an der Anzeige durch Regeln gesteuert werden, die Voreinstellungen automatisch
aufgrund von spezifischen Ereignissen oder Zeitplanen andern.

XProtect Transact

XProtect Transact ist eine Erweiterung fur die IP-VideolUberwachungsldsungen von MOBOTIX, mit der Sie laufende
Transaktionen beobachten und Transaktionen aus der Vergangenheit untersuchen kénnen. Die Transaktionen sind zur
Uberwachung der Transaktionen mit dem digitalen Uberwachungsvideo verkniipft, um beispielsweise Beweismittel
gegen einen Straftater bereitzustellen oder einen Betrugsfall nachzuweisen. Dabei besteht zwischen den
Transaktionsleitungen und den Videobildern eine 1-zu-1-Beziehung.

TEin vorgegebenes Layout fir einen oder mehrere Wall-Monitore in MOBOTIX HUB Desk Client. Voreinstellungen legen
fest, welche Kameras angezeigt werden und wie der Inhalt auf jedem Bildschirm auf der Videowand angeordnet ist.
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Die Transaktionsdaten stammen moglicherweise von verschiedenen Transaktionsquellen, in der Regel Point-of-Sale-
Systeme (PoS) oder Geldautomaten. Wenn Sie eine Transaktionsleitung auswahlen, wird von jeder der damit

verbundenen Kameras ein Video-Standbild in einem Vorschaubereich angezeigt, in dem Sie die Aufzeichnungen
anschauen kénnen. Unter dem Vorschaubereich wird die mit der ausgewahlten Leitung verknupfte Transaktion als

Quittung angezeigt.

Husky IVO System Health

Husky IVO System Health verschafft Ihnen einen schnellen Uberblick (iber den allgemeinen Status aller Husky IVO
Einheiten, die Sie speziell mit dem MOBOTIX HUB Management-Server verbunden haben, um Systemzustandsdaten zu
melden.

Systemzustandsdaten fur Husky IVO Einheiten, die nicht speziell zum Senden von Systemzustandsdaten mit dem
MOBOTIX HUB Management-Server verbunden sind, werden nicht angezeigt.

Der Status der verbundenen Husky IVO Einheiten wird im Knoten Husky IVO System Health in MOBOTIX HUB
Management Client angezeigt. Husky IVO System Health zeigt nur Systemzustandsdaten von Husky IVO-Einheiten an.

Installation eines Plug-in erforderlich

Auf den Husky IVO System Health Knoten kann erst zugegriffen werden, nachdem das Husky IVO System Health Plug-in
auf dem MOBOTIX HUB Management-Server installiert wurde.

Betaversion

Husky IVO System Health ist aktuell als Betaversion verdéffetlicht. Das Erscheinungsbild und die Funktion der
endgultigen Version kann Betaversion abweichen.
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Indikatoren fur den Systemzustands
Die auf dem Knoten angezeigten allgemeinen Statusindikatoren sind:Husky IVO System Health
» Esist alles in Ordnung: Keine Probleme zu melden.
« Eingriff erforderlich: Es wurden ein oder mehrere Probleme erkannt, die Ihren Eingriff erfordern.

« Fehlende Kameras: Der Status kann aufgrund unzureichender Daten nicht gemeldet werden.

Systemzustand einer bestimmten Einheit Uberprifen

Die Systemzustandsdaten bestimmter Husky IVO Einheiten kdnnen ebenfalls angezeigt werden. Wahlen Sie im
Ubersichtsknoten des Systemzustands einen Einheitennamen aus, um eine neue Seite zu 6ffnen, auf der wichtige
Systemzustandsstatistiken fiir diese Einheit angezeigt werden.

Die Systemzustandsdaten fiir einzelne Einheiten zeigen in der Regel die folgenden wichtigen Statusindikatoren an:
. Datenspeicherstatus: Status des Rechnerspeichers sowie die ausgewahlte Speicherverwaltungsoption.
« RAM-Nutzung: Die gesamte RAM-Kapazitdt in GB sowie die aktuell freie RAM-Kapazitdt in GB.
o CPU-Last: Die aktuelle Belastung der CPU, gemessen als Prozentsatz der maximalen theoretischen Belastung.
o CPU-Temperatur: Die CPU-Temperatur in Celsius und Fahrenheit
« Netzwerk: Der Online-/Offline-Status aller registrierten NIC-Steckplatze auf dem Gerat.

Einige Systemzustandsdaten hdngen von der Hardware der Einheit ab. Beispielsweise werden Stromversorgungsdaten
far Einheiten angezeigt, die Uber zwei (redundante) Stromversorgungsoptionen verfugen, und GPU-Last- und GPU-
Temperaturdaten werden fur Einheiten angezeigt, die eigenstandige GPU-Karten enthalten .

Verbindung zu Husky System Health

Jede Husky IVO-Einheit muss mithilfe ihrer lokalen Husky Assistant-Software manuell mit dem Management-Client
verbunden werden.

Die folgenden Husky IVO Revisionen kdnnen eine Verbindung zum Husky IVO System Health Knoten herstellen:
* Milestone Husky IVO 150D, Revision 2 oder neuer

+ Milestone Husky IVO 350T, Revision 3 oder neuer

+ Milestone Husky IVO 350R oder neuer

+ Milestone Husky IVO 700R, Revision 2 oder neuer

+ Milestone Husky IVO 1000R, Revision 2 oder neuer

+ Milestone Husky IVO 1800R oder neuer

Wenn der Verbindungsvorgang des Systemzustands auf der Seite Systemzustand in Husky Assistant gestartet wird,
mussen Sie moglicherweise die Husky Assistant fiir einzelne Husky IVO Einheiten auf die neueste Version aktualisieren,
um auf die Seite Systemzustand zugreifen zu kénnen.

Es ist nicht moglich, eine Massenverbindung herzustellen oder mehrere Husky IVO Rechner automatisch zu verbinden
und Systemzustandsdaten an den MOBOTIX HUB Management-Server zu senden.
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Um eine Husky IVO Einheit zu verbinden, mussen Sie in Husky Assistant auf der Seite Systemzustand der Husky IVO
Einheit auf Verbinden klicken und dem Computer die Adresse des Management Clients sowie
Administratoranmeldeinformationen bereitstellen.

Fehlerbehebung Husky IVO

Sie kénnen keine gemeldeten Husky IVO Probleme mit der Einheit Uber den MOBOTIX HUB Management Server
beheben. Stattdessen mussen Sie direkt auf die betreffenden Einheiten zugreifen, um AbhilfemalRnahmen oder
Fehlerbehebungen durchzufihren.

Gerate

Hardware (Erklarung)
Hardware steht entweder fir:

. Die physische Einheit, die mit dem Aufzeichnungsserver des Uberwachungssystems direkt tiber IP verbunden
ist, beispielsweise eine Kamera, ein Videoencoder, ein I/0-Modul

« Ein Aufzeichnungsserver an einem Remote-System in einer MOBOTIX Interconnect-Einrichtung

Sie haben mehrere Optionen, um zu den Aufzeichnungsservern in Threm System Hardware hinzuzufugen.

Wenn Ihre Hardware sich hinter einem NAT-fahigen Router oder einer Firewall befindet, missen
Sie moglicherweise eine andere Portnummer bestimmen und den Router/die Firewall so
konfigurieren, dass die von der Hardware genutzten Port- und IP-Adressen zugewiesen werden.

Der Assistent zum Hardware hinzufiigen hilft lhnen dabei, in Ihrem Netzwerk Hardware wie etwa Kameras und
Videoencoder zu finden und diese den Aufzeichnungsservern in Ihrem System hinzuzufiigen. Mit dem Assistenten
kénnen Sie auch Remote-Server fur MOBOTIX Interconnect-Einrichtungen hinzufigen. Fiigen Sie jeweils nur bei einem
Aufzeichnungsserver zur selben Zeit Hardware hinzu.

Hardwarevorkonfiguration (Erkldrung)

Manche Hersteller fordern, dass auf Hardware im Auslieferungszustand Benutzerdaten eingerichtet werden, bevor die
Hardware erstmals zu einem VMS-System hinzugefuligt wird. Dies wird als Hardwarevorkonfiguration bezeichnet und
erfolgt mithilfe des Assistenten Hardwaregerate vorkonfigurieren, der geéffnet wird, wenn der Assistent Hardware
hinzufigen auf Seite 201 solche Hardware erkennt.

Einige wichtige Informationen zum Assistenten Hardwaregerate vorkonfigurieren:
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« Hardware, fUr die Benutzerdaten erforderlich sind, bevor sie zu einem VMS-System hinzugefugt wird, kann nicht
unter Verwendung der typischen Standard-Benutzerdaten hinzugefiigt werden und muss Uber den Assistenten
konfiguriert werden, oder indem die Hardware direkt angeschlossen wird

« Benutzerdaten (Benutzername oder Passwort) kdnnen Sie nur auf Felder anwenden, die als nicht festgelegt
gekennzeichnet sind

« Sobald der Hardware-Status auf konfiguriert lautet, konnen Sie die Benutzerdaten (Benutzername oder
Passwort) nicht mehr andern

» Die Vorkonfiguration gilt fur Hardware im Auslieferungszustand und muss nur einmal erfolgen. Sobald die
Hardware vorkonfiguriert wurde, kann sie wie jede andere Hardware verwaltet werden in Management Client

« Sobald Sie den Assistenten Hardwaregerate vorkonfigurieren schlieen, erscheint in dem Assistenten
Hardware hinzufugen auf Seite 201 die vorkonfigurierte Hardware, und diese kann nun zu IThrem System
hinzugeflgt werden

Es wird sehr empfohlen, die vorkonfigurierte Hardware zu Ihrem System hinzuftigen, indem Sie
den Assistenten schlieRen, erscheint in dem Assistenten Hardware hinzufligen auf Seite 201

A ausfuihren, nachdem Sie den Assistenten Hardwaregeréte vor Konfigurieren geschlossen
haben. Management Client speichert die vorkonfigurierten Benutzerdaten nicht ab, wenn Sie die
Hardware nicht zu Ihrem System hinzuftigen.

Gerate (Erklarung)
Hardware verfugt Uber eine Anzahl Gerate, die Sie einzeln verwalten kdnnen, wie zum Beispiel:

« Eine physische Kamera verfligt Uber Gerate, die den Kamerateil reprasentieren (Objektive), sowie Mikrofone,
Lautsprecher, Metadaten, Eingang und Ausgang, ob angefiigt oder eingebaut

« EinVideoencoder ist mit mehreren analogen Kameras verbunden, die in einer Gerateliste auftauchen, welche
den Kamerateil reprasentieren (Objektive), sowie Mikrofone, Lautsprecher, Metadaten, Eingang und Ausgang,
ob angeflgt oder eingebaut

« EinI/O-Modul verflugt Uber Gerate, die die Eingangs- und Ausgangskanale fiir beispielsweise Lampen
reprasentieren

« Einzugehdriges Audio-Modul verflgt Uber Gerate, die Mikrofone und Lautsprecher-Ein- und -Ausgange
reprasentieren

« Ineiner MOBOTIX Interconnect-Einrichtung erscheint das System in einer einzigen Liste als Hardware mit allen
Geraten aus der Remote-Systeminstallation-Liste

Das System fligt der Hardware zugehdrige Gerate automatisch hinzu, wenn Sie die Hardware hinzufligen.

Informationen Uber unterstiitze Hardware finden Sie auf der Seite mit der unterstutzten
Hardware auf der Website MOBOTIX
(https://www.mobotix.com/en/products/vms/mobotixhub/supporteddevices).
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In den folgenden Abschnitten wird jeder Geratetyp beschrieben, den Sie hinzufligen kdnnen.

Kameras

Kameragerate senden Videostreams an das System, das die Clientbenutzer verwenden kénnen, um Live-Video
anzuzeigen oder damit das System fur spatere Wiedergaben durch die Clientbenutzer aufzeichnen kann. Die Rollen
bestimmen die Berechtigung der Benutzer, Videos anzusehen.

Mikrofone
An viele Gerate lassen sich externe Mikrofone anfligen. Einige Gerate verfiigen Uber eingebaute Mikrofone.

Mikrofongerate senden Audiostreams an das System, das die Clientbenutzer verwenden kénnen, um Live-Audio
anzuhodren oder damit das System fir spatere Wiedergaben durch die Clientbenutzer aufzeichnen kann. Sie kdnnen
das System so einrichten, dass es fur jedes Mikrofon bestimmte Ereignisse empfangt, die entsprechende MaRnahmen
auslosen.

Die Rollen bestimmen die Berechtigung der Benutzer zum Abhéren von Mikrofonen. Sie kénnen Mikrofone nicht vom
Management Client abhoren.

Lautsprecher
An viele Gerate lassen sich externe Lautsprecher anfligen. Einige Gerate verflgen Uber eingebaute Lautsprecher.

Das System versendet einen Audiostream an die Lautsprecher, wenn ein Benutzer im MOBOTIX HUB Desk Client die
Sprechtaste driickt. Sie konnen diese Funktion auch von MOBOTIX HUB Web Client und MOBOTIX HUB
Mobileverwenden. Lautsprecheraudio wird nur aufgenommen, wenn ein Benutzer spricht. Die Rollen bestimmen die
Berechtigung der Benutzer, Uber Lautsprecher zu sprechen. Sie kdnnen vom Management Client nicht Gber
Lautsprecher sprechen.

Wenn zwei Benutzer gleichzeitig sprechen wollen, bestimmen die Rollen die Erlaubnis der Benutzer, Uber Lautsprecher
zu sprechen. Sie kénnen als Teil der Rollendefinierung Prioritaten fir Sprecher festlegen, die von sehr hoch bis sehr
niedrig reichen. Wenn zwei Benutzer zum selben Zeitpunkt sprechen mochten, erhalt der Benutzer mit der Rolle,
welche die héchste Prioritat hat, die Gelegenheit zu sprechen. Wenn zwei Benutzer mit derselben Rolle gleichzeitig
sprechen moéchten, wird nach dem Windhundprinzip verfahren.

Metadaten

Metadatengerate versenden Datenstreams an das System, das die Client-Benutzer verwenden kénnen, um Daten zu
Daten anzuzeigen, zum Beispiel Daten, die das Videobild, den Inhalt, Objekte im Bild oder den Ort beschreiben, an dem
das Bild aufgezeichnet wurde. Metadaten kénnen an Kameras, Mikrofone oder Lautsprecher angehangt werden.

Metadaten kdnnen erzeugt werden von:
« Das Gerat, das selbst die Daten liefert, z. B. eine Kamera, die Videoaufzeichnungen liefert
« Einem Drittsystem oder Integration Uber einen generischen Metadatentreiber

Die durch das Gerat erzeugten Metadaten werden automatisch mit einem oder mehreren Geraten derselben
Hardware verknupft.

Rollen bestimmen die Berechtigung der Benutzer, Metadaten einzusehen.
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Eingange

An viele Gerate lassen sich externe Einheiten an Eingangsports anfigen. Eingabegerate sind normalerweise externe
Sensoren. Solche externen Sensoren kdnnen beispielsweise genutzt werden, um zu registrieren, ob Turen, Fenster
oder Tore gedffnet werden. Eingaben Uber diese externen Eingabegerate werden vom System als Ereignisse
angesehen.

Sie kénnen diese Ereignisse in Regeln verwenden. Beispielsweise kdnnen Sie eine Regel erstellen, in der bestimmt wird,
dass eine Kamera die Aufzeichnung startet, wenn eine Eingabe aktiviert wird, und 30 Sekunden nach Deaktivierung der
Eingabe die Aufnahme beendet.

Ausgaben

An viele Gerate lassen sich externe Einheiten an Ausgangsports anfigen. Hierdurch kénnen Sie Lampen, Sirenen etc.
Uber das System aktivieren/deaktivieren.

Sie kdnnen Ausgabe bei der Erstellung von Regeln nutzen. Sie kdnnen Regeln erstellen, die Ausgaben automatisch
aktivieren oder deaktivieren, und Regeln, die Aktionen ausldsen, wenn der Status einer Ausgabe verandert wird.

Gerategruppen (Erklarung)

Das Zusammenfugen von Geraten in Gerategruppen ist Teil des Hardware hinzufiugen-Assistenten. Sie kénnen
allerdings die Gruppen jederzeit verandern oder bei Bedarf neue Gruppen hinzufiigen.

Ein Zusammenfligen verschiedener Geratetypen (Kameras, Mikrofone, Lautsprecher, Metadaten, Eingdnge und
Ausgange) in Gruppen kann fir Ihr System von Vorteil sein:

. Gerategruppen bieten eine intuitive Ubersicht der Gerate in Ihrem System

« Gerate kdnnen zu mehreren Gruppen gehéren

« Sie kénnen Untergruppen und Untergruppen innerhalb von Untergruppen erstellen

« Sie kdnnen allgemeine Eigenschaften fir alle Gerate in einer Gerategruppe gleichzeitig festlegen

. Gerateeigenschaften, die mittels der Gruppe festgelegt werden, gelten fiir die einzelnen Gerate und nicht fur

die Gruppe

« Bezuglich Rollen kdnnen Sie allgemeine Sicherheitseinstellungen fir alle Gerate in einer Gerategruppe
gleichzeitig festlegen

« Sie kdnnen eine Regel flr alle Gerate in einer Gerategruppe gleichzeitig festlegen

Sie kdnnen so viele Gerategruppen erstellen, wie Sie bendtigen, jedoch nicht verschiedene Geratetypen (z. B. Kameras
und Lautsprecher) in einer Gerategruppe vermischen.

"_1 Lab Cameras [expanding...]

=M Red Sector Cameras

" Red Sector Back Dioor Ca
C% Red Sector Entrance Cam
':%‘ Red Sector Recephion Can

=+ Retal Area PTZ Cameras
PTZ Carmera 1
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Erstellen Sie Gerategruppen mit weniger als 400 Geraten, um alle Eigenschaften anzeigen und bearbeiten zu kénnen.

Wenn Sie eine Gerategruppe loschen, entfernen Sie nur die Gerategruppe selbst. Wenn Sie ein Gerat, beispielsweise
eine Kamera, aus Ihrem System entfernen mdchten, sollten Sie dies auf der Ebene des Aufzeichnungsservers tun.

Die folgenden Beispiele zeigen Kameras, die zu Gerategruppen zusammengefasst wurden. Das gleiche Prinzip gilt
aber fur alle Gerate

Eine Gerategruppe hinzufligen
Bestimmen, welche Gerate die Gruppe beinhalten soll

Bestimmen Sie die allgemeinen Eigenschaften fur alle Gerate in einer Gerategruppe

Medienspeicherung

Lagerung und Archivierung (Erklarung)

Verfligbare Funktionalitdt hangt vom verwendeten System ab. Die vollstandige Liste der Funktionen finden Sie auf der
Produktubersichtsseite auf der MOBOTIX Website (https://www.mobotix.com/en/products/vms/mobotixhub).

Auf der Registerkarte Speicher kdnnen Sie Aufzeichnungen fiir einen ausgewahlten Aufzeichnungsserver einrichten,
verwalten und anzeigen.

Zur Aufzeichnung von Speicher und Archiven zeigt die horizontale Leiste die aktuelle Menge an Speicherplatz an. Sie
kénnen das Verhalten des Aufzeichnungsservers fur den Fall angeben, dass Aufzeichnungsspeicher nicht mehr
verfugbar sind. Dies ist vor allem wichtig, wenn Ihr System Failover-Server beinhaltet.

Bei Verwendung von Beweissicherung zeigt eine vertikale rote Linie an, welcher Speicherplatz fur Aufnahmen mit
Beweissicherung verwendet wird.
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Properties -
Storage configuration
[ ] Stop the recording server if a recording storage is unavailable
MName . [Device sage Default
Local defautt 28 ]
Temp storage 0 ]

—

[m]

Recording and archiving configuration

Recording
u 100 GB (22.81 GB used)
C:\MediaDatabase

' Archive recordings older than 2 hour(s) at the next archive schedule

~ Archive 1
H 200 GB (12.5 GB used)
CABackup

‘ Delete when recordings are 3 hour(s) old

|ﬂ Failover |1¢b Multicast |‘;T Metwork |

Wenn eine Kamera Video- oder Audiodaten aufzeichnet, werden alle ausgewahlten Aufzeichnungen standardmaRig in
dem fUr das Gerat definierten Speicher gespeichert. Jeder Speicher besteht aus einem Aufzeichnungsspeicher, der
Aufzeichnungen in der Aufzeichnungs-Datenbank speichert. Ein Speicher hat keine Standardarchive; Sie kénnen
jedoch Archive erstellen.

Um zu vermeiden, dass die Aufzeichnungsdatenbank volllauft, kénnen Sie weitere Speichergerate erstellen (siehe
Einen neuen Speicher hinzufigen auf Seite 186). Sie kdnnen auf jedem Speichergerat auch Archive erstellen und einen
Archivierungsprozess zum Speichern von Daten ausldsen (siehe Erstellen eines Archivs in einem Speicher auf Seite
187).
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Bei der Archivierung handelt es sich um die automatische Ubertragung von Aufzeichnungen
beispielsweise von der Aufzeichnungsdatenbank einer Kamera an einen anderen Speicherort.

K4 Das bedeutet, dass die Menge der Aufzeichnungen, die Sie speichern kénnen, nicht auf die
GroRe der Aufzeichnungsdatenbank beschrankt ist. Bei der Archivierung kdnnen Sie Ihre
Aufzeichnungen auch auf anderen Medien sichern.

Speicherung und Archivierung lassen sich auf jedem Aufzeichnungsserver konfigurieren.

Solange Sie archivierte Aufzeichnungen lokal oder in aufrufbaren Netzwerklaufwerken speichern, kénnen Sie MOBOTIX
HUB Desk Client zu ihrer Ansicht verwenden.

Wenn ein Laufwerk ausfallt und der Aufzeichnungsspeicher nicht langer verfugbar ist, wechselt der horizontale Balken
auf Rot. Es ist zwar noch méglich, Live-Video in MOBOTIX HUB Desk Client anzuzeigen, aber die Aufzeichnung und
Archivierung wird gestoppt, bis das Festplattenlaufwerk wiederhergestellt wird. Wenn Ihr System mit ausfallsicheren
Aufzeichnungsservern konfiguriert wurde, kdnnen Sie festlegen, dass der Aufzeichnungsserver nicht mehr ausgeftihrt
werden soll, damit die ausfallsicheren Server Ubernehmen Geben Sie an, wie das System sich verhalten soll, wenn kein
Speicherplatz fur Aufzeichnungen verfugbar ist auf Seite 185.

Im Folgenden werden hauptsachlich Kameras und Video erwahnt, das Gleiche gilt jedoch auch fur Lautsprecher,
Mikrofone, Audio und Ton.

MOBOTIX empfiehlt die Verwendung einer dedizierten Festplatte fir die Aufzeichnung-Speicher
und -Archive, um eine beeintrachtigte Leistung der Festplatte zu vermeiden. Bei der
Formatierung der Festplatte muss die Einstellung Gré3e der Zuweisungseinheiten von 4 auf 64
A Kilobyte geandert werden. Dadurch lasst sich die Aufzeichnungsleistung der Festplatte
maRgeblich verbessern. Mehr Informationen und Hilfestellungen zur GroRRe der
Zuweisungseinheiten finden Sie auf der Microsoft-Website (https://support.microsoft.com/en-
us/topic/default-cluster-size-for-ntfs-fat-and-exfat-9772e6f1-e31a-00d7-e18f-73169155af95).

Wenn weniger als 5 GB Speicherplatz frei sind, werden immer die dltesten Daten in einer
Datenbank automatisch archiviert (oder geléscht, wenn kein nachstes Archiv festgelegt ist).
Wenn weniger als 1 GB frei ist, werden die Daten geldscht. Eine Datenbank erfordert 250 MB an

A freiem Speicherplatz. Wenn Sie diese Grenze erreichen, weil die Daten nicht schnell genug
geldéscht werden, kann der Versuch, in die Datenbank zu schreiben, fehlschlagen. In diesem Fall
werden keine weiteren Daten in die Datenbank geschrieben, bis Sie gentigend Speicherplatz
freigegeben haben. Die tatsachliche MaximalgréRe Ihrer Datenbank ist die Anzahl der
angegebenen Gigabyte minus 5 GB.
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Fur FIPS 140-2-konforme Systeme mit Exporten und archivierten Mediendatenbanken von
MOBOTIX HUB VMS-Versionen vor 2017 R1, die mit nicht FIPS-konformen Ziffern verschlisselt

A sind, ist es erforderlich, die Daten an einem Ort zu archivieren, von wo aus weiterhin auf sie
zugegriffen werden kann, wenn FIPS aktiviert wurde. Detaillierte Informationen dazu, wie Sie
Ihre MOBOTIX HUB VMS so konfigurieren, dass er im FIPS 140-2-konformen Modus lauft, s. den
Abschnitt FIPS 140-2-Compliance im Leitfaden zur Sicherheitsoptimierung.

Anbinden von Geraten an einen Speicher

Sobald Sie die Speicher- und Archivierungseinstellungen fir einen Aufzeichnungsserver konfiguriert haben, kénnen Sie
die Speicherung und Archivierung fir einzelne Kameras oder eine Kameragruppe aktivieren. Sie kdnnen dies Uber die
einzelnen Gerate oder Uber die Gerategruppe ausfuhren. Siehe Anbinden eines Gerats oder eine Gruppe von Geraten
an einen Speicher auf Seite 187.

Effektive Archivierung

Wenn Sie die Archivierung fir eine Kamera oder eine Kameragruppe aktivieren, wird der Inhalt des
Aufnahmespeichers in von Ihnen festgelegten Abstanden automatisch in das erste Archiv verschoben.

Je nach Anforderungen kénnen Sie fir jeden Ihrer Speicher ein oder mehrere Archive konfigurieren. Archive lassen
sich entweder lokal auf dem Computer des Aufzeichnungsservers selbst oder an einem anderen Speicherort
platzieren, den das System aufrufen kann (z. B. in einem Netzwerklaufwerk).

Indem Sie Ihre Archivierung effektiv einrichten, kdnnen Sie den Speicherbedarf optimieren. Oft méchte man, dass
archivierte Aufnahmen mdéglichst wenig Platz beanspruchen, besonders langfristig, wo man vielleicht sogar an der
Bildqualitat sparen kann. Auf der Registerkarte Speicher eines Aufzeichnungsservers nehmen Sie effektive
Archivierungen vor, indem Sie verschiedene voneinander abhangige Einstellungen anpassen:

« Aufzeichnung der Speichererhaltung
« Aufzeichnung der SpeichergroRe

« Speicherzeit von Archiven

« GrofRe von Archiven

« Archiv-Zeitplan

« Verschlisselung

« Bilder pro Sekunde (FPS).

Mit den GroRenfeldern lasst sich die Grol3e des Aufzeichnungsspeichers, veranschaulicht durch den Zylinder, und
seiner Archive festlegen:
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Durch Einstellung der Speicherzeit und GréRe fur die Aufzeichnungsspeicher (veranschaulicht durch den weiRen
Bereich im Zylinder) kdnnen Sie festlegen, wie alt Aufzeichnungen sein mussen, bevor sie archiviert werden. In
unserem dargestellten Beispiel archivieren Sie die Aufzeichnungen, wenn sie alt genug sind, um archiviert zu werden.

Die Einstellung der Speicherzeit und GréRe fur Archive bestimmt darUber, wie lange die Aufzeichnungen im Archiv
verbleiben. Aufzeichnungen bleiben fur die angegebene Zeit bzw. solange im Archiv, bis das Archiv das festgelegte
GroRBenlimit erreicht hat. Wenn diese Einstellungen erfillt sind, beginnt das System damit, alte Aufzeichnungen im
Archiv zu Uberschreiben.

Der Archiv-Zeitplan bestimmt daruber, wie oft und zu welchen Zeiten Archivierungen vorgenommen werden.
Die Bilder pro Sekunde bestimmen Uber die Gré3e der Daten in den Datenbanken.

Fur eine effektive Archivierung Ihrer Aufzeichnungen mussen Sie alle der Parameter passend zueinander
konfigurieren. Das bedeutet, dass die Speicherzeit des nachsten Archivs stets langer sein muss als die Speicherzeit des
aktuellen Archivs bzw. der aktuellen Aufzeichnungsdatenbank. Der Grund dafur ist, dass die Zahl der Speichertage, die
fur ein Archiv angegeben sind, alle Speicherzeiten beinhaltet, die friher im Prozess angegeben wurden. AuBerdem
muss die Archivierung in kiirzeren Abstanden erfolgen als die Speicherzeit; ansonsten drohen Datenverluste. Wenn Sie
eine Speicherzeit von 24 Stunden eingerichtet haben, werden alle Daten geldscht, die alter als 24 Stunden sind. Wenn
Sie Ihre Daten stets sicher ins nachste Archiv verschieben wollen, mussen Sie die Archivierung haufiger als einmal alle
24 Stunden ausfihren.

Beispiel: Diese Speicher (Abbildung links) weisen eine Speicherzeit von 4 Tagen, das folgende Archiv (Abbildung rechts)
eine Speicherzeit von 10 Tagen auf. Die Archivierung wurde so konfiguriert, dass sie jeden Tag um 10:30 Uhr
stattfindet, sodass Archivierungen haufiger vorgenommen werden als die Speicherzeit lang ist.

S
hame: 4 days soage
Racording
Pam
Reiorton tma 45 Doy -
Mswerraim s s gB

Encrypbon | None
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AulRerdem kénnen Sie die Archivierung mithilfe von Regeln und Ereignissen steuern.

Archivstruktur (Erklarung)

Bei der Archivierung von Aufzeichnungen speichern Sie diese in einer bestimmten Struktur des Archivs, die
verschiedene Unterverzeichnisse umfasst.

Bei der gesamten regularen Nutzung Ihres Systems ist die Struktur mit Unterverzeichnissen fur
die Benutzer des Systems vollkommen transparent, wenn sie samtliche Aufzeichnungen mit dem
MOBOTIX HUB Desk Client durchsuchen. Dabei ist es egal, ob die Aufzeichnungen archiviert sind
oder nicht. Wenn Sie Ihre archivierten Aufzeichnungen effektiv sichern méchten, ist es wichtig,
dass Sie die Struktur mit Unterverzeichnissen gut kennen.

K™Y

In jedem der Archivverzeichnisse des Aufzeichnungsservers erstellt das System automatisch separate
Unterverzeichnisse. Diese Unterverzeichnisse werden nach dem Namen des Gerats und der Archivdatenbank benannt.

Da Sie Aufzeichnungen aus verschiedenen Kameras im gleichen Archiv speichern kdnnen und die Archivierung fur die
einzelnen Kameras wahrscheinlich in regelmaBigen Abstanden vorgenommen wird, werden automatisch
Unterverzeichnisse hinzugefugt.

Diese Unterverzeichnisse stehen fir je eine Stunde Aufzeichnungen. Dank dieser stundenweisen Aufteilung werden
nur relativ kleine Teile von Daten in einem Archiv verschoben, wenn Sie die zulassige Maximalgrof3e des Archivs
erreichen.

Die Unterverzeichnisse werden nach dem Gerat benannt, gefolgt von einem Hinweis darauf, woher die
Aufzeichnungen stammen (lokaler Speicher oder SMTP), plus Datum und Uhrzeit des aktuellsten Datensatzes in der
Datenbank, der im Unterverzeichnis enthalten ist.

Namensstruktur

...[Storage Path]\[Storage name]\ [device-name] - plus date and time of most recent

recording] \

Wenn vom lokalen Speicher:

...[Storage Path]\[Storage name]\ [device-name] (Edge) - plus date and time of most

recent recording]\

Falls via SMTP:

...[Storage Path]\[Storage name]\ [device-name] (SMTP) - plus date and time of most

recent recording]\

Praktisches Beispiel
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...F:\OurArchive\Archivel\Camera 1 on MOBOTIX M73 Video Encoder (10.100.50.137) - 2011-
10-05T11:23:47+02:00\

Unterverzeichnisse

AuBerdem werden automatisch weitere Unterverzeichnisse hinzugefligt. Zahl und Art der Unterverzeichnisse hangen
von der Art der jeweiligen Aufzeichnungen ab. So werden zum Beispiel separate Unterverzeichnisse hinzugefigt, wenn
Aufzeichnungen technisch in Sequenzen aufgeteilt werden. Dies kommt haufig vor, wenn Sie zur Auslésung von
Aufzeichnungen eine Bewegungserkennung nutzen.

« Medien: Dieser Ordner enthalt die tatsachlichen Medien, bei denen es sich um entweder Video- oder
Audioinhalte handelt (nicht aber beides)

« MotionLevel: Dieser Ordner enthalt Raster mit Bewegungsraten, die aus den Videodaten mit unserem
Bewegungserkennungsalgorithmus erstellt wurden. Auf Grundlage dieser Daten kann die Smart Search-
Funktion in MOBOTIX HUB Desk Client extrem schnelle Suchen durchfihren.

. Bewegung: In diesem Ordner werden Bewegungssequenzen gespeichert. Eine Bewegungssequenz ist ein
zeitlicher Abschnitt, in dem eine Bewegung in den Videodaten erkannt wurde. Diese Informationen werden zum
Beispiel in der Zeitachse in MOBOTIX HUB Desk Client verwendet

« Aufzeichnung: In diesem Ordner werden Aufzeichnungssequenzen gespeichert. Eine Aufzeichnungssequenz
ist ein Zeitintervall, fur das es koharente Aufzeichnungen mit Mediendaten gibt. Diese Informationen werden
zum Beispiel zum Zeichnen der Zeitachse in MOBOTIX HUB Desk Client verwendet

« Signatur: Dieser Ordner enthalt die fur die Mediendaten (im Medienordner) erstellten Signaturen. Mit diesen
Informationen kdnnen Sie sicherstellen, dass die Mediendaten seit ihrer Aufzeichnung nicht manipuliert
wurden.

Falls Sie Ihre Archive sichern méchten, kdnnen Sie Sicherungen gezielt vornehmen, wenn Sie die Grundlagen der
Struktur mit Unterverzeichnissen gut kennen.
Sicherungsbeispiele

Wenn Sie den Inhalt eines gesamten Archivs sichern mochten, sichern Sie das entsprechende Archivverzeichnis mit all
seinen Inhalten. Zum Beispiel alles unterhalb von:

...F:\OurArchive\

Um die Aufzeichnungen einer bestimmten Kamera aus einem bestimmten Zeitraum zu sichern, sichern Sie
ausschlieBlich die entsprechenden Unterverzeichnisse. Zum Beispiel alles unterhalb von:

...F:\OurArchive\Archivel\Camera 1 on MOBOTIX M73 Video Encoder (10.100.50.137) - 2011-
10-05T11:23:47+02:00\

Puffern und abspeichern von Aufzeichnungen (Erklarung)

Voralarm-Puffern ist die Mdglichkeit, Audio und Video aufzuzeichnen bevor das eigentliche ausldsende Ereignis auftritt.
Dies ist besonders nutzlich, wenn Sie Audio oder Video aufnehmen mdchten, das zu einem Ereignis fuhrt, welches die
Aufzeichnung ausl6st (z. B. das Offnen einer Tr).
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Voralarm-Puffern ist méglich, da das System kontinuierlich Audio- und Video-Streams von den verbundenen Geraten
empfangt und diese temporar Uber den festgelegten Voralarm-Zeitraum speichert.

» Bei Auslésung einer Aufzeichnungsregel werden tempordre Aufzeichnungen zu permanenten wahrend der
eingestellten Voralarmaufzeichnungszeit

« Wenn keine Aufzeichnungsregel ausgeldst wird, werden die temporaren Aufzeichnungen im Voralarm-Puffer
automatisch nach der eingestellten Voralarm-Pufferzeit geléscht

Speicherort fur voribergehend gepufferte Aufzeichnungen

Sie kénnen den Speicherort der temporaren Voralarm-Puffer-Aufzeichnungen auswahlen:
« Im Speicher ist der Voralarm-Zeitraum auf 15 Sekunden begrenzt.
« Auf der Festplatte (in der Mediendatenbank) kdnnen Sie alle Werte auswahlen.

Speichern im Speicher statt auf der Festplatte verbessert die Systemleistung, ist jedoch nur fur kirzere Vorpufferzeiten
moglich.

Sollten Aufzeichnungen im Speicher aufbewahrt werden, mussen Sie einige der temporaren Aufzeichnungen zu
permanenten machen, wodurch die Ubrigen temporaren Aufzeichnungen unwiederbringlich geléscht werden. Wenn Sie
die Ubrigen Aufzeichnungen behalten méchten, speichern Sie diese auf der Festplatte.

Authentifizierung

Active Directory (Erklarung)

Active Directory ist ein verteilter Verzeichnisdienst, der von Microsoft fir Windows-Domanennetzwerke implementiert
wird. Dieser Dienst ist in den meisten Windows Server-Betriebssystemen enthalten. Er identifiziert die Ressourcen in
einem Netzwerk, sodass Benutzer oder Anwendungen darauf zugreifen kénnen.

Wenn der Dienst installiert ist, kbnnen Sie Windows-Benutzer aus Active Directory hinzufiigen. AuBerdem haben Sie die
Maoglichkeit, Basisnutzer ohne Active Directory hinzuzufligen. Im Zusammenhang mit Basisnutzer gelten bestimmte
Systemeinschrankungen.

Benutzer (Erklarung)

Der Begriff Benutzer bezeichnet primér Benutzer, die sich tiber die Clients mit dem Uberwachungssystem verbinden.
Sie kénnen solche Benutzer auf zwei verschiedene Weisen konfigurieren:

« Als Basisnutzer, Authentifizierung durch Benutzername und Passwort

« Als Windows-Benutzer, Authentifizierung auf Basis ihrer Windows-Anmeldung

Windows-Benutzer

Sie kénnen Windows-Benutzer mithilfe von Active Directory hinzufiigen. Active Directory (AD) ist ein Verzeichnisdienst,
der von Microsoft fir Windows-Domanennetzwerke implementiert wird. Dieser Dienst ist in den meisten Windows
Server-Betriebssystemen enthalten. Er identifiziert die Ressourcen in einem Netzwerk, sodass Benutzer oder
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Anwendungen darauf zugreifen kénnen. Active Directory verwendet die Konzepte von Benutzern und Gruppen.
Benutzer sind Active Directory-Objekte, Einzelpersonen werden durch ein Benutzerkonto dargestellt. Beispiel:

ﬁ Adolfo Rodriguez
8 Asifkhan

E Faren Otley

ﬁ keith Waverley
ﬂ Wayne Massey

Gruppen sind Active Directory-Objekte mit mehreren Benutzern. In diesem Beispiel hat die Management-Gruppe drei
Benutzer:

& Management Group

ﬁ Adolfo Rodriguez
ﬁ Karen Ofley
g Wayne Massey

Gruppen konnen eine beliebige Anzahl an Benutzern beinhalten. Wenn Sie dem System eine Gruppe hinzufligen, figen
Sie alle Gruppenmitglieder auf einmal hinzu. Sobald Sie die Gruppe dem System hinzugefugt haben, werden alle
Anderungen, die an der Gruppe in Active Directory vorgenommen wurden (z. B. neue Mitglieder, die Sie hinzufiigen
oder alte Mitglieder, die Sie spater entfernen) sofort auf das System Ubertragen. Ein Benutzer kann Mitglied mehrerer
Gruppen zugleich sein.

Wenn Sie Active Directory verwenden, um bestehende Benutzer- und Gruppeninformationen dem System
hinzuzuftgen, hat dies einige Vorteile:

« Benutzer und Gruppen werden zentral in Active Directory angelegt, deshalb mussen Sie Benutzerkonten nicht
von Grund auf neu erstellen

« Sie brauchen die Benutzerauthentifizierung nicht auf dem System zu konfigurieren, da Active Directory die
Authentifizierung regelt

Bevor Sie Benutzer und Gruppen Uber den Active Directory-Dienst hinzufligen kénnen, muss in Ihrem Netzwerk ein
Server vorhanden sein, auf dem Active Directory installiert ist.

Basisnutzer

Wenn ihr System keinen Zugriff auf Active Directory hat, erstellen Sie einen Basisbenutzer. Informationen dazu, wie ein
Basisbenutzer erstellt wird, finden Sie unter Erstellen von Basisnutzer auf Seite 278.

Identity Provider (Erklarung)

Identity Provider app pool (IDP) ist eine Systemeinheit, die fiir Basisbenutzer Angaben zur Identitat erstellt, pflegt und
verwaltet.
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Identity Provider bietet auch Authentifizierungs- und Registrierungsdienste fur abhangige Anwendungen oder Dienste,
in diesem Fall: Aufzeichnungsserver, Management Server, Data Collector und Berichtsserver.

Wenn Sie sich bei MOBOTIX HUB Clients und Diensten als Basisbenutzer anmelden, geht Ihre Anfrage an die Identity
Provider. Nach der Authentifizierung kann der Benutzer den Management Server anrufen.

Identity Provider lauft im IIS als Teil des Management Servers, unter Verwendung desselben SQL Server mit einer
separaten Datenbank und ist fir die Erstellung und Bearbeitung von OAuth-Kommunikationstokens zustandig, die
Dienste bei der Kommunikation (Surveillance_IDP) verwenden.

Identity Provider Protokolle finden Sie unter: \\ProgramData\MOBOTIX\IDP\Logs.

Externer IDP (Erklarung)

IDP ist ein Akronym fur Identity Provider. Ein externer IDP ist eine externe Anwendung und ein Dienst, in dem Sie
Angaben zur Identitat der Benutzer speichern und verwalten und Dienste zur Benutzerauthentifizierung fir andere
Systeme bereitstellen kdnnen. Sie kénnen einen externen IDP mit dem MOBOTIX HUB VMS verknupfen.

MOBOTIX HUB unterstitzt externe IDPs, die mit OpenID Connect kompatibel sind (OIDC).

Benutzerauthentifizierung

Wenn ein externer IDP konfiguriert ist, unterstitzen die MOBOTIX HUB Clients die Verwendung externer IDPs als
zusatzliche Authentifizierungsoption.

Wenn die Computeradresse im Client-Anmeldebildschirm auf einr MOBOTIX HUB VMS mit konfiguriertem externen
IDP verweist, wird ein API-Aufruf ausgeldst und die Authentifizierungsoption fur den externen IDP wird auf dem
Anmeldebildschirm verflgbar. Der API-Aufruf wird beim Start des Clients und bei jeder Adressanderung aktiviert.

Die spezielle API, die der Client abfragt, ist eine &ffentliche API, die keine Benutzerauthentifizierung erfordert, sodass
diese Informationen immer vom Client gelesen werden kénnen.

Forderungen
Ein Anspruch ist eine Aussage, die eine Entitat wie ein Nutzer oder eine Anwendung Uber sich selbst macht.

Der Anspruch besteht aus einem Anspruchsnamen und einem Anspruchswert. Der Name des Anspruchs kdnnte z.B.
ein Standardname sein, der den Inhalt des Anspruchswertes beschreibt, und der Anspruchswert kénnte der Name
einer Gruppe sein. Beispiel fir Anspruche von einem externen IDP. Beispiel flr Anspriiche von einem externen IDP.

Anspriche sind nicht verpflichtend. Sie sind jedoch erforderlich, um externe IDP-Benutzer automatisch mit Rollen in der
MOBOTIX HUB VMS zu verknupfen und so die Berechtigungen der Benutzer zu ermitteln. Die Ansprtiche sind im ID-
Token des Benutzers des externen IDP enthalten und bestimmen durch die Zuordnung zu Rollen die Berechtigungen
des Benutzers in MOBOTIX HUB.

Wenn fur die externen IDP-Benutzer keine Anspruche im Zusammenhang mit den MOBOTIX HUB VMS-Rollen
bereitgestellt werden, kénnen die externen IDP-Benutzer bei der ersten Anmeldung in der MOBOTIX HUB VMS erstellt
werden. In diesem Fall sind die externen IDP-Benutzer mit keinen Rollen verknupft. Der MOBOTIX HUB VMS-
Administrator muss die Benutzer dann manuell zu Rollen hinzuftigen.

Voraussetzungen fiir externe IDPs

Die folgenden Schritte sollten im externen IDP ausgefihrt werden, bevor die Konfiguration in der VMS erfolgen kann.
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« Die Client-ID und das Geheimnis zur Verwendung mit der MOBOTIX HUB VMS mussen im externen IDP erstellt
worden sein. Weitere Informationen finden Sie unter Eindeutige Benutzernamen fur Benutzer des externen IDP
auf Seite 67.

« Die Zulassungsstelle fir den externen IDP muss bekannt sein. Weitere Informationen finden Sie in den Angaben
zur Zulassungsstelle fur den externen IDP im Dialogfeld Optionen. Muss bekannt sein.

« Die Umleitungs-URIs zur MOBOTIX HUB VMS mussen im IDP konfiguriert worden sein. Weitere Informationen
finden Sie unter Umleitungs-URIs fur Web-Clients auf Seite 384.

» Optional mussen VMS-bezogene Ansprtiche fur die Benutzer oder Gruppen im IDP konfiguriert worden sein.

« Die MOBOTIX HUB VMS muss vollstandig mit Zertifikaten konfiguriert sein, um sicherzustellen, dass die
gesamte Kommunikation Uber verschlUsseltes https erfolgt. Andernfalls akzeptieren die meisten externen IDPs
keine Anfragen von der MOBOTIX HUB VMS und ihren Clients, oder ein Teil des Kommunikationsflusses und der
Austausch von Sicherheitstoken schlagen fehl.

o Es muss fur die MOBOTIX HUB VMS und alle Client-Computer oder Smartphones, die den externen IDP
verwenden sollen, moéglich sein, die Anmeldeadresse des externen IDP zu kontaktieren

Lassen Sie die Benutzer sich von einem externen IDP am MOBOTIX HUB VMS anmelden

« Erstellen Sie vom externen IDP aus die Benutzer und erstellen Sie Anspriiche, um Benutzer als externe IDP-
Benutzer in der MOBOTIX HUB VMS zu identifizieren. Das Erstellen von Ansprichen ist kein erforderlicher
Schritt, aber auf diese Weise ermdglichen Sie die automatische Verknlpfung von Benutzern mit Rollen. Weitere
Informationen finden Sie unter Forderungen auf Seite 65.

« Erstellen Sie in der MOBOTIX HUB VMS eine Konfiguration, die es dem Identity Provider ermdglicht, den
externen IDP zu kontaktieren. Weitere Informationen zum Erstellen einer Konfiguration fur einen externen IDP
finden Sie unter Hinzufiigen und Konfigurieren eines externen IDP.

« Richten Sie vom MOBOTIX HUB VMS aus die Authentifizierung der Benutzer ein, indem Sie die
Benutzeranspruche aus dem externen IDP zu den MOBOTIX HUB Rollen zuordnen. Weitere Informationen zum
Zuordnen von Anspruchen zu Rollen finden Sie unter Anspriiche von einem externen IDP zu Rollen in MOBOTIX
HUB zuordnen.

« Melden Sie sich mit einem MOBOTIX HUB externen IDP zur Benutzerauthentifizierung bei einem Client an,
siehe Anmeldung Uber einen externen IDP auf Seite 274.

Weiterleitung URIen

Die Weiterleitung URI gibt die Seite an, zu der der Benutzer nach einer erfolgreichen Authentifizierung weitergeleitet
wird. In Ihrem externen IDP mussen Sie die Adresse des Management-Servers hinzufiigen, gefolgt von dem
Riickrufpfad, der in MOBOTIX HUB Management Client definiert wurde. Zum Beispiel https://management-server-
computer.company.com/idp/signin-oidc

Je nachdem, wie auf die MOBOTIX HUB VMS zugegriffen wird, wie das Netzwerk, die Server und Microsoft Active
Directory konfiguriert sind, kdnnen mehrere Umleitungs-URIs erforderlich sein. Nachfolgend finden Sie einige
Beispiele:

Beispiele

Management-Server mit ohder ohne die Domain in der URL:

66 /587



Ubersicht

« “https://[server_name]/idp/signin-oidc”
« "https://[server_name].[domain_name]/idp/signin-oidc”
Mobiler Server mit ohder ohne die Domain in der URL:
« "https://[server_name]:[mobile_port]/idp/signin-oidc”
« “https://[server_name].[domain_name]:[mobile_port]/idp/signin-oidc”

Wenn der mobile Server fur den Zugriff Gber das Internet eingerichtet ist, missen Sie auch die 6ffentliche Adresse und
Ports hinzufugen.

Eindeutige Benutzernamen fur Benutzer des externen IDP

Die Benutzernamen werden automatisch fur Benutzer erstellt, die sich Uber einen externen IDP an MOBOTIX HUB
anmelden.

Der externe IDP stellt eine Reihe von Anspruchen bereit, um in MOBOTIX HUB automatisch einen Namen fur den
Benutzer zu erstellen, und in MOBOTIX HUB wird mit Hilfe eines Algorithmus ein Name aus dem externen IDP
ausgewahlt, der in der VMS-Datenbank eindeutig ist.

Beispiel fiir Anspriche von einem externen IDP

Die Anspruche bestehen aus einem Anspruchsnamen und einem Anspruchswert. Beispielsweise:

Name der Forderung = Wert der Forderung

Name Raz Van

E-Mail 123@domain.com
amr pwd

idp 0002ghkgazGgi9BIE5d7
preferred_username 321@domain.com
vmsRole Bediener

locale en-US

given_name Raz

family_name Lindberg

zoneinfo America/Los_Angeles
email_verified Wahr
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Verwendung der laufenden Nummer des Anspruchs zum Erstellen von Benutzernamen in MOBOTIX HUB

In MOBOTIX HUB wird die Suchprioritat beim Anlegen eines Benutzers im MOBOTIX HUB VMS durch die laufende
Nummer der Anspruche in der folgenden Tabelle gesteuert. Der erste verfugbare Anspruchsname wird im MOBOTIX
HUB VMS verwendet:

Name der Laufende i

Beschreibung
Forderung Nummer
Das Mapping wurde mit einem Anspruch konfiguriert, um den
Benutzernamen festzulegen. Der Anspruch wird im Feld Anspruch zum
Anlegen des Benutzernamens auf der Registerkarte externer IDP unter
Werkzeuge > Optionen definiert.

UserNameClaimType @ 1

Anspruch, der von dem externen IDP ausgehen kann. Ein
preferred_username 2 Standardanspruch, der in der Regel dafir in Oidc verwendet wird (OpenID
Connect).

Name 3

given_name family_ o L o .
4 Vorname und Familienname in einer Kombination wie Bob Johnson.
name

E-Mail 5

Erster verflgbarer
Anspruch + #(erste 6 Z.B. Bob#1
verfugbare Nummer)

Definition spezifischer Anspriiche zur Erstellung von Benutzernamen in MOBOTIX HUB

Die MOBOTIX HUB Administratoren kdnnen einen bestimmten Anspruch aus dem externen IDP definieren, der zur
Erstellung eines Benutzernamens im MOBOTIX HUB VMS verwendet werden soll. Wenn ein Administrator einen
Anspruch definiert, der fur die Erstellung des Benutzernamens im MOBOTIX HUB VMS verwendet werden soll, muss
der Name des Anspruchs genau so geschrieben werden, wie der Name des Anspruchs, der aus dem externen IDP
stammt.

« Den fur den Benutzernamen zu verwendenden Anspruch kénnen Sie im Feld Anspruch zum Erstellen des
Benutzernamens auf der Registerkarte externer IDP unter Extras > Optionen festlegen.

Loéschen externer IDP-Benutzer

In MOBOTIX HUB von einem externen IDP-Login erstellten Benutzer werden auf die gleiche Weise geldscht wie ein
normaler Benutzer, und der Benutzer kann jederzeit nach seiner Erstellung geléscht werden.
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Wenn ein Benutzer in MOBOTIX HUB geléscht wird und sich der Benutzer erneut aus dem externen IDP anmeldet, wird
in MOBOTIX HUB ein neuer Benutzer angelegt. Allerdings gehen die mit dem Benutzer in MOBOTIX HUB verbundenen
Daten, z.B. private Ansichten und Rollen, verloren, und diese Informationen mussen fir den Benutzer in MOBOTIX HUB
neu erstellt werden.

Wenn ein externer IDP in der Management Client geléscht wird, werden auch alle Benutzer geldscht, die Gber den
externen IDP mit dem VMS verbunden sind.

Sicherheit

Rollen und Berechtigungen einer Rolle (Erklarung)

Alle Benutzer in der MOBOTIX HUB VMS gehdren zu einer Rolle.

Rollen definieren die Berechtigungen der Benutzer, einschlieBlich der Gerate, auf die die Benutzer zugreifen kénnen.
Rollen definieren auch Sicherheits- und Zugriffsberechtigungen innerhalb des Videoverwaltungssystems.

Das System wird standardmaRig mit einer Administratorenrolle ausgeliefert, die vollen Zugriff auf alle
Systemfunktionen bietet. In den meisten Fallen benétigen Sie jedoch mehr als eine Rolle in Ihrem System, um zwischen
den Benutzern und dem Zugriff, den sie erhalten sollen, zu unterscheiden. Sie kdnnen so viele Rollen hinzuftigen, wie
Sie bendtigen. Siehe Zuweisen/Entfernen von Benutzern und Gruppen zu/aus Rollen auf Seite 277.

So kénnten Sie beispielsweise verschiedene Arten von Rollen fiir Benutzer von MOBOTIX HUB Desk Clienteinrichten, je
nachdem, auf welche Gerate sie Zugriff haben sollen, oder ahnliche Arten von Einschrankungen, die eine
Differenzierung zwischen Benutzern erfordern.

Um eine Unterscheidung zwischen den Benutzern zu schaffen, mussen Sie:

« Erstellen und richten Sie Rollen ein, die Sie bendétigen, um die Geschaftsanforderungen Ihres Unternehmens zu
erfullen

« Fugen Sie Benutzer und Benutzergruppen hinzu, die Sie den Rollen zuordnen, denen sie angehdéren sollen

« Erstellen Sie Desk Client Profile und Management Client Profile, um festzulegen, was Benutzer in der MOBOTIX
HUB Desk Client und Management Client Benutzeroberflache sehen kdnnen.

Rollen steuern nur Ihre Zugriffsberechtigungen und nicht, was die Benutzer in der Benutzeroberflache von
MOBOTIX HUB Desk Client oder Management Clientsehen kdnnen. Sie mussen kein spezielles Management
Client Profil fir Benutzer erstellen, die Management Clientniemals verwenden.

Um den MOBOTIX HUB Desk Client Benutzern oder Management Client Benutzern mit eingeschranktem Zugang zu
den Management Client Funktionen ein optimales Benutzererlebnis zu bieten, sollten Sie sicherstellen, dass die von der
Rolle bereitgestellten Berechtigungen und die vom Desk Client oder Management Client Profil bereitgestellten
Elemente der Benutzeroberflache konsistent sind.

Fur den Zugriff auf Management Serverist es wichtig, dass alle Rollen die

n Sicherheitsberechtigung Verbinden aktiviert haben. Die Berechtigung befindet sich unter
Rolleneinstellungen > Management Server > Registerkarte ,Gesamtsicherheit” (Rollen) auf
Seite 506.
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Um Rollen in Ihrem System zu erstellen, erweitern Sie Sicherheit > Rollen.

Berechtigungen einer Rolle

Verfugbare Funktionalitdt hangt vom verwendeten System ab. Die vollstandige Liste der Funktionen finden Sie auf der
Produktibersichtsseite auf der MOBOTIX Website (https://www.mobotix.com/en/products/vms/mobotixhub).

Wenn Sie eine Rolle in Ihrem System erstellen, kdnnen Sie dieser Rolle eine Reihe von Berechtigungen fur die
Systemkomponenten oder Funktionen zuweisen, auf die die betreffende Rolle zugreifen und sie nutzen kann.

So kénnen Sie beispielsweise Rollen erstellen, die nur Gber die Berechtigung zum Zugriff auf Funktionen in MOBOTIX
HUB Desk Client oder anderen MOBOTIX Anzeige-Clients verfligen und nur bestimmte Kameras anzeigen durfen.
Wenn Sie solche Rollen einrichten, sollten diese keine Zugriffsrechte auf den Management Client haben, sondern sie
sollten nur Zugriff auf einige oder alle Funktionen haben, die in MOBOTIX HUB Desk Client oder anderen Clients zu
finden sind.

Um diesen Bedarf an Differenzierung zu decken, richten Sie dann eine Rolle ein, die Uber einige oder die meisten
typischen Administratorrechte verfiigt, z. B. die Berechtigung zum Hinzufiigen und Entfernen von Kameras, Servern
und ahnlichen Funktionen. Sie kdnnen Rollen erstellen, die einige oder die meisten Berechtigungen eines
Systemadministrators haben. Das kann z. B. relevant sein, wenn Ihr Unternehmen zwischen Leuten unterscheiden will,
die ein Subnetz des Systems verwalten diirfen und Leuten, die das gesamte System verwalten dirfen.

Rollen geben Ihnen die Mdglichkeit, differenzierte Administratorberechtigungen fur den Zugriff, die Bearbeitung oder
Anderung einer Vielzahl von Systemfunktionen zu vergeben. Zum Beispiel die Berechtigung, die Einstellungen fir
Server oder Kameras in Ihrem System zu bearbeiten. Diese Berechtigungen weisen Sie auf der Registerkarte
Gesamtsicherheit zu (siehe Registerkarte ,Gesamtsicherheit” (Rollen) auf Seite 506). Damit der differenzierte
Systemadministrator Management Client starten kann, mussen Sie der Rolle Leseberechtigungen auf dem
Management-Server gewahren.

Fur den Zugriff auf Management Serverist es wichtig, dass alle Rollen die

n Sicherheitsberechtigung Verbinden aktiviert haben. Die Berechtigung befindet sich unter
Rolleneinstellungen > Management Server > Registerkarte ,Gesamtsicherheit” (Rollen) auf
Seite 506.

Sie kénnen auch die gleichen Einschrankungen in der Benutzeroberflache des Management Client s fur jede Rolle
vornehmen, indem Sie die Rolle mit einem Management Client-Profil verknupfen, das die entsprechenden
eingeschrankten Systemfunktionen von der Benutzeroberflache hat. Weitere Informationen dazu finden Sie unter
Management Client-Profile (Erklarung) auf Seite 73.

Um einer Rolle solche differenzierten Administratorrechte zu geben, muss die Person mit der vollen Standard-
Administratorrolle die Rolle unter Sicherheit > Rollen > Registerkarte Info > Neu hinzufiigen einrichten. Wenn Sie die
neue Rolle erstellen, kénnen Sie die Rolle mit Ihren eigenen Profilen verknupfen, genauso wie beim Erstellen einer
anderen Rolle im System oder bei der Verwendung der Standardprofile des Systems. Weitere Informationen finden Sie
unter Hinzufligen und Verwalten einer Rolle auf Seite 276.

Wenn Sie die Profile festgelegt haben, die mit der Rolle verknipft werden sollen, gehen Sie zur Registerkarte
Allgemeine Sicherheit, um die Berechtigungen der Rolle festzulegen.
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Die Berechtigungen, die Sie fir eine Rolle festlegen kénnen, sind fur Ihre verschiedenen
Produkte unterschiedlich. Sie kdnnen einer Rolle in MOBOTIX HUB L5 nur alle verfligbaren
Berechtigungen geben.

Privatspharenausblendung (Erklarung)

Privatspharenausblendung (Erkléarung)

Mit Privatspharenausblendung kénnen Sie festlegen, welche Bereiche des Videos von einer Kamera Sie mit
Privatzonenmasken zu decken wiinschen, wenn sie im Client gezeigt werden. Wenn eine Uberwachungskamera
beispielsweise eine Stral3e abdeckt, kdnnen Sie mit Privatzonenmasken bestimmte Bereiche eines Gebaudes (wie
Fenster und Turen) verdecken, um die Privatsphare der Bewohner zu schitzen. In manchen Landern ist dies eine
gesetzliche Anforderung.

Sie kénnen Privatzonenmasken als massiv oder unscharf bestimmen. Die Zonen decken Live-Videos, aufgezeichnete
und exportierte Videos.

Verdeckte Bildbereiche werden auf Bereiche im Kamerabild angewendet und dort verriegelt, so dass der verdeckte
Bereich den Schwenk- und Zoombewegungen nicht folgt, sondern immer derselbe Bereich des Kamerabildes
abgedeckt wird. Auf manchen PTZ-Kameras kdnnen Sie an der Kamera selbst positionsbasierte
Privatspharenausblendung aktivieren.

Es gibt zwei Typen von Privatzonenmasken:

« Permanente Privatzonenmaske: Bereiche mit diesem Privatzonenmaskentyp sind in den Clients immer
gedeckt. Sie kdnnen benutzt werden, um Bereiche des Videos abzudecken, die niemals Uberwachung erfordern,
wie offentliche Bereiche oder Bereiche, in denen Uberwachung nicht genehmigt ist. Bewegungserkennung ist
ausgeschlossen von Bereichen mit permanenten Privatzonenmasken

« Aufhebbare Privatzonenmaske: Bereiche mit diesem Maskentyp kdnnen in MOBOTIX HUB Desk Client
zeitweise aufgedeckt werden, von Benutzern mit der Ermachtigung zum Aufheben von Privatzonenmasken.
Wenn der angemeldete MOBOTIX HUB Desk Client-Benutzer nicht Gber die Berechtigung verfigt, aus
Datenschutzgriinden verdeckte Bildbereiche aufzudecken, fordert das System, dass ein autorisierter Benutzer
das Aufdecken genehmigt.

Privatzonenmasken werden aufgehoben, bis sie abgelaufen sind oder der Benutzer sie erneut anwendet. Seien
Sie sich bewusst, dass Privatzonenmasken auf Video von allen Kameras aufgehoben werden, auf die der
Benutzer Zugriff hat

Wenn Sie ein Upgrade von einem 2017 R3-System oder alter vornehmen, in dem
Privatzonenmasken angewendet sind, werden diese in aufhebbare Privatzonenmasken
umgewandelt.

Wenn ein Benutzer Videoaufnahmen von einem Client exportiert oder abspielt, enthalt das Video die zum Zeitpunkt der
Aufnahme konfigurierten Privatzonenmasken, auch wenn Sie diese spater geandert oder entfernt haben. Wenn der
Datenschutz beim Exportieren aufgehoben wird, enthalt das exportierte Video nicht die aufhebbaren
Privatzonenmasken.

717587



Ubersicht

Wenn Sie die Einstellungen der Privatspharenausblendung oft andern, beispielsweise einmal pro
Woche, kann Ihr System potenziell Uberlastet werden.

Beispiel der Registerkarte Privatspharenausblendung mit konfigurierten Privatzonenmasken:

Properti -

[#] Privacy masking

Preview ) Permanent mask
Use left and right mouse buttons to select/clear Excluded from mation detection.

Blurring: : U
- Light Solid

@ Liftable mask

Included in motion detection. Users with
sufficient rights can lift this mask.

Bluming: = D

- Light Solid

Pen size:

16x 16 v] [ Show orid 0 -.
[+ Show privacy masks Small Large

€D info | Settinos |3 Streams | @ Record | & Motion |@) Fisheye Lens | Client [ Privacy masking

Und so erscheinen sie in den Clients:
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™ Camera 02 - reception

Sie kénnen den Client tber die Einstellungen der permanenten und aufhebbaren
Privatzonenmasken informieren.

4

»

Management Client-Profile (Erklarung)

Management Client Profile ermdglichen es Systemadministratoren, die Management Client-Benutzeroberflache fur
andere Benutzer zu dndern. Ordnen Sie Management Client-Profile Rollen zu, damit die Benutzeroberflache nur die
Funktionen der jeweiligen Administratorrolle anzeigt.

Management Client-Profile regeln nur die visuelle Aufstellung von Systemfunktionen, nicht den tatsachlichen Zugriff
dazu. Allgemein wird der Zugang zu Systemfunktionen Uber die Rolle gewahrt, mit der der einzelne Benutzer verknupft
ist. Weitere Informationen dazu, wie der Zugriff auf Systemfunktionen fir eine Rolle allgemein verwaltet wird, finden
Sie unter Verwaltung der Sichtbarkeit von Funktionen fur ein Management Client-Profil.

Sie kénnen die Einstellungen fir die Sichtbarkeit aller Management Client-Elemente andern. StandardmaRig kénnen
Uber das Management Client-Profil alle Funktionen im Management Client angezeigt werden.

Desk Client Profile (Erklarung)

Verfligbare Funktionalitdt hangt vom verwendeten System ab. Die vollstandige Liste der
Funktionen finden Sie auf der Produkttibersichtsseite auf der MOBOTIX Website
(https://www.mobotix.com/en/products/vms/mobotixhub).

Alle Benutzer in MOBOTIX HUB VMS gehéren zu einer Rolle, mit der ein Desk Client Profil verbunden ist.
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Rollen definieren die Berechtigungen der Benutzer, und die Desk Client Profile legen fest, was die Benutzer auf der
MOBOTIX HUB Desk Client Benutzeroberflache sehen kénnen.

Alle MOBOTIX HUB VMS Installationen enthalten ein Standard-Desk Client-Profil, das mit einer Standardkonfiguration
eingerichtet ist, um die meisten der im System Ihres Unternehmens verfligbaren Konfigurationen anzuzeigen. Einige
Einstellungen sind standardmafig immer deaktiviert.

In Fallen, in denen Sie mehrere verschiedene Rollen in einer Organisation haben, méchten Sie vielleicht Funktionen
deaktivieren, auf die eine bestimmte Rolle in MOBOTIX HUB Desk Client keinen Zugriff hat/sollte.

Sie kdnnten zum Beispiel eine Rolle haben, deren tagliche Arbeit keine Videowiedergabe erfordert. Zu diesem Zweck
kénnen Sie ein neues Desk Client Profil fur diese Rolle erstellen, in dem Sie den Wiedergabemodusdeaktivieren. Wenn
Sie diese Einstellung im Desk Client Profil deaktivieren, konnen MOBOTIX HUB Desk Client Benutzer mit einer Rolle, die
dieses Desk Client Profil verwendet, den Wiedergabemodus in ihrer MOBOTIX HUB Desk Client Benutzeroberflache
nicht mehr sehen.

Es ist wichtig zu beachten, dass Desk Client Profile hauptsachlich steuern, was Benutzer in der MOBOTIX HUB Desk
Client Benutzeroberflache sehen kdnnen, und nicht die tatsachlichen Zugriffsberechtigungen der Rolle. Diese
Zugriffsrechte, wie z. B. der Zugriff auf das Lesen, Andern oder Léschen, werden in den Rolleneinstellungen gesteuert.
So kénnen MOBOTIX HUB Desk Client Benutzer tber ihre Rolle Berechtigungen fur Funktionen haben, die sie auf der
Benutzeroberflache nicht sehen kdnnen, weil sie im Desk Client Profil deaktiviert sind.

Um den MOBOTIX HUB Desk Client Benutzern ein optimales Erlebnis zu bieten, sollten Sie sicherstellen, dass die von
der Rolle bereitgestellten Berechtigungen und die vom Desk Client Profil bereitgestellten Elemente der
Benutzeroberflache konsistent sind.

Um Desk Client Profile zu erstellen oder zu bearbeiten, erweitern Sie Client und wahlen Sie Desk Client Profile.

Sie kénnen auRerdem etwas Uber die Beziehungen zwischen Desk Client Profilen, Rollen und Zeitprofilen herausfinden,
sowie daruber, wie diese zusammen verwendet werden kdnnen (siehe Erstellen und Einrichten von Desk Client-
Profilen, Rollen und Zeitprofilen auf Seite 252).

Beweissicherung (Erklarung)

Verfugbare Funktionalitdt hangt vom verwendeten System ab. Die vollstandige Liste der
K4 Funktionen finden Sie auf der Produktibersichtsseite auf der MOBOTIX Website
(https://www.mobotix.com/en/products/vms/mobotixhub).

Ab MOBOTIX HUB VMS-Version 2020 R2 ist es bei einem Upgrade des Management Servers von
einer friheren Version erst wieder méglich, Beweissicherungen auf Aufzeichnungsservern zu
erstellen oder zu andern, die zur Version 2020 R1 oder friher gehéren, wenn diese

K4 Aufzeichnungsserver aktualisiert wurden.
Das bedeutet auch, dass wenn die Hardware von einem Aufzeichnungsserver (von 2020 R1 oder
friher) auf einen anderen Aufzeichnungsserver umgezogen ist und sich darauf noch
Aufzeichnungen befinden, die Beweissicherung nicht erstellt oder gedndert werden kann.
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Mit der Funktionalitdt Beweissicherung kénnen Client-Anwender Videosequenzen, einschlie3lich Audio und andere
Daten vor dem Loschen schitzen, falls erforderlich, z. B. bei einer laufenden Untersuchung oder einem laufenden
Gerichtsverfahren. Weitere Informationen finden Sie im Benutzerhandbuch fiir MOBOTIX HUB Desk Client.

Sofern geschutzt, kdnnen Daten nicht geléscht werden, weder automatisch vom System nach der standardmaRigen
Speicherzeit oder in anderen Situationen, noch manuell vom Client-Benutzer. Das System oder ein Benutzer kann die
Daten erst I6schen, wenn ein Benutzer mit ausreichenden Benutzerrechten die Beweismittel freigibt.

Flussdiagramm fur Beweissicherung:

1. Ein MOBOTIX HUB Desk Client Benutzer erstellt eine Beweissicherung. Information wird an den Management-
Server gesendet.

2. Der Management Server speichert die Informationen zur Beweissicherung in der SQL Server-Datenbank.

3. Der Management-Server informiert den Aufzeichnungsserver daruber, die geschitzten Aufzeichnungen in der
Datenbank zu speichern und sicherzustellen.

Wenn der Anwender eine Beweissicherung erstellt, bleiben die geschiitzten Daten am Speicherort der Aufzeichnungen
und werden dann an archivierende Festplatten zusammen mit den ungeschtitzten Daten verschoben. Allerdings gilt fur
die geschutzten Daten:

« Folgen der Speicherzeit, die fir die Beweissicherung festgelegt wurde. Potentiell unendlich

« Behalt die ursprungliche Qualitat der Aufzeichnungen bei, auch wenn die Ausdiinnung fir ungeschttzte Daten
eingestellt wurde

Wenn ein Anwender Sicherungen erstellt, betragt die minimale GroRe einer Sequenz den Zeitraum, in dem die
Datenbank die aufgezeichneten Dateien aufteilt; Standard-Einstellung sind einstiindige Sequenzen. Sie kénnen dies
andern, allerdings erfordert das eine Anpassung der Datei RecorderConfig.xml auf dem Aufzeichnungsserver. Wenn
sich eine kleine Sequenz tber zwei einstindige Zeitraume hinauszieht, sichert das System die Aufzeichnungen jeweils
in beiden Zeitrdumen.
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Im Auditprotokoll im Management Client kénnen Sie sehen, wenn ein Benutzer Beweissicherungen erstellt, bearbeitet
oder geldscht.

Sollte eine Festplatte nicht mehr gentdigend Speicherplatz haben, sind geschitzte Daten nicht betroffen. Stattdessen
werden die altesten nicht geschitzten Daten geléscht. Wenn dem System keine ungeschutzten Daten zum Loschen
mehr zur Verfigung stehen, wird die Aufzeichnung angehalten. Sie kdnnen Regeln und Alarme erstellen, die bei
Ereignissen mit vollem Speicherplatz auslésen und Sie so automatisch benachrichtigen.

Die Funktion der Beweissicherung beeinflusst nicht die Systemleistung, auRer dass mehr Daten fur einen langeren
Zeitraum gespeichert werden und daher die Speicherkapazitat beeintrachtigen kénnte.

Wenn Sie mit Hardware (siehe Hardware verschieben auf Seite 330) auf einen anderen Aufzeichnungsserver
umziehen:

« Durch Beweismittelsicherung geschutzte Aufzeichnungen verbleiben auf dem alten Aufzeichnungsserver fur die
Speicherdauer, die festgelegt wurde, als die Beweismittelsicherung erstellt wurde

o Der MOBOTIX HUB Desk Client-Benutzer kann weiterhin Daten mit einer Beweissicherung in den
Aufzeichnungen schitzen, die auf einer Kamera gemacht wurden, bevor diese zu einem anderen
Aufzeichnungsserver verschoben wurde. Selbst wenn Sie die Kamera mehrmals verschieben und die
Aufzeichnungen auf mehreren Aufzeichnungsservern gespeichert werden

StandardmaRig ist allen Bedienern das Standard-Evidence-Lock-Profil zugewiesen, aber keine
Benutzerzugriffsberechtigungen fir die Funktion. Um die Zugriffsrechte einer Rolle fur die Beweissicherung
festzulegen, siehe die Registerkarte Gerat (Rollen) fur Rolleneinstellungen. Zur Angabe des Beweissicherungsprofils als
Rolle siehe die Registerkarte Info (Rollen) fur die Einstellungen einer Rolle.

Im Management Client konnen Sie die Eigenschaften des Standard-Beweissicherungsprofils bearbeiten und weitere
Beweissicherungsprofile erstellen und diese stattdessen den Rollen zuweisen.

Regeln und Ereignisse

Regeln (Erklarung)

Regeln bestimmen Aktionen, die unter bestimmten Bedingungen ausgefuhrt werden. Beispiel: Wenn eine Bewegung
erkannt wird (Bedingung), startet eine Kamera die Aufzeichnung (Aktion).

Nachfolgend sind Beispiele fur Anwendungen der Regeln aufgelistet:
» Starten und Anhalten der Aufzeichnung
« Nicht-standardmalige Livebildrate einstellen
» Nicht-standardmaRige Aufzeichnungsbildrate einstellen
« Starten und Beenden des PTZ-Wachrundgangs
» Pausieren und Wiederaufhahme des PTZ-Wachrundgangs
« Bewegung der PTZ-Kameras zu bestimmten Positionen
» Status des Ausgangs als aktiviert/deaktiviert einstellen

« Senden von Benachrichtigungen per E-Mail
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Erstellen von Protokolleintragen

Ereignisse erstellen

Ubernehmen von neuen Gerateeinstellungen, beispielsweise eine andere Auflésung einer Kamera
Videos in Matrix-Empfangern erscheinen lassen

Starten und Anhalten von Plug-ins

Starten und Beenden von Gerate-Feeds

Das Anhalten eines Gerats bedeutet, dass das Videosignal nicht mehr vom Gerat auf das System Ubertragen wird,
wodurch Sie keine Videos live sehen und aufnehmen kénnen. Im Gegensatz dazu kann ein Gerat, fir das Sie den Feed
angehalten haben, jedoch weiterhin mit dem Aufzeichnungsserver kommunizieren und Sie kénnen den Feed vom Gerat
Uber eine Regel automatisch starten - anders als wenn das Gerat manuell im Management Client deaktiviert wurde.

Fur einige Regeln kann es erforderlich sein, dass bestimmte Funktionen fur die entsprechenden
Gerate aktiviert sind. Beispiel: Eine Regel, die bestimmt, dass eine Kamera aufzeichnet,

A funktioniert nicht wie beabsichtigt, wenn die Aufzeichnung fur die entsprechende Kamera nicht

aktiviert ist. Vor dem Erstellen einer Regel empfiehlt MOBOTIX, dass Sie Uberprifen, ob die
entsprechenden Gerate die beabsichtigte Aktion durchfihren kénnen.

Regelkomplexitat

Die genaue Anzahl der Optionen hangt vom Typ der Regel ab, die Sie erstellen mochten, und von der Anzahl der
Gerate, die auf Ihrem System verfligbar sind. Regeln bieten ein hohes Mal? an Flexibilitat: Sie kdnnen Ereignis- und
Zeitbedingungen kombinieren, mehrere Aktionen in einer einzigen Regel angeben und sehr oft Regeln erstellen, die

mehrere oder alle Gerate in Ihrem System abdecken.

Sie kénnen Ihre Regeln so einfach oder komplex wie erforderlich gestalten. Sie kdnnen zum Beispiel sehr einfache

zeitbasierte Regeln erstellen:

Beispiel Erlauterung

Sehr einfache

Montags zwischen 08:30 Uhr und 11:30 Uhr (Zeitbedingung) beginnen Kamera 1 und
Kamera 2 die Aufzeichnung (Aktion), wenn der Zeitraum beginnt und beenden die

zeitbasierte Regel

Aufzeichnung (Aktion anhalten), wenn der Zeitraum endet.

Wenn Bewegung auf Kamera 1 erkannt wird (Ereignisbedingung), beginnt Kamera 1
sofort die Aufzeichnung (Aktion) und beendet die Aufzeichnung dann nach 10

Sehr einfache Sekunden (Aktion beenden).
ereignisbasierte Regel

Auch wenn eine ereignisbasierte Regel durch ein Ereignis auf einem Gerat aktiviert
wird, kdnnen Sie bestimmen, dass Aktionen auf einem oder mehreren anderen
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Beispiel Erlauterung

Geraten erfolgen sollen.

Wenn Bewegung auf Kamera 1 erkannt wird (Ereignisbedingung), beginnt Kamera 2
sofort die Aufzeichnung (Aktion) und die Sirene, die mit Ausgang 3 verbunden ist, wird
sofort aktiviert (Aktion). Nach 60 Sekunden soll Kamera 2 dann die Aufnahme anhalten
(Aktion beenden) und die Sirene, die mit Ausgang 3 verbunden ist, wird deaktiviert
(Aktion beenden).

Regel mit mehreren
Geraten

Wenn Bewegung auf Kamera 1 erkannt wird (Ereignisbedingung) und der Wochentag
ein Samstag oder Sonntag ist (Zeitbedingung), beginnen Kamera 1 und Kamera 2
sofort die Aufzeichnung (Aktion) und es wird eine Benachrichtigung an die
Sicherheitsleitung gesendet (Aktion). 5 Sekunden spater, wenn keine Bewegung mehr

Regel, die Zeit,
Ereignisse und Gerate

kombiniert . . . .
auf Kamera 1 oder Kamera 2 erkannt wird, halten die beiden Kameras die

Aufzeichnung an (Aktion beenden).

Den Anforderungen und Bedurfnissen Ihres Unternehmens entsprechend, ist es in vielen Fallen besser viele einfache
Regeln zu erstellen als einige wenige komplexe Regeln. Auch wenn dies bedeutet, dass Sie mehr Regeln in Ihrem
System haben, kénnen Sie dadurch auf einfache Weise einen Uberblick iber die Auswirkungen Ihrer Regeln behalten.
Wenn Sie Ihre Regeln einfach halten, haben Sie auch eine gré3ere Flexibilitat beim Deaktivieren/Aktivieren von
einzelnen Regelbestandteilen. Mit einfachen Regeln kdnnen Sie bei Bedarf gesamte Regeln deaktivieren/aktivieren.

Regeln und Ereignisse (Erklarung)

Regeln sind ein zentrales Element Ihres Systems. Regeln bestimmen dulRerst wichtige Einstellungen, beispielsweise
wann Kameras aufzeichnen sollten, wann PTZ-Kameras Wachrundgange ausfiihren sollten, wann Benachrichtigungen
verschickt werden sollten, etc.

Beispiel - Eine Regel, die festlegt, dass eine bestimmte Kamera die Aufzeichnung starten sollte, sobald sie eine
Bewegung registriert:

Pertorm an action on Motion Start
from Catners 2
ztart recording 3 geconds before on the device on wwhich event occurred

Perform stop action on Motion End
from Camers 2

ztop recording immedistely
. _________________________________

Ereignisse sind zentrale Elemente bei der Anwendung des Assistenten Regel verwalten. In diesem Assistenten
werden Ereignisse primar zur Auslésung von Aktionen verwendet. Sie kénnen beispielsweise eine Regel erstellen, die
festlegt, dass beim Ereignis Bewegungsregistrierung das Uberwachungssystem die Aktion ausfiihren sollte, von einer
bestimmten Kamera aus mit der Videoaufzeichnung zu beginnen.

Die folgenden Arten von Bedingungen kénnen Regeln auslésen:
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Name

Ereignisse

Zeitintervall

Failover-
Zeitintervall

Wiederholte
Zeit

Beschreibung

Wenn im Uberwachungssystem Ereignisse auftreten, beispielsweise sobald Bewegungen
registriert werden, oder das System Informationen von externen Sensoren empfangt.

Wenn Sie bestimmte Zeitraume eingeben, zum Beispiel:

Thursday 16th August 2007 from 07.00 to 07.59

oder every Saturday and Sunday
Zeitraume, in denen Failover aktiv oder inaktiv ist.

Wenn Sie eine Aktion einrichten, die nach einem detaillierten, sich wiederholenden Zeitplan
ausgefluhrt werden soll.

Beispielsweise:
« Jede Woche Dienstags, alle 1 Stunde(n) zwischen 15:00 und 15:30
« Am 15. alle 3 Monat(e) um 11:45 Uhr

« JedenTag alle 1 Stunde(n) zwischen 15:00 und 19:00 Uhr

Die Zeit basiert auf den értlichen Zeiteinstellungen des Servers, auf dem
R4 o S
Management Client installiert ist.

Sie kénnen mit folgenden Punkten unter Regeln und Ereignisse arbeiten:

. Regeln: Regeln sind ein zentrales Element des Systems. Das Verhalten Ihres Uberwachungssystems wird
mafgeblich durch Regeln bestimmt. Wenn Sie eine Regel erstellen, kénnen Sie mit allen méglichen

Ereignistypen arbeiten

« Zeitprofile: Zeitprofile sind im Management Client definierte Zeitraume. Sie verwenden sie beim Erstellen von
Regelnim Management Client, z. B. um eine Regel zu erstellen, die festlegt, dass in einem bestimmten Zeitprofil
eine bestimmte Aktion ausgefuhrt werden soll

« Benachrichtigungsprofile: Sie kénnen Benachrichtigungsprofile zum Einstellen gebrauchsfertiger E-Mail-
Benachrichtigungen verwenden, die automatisch von Regeln ausgeldst werden kénnen, z. B. beim Eintreten
eines bestimmten Ereignisses

. Benutzerdefinierte Ereignisse: Benutzerdefinierte Ereignisse sind maf3geschneiderte Ereignisse, die es
Benutzern ermdglichen, Ereignisse im System manuell auszuldsen oder auf Eingange des Systems zu reagieren

» Analyseereignisse: Analyseereignisse sind Daten, die von externen Drittanbietern fur Analysen von
Videoinhalten (Video Content Analysis - VCA) erhalten werden. Sie kdnnen Analyseereignisse als Basis fur
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Alarme verwenden

« Generische Ereignisse: Generische Ereignisse ermdglichen es Ihnen, Aktionen im MOBOTIX HUB Event-Server
auszulésen, indem einfache Zeichenketten Uber das IP-Netzwerk an Ihr System gesendet werden

Zeitprofile (Erklarung)

Verflgbare Funktionalitdt hangt vom verwendeten System ab. Die vollstandige Liste der
Funktionen finden Sie auf der Produktibersichtsseite auf der MOBOTIX Website
(https://www.mobotix.com/en/products/vms/mobotixhub).

Zeitprofile sind vom Administrator definierte Zeitraume. Sie kdnnen Zeitprofile beim Erstellen von Regeln verwenden, z.
B. eine Regel, die festlegt, dass in einem bestimmten Zeitraum eine bestimmte Aktion ausgefuhrt werden soll.

Zeitprofile sind zusammen mit Desk Client-Profilen auch Rollen zugeteilt. StandardmaRig sind alle Rollen dem
Standardzeitprofil Immer zugeteilt. Das heil3t Mitglieder von Rollen, denen dieses Standardzeitprofil zugeordnet ist,
haben keine zeitlichen Beschrankungen fur ihre Benutzerrechte im System. Sie kdnnen einer Rolle auch ein
alternatives Zeitprofil zuteilen.

Zeitprofile sind duRerst flexibel: Sie kdnnen sie auf Basis eines oder mehrerer einzelner Zeitraume oder eines oder
mehrerer wiederkehrender Zeitraume oder einer Kombination einzelner und wiederkehrender Zeitraume festlegen.
Viele Benutzer sind evtl. mit den Konzepten einzelner und wiederkehrender Zeitrdume aus Kalenderanwendungen
vertraut, wie z.B. der in Microsoft® Outlook.

Zeitprofile gelten immer flr die Ortszeit. Das bedeutet, dass wenn sich Ihre Aufzeichnungsserver in verschiedenen
Zeitzonen befinden, alle Aktionen (zum Beispiel Kameraaufzeichnungen) hinsichtlich der Zeitprofile zur Ortszeit des
jeweiligen Aufzeichnungsservers ausgefiihrt werden. Beispiel: Wenn Sie ein Zeitprofil haben, das den Zeitraum
zwischen 08:30 und 09:30 Uhr abdeckt, werden alle damit verbundenen Aktionen auf einem Aufzeichnungsserver in
New York zur Ortszeit zwischen 08:30 bis 09:30 Uhr ausgefuhrt. Die gleichen Aktionen werden auf einem
Aufzeichnungsserver in Los Angeles erst einige Stunden spater ausgefuhrt, namlich zur dortigen Ortszeit zwischen
08:30 bis 09:30 Uhr.

Sie kénnen Zeitprofile durch Erweitern von Regeln und Ereignisse > Zeitprofile erstellen und verwalten. Die Liste
Zeitprofile wird gedffnet. Nur ein Beispiel:

[Time Prafies 1%
= & [Time pikies |

21 Weekdays, Closed

A1 Weekdays, Waoeking Hows

4 Weskend:

Eine Alternative zu den Zeitprofilen finden Sie unter Tageslangen-Zeitprofil (Erklarung).

Tageslangen-Zeitprofile (Erklarung)

Wenn Sie Kameras im Freien aufstellen, missen Sie oftmals die Kameraauflésung verringern, schwarz/weil3 aktivieren
oder andere Einstellungen andern, wenn es dunkel oder hell wird. Je weiter die Kameras nérdlich oder stdlich vom
Aquator entfernt sind, desto starker variieren die Sonnenaufgangs- und -untergangszeiten im Jahresverlauf. Deshalb
ist es unmoglich, feste Standardzeitprofile fir die Anpassung der Kameraeinstellungen entsprechend den
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Lichtverhaltnissen zu verwenden.

In solchen Situationen kdnnen Sie stattdessen Tageslangen-Zeitprofile erstellen, um den Sonnenaufgang und -
untergang fiir ein bestimmtes geografisches Gebiet zu definieren. Uber die geographischen Koordinaten berechnet
das System die Zeit des Sonnenauf- und Untergangs und bezieht sogar taglich die Sommerzeit mit ein. Dadurch folgt
das Zeitprofil automatisch den jahrlichen Veranderungen des Sonnenaufgangs und -untergangs im ausgewahlten
Gebiet, sodass das Profil nur dann aktiv ist, wenn es gebraucht wird. Alle Zeiten und Daten richten sich nach den Zeit-
und Datumseinstellungen des Management-Servers. Sie kdnnen auch einen positiven oder negativen Offsetwert (in
Minuten) fUr die Startzeit (Sonnenaufgang) und Endzeit (Sonnenuntergang) einstellen. Der Offsetwert fur die Start- und
Endzeit kann identisch oder unterschiedlich sein.

Sie kénnen Tageslangenprofile beim Erstellen von Regeln und Rollen verwenden.

Benachrichtigungsprofile (Erklarung)

Mit Benachrichtigungsprofilen konnen Sie vorgefertigte E-Mail-Benachrichtigungen einstellen. Benachrichtigungen
kénnen automatisch von Regeln ausgelést werden kénnen, z. B. wenn ein bestimmtes Ereignis eintritt.

Wenn Sie das Benachrichtigungsprofil erstellen, geben Sie einen Benachrichtigungstext ein und entscheiden, ob Sie
Standbilder und AVI-Videoclips in die E-Mail-Benachrichtigungen aufnehmen wollen.

AulRerdem kann es erforderlich sein, mdgliche E-Mailscanner zu deaktivieren, welche die
Anwendung vom Versenden der E-Mailbenachrichtigungen abhalten.

Anforderungen an die Erstellung von Benachrichtigungsprofilen

Bevor Sie ein Benachrichtigungsprofil erstellen kdnnen, missen Sie die Einstellungen fur den ausgehenden Mailserver
fur die E-Mailbenachrichtigungen festlegen.

Sie kénnen die Kommunikation zum Mailserver sichern, wenn Sie die nétigen Sicherheitszertifikate auf dem Mailserver
installieren.

Wenn Sie AVI-Videoclips in die E-Mailbenachrichtigungen einbinden kdnnen méchten, mussen Sie auch die
Komprimierungseinstellungen dafur festlegen:

1. Gehen Sie zu Werkzeuge > Optionen. Dadurch &ffnet sich das Fenster Optionen.

2. Konfigurieren Sie den Mail-Server auf der Registerkarte Mail Server (Registerkarte ,Mailserver” (Optionen) auf
Seite 378) und die Kompressionseinstellungen auf der Registerkarte AVI Generation Registerkarte ,AVI-
Generierung” (Optionen) auf Seite 379.

Benutzerdefinierte Ereignisse (Erklarung)

Wenn das von Ihnen bendtigte Ereignis nicht in der Liste Ereignistibersicht auftaucht, kénnen Sie Ihre eigenen
benutzerdefinierten Ereignisse erstellen. Benutzen Sie solche benutzerdefinierte Ereignisse, um andere Systeme in Ihr
Uberwachungssystem zu integrieren.
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Durch benutzerdefinierte Ereignisse, ist es Ihnen mdglich Daten eines Zutrittskontrollsystems von Dritten als
Ereignisse in das System einzuspeisen. Die Ereignisse kdnnen spater Aktionen ausldsen. Auf diese Weise kdnnen Sie
beispielsweise Video von relevanten Kameras aufzeichnen lassen, sobald jemand das Gebaude betritt.

Sie kénnen also benutzerdefinierte Ereignisse fur manuell ausgeldste Ereignisse verwenden, wahrend Sie Live-Video in
MOBOTIX HUB Desk Client ansehen oder sogar automatisch, wenn Sie diese in Regeln benutzen. Zum Beispiel: wenn
benutzerdefiniertes Ereignis 37 geschieht, sollte PTZ-Kamera 224 aufhéren zu Gberwachen und zur Preset Position 18
gehen.

Uber Rollen definieren Sie, welche Benutzer die benutzerdefinierten Ereignisse auslésen kénnen. Sie kénnen bei
Bedarf benutzerdefinierte Ereignisse auf zwei Arten und zur selben Zeit verwenden:

Ereignisse Beschreibung

Fir die Bereitstellung In diesem Falle ermdglichen es benutzerdefinierte Ereignisse den Endbenutzern

der Fahigkeit, manuell manuell Ereignisse auszuldsen, wahrend sie Live-Video in MOBOTIX HUB Desk Client
Ereignisse in ansehen. Wenn ein benutzerdefiniertes Ereignis auftritt, weil ein Benutzer von
MOBOTIX HUB Desk MOBOTIX HUB Desk Client es manuell ausldst, kann eine Regel daflr sorgen, dass eine
Client auszuldsen oder mehr Aktionen im System stattfinden sollen.

In diesem Fall kdnnen Sie benutzerdefinierte Ereignisse aulRerhalb des
Uberwachungssystem auslésen. Das Verwenden von benutzerdefinierten Ereignissen
auf diese Weise erfordert, dass ein eigenes API (Application Program Interface. Eine
Reihe von Bausteinen fir die Erstellung oder Anpassung von Softwareanwendungen)
verwendet wird, wenn das benutzerdefinierte Ereignis ausgeldst wird. Eine
Authentifizierung durch das Active Directory ist erforderlich, um ein benutzerdefiniertes
Ereignis auf diese Art zu verwenden. Dies gewdhrleistet, dass auch wenn
benutzerdefinierte Ereignisse auBerhalb des Uberwachungssystems ausgelést werden
kénnen, dies nur durch autorisierte Benutzer geschehen kann.

Fir die Bereitstellung Des weiteren kénnen benutzerdefinierte Ereignisse (iber API mit Metadaten verbunden

der Fahigkeit werden, die gewisse Gerate oder Gerategruppen definieren. Dies ist besonders
Ereignisse tiber API

auszulosen

nutzlich, wenn benutzerdefinierte Ereignisse genutzt werden, um Regeln auszuldsen,
denn Sie vermeiden es eine Regel fir jedes Gerat zu haben, die im Grunde das gleiche
ausfuhren. Beispiel: Ein Unternehmen verwendet eine Zutrittskontrolle bei 35
Eingdngen, jedes mit einem Zutrittskontrollgerat. Wenn ein Zutrittskontrollgerat
aktiviert wird, I8st ein benutzerdefiniertes Ereignis im System aus. Dieses
benutzerdefinierte Ereignis startet mittels einer Regel die Aufzeichnung einer Kamera,
die mit diesem aktiviertem Zutrittskontrollgerat verbunden ist. In den Metadaten wird
festgelegt, welche Kamera welcher Regel folgt. Auf diese Art und Weise muss das
Unternehmen nicht 35 verschiedene benutzerdefinierte Ereignisse einrichten und
mittels zugehdriger 35 Regeln ausldsen. Ein einzelnes benutzerdefiniertes Ereignis und
eine einzelne Regel sind ausreichend.
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Ereignisse Beschreibung

Wenn Sie benutzerdefinierte Ereignisse auf diese Art verwenden, stehen diese
gegebenenfalls nicht immer fir eine manuelle Auslésung in MOBOTIX HUB Desk Client
zur Verflgung. Sie kénnen Rollen nutzen, um die Sichtbarkeit von benutzerdefinierten
Ereignissen in MOBOTIX HUB Desk Client festzulegen.

Analyseereignisse (Erklarung)

Analyseereignisse werden typischerweise zum Empfang von Daten von Video-Content-Analyse-Lésungen (CVA) von
anderen Herstellern benutzt.

Die Verwendung von Analyseereignissen als Grundlage fiir Alarme ist ein Prozess mit drei Schritten:

« Erster Schritt: Aktivierung der Funktion der Analyseereignisse und Durchfiihrung der zugehérigen
Sicherheitseintellungen. Durch die Verwendung einer Liste zugelassener Adressen kann gesteuert werden, wer
Ereignisdaten an das System senden kann und auf welchen Port der Server reagiert

» Zweiter Schritt: Erstellung des Analyseereignisses, wenn méglich mit einer Beschreibung und Test des
Ereignisses

« Dritter Schritt: Verwendung des Analyseereignisses als Quelle fur die Definition eines Alarms
Sie kénnen Analyseereignisse in der Liste Regeln und Ereignisse im Bereich Standort-Navigation einstellen.

Zur Verwendung von auf VCA basierenden Ereignissen, ist ein VCA-Tool Dritter nétig, um das System mit Daten zu
versorgen. Welches VCA-Tool Sie benutzen mdchten liegt dabei ganz bei Ihnen, so lange die Daten aus dem Tool dem
richtigen Format entsprechen.

Detaillierte Informationen erhalten Sie von Ihrem Systemanbieter. VCA-Tools von Drittanbietern werden von
unabhangigen Partnern entwickelt, die Lésungen auf Grundlage einer Open-Platform von MOBOTIX anbieten. Diese
Lésungen kénnen Einfluss auf die Leistung des Systems haben.

Generische Ereignisse (Erklarung)

Generische Ereignisse ermdglichen es Ihnen, Aktionen im MOBOTIX HUB Event-Server auszulésen, indem einfache
Zeichenketten Uber das IP-Netzwerk an Ihr System gesendet werden.

Sie kbnnen jede Hardware oder Software verwenden, die Strings Uber TCP oder UDP versenden kann, um generische
Ereignisse auszulésen. Thr System kann erhaltene TCP- oder UDP-Datenpakete analysieren und automatisch
generische Ereignisse ausldsen, wenn bestimmte Bedingungen erfiillt sind. Auf diese Weise kénnen Sie in Ihr System
externe Quellen, z. B. Zutrittskontrollsysteme und Alarmsysteme integrieren. Das Ziel besteht darin, so vielen externen
Quellen wie méglich zu erlauben, mit dem System zu interagieren.

Mit dem Konzept der Datenquellen vermeiden Sie Drittanbieter-Tools verwenden zu massen, um den Standards Ihres
Systems gerecht werden zu kénnen. Mithilfe der Datenquellen kdnnen Sie mit einem bestimmten Teil Ihrer Hardware
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oder Software Uber einen bestimmten IP-Port kommunizieren und die Interpretation der Bytes, die an diesem Port
ankommen, optimieren. Jeder generische Ereignistyp hangt mit einer Datenquelle zusammen und stellt eine Sprache
dar, die fur die Kommunikation mit einem bestimmten Teil der Hardware oder Software verwendet wird.

Die Arbeit mit Datenquellen erfordert allgemeine Kenntnisse Uber IP-Netzwerke und Fachkenntnisse Uber die jeweilige
Hardware oder Software, die Sie als Interface verwenden mochten. Es gibt viele Parameter, die Sie verwenden kénnen
und keinen vorgefertigten Lésungsweg, nach dem Sie vorgehen mussen. Grundséatzlich gilt, dass Ihr System die Tools,
aber nicht die Losung liefert. Im Gegensatz zu benutzerdefinierten Ereignissen gibt es bei generischen Ereignissen
keine Authentifizierung. Dadurch sind sie einfacher auszuldsen, aber damit die Sicherheit nicht gefahrdet wird, werden
nur Ereignisse von lokalen Hosts akzeptiert. Sie kdnnen andere Client-IP-Adressen von der Registerkarte generische
Ereignisse des MenUs Optionen zulassen.

Webhooks (erklart)

Alarme

Alarme (Erklarung)

| Diese Funktion ist nur verfigbar, wenn MOBOTIX HUB Event Server installiert ist.

Dieser Abschnitt beschreibt, wie Sie Alarme einstellen kdnnen, die, durch Ereignisse ausgeldst, im System erscheinen
sollen.

Auf Basis der Funktionalitdt im Event-Server bietet die Alarmfunktion einen allgemeinen Uberblick sowie Kontrolle und
Skalierbarkeit fur Alarme in einer beliebigen Anzahl von Installationen (einschliel3lich weiterer MOBOTIX HUB-
Systeme) innerhalb Ihres Unternehmens. Sie kénnen die Funktion so konfigurieren, dass Alarme auf Folgendem
basieren kdnnen:

« Interne systembezogene Ereignisse
Zum Beispiel Bewegung, Server antwortet/antwortet nicht, Archivierungsprobleme, zu wenig Speicherplatz usw.
. Externe integrierte Ereignisse
Diese Gruppe besteht aus externer Ereignisse:
« Analyseereignisse

Dies betrifft in der Regel Daten, die von Video-Content-Analyse-L6sungen (CVA) anderer Hersteller
bezogen wurden.

Legende:
1. Uberwachungssystem

2. Management Client
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3. MOBOTIX HUB Desk Client

4. Alarmkonfiguration

5. Alarmdatenfluss

Sie bearbeiten und weisen Alarme in der Alarmliste in MOBOTIX HUB Desk Client zu. Sie konnen Alarme auch in die
Smart-Map- und Karten-Funktion des MOBOTIX HUB Desk Client integrieren.

Alarmkonfiguration

Die Alarmkonfiguration umfasst:

« Dynamische rollenbasierte Einrichtung der Alarmbearbeitung

« Zentraler technischer Uberblick tiber alle Komponenten: Server, Kameras und externe Einheiten

» Konfiguration der zentralen Protokollierung aller eingehenden Alarme und Systeminformationen

« Handhabung von Plug-ins zur Unterstitzung der benutzerdefinierten Integration anderer Systeme, z. B.
externer Zutrittskontroll- oder VCA-basierter Systeme

In der Regel werden Alarme durch die Sichtbarkeit des Objekts kontrolliert, das den Alarm verursacht. Deshalb gibt es
vier verschiedene Aspekte, die eine wichtige Rolle in Bezug auf Alarme spielen und bestimmen, wer sie in welchem

Umfang kontrollieren/verwalten kann:

Name

Sichtbarkeit
Quelle/Gerat

Das Recht,
benutzerdefinierte
Ereignisse auszulésen

Externe Plug-ins

Allgemeine
Rollenrechte

Beschreibung

Wenn das Gerat, das einen Alarm verursacht, in einer Benutzerrolle nicht als sichtbar
eingerichtet ist, kann der Benutzer den Alarm nicht in der Alarmliste in MOBOTIX HUB
Desk Client sehen.

Diese Berechtigung legt fest, ob die Rolle des Benutzers ausgewahlte
benutzerdefinierte Ereignisse in MOBOTIX HUB Desk Client auslésen kann.

Wenn in Ihrem System externe Plug-ins eingerichtet sind, kdnnen diese die
Berechtigungen der Benutzer zum Umgang mit Alarmen steuern.
Legen fest, ob der Benutzer Alarme nur ansehen oder auch verwalten darf.

Was ein Benutzer von Alarme mit Alarmen tun kann, hangt von der Rolle des Benutzers
und von den fur diese Rolle konfigurierten Einstellungen ab.

Auf der Registerkarte Alarme und Ereignisse in Optionen konnen Sie Einstellungen fur Alarme, Ereignisse und

Protokolle festlegen.
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Smart Map

Smart Map (Erklarung)

In MOBOTIX HUB Desk Client kénnen Sie sich mit der Smart-Map-Funktion Gerate an mehreren Standorten weltweit
geographisch korrekt anzeigen lassen und darauf zugreifen. Im Gegensatz zu den Karten, bei denen Sie eine
unterschiedliche Karte fiir jeden Standort hatten, bietet Ihnen Smart Map ein groRes Gesamtbild Uber eine einzige
Ansicht.

Die folgende Konfiguration der Smart-Map-Funktion erfolgt in Management Client:

« Konfigurieren Sie die geographischen Hintergriinde, die Sie fur Ihre Smart Map auswahlen kénnen. Hierzu
gehort die Integration Ihrer Smart Map in einen der folgenden Dienste:

« Bing Maps
« Google Maps
« OpenStreetMap

« Aktivieren Sie Bing Maps oder Google Maps in MOBOTIX HUB Management Client oder in MOBOTIX HUB Desk
Client

« Aktivieren Sie die Bearbeitung von Smart Maps, einschl. Gerate, in MOBOTIX HUB Desk Client
« Positionieren Sie Ihre Gerate geographisch in MOBOTIX HUB Management Client

« Stellen Sie Ihre Smart Map ein, mit MOBOTIX Federated Architecture

Smart-Map-Integration mit Google Maps (Erklarung)

Zum einbetten von Google Maps in Ihre Smart Map benétigen Sie einen Maps-Static-API-Schlissel von Google. Um den
API-SchlUssel zu erhalten, missen Sie zunachst ein Google-Cloud-Rechnungskonto erstellen. Die Berechnung erfolgt je
nach dem Volumen der geladenen Karten pro Monat.

Sobald Sie den API-Schlissel haben, missen Sie ihn in MOBOTIX HUB Management Client eingeben. Siehe auch
Aktivieren Sie Bing Maps oder Google Maps in Management Client auf Seite 312.

Wenn Sie sich hinter einer restriktiven Firewall befinden, ist es wichtig, den Zugriff auf die
verwendeten Domdnen zu ermdglichen. Méglicherweise missen Sie ausgehenden
Datenverkehr fir Google Maps Uber maps.googleapis.com auf jedem Computer zulassen, auf
dem Desk Client ausgefuhrt wird.
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Fur weitere Informationen, siehe:
« Google Maps-Platform - der Einstieg: https://cloud.google.com/maps-platform/

* « Anleitung zur Rechnungsstellung auf der Google Maps
Platform: https://developers.google.com/maps/billing/gmp-billing

« Anleitung fur Entwickler fir Maps Static
APL https://developers.google.com/maps/documentation/maps-static/dev-guide

Digitale Signatur zum Maps Static API-Schlissel hinzufigen

Wenn Sie erwarten, dass die MOBOTIX HUB Desk Client Anwender pro Tag mehr als 25.000 Karten anfordern,
bendtigen Sie fur Ihren Maps Static API-SchlUssel eine digitale Signatur. Mit der digitalen Signatur kénnen die Server
von Google tberprtfen, ob eine Seite, die unter Verwendung Ihres API-Schllssels Abfragen erzeugt, dazu autorisiert
ist. Unabhangig von den Nutzungsanforderungen empfiehlt Google jedoch die Verwendung einer digitalen Signatur als
zusatzliche Sicherheitsebene. Um eine digitale Signatur zu erhalten, missen Sie ein URL Signing Secret abfragen.
Weitere Informationen finden Sie unter https://developers.google.com/maps/documentation/maps-static/get-api-
key#dig-sig-manual.

Smart-Map-Integration mit Bing Maps (Erklarung)

Zum einbetten von Bing Maps in Ihre Smart Map benétigen Sie einen Basis- oder Enterprise-Schlissel. Der
Unterschied besteht darin, dass Basis-Schllssel kostenlos sind, jedoch nur eine begrenzte Anzahl von Transaktionen
erlauben, bevor die Transaktionen berechnet werden kénnen oder der Zugriff auf den Kartendienst verweigert wird.
Der Unternehmensschlissel ist nicht kostenlos, gestattet jedoch eine unbegrenzte Anzahl an Transaktionen.

Weitere Informationen zu Bing Maps finden Sie unter https://www.microsoft.com/en-us/maps/licensing/.

Sobald Sie den API-Schlissel haben, mussen Sie ihn in MOBOTIX HUB Management Client eingeben. Siehe Aktivieren
Sie Bing Maps oder Google Maps in Management Client auf Seite 312.

Wenn Sie sich hinter einer restriktiven Firewall befinden, ist es wichtig, den Zugriff auf die
verwendeten Domanen zu ermdglichen. Méglicherweise missen Sie auf jedem Rechner, auf
dem Desk Client ausgefuhrt wird, ausgehenden Datenverkehr fur Bing Maps Uber

K

* virtualearth.net zulassen.
Zwischengespeicherte Smart Map Dateien (Erklarung)

Wenn Sie Google Maps als geographischen Hintergrund verwenden, werden die Dateien nicht
- im Cache gespeichert.
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Die Dateien, die Sie fur Ihren geografischen Hintergrund verwenden, werden von einem Kachelserver abgerufen. Die
Speicherdauer fur Dateien im Cache-Ordner ist abhangig von dem auf der Liste Entfernte gecachte Smart-Map-
Dateien in dem Dialog Einstellungen in MOBOTIX HUB Desk Client ausgewahlten Wert. Die Speichermoglichkeiten fur
die Dateien sind die folgenden:

« Unbegrenzt (Nie)
« 30 Tage lang, wenn die Datei nicht verwendet wird (Wenn sie 30 Tage lang nicht verwendet wird)
« Wenn der Anwender den MOBOTIX HUB Desk Client beendet (Bei Beendigung).

Beim Andern der Adresse des Kachelservers wird automatisch ein neuer zwischengespeicherter Ordner erstellt. Die
vorherigen Map-Dateien bleiben im jeweiligen zwischengespeicherten Ordner auf Ihrem lokalen Computer
gespeichert.

Architektur

Einrichtung eines verteilten Systems

Beispiel fur die Einrichtung eines verteilten Systems. Die Zahl der Kameras, Aufzeichnungsserver und verbundenen
Clients kann beliebig hoch sein.

‘ Alle Computer in einer verteilten Einrichtung mussen entweder in einer Domane oder in einer
- Workgroup sein.
Legende:
1. Management Client(s)
2. Ereignisserver
3. Microsoft Cluster
4. Managementserver
5. Failover-Management-Server
6. Server mit SQL Server
7. Failover-Aufzeichnungsserver
8. Aufzeichnungsserver

9. MOBOTIX HUB Desk Client(s)
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10. IP-Videokameras
11. Videoencoder
12. Analogkameras
13. PTZ-IP-Kamera
14. Kameranetzwerk

15. Servernetzwerk

MOBOTIX Interconnect (Erklérung)

Verfligbare Funktionalitat hangt vom verwendeten System ab. Die vollstandige Liste der
Funktionen finden Sie auf der Produktiibersichtsseite auf der MOBOTIX Website
(https://www.mobotix.com/en/products/vms/mobotixhub).

MOBOTIX Interconnect™ erlaubt Ihnen die Integration einer Anzahl kleiner, physisch fragmentierter und entfernter
MOBOTIX HUB Installationen mit einer MOBOTIX HUB L5 zentralen Seite. Sie konnen diese kleineren Standorte
(Remote-Systeme) mobil mitfihren, z. B. auf Booten, Bussen oder Ziigen. Das bedeutet, dass solche Standorte nicht
permanent mit einem Netzwerk verbunden sein mussen.

Die folgende Abbildung zeigt die Einrichtung von MOBOTIX Interconnect in Ihrem System:
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1. MOBOTIX Interconnect Zentraler MOBOTIX HUB L5-Standort

2. MOBOTIX Interconnect Treiber (verwalten die Verbindung zwischen den Aufzeichnungsservern des zentralen
und des Remote-Systems; muss aus einer Liste von Treibern ausgewahlt werden, wenn Remote-Systeme per
Hardware hinzufiigen-Assistenten hinzugefiigt werden)

3. MOBOTIX Interconnect Verbindung

4. MOBOTIX Interconnect Remote-System (der gesamte Remote-System mit Systeminstallation, Benutzer,
Kameras usw.)

5. MOBOTIX Interconnect Remote-System (die tatsachliche technische Installation am Remote-Systeminstallation)

Mit dem Assistenten Hardware hinzufiigen kdnnen Sie entfernte Standorte zu Ihrem zentralen Standort hinzufligen
(siehe Einen Remote-Standort zum zentralen MOBOTIX Interconnect-Standort hinzufligen auf Seite 305).

Jeder Remote-System |3uft unabhangig und kann jegliche normalen Uberwachungsaufgaben (ibernehmen. Je nach den
Netzwerkverbindungen und den entsprechenden Benutzerrechten (siehe Benutzerrechte zuweisen auf Seite 306),
MOBOTIX Interconnect kdnnen Sie die Kameras der entfernten Standorte direkt live sehen und die Aufzeichnungen von
den entfernten Standorten am zentralen Standort wiedergeben.

Der zentrale Standort kann nur solche Gerate sehen und auf diese zugreifen, auf die das bestimmte Benutzerkonto
(beim Hinzufligen des Remote-Systems) Zugriff hat. Dies ermdglicht es lokalen Systemadministratoren zu steuern,
welche Gerate dem zentralen Standort und dessen Benutzern zur Verfigung gestellt werden soll.

Am zentralen Standort kdnnen Sie den eigenen Status des Systems fir die verbundenen Kameras sehen, allerdings
nicht den direkten Status des Remote-Systems. Stattdessen kénnen Sie zur Uberwachung des entfernten Standortes
Uber Ereignisse am entfernten Standort am zentralen Standort Alarm oder sonstige Meldungen ausldsen (siehe
Konfigurieren Sie Ihren zentralen Standort, so dass er auf Ereignisse von Remote-Systemen reagiert auf Seite 307).

Dies bietet Ihnen auch die Mdglichkeit, Aufzeichnungen des Remote-Systems an den zentralen Standort zu senden,
basierend entweder auf Ereignissen, Regeln/Planung, oder manuellen Anfragen von MOBOTIX HUB Desk Client-
Benutzern.

Nur MOBOTIX HUB L5-Systeme konnen als zentrale Standorte fungieren. Alle anderen Produkte kénnen Remote-
Systeme sein, einschlieBlich MOBOTIX HUB L5. Welche Versionen und wie viele Kameras sowie die Art und Weise (oder
Uberhaupt) des Umgangs mit Geraten und Ereignissen des Remote-Systems am zentralen Standort, unterscheidet sich
von Einstellung zu Einstellung. Weitere Einzelheiten dazu, wie bestimmte MOBOTIX HUB Produkte in einer MOBOTIX
Interconnect Einrichtung miteinander interagieren, finden Sie auf der MOBOTIX Interconnect Website
(https://www.mobotix.com/en/products/vms/mobotixhub/add-ons/Interconnect).

Auswahl von MOBOTIX Interconnect oder MOBOTIX Federated Architecture (Erklarung)

In einem physisch verteiltem System, in dem Benutzer am zentralen Standort Zugriff auf Video am Remote-System
bendtigen, kdnnen Sie zwischen MOBOTIX Interconnect™ oder MOBOTIX Federated Architecture™ wahlen.

MOBOTIX empfiehlt MOBOTIX Federated Architecture, wenn:
» Die Netzwerkverbindung zwischen dem zentralen Standort und dem féderalen Standort instabil ist
« Das Netzwerk die selbe Doméane verwendet
» Es weniger gréRBere Standorte gibt

. Die Bandbreite flr die gewlinschte Nutzung ausreicht
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MOBOTIX empfiehlt MOBOTIX Interconnect, wenn:
« Die Netzwerkverbindung zwischen dem zentralen Standort und dem Remote-System instabil ist
« Sie oder Ihr Unternehmen ein anderes Produkt von MOBOTIX HUB am Remote-System verwenden mdchten
« Das Netzwerk verschiedene Domains oder Arbeitsgruppen benutzt

« Eskleinere Standorte gibt

MOBOTIX Interconnect und Lizenzierung

Fur die Ausfuihrung von MOBOTIX Interconnect benétigen Sie MOBOTIX Interconnect Kameralizenzen an Ihrem
zentralen Standort, um Video von Geraten an Remote-Systemen anzusehen. Die Anzahl der erforderlichen MOBOTIX
Interconnect Kameralizenzen ist abhangig von der Anzahl der Hardwaregerate an den entfernten Standorten, von
denen Sie Daten empfangen wollen. Beachten Sie, dass ausschlieBlich MOBOTIX HUB L5 als zentraler Standort
agieren kann.

Den Status Ihrer MOBOTIX Interconnect Kameralizenzen finden Sie auf der Seite Lizenzinformationen am zentralen
Standort.

MOBOTIX Interconnect-Einrichtungen (Erklarung)

Es gibt drei Wege MOBOTIX Interconnect auszufihren. Wie Sie Ihre Einstellung ausfiihren hangt von Ihrer
Netzwerkverbindung, Ihrer Wiedergabeart und ob Sie Fernaufzeichnungen abrufen und in welcher Weise ab.

Folgend sind die drei wahrscheinlichsten Einstellungen beschrieben:

Direkte Wiedergabe von Remote-Systemen (gute Netzwerkverbindungen)

Die direkteste Einstellung. Der zentrale Standort ist durchgehend mit seinen Remote-Systemen verbunden und
Benutzer am zentralen Standort kénnen Fernaufzeichnungen direkt von den Remote-Systemen Wiedergabe. Hierfir
muss die Option Aufzeichnungen von entfernten Systemen abspielen verwendet werden (siehe Aktivieren der
direkten Wiedergabe von der Kamera am Remote-System auf Seite 306).

Regel- oder MOBOTIX HUB Desk Client-basierender Abruf ausgewahlter Fernaufzeichnungssequenzen von
Remote-Systemen (zeitweilig begrenzte Netzwerkverbindungen)

Wird verwendet, wenn ausgewahlte Aufzeichnungssequenzen (vom Remote-System) zentral gespeichert werden
sollten, um die Unabhangigkeit der Remote-Systeme zu garantieren. Unabhangigkeit ist duRerst wichtig im Falle von
Netzwerkfehlern oder -einschrankungen. Die Einstellungen zum Abrufen entfernter Aufzeichnungen kénnen Sie auf der
Registerkarte Fernabruf konfigurieren (siehe Registerkarte ,Fernabfrage” auf Seite 423).

Der Abruf von Fernaufzeichnungen kann bei Bedarf vom MOBOTIX HUB Desk Client gestartet werden oder durch eine
Regel gesteuert werden. In einigen Szenarien sind Remote-Systeme die meiste Zeit online und in anderen offline. Dies
hangt oft von der Branche ab. In einigen Branchen ist es Ublich, dass der zentrale Standort permanent mit seinen
Remote-Systemen in Kontakt steht (zum Beispiel die Hauptverwaltung eines Einzelhandels (zentraler Standort) und
eine Anzahl von Laden (Remote-Systeme)). Bei anderen Branchen, wie in der Logistik und Transport, sind Remote-
Systeme mobil (bspw. Busse, Ziige, Schiffe usw.) und kdnnen nur sporadisch eine Netzwerkverbindung aufbauen. Sollte
die Netzwerkverbindung wahrend des Abrufs von Fernaufzeichnungen ausfallen, kann sie bei nachster Gelegenheit
fortgesetzt werden.
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Wenn das System den automatischen Abruf, oder eine Anforderung dessen von dem MOBOTIX HUB Desk Client
auBerhalb des in der Registerkarte Fernabfrage festgelegten Zeitintervalls erhalt, wird es zwar angenommen, aber
nicht gestartet, bis diese Zeit erreicht ist. Neue Abrufanfragen fir Fernaufzeichnungen werden eingereiht und
gestartet, sobald das eingestellte Zeitintervall erreicht ist. Sie kdnnen anstehende Abrufanfragen fur
Fernaufzeichnungen ansehen, unter System-Dashboard -> Aktuelle Aufgaben.

Nach einem Verbindungsfehler werden fehlende Fernaufzeichnungen automatisch vom Remote-System
abgefragt

Verwendet Remote-Systeme, wie ein Aufzeichnungsserver den lokalen Speicher einer Kamera. Normalerweise sind
Remote-Systeme mit ihrem zentralen Standort verbunden und beliefern ihn mit einem Live-Stream, den der zentrale
Standort dann aufzeichnet. Sollte aus einem Grund das Netzwerk ausfallen, gehen dem zentralen Standort diese
Aufzeichnungssequenzen verloren. Sobald das Netzwerk wieder hergestellt wurde, fragt der zentrale Standort
automatisch die Fernaufzeichnungen des verpassten Zeitraums ab. HierfUr muss die Option Fernaufzeichnungen
automatisch abrufen wenn die Verbindung wiederhergestellt wird verwendet werden (siehe Abruf von
Fernaufzeichnungen von Kamera an Remote-System auf Seite 307), und zwar auf der Registerkarte Aufzeichnen fur
die jeweilige Kamera.

Sie kénnen jeder der oben genannten Losungen den individuellen Bedurfnissen Ihrer Organisation anpassen.
Konfigurieren von MOBOTIX Federated Architecture

| MOBOTIX HUB L4 kdnnen nur als untergeordnete Standorte eingebunden werden.

MOBOTIX Federated Architecture verbindet mehrere einzelne Standardsysteme zu einer Hierarchie von Uber- und
untergeordneten foderalen Standorten. Client-Benutzer mit ausreichenden Berechtigungen haben nahtlosen Zugriff
auf Video-, Audio- und andere Ressourcen an den einzelnen Standorten. Administratoren kdnnen alle Standorte ab
Version 2018 R1 und neuer innerhalb der Verbundhierarchie zentral basierend auf den Administratorrechten fir die
einzelnen Standorte verwalten.

Benutzer mit Basisrechten werden in MOBOTIX Federated Architecture-Systemen nicht unterstutzt, daher mussen Sie
Uber den Dienst Active Directory neue Benutzer als Windows-Benutzer hinzuftigen.

MOBOTIX Federated Architecture wird mit einem zentralen Standort (Top Site) und einer unbegrenzten Anzahl
foéderierter Standorte eingerichtet (siehe Einrichten Ihres Systems fur foderale Standorte auf Seite 299). Wenn Sie sich
an einem Standort anmelden, haben Sie Zugriff auf die Informationen aller untergeordneten Standorte und auch auf
die Standorte, die wiederum diesen untergeordnet sind. Die VerknUpfung zwischen zwei Standorten wird hergestellt,
wenn Sie die VerknUpfung von der Elternseite anfordern (siehe Hinzufligen eines Standorts zur Hierarchie auf Seite
301). Ein untergeordneter Standort kann nur mit einem einzigen Ubergeordneten Standort verbunden werden. Sollten
Sie nicht der Administrator des untergeordneten Standorts sein, wenn Sie ihn zur Hierarchie der foderalen Standorte
hinzuftigen, muss die Anfrage vom Administrator des untergeordneten Standorts angenommen werden.
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Die Bestandteile einer MOBOTIX Federated Architecture-Konfiguration:

1.

2.

3.

4.

Server mit SQL Server
Managementserver
Management Client
MOBOTIX HUB Desk Client
Kameras
Aufzeichnungsserver
Failover-Aufzeichnungsserver

bis 12. Foderale Standorte
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Synchronisierung der Hierarchie

Ein Ubergeordneter Standort enthalt eine sich aktualisierende Liste aller gegenwartig untergeordneten Standorte, der
Standorte die wiederum diesen untergeordnet sind und so weiter. Die Hierarchie der féderalen Standorte verfiigt
sowohl uber eine planmaRige Synchronisierung zwischen den Standorten, als auch tUber eine Synchronisierung, die
ausgeldst wird, wenn ein Standort durch einen System-Administrator hinzugeftigt oder entfernt wird. Die
Synchronisierung der Hierarchie durch das System lauft von Ebene zu Ebene ab, wobei jede Ebene die Kommunikation
weiterleitet und zurticksendet, bis Sie den Server erreicht, der die Informationen anfordert. Das System versendet
jedes Mal weniger als 1 MB. Je nach Anzahl der Ebenen kann es einige Zeit dauern, bis die Anderungen an einer
Hierarchie in Management Client sichtbar werden. Sie kénnen den Zeitplan fur die Synchronisierungen nicht selbst
festlegen.

Datenverkehr

Das System sendet Kommunikations- oder Konfigurationsdaten, wenn sich ein Benutzer oder Administrator ein Live-
Video oder eine Videoaufzeichnung ansieht oder einen Standort konfiguriert. Die Datenmenge hangt davon ab, was
und wie viel angesehen oder konfiguriert wird.

MOBOTIX Federated Architecture mit sonstigen Produkten und Systemanforderungen

. Das Offnen der Management Client in einer MOBOTIX Federated Architecture wird bei drei groReren Releases
unterstutzt, einschlieBlich der aktuell vorgestellten. In einer MOBOTIX Federated Architecture Einrichtung
groReren Umfangs bendtigen Sie eine separate Management Client, die zur Serverversion passt.

« Wenn der zentrale Standort MOBOTIX HUB Video Wall verwendet, kdnnen Sie auch die Funktionen von
MOBOTIX HUB Video Wall in der Hierarchie der foderalen Standorte verwenden.

« Wenn der zentrale Standort MOBOTIX HUB Access verwendet und sich ein MOBOTIX HUB Desk Client-Benutzer
an einem Standort der foderalen Standorthierarchie anmeldet, erscheinen Benachrichtigungen fir
Zugriffsanforderungen von den féderalen Standorten auch in MOBOTIX HUB Desk Client

« Sie kdnnen MOBOTIX HUB L4 2013-Systeme oder neuere zur Hierarchie der foderalen Standorte als
untergeordnete Standorte hinzufligen, nicht als Ubergeordnete Standorte.

« Die MOBOTIX Federated Architecture bendtigt keine zusatzlichen Lizenzen

Anlegen einer Hierarchie der foderalen Standorte

Management Client empfiehlt Ihnen, aufzuzeichnen, wie Sie Ihre Standorte miteinander verbinden wollen, bevor Sie in
MOBOTIX die Hierarchie aufbauen.

Sie installieren und konfigurieren jeden Standort in einer Verbundhierarchie wie ein normales, eigenstandiges System
mit Standard-Systemkomponenten, Einstellungen, Regeln, Zeitpldnen, Administratoren, Benutzern und
Benutzerberechtigungen. Wenn Sie die Standorte bereits installiert und konfiguriert haben und sie nur noch in eine
Hierarchie der foderalen Standorte kombinieren mussen, sind Ihre Systeme zum Einrichten bereit.

Soweit die einzelnen Standorte installiert sind, miUssen Sie sie so einrichten, dass sie als foderierte Standorte laufen
(siehe Einrichten Ihres Systems fur foderale Standorte auf Seite 299).
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Um die Hierarchie zu starten, melden Sie sich am Standort an, der als zentraler Standort dienen soll, und fligen Sie
(siehe Hinzufuigen eines Standorts zur Hierarchie auf Seite 301) den ersten foderalen Standort hinzu. Sobald die
Verbindung besteht, erstellen die beiden Standorte automatisch eine Hierarchie der féderalen Standorte im Fenster
Hierarchie der foderalen Standorte in Management Client. Hier kdnnen Sie weitere Standorte hinzufiigen und damit
die foderale Hierarchie ausbauen.

Sobald Sie eine Hierarchie der foderalen Standorte erstellt haben, kdnnen sich Benutzer und Administratoren an einem
Standort anmelden und auf diesen sowie alle zugehorigen foderalen Standorte zugreifen. Der Zugang zu
Verbundstandorten hangt von den Benutzerberechtigungen ab.

Sie kénnen der foderalen Hierarchie eine unbeschrankte Anzahl an Standorten hinzufiigen. AuRerdem kann ein
Standort auf einer alteren Produktversion mit einer neueren Version verbunden sein und umgekehrt. Die
Versionsnummern erscheinen automatisch und kénnen nicht geldscht werden. Der Standort, an dem Sie angemeldet
sind, befindet sich immer ganz oben im Fenster Hierarchie der féderalen Standorte und wird als Heimstandort
bezeichnet.

Weiter unten finden Sie ein Beispiel fur einen foderalen Standort im Management Client. Auf der linken Seite hat sich
der Benutzer auf dem obersten Standort angemeldet. Auf der rechten Seite hat sich der Benutzer bei einer der
untergeordneten Standpunkte, dem Pariser Server, angemeldet, der dann der Home-Standort ist.

Federated Site Hierarchy e |
P ey @
=¥ Paris Server - (6.0a) | = § @ Paris Server - (6.0a)
¥ Paris Server West - (6.1a) & Paris Server \est - (6.1a)
& Rome Server - (7.0a)

Statussymbole in der MOBOTIX Federated Architecture

Die Symbole reprasentieren den Status eines Standorts:

Beschreibung Symbol
Der oberste Standort in der ganzen Hierarchie ist betriebsbereit. .2
Der oberste Standort in der ganzen Hierarchie ist betriebsbereit, aber es liegt mindestens ein Problem o

vor. Wird oben auf dem Symbol des obersten Standorts angezeigt.

Der Standort ist betriebsbereit. 2

Der Standort wartet darauf, in die Hierarchie aufgenommen zu werden. i?

&

Der Standort hangt an, ist jedoch noch nicht betriebsbereit.
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Vom System verwendete Ports

Alle MOBOTIX HUB-Komponenten sowie die von Ihnen benétigten Ports sind weiter unten aufgefihrt. Damit die
Firewall nur ungewinschten Traffic blockiert, missen Sie die vom System genutzten Ports bestimmen. Sie sollten nur
diese Ports freigeben. Die Liste enthalt auch die verwendeten Ports der lokalen Prozesse.

Sie sind in zwei Gruppen unterteilt:

« Serverkomponenten (Dienste) bieten ihre Dienste Uber bestimmte Ports an, weshalb sie auf Clientanfragen
auf diesen Ports reagieren. Daher mussen diese Ports in der Windows Firewall fiir eingehende und ausgehende
Verbindungen geoffnet werden

« Clientkomponenten (Clients) initileren Verbindungen zu bestimmten Ports in Serverkomponenten. Daher
mussen diese Ports fir ausgehende Verbindungen geéffnet werden. Ausgehende Verbindungen sind
normalerweise standardmaRig in der Windows Firewall ge6ffnet

Sollte nichts weiteres angegeben sein, miussen Ports fur Serverkomponenten flr eingehende Verbindungen gedffnet
werden und Ports fur Clientkomponenten fiir ausgehende Verbindungen.

Denken Sie jedoch daran, dass Serverkomponenten als Clients fir andere Serverkomponenten dienen kénnen. Diese
sind in diesem Dokument nicht ausdrucklich aufgefihrt.

Die Portnummern sind Standardzahlen, kdnnen aber geandert werden. Kontaktieren Sie den MOBOTIX-Support, wenn
Sie diejenigen Ports andern mochten, die nicht iber den Management Client konfigurierbar sind.

Serverkomponenten (eingehende Verbindungen)

Jeder der folgenden Abschnitte fuhrt die Ports auf, welche fir einen bestimmten Dienst gedffnet werden mussen.
Damit Sie erfahren, welche Ports auf einem bestimmten Computer ge6ffnet werden muissen, sollten Sie alle Dienste
auf diesem Computer ausfuhren.

Management Server-Dienst und zugehdérige Prozesse
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Portnummer

80

443

6473

8080

9000

12345

Protokoll

HTTP

HTTPS

TCP

TCP

HTTP

TCP

Prozess

IS

1IS

Management
Server-Dienst

Managementserver

Managementserver

Management
Server-Dienst

Verbindungen
von...

Alle Server und
MOBOTIX HUB
Desk Client und
Management
Client

Management
Server Manager
Taskleistensymbol,
nur lokale
Verbindungen.

Nur lokale
Verbindung.

Recording Server-
Dienste

MOBOTIX HUB
Desk Client

Zweck

Der Zweck von Port 80 und Port 443
ist der gleiche. Welchen Port die VMS
verwendet, hangt jedoch davon ab, ob
Sie Zertifikate zur Sicherung der
Kommunikation verwendet haben.

« Wenn Sie die Kommunikation
nicht mit Zertifikaten gesichert
haben, verwendet die VMS den
Port 80.

« Wenn Sie die Kommunikation
mit Zertifikaten gesichert
haben, verwendet die VMS den
Port 443, aulRer fur die
Kommunikation vom Event
Server zum Management-
Server. Die Kommunikation
zwischen dem Event Server
und dem Management-Server
erfolgt Uber Windows Secured
Framework (WCF) und
Windows Authentifizierung auf
Port 80.

Zeigt Status und verwaltet den Dienst.

Kommunikation zwischen internen
Prozessen auf dem Server.

Webdienst fir die interne
Kommunikation zwischen Servern.

Kommunikation zwischen dem System
und Matrix-Empfangern.

Sie kénnen die Portnummer im
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Portnummer Protokoll

12974 TCP

SQL Server-Dienst

Portnummer Protokoll

1433 TCP
1433 TCP
1433 TCP

Data Collector-Dienst

Verbindungen

Prozess
von...

Management
Server-Dienst Dienst

Verbindungen
Prozess

von...
SQL Management
Server Server-Dienst
SQL Event Server-
Server Dienst
SQL .

Log Server-Dienst
Server

Zweck

Management Client andern.

Kommunikation mit dem SNMP-
Erweiterungsagenten.

Verwenden Sie den Port nicht fir
anderen Zwecke, selbst wenn Ihr
System SNMP nicht anwendet.

Windows SNMP-

In MOBOTIX HUB-Systemen von 2014
und alter, lautete die Portnummer
6475.

In MOBOTIX HUB-Systemen der
Version 2019 R2 und alter lautete die
Portnummer 7475.

Zweck

Speichern und Abrufen von Konfigurationen Gber
die Identity Provider.

Speichern und Abrufen von Ereignissen Uber die
Identity Provider.

Speichern und Abrufen von Protokolleintrégen
Uber die Identity Provider.
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Verbindungen von...

Zweck

Auf dem Computer des Management-Servers: Data

Collector Dienste auf allen anderen Servern.

Systemmonitor.

Auf anderen Computern: Data Collector-Dienst auf

dem Management-Server.

Porthnummer @ Protokoll Prozess
7609 HTTP IIS
Event Server-Dienst
Porthnummer = Protokoll Prozess
Event
1234 TCP/UDP Server-
Dienst
Event
1235 TCP Server-
Dienst
Event
9090 TCP Server-
Dienst
Event
22331 TCP Server-
Dienst
WS/WSS Event
22332
HTTP/HTTPS*  Server-

Verbindungen von...

Jeder Server, der generische
Ereignisse an Ihr MOBOTIX
HUB-System sendet.

Jeder Server, der generische
Ereignisse an Ihr MOBOTIX
HUB-System sendet.

Jeder Server oder Gerat, das
Analyseereignisse an Ihr
MOBOTIX HUB-System
senden.

MOBOTIX HUB Desk Client
und die Management Client

API Gateway und die
Management Client

Zweck

Mithéren generischer Ereignissen
von externen Systemen oder
Gerate.

Nur wenn die relevante
Datenquelle aktiviert ist.

Mithoren generischer Ereignissen
von externen Systemen oder
Gerate.

Nur wenn die relevante
Datenquelle aktiviert ist.

Mithéren von Analyseereignissen
von externen Systemen oder
Gerate.

Nur relevant, wenn die
Analyseereignisfunktion aktiviert
ist.

Konfiguration, Ereignisse, Alarme
und Kartendaten.

Ereignis-/Statusabonnement,
Events Rest API, Websockets

99 /587



Ubersicht

Porthummer

22333

Protokoll

TCP

Prozess

Dienst

Event
Server-
Dienst

Verbindungen von...

MIP Plug-ins und
Anwendungen.

Zweck

Messaging API und Alarms
REST APL.

MIP-Messaging.

* Ein 403-Fehler wird zuriickgegeben, wenn auf ein HTTP Zugriff auf einen HTTPS-only-Endpunkt erfolgt.

Recording Server-Dienst

Porthnummer

25

5210

5432

7563

8966

Protokoll

SMTP

TCP

TCP

TCP

TCP

Prozess

Recording
Server-
Dienst

Recording
Server-
Dienst

Recording
Server-
Dienst

Recording
Server-
Dienst

Recording
Server-

Verbindungen von...

Kameras, Encoder
und I/O-Geréate.

Failover-
Aufzeichnungsserver.

Kameras, Encoder
und I/O-Geréate.

MOBOTIX HUB Desk
Client, Management
Client

Recording Server
Manager

Zweck

Mithoren von Ereignismeldungen von
Geraten.

Der Port ist standardmaliig abgeschaltet.

(Nicht mehr genutzt) Wenn Sie diese Option
aktivieren, wird fUr unverschlisselte
Verbindungen ein Port gedffnet. Dies wird
nicht empfohlen.

Zusammenflihren von Datenbanken,
nachdem ein Failover-Aufzeichnungsserver
ausgefuhrt wurde.

Mithéren von Ereignismeldungen von
Geraten.

Der Port ist standardmalig abgeschaltet.

Abrufen von Video- und Audiostreams, PTZ-
Befehlen.

Zeigt Status und verwaltet den Dienst.
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Portnummer Protokoll

9001 HTTP
11000 TCP
12975 TCP
65101 ubpP

Prozess Verbindungen von...

Taskleistensymbol,
Dienst nur lokale
Verbindungen.

Recording
Server- Managementserver
Dienst
Recording )
Failover-
Server- .
) Aufzeichnungsserver
Dienst
Recording )
Windows SNMP-
Server- .
] Dienst
Dienst
Recording
Nur lokale
Server- .
. Verbindung
Dienst

Zweck

Webdienst fur die interne Kommunikation
zwischen Servern.

Wenn mehrere
Aufzeichnungsserverinstanzen verwendet
werden, bendtigt jede einzelne Instanz ihren
eigenen Port. Zusatzliche Ports werden 9002,
9003 usw. sein.

Abfrage des Status der Aufzeichnungsserver.

Kommunikation mit dem SNMP-
Erweiterungsagenten.

Verwenden Sie den Port nicht fir anderen
Zwecke, selbst wenn Ihr System SNMP nicht
anwendet.

In MOBOTIX HUB-Systemen von 2014 und
alter, lautete die Portnummer 6474.

In MOBOTIX HUB-Systemen der Version
2019 R2 und alter lautete die Portnummer
7474,

Mithéren von Ereignis-Mitteilungen der
Treiber.

Abgesehen von den eingehenden Verbindungen zu den Recording Server oben aufgefuhrten

Diensten stellt der Recording Server Dienst ausgehende Verbindungen her zu:

KY

« Kameras

« Untereinander fernverbundene Standorte (MOBOTIX Interconnect ICP)
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Failover Server-Dienst und Failover Recording Server-Dienst

Portnummer  Protokoll
25 SMTP
5210 TCP
5432 TCP
7474 TCP
7563 TCP
8844 ubP
8966 TCP

Prozess

Failover
Recording
Server-
Dienst

Failover
Recording
Server-
Dienst

Failover
Recording
Server-
Dienst

Failover
Recording
Server-
Dienst

Failover
Recording
Server
Dienst

Failover
Recording
Server
Dienst

Failover
Recording
Server-

Verbindungen von...

Kameras, Encoder und
I/0-Gerate.

Failover-
Aufzeichnungsserver

Kameras, Encoder und
I/0-Gerate.

Windows SNMP-Dienst

MOBOTIX HUB Desk
Client

Kommunikation
zwischen Failover
Recording Server-
Diensten.

Failover Recording
Server Manager
Taskleistensymbol, nur

Zweck

Mithéren von Ereignismeldungen von
Geraten.

Der Port ist standardmal3ig abgeschaltet.

(Nicht mehr genutzt) Wenn Sie diese
Option aktivieren, wird fur
unverschlUsselte Verbindungen ein Port
gedffnet. Dies wird nicht empfohlen.

Zusammenfihren von Datenbanken,
nachdem ein Failover-
Aufzeichnungsserver ausgefuhrt wurde.

Mithéren von Ereignismeldungen von
Geraten.

Der Port ist standardmal3ig abgeschaltet.

Kommunikation mit dem SNMP-
Erweiterungsagenten.

Verwenden Sie den Port nicht flr anderen
Zwecke, selbst wenn Ihr System SNMP
nicht anwendet.

Abrufen von Video- und Audiostreams,
PTZ-Befehlen.

Kommunikation zwischen den Servern.

Zeigt Status und verwaltet den Dienst.
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Porthummer

8967

8990

9001

Protokoll

TCP

HTTP

HTTP

Prozess

Dienst

Failover
Server-
Dienst

Failover
Server-
Dienst

Failover
Server-
Dienst

Verbindungen von...
lokale Verbindungen.
Failover Server
Manager

Taskleistensymbol, nur
lokale Verbindungen.

Management Server-
Dienst

Managementserver

Zweck

Zeigt Status und verwaltet den Dienst.

Uberwachung des Status des Failover
Server-Dienstes.

Webdienst fUr die interne Kommunikation
zwischen Servern.

Abgesehen von den eingehenden Verbindungen zu den oben aufgefuhrten Diensten des Failover

K

Servers / Failover Recording Servers, stellt der Dienst des Failover Servers / Failover Recording

Servers ausgehende Verbindungen zu den regelmaRigen Aufnahmegeraten, Kameras sowie fir
Video Push her.

Log Server-Dienst

Porthnummer

22337

Protokoll

HTTP

Prozess

Log
Server -
Dienst

Verbindungen von...

Alle MOBOTIX HUB-
Komponenten aul3er dem
Recording-Server.

Zweck

Sie kénnen auf den Log-Server
schreiben, von ihm lesen und ihn
konfigurieren.

Dieser Port verwendet HTTP, aber die Kommunikation wird mit Nachrichtensicherheit verschlisselt, die die WS-
Security-Spezifikation zum Sichern von Nachrichten einsetzt. Weitere Informationen finden Sie unter

Nachrichtensicherheit in WCF.

Mobile Server-Dienst
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Portnummer Protokoll

8000 TCP
8081 HTTP
8082 HTTPS
40001 -

HTTP
40099

LPR Server-Dienst

Porthummer Protokoll

22334 TCP

22334 TCP

MOBOTIX Open Network Bridge-Dienst

Prozess

Mobile
Server-
Dienst

Mobile
Server-
Dienst

Mobile
Server-
Dienst

Mobile
Server-
Dienst

Prozess

LPR
Server
Dienst

LPR
Server-
Dienst

Verbindungen von...

Mobile Server Manager
Taskleistensymbol, nur lokale
Verbindungen.

Mobile Clients, Web Clients und
Management Client.

Mobile Clients, Web Clients.

Aufzeichnungsserverdienst

Verbindungen von...

Ereignisserver

LPR Server Manager
Taskleistensymbol, nur lokale
Verbindungen.

Zweck

SysTray Anwendung.

Senden von Datenstreams;
Video und Audio.

Senden von Datenstreams;
Video und Audio.

Mobile Server Push-Video.

Dieser Portbereich ist
standardmaRig
abgeschaltet.

Zweck
Abruf erkannter Nummernschilder
und Server-Status.

Fur eine Verbindung muss der Event-
Server das LPR Plug-in installiert
haben.

SysTray Anwendung
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Verbindungen

Porthummer = Protokoll Prozess on Zweck
von...
MOBOTIX Open ) Authentifizierung und Anfrage fir die
580 TCP i ) ONVIF Clients ] ] )
Network Bridge-Dienst Videostreamkonfiguration.
. ) Streamen von angefordertem Video
554 RTSP RTSP-Dienst ONVIF Clients

MOBOTIX HUB DLNA Server-Dienst

Portnummer Protokoll Prozess

DLNA
9100 HTTP Server
Dienst

DLNA

9200 HTTP Server
Dienst

MOBOTIX HUB Incident Manager -Dienst

an ONVIF-Clients.

Verbindungen
9 Zweck
von...

Gerateerkennung und Bereitstellung der
DLNA-Gerat Konfiguration von DLNA-Kanalen. Anfrage fur
Videostreams.

Streamen von angeforderten Video an DLNA-
Gerate.

DLNA-Gerat
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Verbindungen
von...

Portnummer Protokoll Prozess

80 HTTP 1S
MOBOTIX HUB
Desk Client und
die
Management
Client

443 HTTPS 1S

Serverkomponenten (ausgehende Verbindungen)

Recording Server-Dienst

Portnummer  Protokoll = Verbindungen zu...

Kameras, NVRs, Encoder

80 HTTP Untereinander verbundene
Standorte
443 HTTPS Kameras, NVRs, Encoder
554 RTSP Kameras, NVRs, Encoder
Untereinander verbundene
7563 TCP
Standorte
Failover-
11000 TCP .
Aufzeichnungsserver
40001 - . )
HTTP Mobil-Server-Dienst
40099

Failover Server-Dienst und Failover Recording Server-Dienst

Zweck

Der Zweck von Port 80 und Port 443 ist der gleiche.
Welchen Port die VMS verwendet, hangt jedoch davon
ab, ob Sie Zertifikate zur Sicherung der
Kommunikation verwendet haben.

« Wenn Sie die Kommunikation nicht mit
Zertifikaten gesichert haben, verwendet die
VMS den Port 80.

« Wenn Sie die Kommunikation mit Zertifikaten
gesichert haben, verwendet die VMS den Port
443,

Zweck

Authentifizierung, Konfiguration und Datenstreams,
Video und Audio.

Anmelden

Authentifizierung, Konfiguration und Datenstreams,
Video und Audio.

Datenstreams, Video und Audio.

Datenstreams und Ereignisse.

Abfrage des Status der Aufzeichnungsserver.

Push-Video auf dem Mobile Server.

Dieser Portbereich ist standardmafig abgeschaltet.
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Portnummer  Protokoll = Verbindungen zu...
11000 TCP Failover-Aufzeichnungsserver
Log Server-Dienst
Portnummer  Protokoll = Verbindungen zu.. Zweck
443 HTTP Log-Server
API Gateway
Verbindungen
Portnummer  Protokoll 8 Zweck
ZU...
Management
443 HTTPS RESTful API
Server
WS/WSS Management
22332 )
HTTP/HTTPS* | Client

Kameras, Encoder und 1/0-Gerate (eingehende Verbindungen)

Portnummer  Protokoll
80 TCP

443 HTTPS
554 RTSP

Verbindungen von...

Aufzeichnungsserver und Failover-
Aufzeichnungsserver

Aufzeichnungsserver und Failover-
Aufzeichnungsserver

Aufzeichnungsserver und Failover-
Aufzeichnungsserver

Zweck

Abfrage des Status der Aufzeichnungsserver.

Weiterleitung von Nachrichten an den Log-Server.

Ereignis-/Statusabonnement, Events Rest API, Websockets
Messaging API und Alarms REST APL

Zweck

Authentifizierung, Konfiguration und
Datenstreams; Video und Audio.

Authentifizierung, Konfiguration und
Datenstreams; Video und Audio.

Datenstreams; Video und Audio.
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Kameras, Encoder und I/0-Gerdte (ausgehende Verbindungen)

Portnummer  Protokoll Verbindungen zu... Zweck
25 SMTP Aufzeichnungsserver und Failover- Senden von Ereignis-Mitteilungen
Aufzeichnungsserver (veraltet).

Senden von Ereignis-Mitteilungen.
Aufzeichnungsserver und Failover-

5432 TCP Aufzeichnungsserver Der Port ist standardmafRig
abgeschaltet.
Weiterleitung von Nachrichten an den
22337 HTTP Log-Server

Log-Server.

Nur einige wenige Kameramodelle kénnen ausgehende Verbindungen aufbauen.

Clientkomponenten (ausgehende Verbindungen)

MOBOTIX HUB Desk Client, MOBOTIX HUB Management Client, MOBOTIX HUB Mobile-Server

Portnummer  Protokoll = Verbindungen zu... Zweck

API Gateway und
80 HTTP Management Server- Authentifizierung und andere APIs in API Gateway.

Dienst

API Gateway und

y Authentifizierung der Basisnutzer bei aktivierter
443 HTTPS Management Server- . .
) VerschlUsselung und anderen APIs in API Gateway.

Dienst
7563 TCP Recording Server-Dienst Abrufen von Video- und Audiostreams, PTZ-Befehlen.
22331 TCP Event Server-Dienst Alarme.

MOBOTIX HUB Web Client, MOBOTIX HUB Mobile Client
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Portnummer  Protokoll = Verbindungen zu... Zweck

8081 HTTP MOBOTIX HUB Mobile-Server = Abrufen von Video- und Audiostreams.

8082 HTTPS MOBOTIX HUB Mobile-Server = Abrufen von Video- und Audiostreams.
API Gateway

Portnummer  Protokoll = Verbindungen zu... Zweck

80 HTTP Management Server | RESTful API

443 HTTPS Management Server | RESTful API
Anwendungspools

Das VMS enthalt Standard-Anwendungspools wie.NET v4.5, .NET v4.5 Classic und DefaultAppPool. Die auf Ihrem
System verfiigbaren Anwendungspools werden im Manager der Internetinformationsdienste (IIS) Manager. Zusatzlich
zu den oben erwahnten Standard-Anwendungspools wird eine Reihe von VideoOS-Anwendungspools mit dem
MOBOTIX HUB VMS bereitgestellt.

Anwendungspools in MOBOTIX HUB

In der folgenden Tabelle finden Sie einen Uberblick tber die VideoOS-Anwendungspools, die mit MOBOTIX HUB
bereitgestellt werden.

Name Identitat Zweck

.NET v4.5 ApplicationPoolld = Standard-IIS-Funktion
.NET v4.5 Classic ApplicationPoolld = Standard-IIS-Funktion
DefaultAppPool ApplicationPoolld | Standard-IIS-Funktion

Hostet das MOBOTIX

VideoOS ApiGateway NetworkService HUB API Gateway, das
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Name

VideoOS Classic

VideoOS IDP

VideoOS IM

VideoOS Management Server

Identitat

NetworkService

NetworkService

NetworkService

NetworkService

Zweck

die zukunftige
offentliche API und das
Gateway zum VMS ist.

Hostet Legacy-
Komponenten wie die
lokale Hilfe,
hauptsachlich zur
Erhaltung der
Abwartskompatibilitat.

Hostet die Identity
Provider API. Der
Identity Provider
erstellt, pflegt und
verwaltet
Identitatsinformationen
far Basisnutzer und
bietet
Authentifizierungs- und
Registrierungsdienste
fur abhangige
Anwendungen oder
Dienste.

Hostet die MOBOTIX
HUB Incident Manager
API. Mit MOBOTIX HUB
Incident Manager
kénnen Organisationen
Vorfalle dokumentieren
und sie mit
Sequenzbeweisen
(Video und ggf. Audio)
aus ihrem MOBOTIX
HUB VMS kombinieren.

Hostet die
Konfigurations-AP]I,
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Name Identitat Zweck

Serverkomponenten-
APIs und andere
Management Server
Dienste und verwaltet
die
Benutzerautorisierung.

Hostet die
Webanwendung, die fur
das Erfassen und

VideoOS ReportServer NetworkService Erstellen von Berichten
far Alarme und
Ereignisse zustandig
ist.

Hostet den Service, der
Lesezeichen und die
Freigabe von Live-Video

VideoOS ShareService NetworkService zwischen Benutzern
des MOBOTIX HUB
Mobile Clients
ermoglicht.

Arbeiten mit Anwendungspools

Auf der Seite Anwendungspools im Fenster Internetinformationsdienste (IIS) konnen Sie Anwendungspools
hinzufiigen oder Standardeinstellungen fir Anwendungspools festlegen sowie die von jedem Anwendungspool
gehosteten Anwendungen anzeigen.

Offnen Sie die Seite Anwendungspools
1. Offnen Sie im Windows Startmenii den Manager fiir Internetinformationsdienste (IIS).

2. Klicken Sie im Fenster Verbindungen auf den Namen Ihrer Umgebung und dann auf Anwendungspools.

3. Klicken Sie unter Aktionen auf Anwendungspool hinzufiigen oder Standardeinstellungen fir
Anwendungspool festlegen, um eine dieser Aufgaben auszufuhren.

4. Wabhlen Sie auf der Seite Anwendungspools einen Anwendungspool aus, um weitere Optionen unter Aktionen
fur jeden Anwendungspool anzuzeigen.

Produktvergleich

MOBOTIX HUB VMS umfasst folgende Produkte:
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« MOBOTIXHUB L5
« MOBOTIXHUB L4
« MOBOTIXHUB L3
« MOBOTIXHUB L2
« MOBOTIXHUB L1

Die vollstandige Liste der Funktionen finden Sie auf der Produktlbersichtsseite auf der MOBOTIX Website
(https://www.mobotix.com/en/products/vms/mobotixhub).
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Lizenzierung

Lizenzen (Erklarung)

Kostenlos MOBOTIX HUB L1

Wenn Sie MOBOTIX HUB L1 installiert haben, kdnnen Sie das System und acht Geratelizenzen kostenlos betreiben. Die
automatische Lizenzaktivierung ist aktiviert und Hardwaregerate werden aktiviert, sowie Sie sie zum System
hinzufiigen.

Nur wenn Sie ein MOBOTIX HUB Produkt mit erweitertem Funktionsumfang erwerben und Ihren SLC (Software License
Code) andern mussen (siehe Softwarelizenzcode andern auf Seite 120), konnte der Rest dieses Themas und die
Ubrigen Themen in dieser Dokumentation zum Thema Lizenzierung fur Sie relevant sein.

Lizenzen fur MOBOTIX HUB VMS-Produkte (auBer MOBOTIX HUB L1)

Softwarelizenzdateien und SLCs
Wenn Sie Ihre Software und Lizenzen kaufen, erhalten Sie in einer E-Mail:

« Eine Bestellbestatigung und eine Softwarelizenzdatei (SLC) mit der Endung .lic, deren Namen Ihrem SLC
(Softwarelizenzcode) entspricht

« Ein Abonnement des MOBOTIX Advanced Services Service

Ihr SLC ist auch auf Ihrer Bestellbestatigung gedruckt und besteht aus mehreren Nummern und Buchstaben, die mit
Bindestrichen angeordnet sind, wie im Folgenden dargestellt:

o Produktversion 2014 oder friher: XXX-XXXX-XXXX
» Produktversion 2016 oder spater: XXX-XXX-XXX-XX-XXXXXX

Die Softwarelizenzdatei enthélt alle Informationen Uber Ihre erworbenen VMS-Produkte, MOBOTIX HUB-
Erweiterungen und -Lizenzen. MOBOTIX empfiehlt Ihnen, die Informationen zu Ihren SLC abzuspeichern und eine Kopie
Ihrer Softwarelizenzdatei fur den spateren Gebrauch an einem sicheren Ort aufzubewahren. Sie finden Ihre SLC auch
in dem Fenster Lizenzinformationen in Management Client. Sie kdnnen das Fenster Lizenzangaben in dem Fenster
Seitennavigation im Knoten -> Grundlagen -> Lizenzangaben 6ffnen.

Gesamtverfahren zur Installation und Lizenzierung

Laden Sie zunachst die Software von unserer Website (https://www.mobotix.com/en/software-downloads) herunter.
Wahrend der Installation (siehe Installation eines neuen MOBOTIX HUB-Systems auf Seite 140) der Software werden
Sie aufgefordert, die Software-Lizenzdatei anzugeben. Ohne Softwarelizenzdatei konnen Sie die Installation nicht
abschlieRen.
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Sobald die Installation abgeschlossen ist und Sie einige Kameras hinzugefugt haben, missen Sie Ihre Lizenzen
aktivieren (siehe Lizenzaktivierung (Erklarung) auf Seite 115. Ihre Lizenzen aktivieren Sie in dem Fenster
Lizenzangaben in Management Client. Dort finden Sie auch eine Ubersicht Gber Ihre Lizenzen fir alle Installationen
mit demselben SLC. Sie kdnnen das Fenster Lizenzangaben in dem Fenster Seitennavigation im Knoten ->
Grundlagen -> Lizenzangaben 6ffnen.

Lizenztypen

Im Lizenzierungssystem gibt es mehrere verschiedene Lizenztypen MOBOTIX HUB.

Basislizenzen

Sie haben mindestens eine Basislizenz fur eines der MOBOTIX HUB VMS-Produkte. Sie haben ggf. auch eine oder
mehrere Basislizenzen fir MOBOTIX HUB Erweiterungen.

Geratelizenzen

Sie haben mindestens einige Geratelizenzen. Im Allgemeinen brauchen Sie eine Geratelizenz je Hardwaregerat mit
einer Kamera, die sie zu ihren Systemen zufligen wollen. Dies kann sich jedoch von einem Hardwaregerat zum
anderen unterscheiden, und je nachdem, ob das Hardwaregerat MOBOTIX unterstiutzt wird oder nicht. Weitere
Informationen finden Sie unter Unterstitzte Hardwaregerate auf Seite 114 und Nicht unterstutzte Hardwaregerate auf
Seite 114.

Wenn Sie die Video-Push-Funktion in MOBOTIX HUB Mobile verwenden méchten, brauchen Sie ebenfalls eine
Geratelizenz fur jedes Mobilgerat oder Tablet, das Videoaufzeichnungenper Video-Push an Ihr System senden kdnnen
soll.

Keine Geratelizenzen sind fur Lautsprecher, Mikrofone oder Eingabe- und Ausgabegerate erforderlich, die an Ihre
Kameras angeschlossen werden.

Unterstitzte Hardwaregerate

Im Allgemeinen brauchen Sie eine Geratelizenz je Hardwaregerat mit einer Kamera, die sie zu ihren Systemen zufligen
wollen. Manche unterstltzte Hardwaregerate bendtigen jedoch mehr als eine Geratelizenz. Wie viele Geratelizenzen
Ihre Hardwaregerate brauchen, finden Sie auf der Liste der unterstitzten Hardware auf der Website MOBOTIX
(https://www.mobotix.com/en/products/vms/mobotixhub/supporteddevices).

Fur Videoencoder mit bis zu 16 Kandlen haben Sie nur eine Gerate Lizenz je IP-Adresse eines Videoencoders. Ein
Videoencoder kann eine oder mehrere IP-Adressen aufweisen.

Verfligt der Videoencoder jedoch Uber mehr als 16 Kandle, ist fur den Videoencoder eine Geratelizenz je aktivierte
Kamera erforderlich - auch fur die ersten 16 aktivierten Kameras.

Nicht unterstiitzte Hardwaregerate

Fur ein nicht unterstitztes Hardwaregerat ist eine Geratelizenz je aktivierte Kamera erforderlich, die einen Videokanal
nutzt.

Nicht unterstitzte Hardwaregerate erscheinen nicht auf der Liste der unterstttzten Hardware auf der Website
MOBOTIX (https://www.mobotix.com/en/products/vms/mobotixhub/supporteddevices).
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Kameralizenzen fiir MOBOTIX Interconnect™

Fur die Ausfuhrung von MOBOTIX Interconnect benétigen Sie MOBOTIX Interconnect Kameralizenzen an Ihrem
zentralen Standort, um Video von Gerdten an Remote-Systemen anzusehen. Die Anzahl der erforderlichen MOBOTIX
Interconnect Kameralizenzen ist abhangig von der Anzahl der Hardwaregerate an den entfernten Standorten, von
denen Sie Daten empfangen wollen. Beachten Sie, dass ausschliel3lich MOBOTIX HUB L5 als zentraler Standort
agieren kann.

Lizenzen fiir MOBOTIX HUB Erweiterungen

Die meisten MOBOTIX HUB Erweiterungen erfordern zusatzliche Lizenztypen. Die Softwarelizenzdatei beinhaltet auch
Informationen Uber Ihre Erweiterungslizenzen. Manche Erweiterungen verfligen Uber eigene separate
Softwarelizenzdateien.

Lizenzaktivierung (Erklarung)

Die verschiedenen mit Ihren SLCs verbundenen Lizenzen mussen aktiviert werden, damit das installierte MOBOTIX
HUB VMS und MOBOTIX HUB Erweiterungen funktionieren und damit die einzelnen Hardwaregerate Daten an das
System senden kénnen. Eine Ubersicht Gber alle MOBOTIX HUB Lizenztypen finden Sie unter Lizenztypen auf Seite 114.

Lizenzen kénnen auf verschiedene Weise aktiviert werden. Diese stehen alle in dem Fenster Lizenzangaben zur
Verfuigung. Welche die beste Aktivierungsmethode ist, hangt von den Richtlinien Ihrer Organisation ab sowie davon, ob
Ihr Management Server Internetzugang hat oder nicht. Wenn Sie wissen méchten, wie Sie Ihre Lizenzen aktivieren
mussen, siehe Aktivieren Sie Ihre Lizenzen auf Seite 117.

Nach der ersten Lizenzaktivierung fur Ihr MOBOTIX HUB VMS brauchen Sie aufgrund der in das MOBOTIX HUB
Lizenzierungssystem eingebauten Flexibilitat nicht jedes Mal Geratelizenzen zu aktivieren, wenn Sie ein Hardwaregerat
mit einer Kamera hinzufligen. Weitere Informationen zu diesen Flexibilitaten finden Sie unter Kulanzfrist fur die
Lizenzaktivierung (Erklarung) auf Seite 116 und Lizenzaktivierung (Erklarung) auf Seite 115.

Automatische Lizenzaktivierung (Erklarung)

Fur eine einfache Wartung und hohe Flexibilitat - und wenn die Richtlinien Ihrer Organisation dies erlauben - empfiehlt
Ihnen MOBOTIX, die automatische Lizenzaktivierung einzuschalten. Fir die automatische Lizenzaktivierung ist es
erforderlich, dass der Management Server online ist. Informationen dazu, wie Sie die automatische Lizenzaktivierung
aktivieren kénnen, finden Sie unter Automatische Lizenzaktivierung aktivieren auf Seite 118.

Die Vorteile, wenn Sie die automatische Lizenzaktivierung aktivieren

« Das System aktiviert Ihre Hardwaregerate wenige Minuten nachdem Sie Hardwaregerate hinzugefugt, entfernt
oder ersetzt oder sonstige Anderungen vorgenommen haben, die sich auf die Nutzung Ihrer Lizenzen
auswirken. Daher brauchen Sie nur selten eine Lizenzaktivierung von Hand zu starten. Ein paar Ausnahmen
finden Sie unter Wann eine manuelle Lizenzaktivierung weiterhin erforderlich ist auf Seite 116.

« Die Anzahl der Geratednderungen ohne Aktivierung betragt stets null.
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« Es befinden sich keine Hardwaregerate in einer Kulanzfrist, mit dem Risiko abzulaufen.

« Wenn eine Ihrer Basislizenzen innerhalb von 14 Tagen ablauft, wird Ihr MOBOTIX HUB-System als
Vorsichtsmalinahme jede Nacht automatisch versuchen, lhre Lizenzen zu aktivieren.

Wann eine manuelle Lizenzaktivierung weiterhin erforderlich ist

Wenn Sie an Ihrem System eine der folgenden Anderungen vorgenommen haben, ist eine manuelle Lizenzaktivierung
erforderlich.

« Weitere Lizenzen erworben (siehe Erhalten zusatzlicher Lizenzen auf Seite 120)

« Erweiterung auf eine neuere oder technisch ausgefeiltere Version des VMS-System (siehe Upgrade-
Anforderungen auf Seite 363)

« Kauf oder Erneuerung eines MOBOTIX Advanced Services Abonnements

Kulanzfrist fur die Lizenzaktivierung (Erklarung)

Wenn Sie Ihr VMS installiert und Gerate (Hardwaregerate, MOBOTIX Interconnect Kameras oder Turlizenzen)
hinzugeflgt haben, laufen diese Gerate innerhalb einer Kulanzfrist von 30 Tagen, wenn Sie beschlossen haben, die
automatische Lizenzaktivierung nicht einzuschalten. Vor Ablauf der 30-tdgigen Kulanzfrist, und wenn Sie keine
Gerateanderungen ohne Aktivierung mehr Ubrig haben, missen Sie entweder Ihre Lizenzen aktivieren, oder Ihre
Geréate senden keine Videoaufzeichnungen mehr an Ihr Uberwachungssystem.

MOBOTIX Advanced Services™ (Erklarung)

MOBOTIX Advanced Services ist der Name des Komplettservice- und Supportprogramms fir MOBOTIX HUB-Produkte
Uber deren gesamte Lebensdauer.

MOBOTIX Advanced Services gibt Ihnen Zugriff auf Selbsthilfematerialien verschiedener Art, z. B. Knowledge Base-
Artikel, Anleitungen und Tutorials auf unserer Support-Website (https://community.mobotix.com/c/mobotix-hub/85).

Lizenzen und Ersatzhardware (Erklarung)

Wenn eine Kamera im System fehlerhaft ist, oder Sie die Kamera aus sonstigen Grinden durch eine neue ersetzen
wollen, gibt es einige bewahrte Methoden dafur, wie Sie dies tun sollten.

Wenn Sie eine Kamera aus einem Aufzeichnungsserver entfernen, machen Sie damit eine Geratelizenz frei, verlieren
jedoch auch den vollen Zugriff auf alle Datenbanken (Kameras, Mikrofone, Eingabegerate, Ausgabegerate) sowie auch
die Einstellungen der alten Kamera. Nutzen Sie die entsprechende Option weiter unten, um den Zugriff der alten
Kamera auf die Datenbank zu behalten und deren Einstellungen nach Ersatz durch eine neue Kamera
wiederzuverwenden.

Kamera durch eine ahnliche Kamera ersetzen

Wenn Sie eine Kamera durch eine ahnliche Kamera ersetzen (Hersteller, Marke und Modell), und der neuen Kamera
dieselbe IP-Adresse zuweisen wieder alten, behalten Sie den vollen Zugriff auf alle Datenbanken, den die alte Kamera
hatte. Die neue Kamera verwendet dieselben Datenbanken und Einstellungen weiter wie die alte. In diesem Fall
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schlieBen Sie das Netzwerkkabel der alten Kamera an die neue an, ohne irgendwelche Einstellungen in Management
Client zu andern.

Kamera durch eine andere Kamera ersetzen

Wenn Sie eine Kamera durch eine dandere Kamera ersetzen (Hersteller, Marke und Modell), miUssen Sie den
Assistenten Hardware ersetzen verwenden (siehe Hardware ersetzen auf Seite 334), um alle relevanten Datenbanken
der alten Kamera mit der neuen zu verknipfen und die Einstellungen der alten Kamera weiter zu verwenden.

Lizenzaktivierung nach Hardwareaustausch

Wenn Sie die automatische Lizenzaktivierung einschalten (siehe Automatische Lizenzaktivierung aktivieren auf Seite
118), wird die neue Kamera automatisch aktiviert.

Wenn die automatische Lizenzaktivierung abgeschaltet ist und alle verfiigbaren Gerateanderungen ohne Aktivierung
aufgebraucht sind (siehe Lizenzaktivierung (Erklarung) auf Seite 115), mussen Sie Ihre Lizenzen von Hand aktivieren.
Weitere Informationen dazu, wie Lizenzen von Hand aktiviert werden, finden Sie unter Lizenzen online aktivieren auf
Seite 119 oder Lizenzen offline aktivieren auf Seite 119.

Verschaffen Sie sich den Uberblick (iber Ihre Lizenzen

Es gibt viele Grinde, warum Sie sich einen Uberblick Giber Ihre SLCs und die Anzahl der von Ihnen erworbenen
Lizenzen sowie Uber deren Status verschaffen wollen kdnnten. Hier nur einige davon:

« Sie mochten ein oder mehrere Hardwaregerate hinzufligen, aber haben Sie auch ungenutzte Geratelizenzen,
oder mussen Sie neue erwerben?

« Endetdie Frist fur manche Ihrer Hardwaregerate bald? Dann mussen Sie sie aktivieren, bevor sie keine Daten
mehr an das VMS senden.

« Sie wissen von friheren Supportkontakten, dass diese Angaben zu Ihren SLC und Ihrer MOBOTIX Advanced
Services ID benétigten, damit sie Ihnen helfen konnten. Aber welche?

« Sie verflgen Uber viele Installationen von MOBOTIX HUB und verwenden dieselbe SLC fur alle Installationen,
aber wo werden die Lizenzen verwendet und was ist jeweils ihr Status?

Alle oben genannten und weitere Angaben finden Sie im Fenster Lizenzangaben.

Sie kdnnen das Fenster Lizenzangaben in dem Fenster Seitennavigation im Knoten -> Grundlagen ->
Lizenzangaben 6ffnen.

Naheres zu den verschiedenen Informationen und Funktionen, die in dem Fenster Lizenzangaben zur Verfligung
gestellt werden, finden Sie unter Das Fenster "Lizenzangaben" auf Seite 121.

Aktivieren Sie Ihre Lizenzen

Lizenzen kénnen auf verschiedene Weise aktiviert werden. Diese stehen alle in dem Fenster Lizenzangaben zur
Verfuigung. Welche die beste Aktivierungsmethode ist, hangt von den Richtlinien Ihrer Organisation ab sowie davon, ob
Ihr Management Server Internetzugang hat oder nicht.
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Sie kénnen das Fenster Lizenzangaben in dem Fenster Seitennavigation im Knoten -> Grundlagen ->
Lizenzangaben &ffnen.

Néheres zu den verschiedenen Informationen und Funktionen, die in dem Fenster Lizenzangaben zur Verfligung
gestellt werden, finden Sie unter Das Fenster "Lizenzangaben" auf Seite 121.

Automatische Lizenzaktivierung aktivieren

Fur eine einfache Wartung und hohe Flexibilitat - und wenn die Richtlinien Ihrer Organisation dies erlauben - empfiehlt
Ihnen MOBOTIX, die automatische Lizenzaktivierung einzuschalten. Fir die automatische Lizenzaktivierung ist es
erforderlich, dass der Management Server online ist.

Wenn Sie wissen mochten, welche Vorteile es hat, wenn Sie die automatische Lizenzaktivierung einschalten, siehe
Automatische Lizenzaktivierung (Erklarung) auf Seite 115.

1. Wahlen Sie im Fenster Seitennavigation -> im Knoten Grundlagen -> Lizenzangaben Automatische
Lizenzaktivierung einschalten.

2. Geben Sie den Benutzernamen und das Passwort ein, die Sie flr die automatische Lizenzaktivierung verwenden
mochten:

« Wenn Sie ein bereits vorhandener Benutzer sind, geben Sie Ihren Benutzernamen und das Passwort ein,
um sich im Software-Registrierungssystem anzumelden

« Wenn Sie ein neuer Benutzer sind, klicken Sie zur Einrichtung eines neuen Benutzerkontos auf den Link
Neuen Benutzer erstellen, und folgen Sie den Anweisungen zum Registrierungsverfahren.

Die Anmeldeinformationen werden in einer Datei auf dem Management-Server gespeichert.
3. Klicken Sie auf OK.

Wenn Sie Ihren Benutzernamen und/oder das Passwort fir die automatische Aktivierung spater andern mochten,
klicken Sie auf den Link Aktivierungs-Anmeldeinformationen bearbeiten.

Automatische Lizenzaktivierung deaktivieren

Wenn die automatische Lizenzaktivierung in Ihrer Organisation nicht verwendet werden darf, oder Sie es sich einfach
anders uberlegt haben, kdnnen Sie die automatische Lizenzaktivierung auch abschalten.

Wie Sie sie abschalten, hangt davon ab, ob Sie planen, die automatische Lizenzaktivierung spater wieder zu verwenden
oder nicht.

Abschalten, das Passwort jedoch zum spéateren Gebrauch beibehalten:

1. Loschen Sie im Fenster Seitennavigation -> im Knoten Grundlagen -> Lizenzangaben die Option
Automatische Lizenzaktivierung einschalten. Das Passwort und der Benutzername bleiben weiterhin auf dem
Management-Server gespeichert.
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Abschalten und Passwort l6schen:

1. Klicken Sie im Fenster Seitennavigation -> im Knoten Grundlagen -> Lizenzangaben auf Anmeldedaten fiir
die Aktivierung bearbeiten.

2. Klicken Sie auf Passwort loschen.

3. Bestatigen Sie, dass Sie das Passwort und den Benutzernamen vom Management-Server |6schen mochten.

Lizenzen online aktivieren

Wenn der Management Server Zugriff auf das Internet hat, Sie die Aktivierung aber lieber von Hand starten wollen, ist
dies fur Sie die einfachste Option zur Aktivierung der Lizenz.

1. Wahlen Sie im Fenster Seitennavigation -> im Knoten Grundlagen -> Lizenzangaben die Option
automatische Lizenzaktivierung einschalten, und dann Online.

2. Das Dialogfeld Online aktivieren wird angezeigt:
« Wenn Sie ein bereits vorhandener Benutzer sind, geben Sie Ihren Benutzernamen und das Passwort ein

« Wenn Sie ein neuer Benutzer sind, klicken Sie zur Einrichtung eines neuen Benutzerkontos auf den Link
Neuen Benutzer erstellen.

3. Klicken Sie auf OK.

Wenn Sie bei der Online-Aktivierung eine Fehlermeldung erhalten, folgen Sie den Anweisungen auf dem Bildschirm, um
das Problem zu beheben oder wenden Sie sich an den MOBOTIX-Support.

Lizenzen offline aktivieren

Wenn Ihre Organisation nicht zulasst, dass der Management Server Zugriff auf das Internet hat, mussen Sie die
Lizenzen von Hand und offline aktivieren.

1. Wahlen Sie im Fenster Seitennavigation den Knoten -> Grundlagen -> Lizenzangaben, Lizenzen von Hand
aktivieren > Offline > Lizenz zur Aktivierung exportieren, um eine License Request File (.Irg) zu exportieren,
einschlielich der Angaben zu den von Ihnen hinzugefligten Hardwaregeraten und weiteren Elementen, fur die
eine Lizenz erforderlich ist.

2. Die License Request File (.Irq) erhalt automatisch den gleichen Namen wie Ihre SLC. Wenn Sie mehrere
Standorte haben, denken Sie bitte daran, die Dateien umzubenennen, so dass Sie leicht erkennen kénnen,
welche Datei zu welchen Standort gehort.

3. Schicken Sie die .Irg-Datei per E-Mail an das MOBOTIX Support Team.

4. Kopieren Sie die .lic-Datei, die Sie erhalten, auf Ihren Computer mit Management Client. Die Datei hat den
gleichen Namen erhalten wie Ihre License Request File.

5. Wahlen Sie im Fenster Seitennavigation den Knoten -> Grundlagen -> Lizenzangaben, Lizenzen offline
aktivieren > Aktivierte Lizenz importieren, und wahlen Sie dann die Aktivierte Software License File aus, um
sie zu importieren und damit Ihre Lizenzen zu aktivieren.

6. Klicken Sie auf Fertig stellen, um den Aktivierungsvorgang zu beenden.
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Lizenzen nach Ubergangszeitraum aktivieren

Wenn Sie sich fur die manuelle Lizenzaktivierung entschieden haben, und vergessen haben, eine Lizenz innerhalb der
Frist zu aktivieren (Hardwaregerat, MOBOTIX Interconnect Kamera, Turlizenzen, oder sonstige), so steht das Gerat,
das die Lizenz nutzt, nicht mehr zur Verfiigung und kann keine Daten mehr an das Uberwachungssystem senden

Selbst wenn die Frist flr eine Lizenz abgelaufen ist, werden die von Ihnen vorgenommene Konfiguration und die
Einstellungen fiir das Gerat gespeichert und spater verwendet, wenn die Lizenz aktiviert wird.

Um die Gerate wieder zu aktivieren, die nicht mehr zur Verfugung stehen, aktivieren Sie die Lizenzen von Hand auf die
von Ihnen bevorzugte Weise. Weitere Informationen finden Sie unter Lizenzen offline aktivieren auf Seite 119 oder
Lizenzen online aktivieren auf Seite 119.

Erhalten zusatzlicher Lizenzen

Wenn Sie mehr Hardwaregerate, MOBOTIX Interconnect Systeme, TUren oder sonstige Elemente hinzufigen wollen
oder bereits hinzugefuigt haben als Sie aktuell Uber Lizenzen verfliigen, mussen Sie zusatzliche Lizenzen erwerben,
damit diese Elemente an Ihr System Daten senden kénnen:

« Wenn Sie zusatzliche Lizenzen fur Ihr System benétigen, wenden Sie sich an Ihren MOBOTIX HUB
Produktpartner

Wenn Sie firr Ihre vorhandenesUberwachungssystemversion neue Lizenzen erworben haben:

« Sorgen Sie einfach fur eine manuelle Aktivierung Ihrer Lizenzen, um Zugriff auf die neuen Lizenzen zu erhalten.
Weitere Informationen finden Sie unter Lizenzen online aktivieren auf Seite 119 oder Lizenzen offline aktivieren
auf Seite 119.

Wenn Sie neue Lizenzen und eine erweiterte Uberwachungssystemversion erworben haben:

« Sie erhalten eine aktualisierte Software-Lizenzdatei (.lic) inklusive der neuen Lizenzen und der neuen Version.
Bei der Installation der neuen Version missen Sie die neue Software-Lizenzdatei verwenden. Weitere
Informationen finden Sie unter Upgrade-Anforderungen auf Seite 363

Softwarelizenzcode andern

Wenn Sie eine Installation mit einem temporaren Softwarelizenzcode (SLC) durchfihren oder ein Upgrade auf ein
héherwertiges MOBOTIX HUB Produkt vorgenommen haben, kénnen Sie Thren SLC in einen permanenten oder
héherwertigen SLC andern. Sie kdnnen Ihren SLC andern, ohne deinstallieren oder neuinstallieren zu missen, wenn Sie
Ihre neue Softwarelizenzdatei erhalten haben.

Dies konnen Sie lokal auf dem Management Server oder per Fernzugriff Uber Management
- Client vornehmen.
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Vom Taskleistensymbol des Management Servers aus

1. Auf dem Management-Server gehen Sie zum Benachrichtigungsbereich der Taskleiste.

2. Klicken Sie mit der rechten Maustaste auf das Management-Server-Symbol und wahlen Sie Lizenz andern aus.
3. Klicken Sie auf Lizenz importieren.

4. Wahlen Sie als nachstes die Softwarelizenzdatei aus, die zu diesem Zweck gespeichert wurde. Wenn Sie fertig
sind, wird der Speicherort der ausgewahlten Softwarelizenzdatei direkt unter der Schaltflache Lizenz
importieren hinzugeflgt.

Von Management Client
1. Kopieren Sie die .lic-Datei, die Sie erhalten, auf Ihren Computer mit Management Client.

2. Wahlen Sie im Bereich Standortnavigation -> den Knoten Basics -> Lizenzinformationen, wahlen Sie dann
Lizenz offline aktivieren > Aktivierte Lizenz importieren und wahlen Sie dann die zu importierende
Softwarelizenzdatei aus.

3. Akzeptieren Sie beim Offnen, dass die Softwarelizenzdatei eine andere ist als die derzeit verwendete.

4. Sie sind jetzt bereit fur die Registrierung der SLC. Siehe Vor dem Start der Installation auf Seite 130.

Die Softwarelizenzdatei wird nur importiert und gedndert, aber nicht aktiviert. Denken Sie daran,
K4 Ihre Lizenz zu aktivieren. Weitere Informationen finden Sie unter Aktivieren Sie Ihre Lizenzen auf
Seite 117.

Im laufenden Betrieb MOBOTIX HUB L1 kdnnen Sie die Lizenz nur Uber das Taskleistensymbol
K4 des Management Servers andern. Die Lizenz kann von Management Client nicht gedandert
werden.

Das Fenster "Lizenzangaben"

In dem Fenster Lizenzabgaben haben Sie den Uberblick tiber alle Lizenzen, die zur selben Softwarelizenzdatei sowohl
an diesem Standort als auch an allen anderen Standorten gehdren, Uber Ihre MOBOTIX Advanced Services-
Abonnements, und Sie kdnnen entscheiden, wie Sie ihre Lizenzen aktivieren moéchten.

Sie kénnen das Fenster Lizenzangaben in dem Fenster Seitennavigation im Knoten -> Grundlagen ->
Lizenzangaben 6ffnen.

Eine grobe Ubersicht dariiber, wie das MOBOTIX HUB Lizenzsystem funktioniert, finden Sie unter Lizenzen (Erklarung)
auf Seite 113.
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Lizenziert fir
In diesem Bereich im Fenster Lizenzangaben sind die Kontaktangaben des Lizenzeigentimers aufgefuhrt.

Wenn Sie dem Bereich Lizenziert fiir nicht sehen konnen, klicken Sie auf die Schaltflache Aktualisieren in der unteren
rechten Ecke des Fensters.

Klicken Sie auf Details bearbeiten, um die Angaben zum Lizenzinhaber zu bearbeiten. Klicken Sie auf Endbenutzer-
Lizenzvereinbarung, um die Endbenutzer-Lizenzvereinbarung zu sehen, die Sie vor der Installation angenommen
haben.

MOBOTIX Advanced Services

Hier finden Sie Informationen zu Ihrem derzeitigen MOBOTIX Advanced Services™ Abonnement. Die Ablaufdaten Ihrer
Abonnements sehen Sie in der Tabelle Installierte Produkte weiter unten.

Weitere Informationen zu MOBOTIX Advanced Services erhalten Sie Uber die Links, oder unter MOBOTIX Advanced
Services™ (Erklarung) auf Seite 116.

Installierte Produkte

Listet folgende Angaben Uber alle installierten Basislizenzen fur MOBOTIX HUB und MOBOTIX HUB Erweiterungen auf,
die dieselbe Softwarelizenzdatei nutzen:

o Produkte und Versionen
« Dem Softwarelizenzcode (SLC) der Produkte
« Das Ablaufdatum Ihrer SLC. Normalerweise unbegrenzt

« Das Ablaufdatum Inhres MOBOTIX Advanced Services Plus-Abonnements

Lizenziibersicht - Alle Sites

Hier ist die Anzahl der aktivierten Geratelizenzen und sonstiger Lizenzen in Ihrer Software License File aufgefihrt,
sowie die Gesamtzahl der auf Ihrem System verflgbaren Lizenzen. Hier erkennen Sie mit einem Blick, ob Sie Ihr
System noch erweitern kénnen, ohne zusatzliche Lizenzen zu erwerben.

Fur eine detaillierte Ubersicht des Status Ihrer an anderen Standorten aktivierten Lizenzen klicken Sie auf den Link
Lizenzdetails - alle Standorte. Die verfligbaren angezeigten Informationen finden Sie im Abschnitt Lizenzdetails -
aktueller Standort weiter unten.

Wenn Sie Uber Lizenzen fir MOBOTIX HUB Erweiterungen verfligen, finden Sie weitere Einzelheiten zu diesen an den
gesonderten Knoten zu MOBOTIX HUB Erweiterungen in dem Fenster Seitennavigation.

Lizenzdetails - aktueller Standort
In der Spalte Aktiviert ist die Anzahl der an diesem Standort aktivierten Lizenzen oder sonstigen Lizenzen aufgefihrt.

Die Anzahl der verwendeten Geratednderungen ohne Aktivierung (siehe Lizenzaktivierung (Erklarung) auf Seite 115)
und wie viele Thnen im Jahr zur Verfligung stehen finden Sie auch in der Spalte Anderungen ohne Aktivierung.
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Wenn Sie Lizenzen haben, die noch nicht aktiviert sind und deshalb im Ubergangszeitraum laufen, sind diese in der
Spalte Im Ubergangszeitraum aufgefiihrt. Das Ablaufdatum der ersten Lizenz, die ablduft, wird unter der Tabelle in
Rot angezeigt.

Wenn Sie vergessen, Lizenzen vor Ablauf des Ubergangszeitraums zu aktivieren, senden sie keine Videodaten mehr an
das System. Diese Lizenzen sind in der Spalte Ubergangszeitraum abgelaufen aufgefiihrt. Weitere Informationen
finden Sie unter Lizenzen nach Ubergangszeitraum aktivieren auf Seite 120.

Wenn Sie mehr Lizenzen verwendet haben, als verfigbar sind, sind diese in der Spalte Ohne Lizenz aufgefihrt. Sie
kénnen im System nicht verwendet werden. Weitere Informationen finden Sie unter Erhalten zusatzlicher Lizenzen auf
Seite 120.

Wenn Sie Uber Lizenzen innerhalb einer Kulanzfrist, mit abgelaufener Kulanzfrist oder ohne Lizenz verfugen, erhalten
Sie, jedes Mal, wenn Sie sich bei Ihrem Management Client anmelden, eine Benachrichtigung zur Erinnerung.

Wenn Sie Uber Hardwaregerate verfligen, die mehr als eine Lizenz verwenden, erscheint ein Link mit dem Text Klicken
Sie hier, um den vollstdndigen Geratelizenzbericht zu 6ffnen unter der Tabelle Lizenzdetails - aktueller Standort.
Wenn Sie auf den Link klicken, kdnnen Sie sehen, wie viele Geratelizenzen fur jedes dieser Hardwaregerate
erforderlich sind.

Gerate ohne Lizenzen sind in Management Client durch ein Ausrufezeichen gekennzeichnet. Das Ausrufezeichen wird
auch fur andere Zwecke verwendet. Bewegen Sie den Mauszeiger auf das Ausrufezeichen, um die Bedeutung
anzuzeigen.

Funktionen zur Lizenzaktivierung
Unter den drei Tabellen befinden sich folgende Elemente:

« Ein Kontrollkdstchen zum Aktivieren der automatischen Lizenzaktivierung und ein Link zum Bearbeiten der
Benutzeranmeldedaten zur automatischen Aktivierung. Weitere Informationen finden Sie unter Automatische
Lizenzaktivierung (Erklarung) auf Seite 115 und Automatische Lizenzaktivierung aktivieren auf Seite 118.

Wenn die automatische Aktivierung fehlgeschlagen ist, wird eine Fehlermeldung in Rot angezeigt. Weitere
Informationen erhalten Sie Uber das Link Einzelheiten.

Einige Lizenzen, wie z.B. MOBOTIX HUB L1, sind mit eingeschalteter automatischer Lizenzaktivierung installiert,
die nicht abgeschaltet werden kann.

« Eine Dropdown-Liste zur manuellen Aktivierung von Lizenzen (online oder offline). Weitere Informationen finden
Sie unter Lizenzen online aktivieren auf Seite 119 und Lizenzen offline aktivieren auf Seite 119.

« Inder unteren rechten Ecke des Fensters finden Sie die Angabe, wann Ihre Lizenzen zuletzt aktiviert wurden
(automatisch oder von Hand) und wann die Angaben in diesem Fenster aktualisiert wurden. Die Zeitstempel
stammen vom Server, nicht vom lokalen Computer

[ Enable automatic beanss activatition Edit activation credentials
I.-‘ctrurd:e License Manualy... * I
Online
1 Offline  » = )
—_—— Last activated: 17. november 2000 15:00-00  Information refreshed: 28 januar 2000 11:3%:11 (e
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Anforderungen und Hinweise

Sommerzeit (Erklarung)

Wahrend der Sommerzeit werden die Uhren um eine Stunde nach vorne gestellt, damit es abends langer hell ist und
morgens noch dunkler ist. Lander/Regionen verwenden die Sommerzeit unterschiedlich.

Wenn Sie mit einem Uberwachungssystem arbeiten, das von sich aus zeitempfindlich ist, ist es wichtig, zu wissen, wie
es mit der Sommerzeit umgeht.

Andern Sie die Sommerzeit-Einstellung nicht wahrend der Sommerzeit, oder wenn Sie
Aufnahmen aus der Sommerzeit haben.

Fruhling: Umschalten von Standardzeit auf Sommerzeit

Die Umstellung von der Standard- auf die Sommerzeit ist einfach, da die Uhr lediglich eine Stunde nach vorne gestellt
wird.

Beispiel:

Die Uhr springt von 02:00 Uhr Standardzeit auf 03:00 Uhr Sommerzeit und der Tag hat nur 23 Stunden. In diesem Fall
gibt es fir die Zeit zwischen 02:00 Uhr und 03:00 Uhr morgens keine Daten, da diese Stunde an diesem Tag nicht
existierte.

Herbst: Umschalten von Sommerzeit auf Standardzeit
Wenn Sie im Herbst von Sommerzeit auf Standardzeit umschalten, springt die Uhr eine Stunde zurtick.
Beispiel:

Die Uhr springt von 02:00 Uhr Sommerzeit auf 01:00 Uhr Standardzeit zurtck. Die Stunde wiederholt sich somit und
der Tag hat 25 Stunden. Nach 01:59:59 springt die Uhrzeit auf 01:00:00 zurtick. Wirde das System nicht reagieren,
wirde die Stunde erneut aufgezeichnet werden, sodass die erste Instanz von 01:30 Uhr durch die zweite Instanz von
01:30 Uhr tberschrieben wurde.

Um dies zu verhindern, archiviert das System das aktuelle Video fiir den Fall, dass sich die Systemzeit um mehr als funf
Minuten andert. Sie kdnnen sich die erste Instanz von 01:00 Uhr nicht direkt in Clients ansehen, die Daten werden
jedoch aufgezeichnet und sind sicher. Sie kdnnen sich das Video in MOBOTIX HUB Desk Client ansehen, indem Sie die
archivierte Datenbank direkt 6ffnen.

Zeitserver (Erklarung)

Sobald Ihr System Bilder empfangt, werden diese umgehend mit einem Zeitstempel versehen. Da es sich bei Kameras
um separate Einheiten handelt, die Uber eigene Zeitmessgerate verfugen kdnnen, stimmen die Kamerazeit und die
Systemzeit nicht immer Uberein. Dies kann hin und wieder zu Verwirrung fuhren. Falls Ihre Kamera Zeitstempel
unterstutzt, empfiehlt MOBOTIX, die Kamera- und Systemzeit Uber einen Zeitserver automatisch zu synchronisieren,
um konsistente Zeitangaben zu erhalten.
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Wenn Sie weitere Informationen zur Konfiguration eines Zeitservers bendtigen, suchen Sie auf der Microsoft-Website
(https://www.microsoft.com/) nach 'Zeitserver', 'Zeitservice' oder ahnlichen Begriffen.

GroRenbegrenzung fiir die Datenbank

Um zu verhindern, dass die SQL Server-Datenbank (siehe SQL Server Installationen und Datenbanken (Erklarung) auf
Seite 33) zu einer GrolRe anwachst, die sich auf die Leistung Systems auswirkt, kénnen Sie angeben, flr wie viele Tage
die verschiedenen Arten von Ereignissen und Alarmen in der Datenbank gespeichert werden.

1. Offnen Sie das Men(i Extras.

2. KlickenSieaufOptionen,unddannaufdieRegisterkarteAlarmeundEreignisse.

Audio Messages | S R T i R o He | Analytics Events | ERsmiyReSostiderd | Alarms and Events | Generic
Alarm settings
Keep closed alarms for:

Keep all other alarms for:

— Log settings
Keep logs for:
[] Enable verbose logging

— Bwent retention
| Event types

Default

System Events

Device Events

Hardware Events

Recording Server Events
Archive Dizk Available

Archive Failure: Disk Unavailable
Database i= being repaired
System Monitor Events

Retention time (days) | [ |

3. Nehmen Sie die erforderlichen Einstellungen vor. Weitere Informationen finden Sie unter Registerkarte ,Alarme
und Ereignisse” (Optionen) auf Seite 388.

IPv6 und IPv4 (Erklarung)

Ihr System unterstutzt sowohl IPv6 als auch IPv4. Ebenso wie bei MOBOTIX HUB Desk Client.
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IPv6 ist die aktuelle Version des Internet Protocols (IP). Das Internet Protocol bestimmt das Format und die
Verwendung von IP-Adressen. IPv6 besteht zusatzlich zur weiter verbreiteten IP-Version IPv4. IPv6 wurde als Losung
der Adressenausschopfung von IPv4 entwickelt. IPv6-Adressen sind 128-Bit lang, wo hingegen IPv4-Adressen nur 32-
Bit lang sind.

Letztendlich bedeutet dies, dass das Anschriftenverzeichnis des Internets von 4,3 Milliarden einzigartigen Adressen auf
340 Sextillionen (340 Billionen Billionen) Adressen angewachsen ist. Ein Wachstumsfaktor von 79 Quadrilliarden
(Milliarden Milliarden Milliarden).

Immer mehr Unternehmen nehmen eine Implementierung von IPv6 in ihren Netzwerken vor. Beispielsweise sind alle
Gebaude der Bundesbehdrden in den Vereinigten Staaten dazu verpflichtet, IPv6-Kompatibel zu sein. Beispiele und
Abbildungen in dieser Anleitung setzen jedoch die Verwendung von IPv4 voraus, da diese IP-Version noch immer weiter
verbreitet ist. IPv6 funktioniert aber ebenso gut im System.

Gebrauch des Systems mit IPv6 (Erklarung)

Bei der Verwendung des Systems mit IPv6 treffen folgende Bedingungen zu:

Server

Server kdnnen oftmals sowohl IPv4 als auch IPv6 verwenden. Wenn allerdings ein Server in Ihrem System
(beispielsweise ein Management-Server oder Aufzeichnungsserver) eine bestimmte IP-Version bendtigt, missen alle
anderen Server in ihrem System ebenfalls Uber die selbe IP-Version verbunden werden.

Beispiel: Bis auf einen Server in Ihrem System kdnnen alle Server sowohl IPv4 als auch IPv6 verwenden. Die Ausnahme
stellt ein Server dar, der nur IPv6 nutzen kann. Dies hat zur Folge, dass alle Server tber IPv6 kommunizieren mussen.

Geridte

Sie kdnnen Gerate (z. B. Kameras, Eingange, Ausgange, Mikrofone, Lautsprecher) verwenden, die eine andere IP-
Version als die der Serverkommunikation nutzen, vorausgesetzt Ihre Netzwerkgerate und die Aufzeichnungsserver
unterstutzen die IP-Version des Gerats. Siehe auch Abbildung unten.

Clients

Wenn Ihr System IPv6 verwendet, sollten sich Benutzer mit dem MOBOTIX HUB Desk Client verbinden. Das MOBOTIX
HUB Desk Client unterstttzt sowohl IPv6 als auch IPv4.

Wenn einer oder mehrere Server in Ihrem System nur IPv6 verwenden kénnen, miissen MOBOTIX HUB Desk Client-
Benutzer IPv6 fur die Verbindung dieser Server benutzen. In diesem Zusammenhang ist es wichtig, dass sich MOBOTIX
HUB Desk Client-Installationen zuerst mit einem Management-Server flr die erste Authentifizierung verbinden und
dann mit den erforderlichen Aufzeichnungsservern fur den Zugriff auf die Aufzeichnungen.

Allerdings mussen die MOBOTIX HUB Desk Client-Benutzer nicht selbst in einem IPv6-Netzwerk sein, wenn Ihre
Netzwerkgerate die Kommunikation zwischen verschiedenen IP-Versionen unterstutzen, und das IPv6-Protokoll auf
Ihren Computern installiert haben. Siehe auch Abbildung. Zur Installation von IPv6 auf einem Client-Computer, 6ffnen
Sie die Eingabeaufforderung, geben Sie Ipv6 install ein, und driicken Sie anschlieRend ENTER.

Beispielabbildung

126 /587



Anforderungen und Hinweise

Beispiel: Da ein Server im System nur IPv6 verwenden kann, muss samtliche Kommunikation mit diesem Server IPv6
verwenden. Allerdings bestimmt dieser Server auch die IP-Version fur die Kommunikation zwischen allen anderen
Servern im System.

Schreiben von IPv6-Adressen (Erklarung)

Eine IPv6 wird Ublicherweise in acht Blocken aus vier hexadezimalen Ziffern geschrieben, wobei jeder Block von einem
Doppelpunkt getrennt wird.

Beispiel: 2007:0B80:0000:0000:0000:0F80:3FA8:18AB

Durch Auslassen der ersten Nullen in einem Block, kénnen Sie die Adressen kiirzen. Beachten Sie auch, dass einige der
vierstelligen Blocke moglicherweise nur aus Nullen bestehen. Wenn solche 0000-Blécke aufeinanderfolgen, kénnen Sie
die Adressen verkirzen, indem Sie die 0000-Blécke mit zwei Doppelpunkten ersetzen, sofern nur einer dieser
doppelten Doppelpunkte in der Adresse auftauchen.

Beispiel:
2001:0B80:0000:0000:0000:0F80:3FA8:18AB kann verklirzt werden zu

2001:B80:0000:0000:0000:F80:3FA8:18AB, wenn die ersten Nullen entfernt werden, oder zu
2001:0B80::0F80:3FA8:18AB, wenn die 0000-Blocke entfernt werden, oder sogar zu

2001:B80::F80:3FA8:18AB, wenn sowohl die ersten Nullen als auch die 0000-Blocke entfernt werden.

Verwendung von IPv6-Adressen in URLs

IPv6-Adressen enthalten Doppelpunkte. Doppelpunkte werden jedoch auch in anderen Syntaxtypen von
Netzwerkadressen verwendet. Beispielsweise verwendet IPv4 einen Doppelpunkt, um IP-Adressen und Portnummern
zu trennen, wenn beide in einer URL genutzt werden. IPv6 hat dieses Prinzip Ubernommen. Zur Vermeidung von
Missverstandnissen werden eckige Klammern um IPv6-Adressen geschrieben, wenn sie in URLs verwendet werden.

Beispiel einer URL mit einer IPv6-Adresse:
http://[2001:0B80:0000:0000:0000:0F80:3FA8:18AB], die wiederum auf http://[2001:B80::F80:3FA8:18AB] verkiirzt werden
kann.

Beispiel einer URL mit einer IPv6-Adresse und einer Portnummer:
http://[2001:0B80:0000:0000:0000:0F80:3FA8:18ABJ:1234, die naturlich gekurzt werden kann auf zum Beispiel http://
[2001:B80::F80:3FA8:18ABJ:1234
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Weitere Informationen zu IPv6 finden Sie z.B. auf der IANA-Website (https://www.iana.org/numbers/). IANA (Internet
Assigned Numbers Authority) ist die zustandige Organisation flr die weltweite Koordination der IP-Adressverteilung.

Virtuelle Server

Sie kénnen alle Systemkomponenten auf virtualisierten Windows®-Servern wie VMware® und Microsoft® Hyper-v®
laufen lassen.

Die Virtualisierung wird oft bevorzugt, um die Hardware-Ressourcen besser auszunutzen. Im Normalfall belasten
virtuelle Server, die auf dem Hardware-Hostserver ausgefihrt werden, den virtuellen Server nicht ibermaRig - und oft
auch nicht zur selben Zeit. Die Aufzeichnungsserver zeichnen jedoch alle Kamerabilder und Video-Streams auf. Dies
belastet die CPU, den Arbeitsspeicher, das Netzwerk und das Speichersystem. Bei Ausfuhrung auf einem virtuellen
Server werden die Ublichen Vorteile von Virtualisierung also zu einem GroRteil neutralisiert, da Aufzeichnungsserver in
vielen Fallen alle verfligbaren Ressourcen belegen.

Bei der Ausfiihrung in einer virtuellen Umgebung muss der physische Speicher des Hardware-Hosts dieselbe GréRe
aufweisen wie der, der den virtuellen Servern zugewiesen ist. Daruber hinaus muss sichergestellt sein, dass der
virtuelle Server, auf dem der Aufzeichnungsserver ausgefuhrt wird, iber gentigend CPU und Arbeitsspeicher verfiigt -
standardmaéRig ist das nicht der Fall. Ublicherweise benétigt der Aufzeichnungsserver je nach Konfiguration 2 bis 4 GB.
Weitere Engpasse sind die Netzwerkadapter-Zuweisung sowie die Festplattenleistung. Sie sollten in Erwagung ziehen,
auf dem Hostserver des virtuellen Servers, auf dem der Aufzeichnungsserver ausgefuhrt wird, einen physischen
Netzwerkadapter zuzuweisen. Dadurch lasst sich leichter sicherstellen, dass der Netzwerkadapter nicht mit dem
Datenverkehr zu anderen virtuellen Servern Uberlastet wird. Wenn der Netzwerkadapter fur verschiedene virtuelle
Server verwendet wird, kann hoher Netzwerkverkehr dazu fihren, dass der Aufzeichnungsserver die konfigurierte Zahl
der Bilder nicht abruft und aufzeichnet.

Schutzen von Aufzeichnungsdatenbanken vor Beschadigungen

Kamera-Datenbanken kdnnen beschadigt werden. Es gibt verschiedene Datenbank-Reparatur-Optionen, um ein
solches Problem zu I6sen. Aber MOBOTIX empfiehlt, dass Sie MaBnahmen ergreifen, um sicherzustellen, dass Ihre
Kamera-Datenbanken nicht beschadigt werden.

Festplattenfehler: Schiitzen Sie Ihre Laufwerke

Festplattenlaufwerke sind mechanische Gerate, die anfallig flr externe Einwirkungen sind. Beispiele fir externe
Einwirkungen, die zu einer Beschadigung von Festplattenlaufwerken und Kameradatenbanken fihren konnen, sind:

« Erschiitterungen (sorgen Sie dafiir, dass das Uberwachungssystem inklusive seiner Umgebung stabil ist)
« Starke Hitze (sorgen Sie dafir, dass der Server ausreichend Beluftung erhalt)

« Starke magnetische Felder (verhindern)

« Stromausfalle (nutzen Sie eine unabhangige Stromversorgung (USV))

« Statische Elektrizitat (sorgen Sie dafur, dass Sie sich erden, bevor Sie ein Festplattenlaufwerk anfassen)

« Feuer, Wasser usw. (verhindern)
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Windows Task-Manager: Passen Sie auf beim Beenden von Prozessen

Bei Verwendung des Windows Task-Managers mussen Sie darauf achten, keine Prozesse zu beenden, die Folgen fur
das Uberwachungssystem haben. Wenn Sie eine Anwendung oder einen Systemdienst beenden, indem Sie im Windows
Task-Manager auf Prozess beenden klicken, kann der Prozess vor der Beendigung weder seinen Status noch seine
Daten speichern. Dies kann zu einer Beschadigung von Kameradatenbanken fuhren.

Wenn Sie versuchen, einen Prozess zu beenden, zeigt der Windows Task-Manager in der Regel eine Warnung an. Falls
Sie in der Warnnachricht gefragt werden, ob Sie den Prozess wirklich beenden mdéchten, klicken Sie auf Nein - es sei
denn, Sie sind sich ganz sicher, dass das Beenden des Prozesses keine Auswirkungen auf das Uberwachungssystem
haben wird.

Stromausfalle: Nutzen Sie eine USV

Der haufigste Grund fur beschadigte Datenbanken ist ein plétzliches Herunterfahren des Aufzeichnungsservers, wobei
Dateien nicht gespeichert werden und das Betriebssystem nicht ordnungsgemal3 heruntergefahren wird. Ursache
daflr kénnen Stromausfalle, Personen, die aus Versehen Stromkabel von Servern herausziehen, oder dhnliche Motive
sein.

Die beste Methode, um Aufzeichnungsserver vor einem plétzlichen Herunterfahren zu schitzen, besteht darin, jeden
von ihnen mit einer USV (unabhangigen Stromversorgung) auszustatten.

Die USV dient als batteriebetriebene sekundare Stromquelle, die bei Problemen mit der Stromversorgung genug
Energie fur das Speichern gedffneter Dateien und das sichere Herunterfahren Ihres Systems liefert. USVs bieten
unterschiedliche Leistungsmerkmale, viele USVs beinhalten jedoch Software fur ein automatisches Speichern
geoffneter Dateien, fUr eine Benachrichtigung der Systemadministratoren usw.

Die Auswahl einer USV vom richtigen Typ fur die Umgebung Ihres Unternehmens ist ein individueller Prozess. Bei der
Evaluierung Ihrer Anforderungen sollten Sie allerdings die Laufzeitlange beachten, die Ihre USV unterstitzen muss,
falls es zu einem Stromausfall kommt. Das Speichern gedffneter Dateien und das Herunterfahren eines
Betriebssystems kénnen einige Minuten dauern.

SQL Server-Datenbanktransaktionsprotokoll (Erklarung)

Jedes Mal, wenn in eine SQL Server-Datenbank eine Anderung geschrieben wird, protokolliert die SQL Server-
Datenbank diese Anderung in ihrem Transaktionsprotokoll.

Mit dem Transaktionsprotokoll kénnen Sie Anderungen in der SQL Server durch Microsoft® SQL Server Management
Studio ruickgangig machen. Die SQL Server-Datenbank speichert standardmafig ihr Transaktionsprotokoll auf
unbegrenzte Zeit, was bedeutet, dass das Transaktionsprotokoll mit der Zeitimmer mehr Eintrage enthalt. Das
Transaktionsprotokoll befindet sich standardmaRig auf dem Systemlaufwerk, und wenn es sich stetig vergréRert, kann
es die ordnungsgemal3e Ausfihrung von Windows beeintrachtigen.

Das gelegentliche Loschen des Transaktionsprotokolls ist eine gute Methode, um ein solches Szenario zu vermeiden.
Allerdings macht die Léschung allein das Transaktionsprotokoll nicht kleiner, bereinigt jedoch dessen Inhalt und
verhindert so ein unkontrolliertes Wachstum. Ihr VMS-System Idscht keine Transaktionsprotokolle. In SQL Server gibt
es Methoden zum Loschen des Transaktionsprotokolls. Besuchen Sie die Supportseite von Microsoft
https://docs.microsoft.com/en-us/sql/relational-databases/logs/the-transaction-log-sql-server?view=sql-server-2017
und suchen Sie nach Kiirzung des Transaktionsprotokolls.
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Mindestsystemanforderungen

Informationen zu den Systemanforderungen der verschiedenen Komponenten und Anwendungen Ihres Systems finden
Sie auf der MOBOTIX Website (https://www.mobotix.com/en/media/4821).

Vor dem Start der Installation

MOBOTIX empfiehlt Ihnen, die im nachsten Abschnitt beschriebenen Voraussetzungen zu lesen, bevor Sie die
tatsachliche Installation beginnen.

Server und Netzwerk vorbereiten

Betriebssystem

Achten Sie darauf, dass auf allen Servern eine saubere Installation eines Microsoft Windows-Betriebssystems
installiert ist und das Betriebssystem mit den neuesten Windows-Updates aktualisiert wurde.

Informationen zu den Systemanforderungen der verschiedenen Komponenten und Anwendungen Ihres Systems finden
Sie auf der MOBOTIX Website (https://www.mobotix.com/en/media/4821).

Microsoft® .NET Framework

Priufen Sie, ob auf allen Servern Microsoft .NET Framework 4.8 oder hoher installiert ist.

Netzwerk

Weisen Sie statische IP-Adressen zu oder nehmen Sie DHCP-Reservierungen an allen Systemkomponenten und
Kameras vor. Sie mussen verstehen, wie und wann das System Bandbreite verbraucht, um sicherzustellen, dass im
Netzwerk ausreichend Bandbreite zur Verfligung steht. Die Hauptlast in Inrem Netzwerk besteht aus drei Elementen:

» Kamera-Videostreams
« Clients zeigen Video an
« Archivierung von aufgezeichneten Videos

Der Aufzeichnungsserver ruft Videostreams von den Kameras ab, eine konstante Last im Netzwerk nach sich zieht.
Clients, die Video anzeigen, verbrauchen Netzwerkbandbreite. Wenn im Inhalt der Client-Ansichten keine Anderungen
auftreten, ist die Last konstant. Anderungen im Ansichtsinhalt, Videosuche oder Wiedergabe lassen die Last dynamisch
werden.

Die Archivierung von aufgezeichnetem Video ist eine optionale Funktion, die es dem System ermdglicht
Aufzeichnungen in einen Netzwerkspeicher zu verschieben, wenn nicht genug Speicherplatz im internen Speicher des
Computers vorhanden ist. Dies ist ein geplanter Auftrag, den Sie definieren missen. Ublicherweise archivieren Sie in
einem Netzlaufwerk, wodurch er zu einer geplanten dynamischen Last im Netzwerk wird.

Ihr Netzwerk muss Uber Bandbreiten-Spielraum verfligen, um diese Spitzen im Datenverkehr zu bewaltigen. Damit
werden die Reaktionsfahigkeit des Systems und die allgemeine Benutzererfahrung optimiert.
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Active Directory vorbereiten

Wenn Sie Benutzer Uber den Active Directory-Dienst hinzufligen moéchten, muss in Ihrem Netzwerk ein Server
vorhanden sein, auf dem Active Directory installiert ist und der als Domanen-Controller fungiert.

Fir ein leichteres Benutzer- und Gruppenmanagement empfiehlt MOBOTIX, dass Sie Microsoft Active Directory®
bereits installiert und konfiguriert haben, bevor Sie Ihr MOBOTIX HUB-System installieren. Wenn Sie den Management-
Server nach der Installation Ihres Systems zum Active Directory hinzufligen, mussen Sie den Management-Server neu
installieren und die Benutzer durch die im Active Directory neu definierten Benutzer ersetzen.

Basisbenutzer werden in MOBOTIX Federated Architecture-Systemen nicht unterstitzt. Wenn Sie also beabsichtigen,
MOBOTIX Federated Architecture zu verwenden, missen Sie Benutzer als Windows-Benutzer Uber den Dienst Active
Directory hinzufiigen. Wenn Sie Active Directory nicht installieren, folgen Sie bei der Installation bitte den in Installation
fur Arbeitsgruppen auf Seite 171 angegebenen Schritten.

Installationsmethode

Im Installationsassistenten mussen Sie festlegen, welche Installationsmethode Sie verwenden. Sie muissen Ihre
Auswahl auf den Anforderungen Ihrer Organisation basieren, aber wahrscheinlich haben Sie die Methode bereits
gewahlt, als Sie das System kauften.

Optionen Beschreibung

Installiert alle Server- und Clientkomponenten sowie SQL Server auf dem aktuellen
Computer.

Nach Abschluss der Installation haben Sie die Méglichkeit, das System mithilfe eines

Assistenten zu konfigurieren. Wenn Sie der Fortsetzung zustimmen, durchsucht der
Einzelcomputer Aufzeichnungsserver Ihr Netzwerk nach Hardware, und Sie kdnnen auswahlen, welche
Hardwaregeréte Sie zu Ihrem System hinzufligen mochten. Die maximale Anzahl von
Hardwaregeraten, die im Konfigurationsassistenten hinzugefigt werden kénnen, hangt von
Ihrer Basislizenz ab. Die Kameraansichten sind auBerdem in Ansichten vorkonfiguriert, und
eine Standard-Anwenderrolle wird erstellt. Nach der Installation 6ffnet sich MOBOTIX HUB

Desk Client, und das System ist einsatzbereit.

Der Managementserver wird immer von der Liste der Systemkomponenten ausgewahlt und
wird stets installiert; Sie kdnnen jedoch frei auswahlen, was auf dem aktuellen Computer

zusatzlich zu den Ubrigen Server- und Client-Komponenten noch installiert werden soll.
Benutzerdefiniert
StandardmaRig ist der Aufzeichnungsserver auf der Liste der Komponenten nicht

ausgewahlt, dies kdnnen Sie jedoch andern. Sie kénnen die nicht ausgewahlten
Komponenten anschlieBend auf anderen Computern installieren.
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Einzelne Computer-Installation

Normalerweise besteht ein System aus folgenden Systemkomponenten:
1. Active Directory
2. Gerate
3. Server mit SQL Server
4. Ereignisserver
5. Log-Server
6. MOBOTIX HUB Desk Client
7. Management Client
8. Managementserver
9. Aufzeichnungsserver

10. Failover-Aufzeichnungsserver
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11. MOBOTIX HUB Mobile-Server

12. MOBOTIX HUB Web Client

13. MOBOTIX HUB Mobile Client

14. MOBOTIX HUB Desk Client mit MOBOTIX HUB Video Wall

Benutzerdefinierte Installation - Beispiel fur verteilte Systemkomponenten

Entscheiden Sie sich fur eine Version von SQL Server

Microsoft® SQL Server® Express ist eine kostenlose Version von SQL Server, die verglichen mit anderen Versionen von
SQL Server leicht zu installieren und fir den Gebrauch vorzubereiten ist.

Der Installationsassistent installiert Microsoft SQL Server Express 2022, sofern SQL Server nicht bereits auf dem
Computer vorhanden ist. Wenn Sie MOBOTIX HUB VMS als Upgrade installieren, behalt der Assistent die vorherige SQL
Server Installation bei.

Priufen Sie https://www.mobotix.com/en/media/4821, um zu sehen, ob Ihr System die Anforderungen fur die SQL
Server-Ausgaben erfullt.

Fir sehr grol3e Systeme, oder fir Systeme mit vielen Transaktionen zu und von den SQL Server-Datenbanken,
empfiehlt MOBOTIX Ihnen, die Microsoft® SQL Server® Standard oder Microsoft® SQL Server® Enterprise-Ausgabe
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von SQL Server auf einem eigenen Computer im Netzwerk und auf einem bestimmten Festplattenlaufwerk zu
verwenden, das fur keine anderen Zwecke verwendet wird. Die Installation von SQL Server auf einem eigenen Laufwerk
verbessert die Leistung des gesamten Systems.

Dienstkonto auswahlen

Sie werden im Rahmen der Installation aufgefordert, ein Konto anzugeben, um die MOBOTIX-Dienste auf diesem
Computer auszuftihren. Die Dienste werden immer in diesem Konto ausgefihrt, unabhangig davon, welcher Benutzer
angemeldet ist. Achten Sie darauf, dass das Konto Uber alle erforderlichen Benutzerrechte verfigt, z. B. Uber die
richtigen Berechtigungen fur die Ausfiihrung von Aufgaben, den richtigen Netzwerk- und Dateizugriff und den Zugriff
auf freigegebene Netzwerkordner.

Sie kdnnen zwischen einem vorab definierten Konto und einem Benutzerkonto wahlen. Treffen Sie Ihre Entscheidung
basierend auf der Umgebung, in der Sie Ihr System installieren mdchten:

Domédnenumgebung
In einer Domadnenumgebung:
« MOBOTIX empfiehlt, dass Sie das eingebaute Netzwerkkonto verwenden
Es ist einfacher zu verwenden, auch wenn Sie das System auf mehrere Computer erweitern missen.

« Sie kdnnen auch Domanenbenutzerkonten verwenden, aber sie sind moglicherweise schwerer zu konfigurieren

Arbeitsgruppenumgebung

In einer Arbeitsgruppenumgebung empfiehlt Thnen MOBOTIX, ein lokales Benutzerkonto zu verwenden, das Uber alle
erforderlichen Berechtigungen verflgt. Hierbei handelt es sich haufig um das Administratorkonto.

Wenn Sie Ihre Systemkomponenten auf mehreren Computern installiert haben, muss das
ausgewahlte Benutzerkonto auf allen Computern Ihrer Installationen mit identischem
Benutzernamen, Kennwort und Zugriffsberechtigungen konfiguriert werden.

Kerberos Authentifizierung (Erklarung)

Kerberos ist ein auf Tickets basierendes Netzwerkauthentifizierungsprotokoll. Es wurde als eine starke
Authentifizierung fur Client/Server oder Server/Server Anwendungen entwickelt.

Nutzen Sie die Kerberos-Authentifizierung als Alternative zum alteren Microsoft NT LAN-Authentifizierungsprotokoll
(NTLM).

Eine Kerberos-Authentifizierung erfordert eine gegenseitige Authentifizierung, bei der der Client den Dienst und der
Dienst wiederum den Client authentifiziert. Auf diese Weise kénnen Sie eine sicherere Authentifizierung von MOBOTIX
HUB-Clients zu MOBOTIX HUB-Servern sicherstellen, ohne Ihr Passwort preiszugeben.
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Sie mussen die Service Principal Names (SPN) im Active Directory registrieren, um eine gegenseitige Authentifizierung
in Ihrem MOBOTIX HUB-VMS zu ermdglichen. Ein SPN ist ein Pseudonym, das auf eine Entitat, wie einen MOBOTIX
HUB-Serverdienst eindeutig identifiziert. Jeder Dienst, der gegenseitige Authentifizierung verwendet, muss einen
registrierten SPN besitzen, damit Clients den Dienst im Netzwerk identifizieren kénnen. Eine gegenseitige
Authentifizierung ist ohne ordnungsgemafie registrierte SPN nicht maglich.

Die nachfolgende Tabelle listet die verschiedenen MOBOTIX-Dienste mit den korrespondierenden Portnummern auf,
die fur eine Registrierung bendtigt werden:

Dienst Portnummer
Management Server - IIS 80 - Konfigurierbar
Management Server - Intern 8080

Recording Server - Data Collector = 7609

Failover Server 8990
Event Server 22331
LPR Server 22334

Die Anzahl der Dienste, die Sie im Active Directory ihrer gegenwartigen Installation registrieren
K4 mussen. Data Collector wird bei der Installation des Management Server, Recording Server,
Event Server oder Failover Server Dienstes automatisch installiert.

Sie mussen fur den Benutzer, der den Dienst ausfiihrt, zwei SPNs registrieren: einen mit dem Hostnamen und einen
mit dem voll qualifizierten Domainnamen.

Wenn Sie den Dienst unter einem Netzwerkdienstkonto ausfuihren, mussen Sie die zwei SPN fur jeden Computer
registrieren, die den Dienst ausfuhren.

Dies ist das MOBOTIX SPN-Benennungsschema:

VideoOS/ [DNS Host Name] : [Port]
VideoOS/ [Fully qualified domain name]: [Port]

Hier ein Beispiel fir SPNs fur den Recording Server-Dienst, der auf einem Computer mit den folgenden Spezifikationen
ausgefuhrt wird:
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Hostname:

Record-Serverl

Domain: Surveillance.com

Zu registrierende SPNs:

VideoOS/Record-Serverl:7609

VideoOS/Record-Serverl.Surveillance.com: 7609

Virus scanning exclusions (Erklarung)

Wenn ein Antivirus-Programm wie im Fall anderer Datenbanksoftware auf einem Computer installiert wird, auf dem
MOBOTIX HUB-Software ausgefiihrt wird, ist es wichtig, dass sie spezifische Dateitypen und Ordner und bestimmte

Arten von Netzwerkverkehr ausschlieRen. Wenn Sie diese Ausnahme nicht einrichten, werden Virenscans einen

erheblichen Anteil der Systemressourcen beanspruchen. Daruber hinaus kann der Scanprozess voribergehend

Dateien sperren, was zu einer Unterbrechung im Aufzeichnungsprozess oder sogar einer Beschadigung der

Datenbanken fihren wiirde.

Wenn Sie den Virenscan ausfuihren missen, scannen Sie keine Aufzeichnungsserver-Verzeichnisse, die
Aufzeichnungsdatenbanken enthalten (standardmaf3ig C: \mediadatabase), sowie alle Unterordner). Vermeiden Sie
auch den Virenscan in Archivspeicher-Verzeichnissen.

Erstellen Sie die folgenden zusatzlichen Ausschlisse:

» Dateitypen: .blk, .idx, .pic

o Ordner und Unterordner:

e C:\Program Files\MOBOTIX oder C:\Program Files (x86)\MOBOTIX

e C

o C:

C:\ProgramData\MOBOTIX\IDP\Logs

\Programbata\MOBOTIX\MOBOTIX

:\Programbata\MOBOTIX\MOBOTIX
:\ProgramData\MOBOTIX\MOBOTIX
:\Programbata\MOBOTIX\MOBOTIX
:\ProgramData\MOBOTIX\MOBOTIX
:\Programbata\MOBOTIX\MOBOTIX
:\ProgramData\MOBOTIX\MOBOTIX

:\Programbata\MOBOTIX\MOBOTIX

HUB

HUB

HUB

HUB

HUB

HUB

HUB

HUB

:\ProgrambData\MOBOTIX\KeyManagement\Logs

Data Collector Server\Logs
Event Server\Logs

Log Server

Management Server\Logs
Mobile Server\Logs
Recording Server\Logs
Report Web Server\Logs

Recording Server\Secure\TablesDb
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« Netzwerkscans an den folgenden TCP-Ports ausschlieBen:

Produkt TCP-Ports
MOBOTIX HUB VMS 80, 8080, 7563, 25, 21, 9000

MOBOTIX HUB Mobile = 8081

oder

« Netzwerkscans der folgenden Prozesse ausschliel3en:

Produkt Prozesse

VideoOS.Recorder.Service.exe, VideoOS.Server.Service.exe, VideoOS.
MOBOTIX HUB VMS . .
Administration.exe

MOBOTIX HUB

. VideoOS.MobileServer.Service.exe
Mobile

Ihre Organisation hat mdglicherweise strenge Richtlinien in Bezug auf Virenscans, es ist jedoch wichtig, dass die oben
aufgefiihrten Ordner und Dateien von Virenscans ausgenommen werden.

Wie ist MOBOTIX HUB VMS so zu konfigurieren, dass es im FIPS 140-2-konformen
Modus lauft?
Um MOBOTIX HUB VMS in einem FIPS 140-2-Betriebsmodus auszufuhren, missen Sie:

« Das Windows-Betriebssystem in einem FIPS 140-2-genehmigten Betriebsmodus ausfiihren. Siehe die Microsoft-
Internetseite zu Informationen dazu, wie FIPS aktiviert wird.

« Achten Sie darauf, dass eigenstandige Dritt-Integrationen auf einem FIPS-fahigen Windows-Betriebssystem
laufen kénnen

« Stellen Sie Verbindungen zu Geraten so her, dass ein FIPS 140-2-konformer Betriebsmodus gewahrleistet ist

« Achten Sie darauf, dass Daten in Mediendatenbanken mithilfe von FIPS 140-2-konformen Chiffren verschlisselt
werden

Dies erfolgt durch Ausfiihren des Upgrade-Tools fur Mediendatenbanken. Detaillierte Informationen dazu, wie
Sie Ihre MOBOTIX HUB VMS so konfigurieren, dass er im FIPS 140-2-konformen Modus lauft, s. den Abschnitt
FIPS 140-2-Compliance im Leitfaden zur Sicherheitsoptimierung.
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Bevor Sie MOBOTIX HUB auf einem FIPS-fahigen System installieren

Wahrend neue Installation von MOBOTIX HUB VMS auf Computern erfolgen kdnnen, die FIPS-fahig sind, kdnnen Sie
kein Upgrade von MOBOTIX HUB VMS durchfihren, wenn FIPS auf dem Windows-Betriebssystem aktiviert ist.

Wenn Sie ein Upgrade vornehmen, deaktivieren Sie vor der Installation die Windows-FIPS-Sicherheitsrichtlinie auf allen
Computern, die zum VMS gehoren, einschliel3lich des Computers, auf dem SQL Server gehosted wird.

Das Installationsprogramm fur MOBOTIX HUB VMS prift die FIPS-Sicherheitsrichtlinie und verhindert die Installation,
wenn FIPS aktiviert ist.

Wenn Sie allerdings ein Upgrade von MOBOTIX HUB VMS Version 2020 R3 oder spater vornehmen, brauchen Sie FIPS
nicht zu deaktivieren.

Wenn Sie die Komponenten von MOBOTIX HUB VMS auf allen Computern installiert und das System fir FIPS
vorbereitet haben, kénnen Sie die FIPS-Sicherheitsrichtlinie auf Windows auf allen Computern in IThrem VMS aktivieren.

Detaillierte Informationen dazu, wie Sie Ihre MOBOTIX HUB VMS so konfigurieren, dass er im FIPS 140-2-konformen
Modus lauft, s. den Abschnitt FIPS 140-2-Compliance im Leitfaden zur Sicherheitsoptimierung.

Geratetreiber (Erklarung)

Ihr System verwendet Videogeratetreiber, um die mit einem Aufzeichnungsserver verbundenen Kameras zu steuern
und mit ihnen zu kommunizieren. Die Geratetreiber mussen auf jeden Aufzeichnungsserver Ihres System installiert
werden.

Ab der Ausgabe 2018 R1 sind die Geratetreiber in zwei Geratepacks aufgeteilt: das regulare Geratepaket mit neueren
Treibern und ein Stamm-Geratepaket mit dlteren Treibern.

Das reguldre Geratepaket wird automatisch installiert, wenn Sie den Aufzeichnungsserver installieren. Spater kénnen
Sie Treiber aktualisieren, indem Sie eine neuere Version des Treiberpakets installieren. MOBOTIX veroffentlicht neue
Versionen der Geratetreiber in regelmaf3igen Abstdanden und macht sie auf der Download-Seite
(https://www.mobotix.com/en/software-downloads) auf unserer Website als Treiberpakete verfuigbar. Bei der
Aktualisierung eines Geratepakets kdnnen Sie die neueste Version Uber jede zuvor installierte Version installieren.

Das Stammgeratepaket kann nur installiert werden, wenn ein reguldres Geratepaket im System installiert ist. Die
Treiber aus dem Stammgeratepaket werden automatisch installiert, wenn eine vorige Version bereits auf Ihrem
System installiert ist. Es steht auf der Software-Download-Seite (https://www.mobotix.com/en/software-downloads)
zum manuellen Herunterladen und Installieren zur Verfigung.

Stoppen Sie den Recording Server-Dienst vor der Installation, andernfalls missen Sie den Computer neu starten.

Damit eine optimale Leistung garantiert ist, sollten Sie immer die neuesten Geratetreiber verwenden.

Anforderungen fir Offline-Installationen

Wenn Sie das System auf einem Server installieren, der offline ist, benétigen Sie Folgendes:
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Anforderungen und Hinweise

o Die MOBOTIX HUB VMS Products 2023 R2 System Installer.exe-Datei
« Die Softwarelizenzdatei (SLC) fir Ihr MOBOTIX HUB-System

« Ein Medium zur Installation eines Betriebssystems, einschlieBlich der erforderlichen .NET-Version
(https://www.mobotix.com/en/media/4821)

Sichere Kommunikation (Erklarung)

Hypertext Transfer Protocol Secure (HTTPS) ist eine Erweiterung des Hypertext Transfer Protocol (HTTP) fir die
sichere Kommunikation Uber ein Computernetzwerk. In HTTPS wird das Kommunikationsprotokoll mithilfe der
Transport Layer Security (TLS) oder ihrem Vorlaufer, Secure Sockets Layer (SSL), verschlisselt.

In MOBOTIX HUB VMS wird eine sichere Kommunikation durch die Verwendung von TLS/SSL mit asymmetrischer
Verschlisselung (RSA) erreicht.

TLS/SSL verwendet ein Schlusselpaar - einen privaten und einen 6ffentlichen - zur Authentifizierung, Sicherung und
Verwaltung sicherer Verbindungen.

Eine Zertifizierungsstelle (CA) ist jeder, der Stammzertifikate ausstellen kann. Dabei kann es sich um einen
Internetdienst handeln, der Stammezertifikate ausstellt, oder um jeden, der ein Zertifikat manuell erstellt und verteilt.
Eine CA kann Zertifikate fir Webdienste ausstellen, d. h. fir jede Software, die die Kommunikation Uber https nutzt.
Dieses Zertifikat enthalt zwei Schlissel, einen privaten und einen &ffentlichen. Der 6ffentliche Schlissel wird auf den
Clients eines Web-Dienstes (Dienst-Clients) installiert, indem ein offentliches Zertifikat installiert wird. Der private
Schlussel dient dazu, Serverzertifikate zu signieren, die auf dem Server installiert werden mussen. Jedes Mal, wenn ein
Dienst-Client den Web Service anruft, sendet der Web Service dem Client das Server-Zertifikat, einschlieRlich des
offentlichen Schllssels. Der Dienst-Client kann das Serverzertifikat mithilfe des bereits installierten, 6ffentlichen CA-
Zertifikates Uberprifen. Der Client und der Server kdnnen nun mit Hilfe der &ffentlichen und privaten Serverzertifikate
einen geheimen Schlissel austauschen und so eine sichere TLS/SSL-Verbindung aufbauen.

Bei manuell verteilten Zertifikaten missen die Zertifikate installiert werden, bevor der Client eine solche Uberpriifung
vornehmen kann.

Siehe Transportschichtsicherheit fur weitere Informationen Gber TLS.

Zertifikate haben ein Verfalldatum. MOBOTIX HUB VMS gibt Ihnen keine Wahrnung, wenn das

Zertifikat in Kurze ablauft. Wenn ein Zertifikat ablauft:

- Die Clients vertrauen dann nicht mehr dem Aufzeichnungsserver mit dem abgelaufenen

Zertifikat und kdnnen daher auch nicht mehr mit ihm kommunizieren.

- Die Aufzeichnungsserver vertrauen dann nicht mehr dem Managementserver mit dem
A abgelaufenen Zertifikat und kénnen daher auch nicht mehr mit ihm kommunizieren.

- Die mobilen Gerate vertrauen dann nicht mehr dem Mobile Server mit dem abgelaufenen

Zertifikat und kénnen daher auch nicht mehr mit ihm kommunizieren

Um die Zertifikate zu erneuern, folgen Sie den Schritten in dieser Anleitung, wie Sie es bereits

getan haben, als Sie Zertifikate erstellt haben.

Weitere Informationen finden Sie im Zertifikate-Leitfaden dazu, wie Sie Thre MOBOTIX HUBVMS-Installationen sichern
kénnen.
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Installation

Installation eines neuen MOBOTIX HUB-Systems

Installieren Sie MOBOTIX HUB L1

Sie kdnnen eine kostenlose Version von MOBOTIX HUB L1 installieren. Diese Version bietet eingeschrankte Funktionen
von MOBOTIX HUB fur eine begrenzte Zahl von Kameras. Zum Installieren von MOBOTIX HUB L1 benétigen Sie eine
Internetverbindung.

Diese Version wird unter Nutzung der Installationsoption Einzelcomputer auf einem einzigen Computer installiert. Die
Option Einzelcomputer installiert alle Server- und Client-Komponenten auf dem aktuellen Rechner.

MOBOTIX empfiehlt Ihnen, vor der Installation den folgenden Abschnitt sorgfaltig durchzulesen:
- Vor dem Start der Installation auf Seite 130.

Fur FIPS-Installationen kénnen Sie kein Upgrade von MOBOTIX HUB VMS durchfiihren, wenn
FIPS auf dem Windows-Betriebssystem aktiviert ist. Deaktivieren Sie vor der Installation die
Windows-FIPS-Sicherheitsrichtlinie auf allen Computern, die zum VMS gehoren, einschlieBlich
des Computers, auf dem SQL Server gehosted wird. Wenn Sie allerdings ein Upgrade von
MOBOTIX HUB VMS Version 2020 R3 oder spater vornehmen, brauchen Sie FIPS nicht zu
deaktivieren. Detaillierte Informationen dazu, wie Sie Ihre MOBOTIX HUB VMS so konfigurieren,
dass er im FIPS 140-2-konformen Modus lauft, s. den Abschnitt FIPS 140-2-Compliance im
Leitfaden zur Sicherheitsoptimierung.

Nach der Erstinstallation kénnen Sie mit dem Konfigurationsassistenten fortfahren. Je nach Hardware und
Konfiguration scannt der Aufzeichnungsserver Ihr Netzwerk nach Hardware. Sie konnen dann die Hardwaregerate
auswahlen, die zu Ihrem System hinzugefugt werden sollen. Kameras sind in Ansichten vorkonfiguriert, und Sie haben
die Option zum Aktivieren anderer Gerate wie Mikrofone und Lautsprecher. Sie haben auch die Option, Benutzer
entweder mit einer Bedienerrolle oder mit einer Administratorrolle zum System hinzuzufiigen. Nach der Installation
offnet sich MOBOTIX HUB Desk Client, und das System ist einsatzbereit.

Andernfalls, wenn Sie den Installationsassistenten schlieBen, wird MOBOTIX HUB Management Client ge6ffnet, wo Sie
manuelle Konfigurationen vornehmen kénnen, wie z.B. zum Hinzufigen von Hardwaregeraten und Benutzern zum
System.

Wenn Sie Aktualisierungen von einer vorherigen Version des Produkts durchfuhren, sucht das
- System nicht nach Hardware oder erzeugt neue Ansichten und Benutzerprofile.
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1. Laden Sie die Software aus dem Internet herunter (https://www.mobotix.com/en/software-downloads) und
fihren Sie die Datei aus. MOBOTIX HUB VMS Products 2023 R2 System Installer.exe aus.

2. Die Installationsdateien werden entpackt. Abhdngig von Ihren Sicherheitsseinstellungen erscheinen eine oder
mehrere Windows® Sicherheitswarnungen. Akzeptieren Sie diese, um mit dem Entpacken fortzufahren.

3. Nach Abschluss dieses Vorganges erscheint der MOBOTIX HUB VMS-Installationsassistent.

1. Wahlen Sie die wahrend der Installation zu verwendende Sprache aus (dies ist nicht die Sprache, die Ihr
System nach erfolgter Installation verwendet; diese Einstellung erfolgt spater). Klicken Sie auf Weiter.

2. Lesen Sie den MOBOTIX Endbenutzer-Lizenzvertrag. Wahlen Sie das Kontrollkdstchen Ich akzeptiere die
Bedingungen dieser Lizenzvereinbarung aus und klicken Sie auf Weiter.

Die kostenlose Lizenz wird heruntergeladen und erscheint dann im Feld Speicherort fiir die Lizenzdatei
eingeben oder suchen. Klicken Sie auf Weiter.

4. Wabhlen Sie Einzel-Computer.

Eine Liste der zu installierenden Komponenten wird angezeigt (Sie kdnnen diese Liste nicht bearbeiten). Klicken
Sie auf Weiter.

5. Geben Sie auf der Seite Passwort fur Systemkonfiguration zuweisen ein Passwort ein, das Ihre
Systemkonfiguration schitzt. Dieses Passwort bendétigen Sie, falls eine Systemwiederherstellung erforderlich
wird oder wenn Sie Ihr System erweitern, z.B. indem Sie Cluster hinzuftigen.

Es ist wichtig, dass Sie dieses Passwort sicher aufbewahren. Wenn Sie dieses Passwort
verlieren, sind Sie ggf. nicht mehr in der Lage, Ihre Systemkonfiguration
wiederherzustellen.

Wenn Sie Ihre Systemkonfiguration nicht mit einem Passwort schitzen wollen, wahlen Sie Ich méchte kein
Passwort zum Schutz der Systemkonfiguration verwenden, und mir ist klar, dass die Systemkonfiguration
dann nicht verschliisselt ist.

Klicken Sie auf Weiter.
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6. Geben Sie auf der Seite Zuweisung eines Datenschutzpasswortes fiir einen Mobile Server ein Passwort ein,
um Ihre Untersuchungen zu verschlisseln. Als Systemadministrator mussen Sie dieses Passwort eingeben, um
auf die Daten auf dem Mobilserver zuzugreifen, falls das System wiederhergestellt werden muss oder wenn Sie
das System um weitere Mobilserver erweitern wollen.

Dieses Passwort mlssen Sie sicher aufbewahren. Andernfalls konnen die Daten auf dem
Mobile Server evtl. nicht wiederhergestellt werden.

Wenn Sie kein Passwort zum Schutz Ihrer Untersuchungen festlegen méchte, wahlen Sie Ich méchte kein
Passwort zum Schutz der Daten auf dem Mobile Server verwenden und mir ist klar, dass die
Untersuchungen dann nicht verschlisselt werden.

Klicken Sie auf Weiter.

7. Geben Sie auf der Seite Einstellungen fiir den Aufzeichnungsserver angeben die verschiedenen
Einstellungen fur den Aufzeichnungsserver an:

1. Geben Sie den Namen des Aufzeichnungsservers im Feld Aufzeichnungsserver-Name ein. Der
Standardwert ist der Name des Computers.

2. Das Feld fur die Management-Server-Adresse zeigt die Adresse und Port-Nummer des Management-
Servers: localhost:80.

3. Wahlen Sie im Feld Wahl des Speicherorts fur die Medien-Datenbank den Speicherort aus, an dem Sie
Ihre Video-Aufzeichnungen speichern méchten. MOBOTIX empfiehlt, einen anderen Speicherort fiir Ihre
Videoaufnahmen zu wahlen als den Ort der Programminstallation oder das System-Laufwerk. Der
Standard-Speicherort ist das Laufwerk mit der héchsten freien Speicherkapazitat.

4. Legen Sie im Feld Speicherdauer fur Videoaufzeichnungen fest, wie lange Sie die Aufzeichnungen
speichern méchten. Sie kénnen einen Wert zwischen 1 und 365,000 Tagen eingeben, wobei die
Standardaufbewahrungsdauer 7 Tage betragt.

5. Klicken Sie auf Weiter.
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8. Auf der Seite Verschliisselung auswahlen kénnen Sie die Kommunikationsflisse sichern:

« Zwischen den Aufzeichnungsservern, Datensammlern und dem Management Server

Um die Verschlusselung fur interne Kommunikationsflisse zu aktivieren, wahlen Sie im Abschnitt
Serverzertifikat ein Zertifikat aus.

Wenn Sie die Verbindung vom Aufzeichnungsserver zum Management Server
verschlisseln, fordert das System, dass Sie auch die Verbindung vom
Management Server zum Aufzeichnungsserver verschlisseln.

« Zwischen den Aufzeichnungsservern und den Clients

Um die Verschlusselung zwischen Aufzeichnungsservern und Client-Komponenten zu aktivieren, die
Datenstreams vom Aufzeichnungsserver abrufen, wahlen Sie im Abschnitt Streamingmedienzertifikat
ein Zertifikat aus.

Zwischen dem Mobile Server und den Clients

Um die Verschlusselung zwischen Client-Komponenten zu aktivieren, die Datenstreams vom Mobile
Server abrufen, wahlen Sie im Abschnitt Mobil-Streamingmedienzertifikat ein Zertifikat aus.

Zwischen dem Ereignisserver und den Komponenten, die mit dem Ereignisserver kommunizieren

Um die Verschlisselungzwischen dem Event Server und den Komponenten zu aktivieren, die mitdem
EventServer kommunizieren, wahlen Sie im Abschnitt Event Server und Erweiterungen ein Zertifikat aus.

Sie kénnen fur alle Systemkomponenten dieselbe oder verschiedene Zertifikatsdateien verwenden, abhangig
von den Systemkomponenten.

Weitere Informationen zur Vorbereitung Ihres Systems fur die sichere Kommunikation finden Sie unter:

« Sichere Kommunikation (Erklarung) auf Seite 139

« Der MOBOTIX Leitfaden zur Zertifizierung

Nach der Installation vom Server Configurator im Taskleistensymbol Management Server Manager kénnen Sie
auBerdem die Verschlisselung aktivieren.
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9.

10.

11.

12.

13.

Tun Sie im Fenster Auswahl des Dateispeicherorts und der Produktsprache folgendes:

1. Wahlen Sie im Feld Dateispeicherort den Speicherort, an dem Sie die Software installieren wollen.

Ist auf dem Computer bereits ein MOBOTIX HUB VMS-Produkt installiert, so ist
K4 dieses Feld deaktiviert. Das Feld zeigt den Ort, an dem die Komponente installiert
wird.

2. Wahlen Sie in dem Feld Produktsprache die Sprache aus, in der das MOBOTIX HUB-Produkt installiert
werden soll.

3. Klicken Sie auf Installieren.

Die Software wird nun installiert. Microsoft® SQL Server® Express und Microsoft IIS werden wahrend der
Installation automatisch installiert, falls dies auf dem betreffenden Computer noch nicht erfolgt ist.

Sie werden ggf. aufgefordert, Ihren Computer neu zu starten. Nach dem Neustart erscheinen je nach Ihren
Sicherheitseinstellungen mdglicherweise eine oder mehrere Windows-Sicherheitswarnungen. Akzeptieren Sie
diese, um die Installation abzuschlieRen.

Wenn die Installation abgeschlossen ist, wird eine Liste der auf dem Rechner installierten Komponenten
angezeigt.

Klicken Sie auf Fortfahren, um Hardware und Benutzer zum System hinzuzuftigen.

Wenn Sie jetzt auf SchlieBen klicken, umgehen Sie den Konfigurationsassistenten, und
K4 MOBOTIX HUB Management Client wird ge6ffnet. Sie konnen das System konfigurieren,
z.B. um in Management Client Hardware und Benutzer hinzuzufiigen.

Geben Sie auf der Seite Benutzernamen und Passwérter fir Hardware eingeben die Benutzernamen und
Passworter fur die Hardware ein, in die Sie die vom Hersteller vorgegebenen gedndert haben.

Das Installationsprogramm sucht im Netzwerk nach dieser Hardware sowie nach Hardware mit
Standardanmeldeinformationen des Herstellers.

Klicken Sie auf Weiter und warten Sie ab, wahrend das System nach der Hardware sucht.

Wahlen Sie auf der Seite Auswahl der zum System hinzuzufiigenden Hardware die Hardware aus, die Sie
zum System hinzufligen wollen. Klicken Sie auf Weiter und warten Sie ab, wahrend das System die Hardware
hinzufugt.
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14.

15.

16.

Auf der Seite Konfiguration der Gerate kdénnen Sie die Hardware beschreibende Namen eingeben, indem Sie

auf das Bearbeitungssymbol neben dem Hardwarenamen klicken. Dieser Name wird dann den
Hardwaregeraten vorangestellt.

Erweitern Sie den Hardware-Knoten, um Hardwaregerate wie Kameras, Lautsprecher und Mikrofone zu
aktivieren oder zu deaktivieren.

Kameras werden standardmafig aktiviert, und Lautsprecher und Mikrofone werden
- standardmafRig deaktiviert.
Klicken Sie auf Weiter und warten Sie ab, wahrend das System die Hardware konfiguriert.

Auf der Seite Benutzer hinzufiigen kdnnen Sie zum System Benutzer als Windows-Benutzer oder als
Basisbenutzer hinzufligen. Diese Benutzer kdnnen entweder die Rolle des Administrators oder die eines
Benutzers spielen.

Definieren Sie den Benutzer und klicken Sie auf Hinzufiugen.

Wenn Sie das Hinzufigen von Benutzern beenden, klicken Sie auf Fortfahren.

Wenn die Installation und Erstkonfiguration beendet sind, erscheint die Seite Konfiguration ist beendet, auf

der Folgendes angezeigt wird:
« Eine Liste der zum System hinzugefligten Hardwaregerate

« Eine Liste von zum System hinzugefligten Benutzern

o Die Adressen zum MOBOTIX HUB Web Client und MOBOTIX HUB Mobile-Client, die Sie an Ihre Benutzer

weitergeben kénnen

Wenn Sie auf SchlieBen klicken, wird MOBOTIX HUB Desk Client gedffnet und steht zur Benutzung bereit.

Systeminstallation - Einzel-Computer-Option

Die Option Einzelcomputer installiert alle Server- und Client-Komponenten auf dem aktuellen Rechner.

Vor dem Start der Installation auf Seite 130.

‘ MOBOTIX empfiehlt Ihnen, vor der Installation den folgenden Abschnitt sorgfaltig durchzulesen:
»

KY

Fur FIPS-Installationen kénnen Sie kein Upgrade von MOBOTIX HUB VMS durchfiihren, wenn
FIPS auf dem Windows-Betriebssystem aktiviert ist. Deaktivieren Sie vor der Installation die
Windows-FIPS-Sicherheitsrichtlinie auf allen Computern, die zum VMS gehoren, einschlieBlich
des Computers, auf dem SQL Server gehosted wird. Wenn Sie allerdings ein Upgrade von
MOBOTIX HUB VMS Version 2020 R3 oder spater vornehmen, brauchen Sie FIPS nicht zu
deaktivieren. Detaillierte Informationen dazu, wie Sie Ihre MOBOTIX HUB VMS so konfigurieren,
dass er im FIPS 140-2-konformen Modus lauft, s. den Abschnitt FIPS 140-2-Compliance im
Leitfaden zur Sicherheitsoptimierung.
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Nach der Erstinstallation kénnen Sie mit dem Konfigurationsassistenten fortfahren. Je nach Hardware und
Konfiguration scannt der Aufzeichnungsserver Ihr Netzwerk nach Hardware. Sie konnen dann die Hardwaregerate
auswahlen, die zu Ihrem System hinzugefiigt werden sollen. Kameras sind in Ansichten vorkonfiguriert, und Sie haben
die Option zum Aktivieren anderer Gerate wie Mikrofone und Lautsprecher. Sie haben auch die Option, Benutzer
entweder mit einer Bedienerrolle oder mit einer Administratorrolle zum System hinzuzufiigen. Nach der Installation
offnet sich MOBOTIX HUB Desk Client, und das System ist einsatzbereit.

Andernfalls, wenn Sie den Installationsassistenten schlieBen, wird MOBOTIX HUB Management Client ge6ffnet, wo Sie
manuelle Konfigurationen vornehmen kénnen, wie z.B. zum Hinzufigen von Hardwaregeraten und Benutzern zum
System.

Wenn Sie Aktualisierungen von einer vorherigen Version des Produkts durchfuhren, sucht das
System nicht nach Hardware oder erzeugt neue Ansichten und Benutzerprofile.

1. Laden Sie die Software aus dem Internet herunter (https://www.mobotix.com/en/software-downloads) und
fihren Sie die Datei aus. MOBOTIX HUB VMS Products 2023 R2 System Installer.exe aus.

2. Die Installationsdateien werden entpackt. Abhangig von Ihren Sicherheitsseinstellungen erscheinen eine oder
mehrere Windows® Sicherheitswarnungen. Akzeptieren Sie diese, um mit dem Entpacken fortzufahren.

3. Nach Abschluss dieses Vorganges erscheint der MOBOTIX HUB VMS-Installationsassistent.

1. Wahlen Sie die wahrend der Installation zu verwendende Sprache aus (dies ist nicht die Sprache, die Ihr
System nach erfolgter Installation verwendet; diese Einstellung erfolgt spater). Klicken Sie auf Weiter.

2. Lesen Sie den MOBOTIX Endbenutzer-Lizenzvertrag. Wahlen Sie das Kontrollkdstchen Ich akzeptiere die
Bedingungen dieser Lizenzvereinbarung aus und klicken Sie auf Weiter.

3. Geben Sie im Feld Geben Sie den Speicherort der Lizenzdatei ein bzw. navigieren Sie dort hin die
Lizenzdatei an, die Sie von Ihrem MOBOTIX HUB-Anbieter erhalten haben. Alternativ kbnnen Sie auch
zum Dateispeicherort navigieren . Das System Uberprift Ihre Lizenzdatei, bevor Sie fortfahren kénnen.
Klicken Sie auf Weiter.

4. Wahlen Sie Einzel-Computer.

Eine Liste der zu installierenden Komponenten wird angezeigt (Sie kdnnen diese Liste nicht bearbeiten). Klicken
Sie auf Weiter.
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5. Geben Sie auf der Seite Passwort fir Systemkonfiguration zuweisen ein Passwort ein, das Ihre
Systemkonfiguration schitzt. Dieses Passwort benétigen Sie, falls eine Systemwiederherstellung erforderlich
wird oder wenn Sie Ihr System erweitern, z.B. indem Sie Cluster hinzufiigen.

Es ist wichtig, dass Sie dieses Passwort sicher aufbewahren. Wenn Sie dieses Passwort
verlieren, sind Sie ggf. nicht mehr in der Lage, Ihre Systemkonfiguration
wiederherzustellen.

Wenn Sie Ihre Systemkonfiguration nicht mit einem Passwort schutzen wollen, wahlen Sie Ich méchte kein
Passwort zum Schutz der Systemkonfiguration verwenden, und mir ist klar, dass die Systemkonfiguration
dann nicht verschliisselt ist.

Klicken Sie auf Weiter.

6. Geben Sie auf der Seite Zuweisung eines Datenschutzpasswortes fiir einen Mobile Server ein Passwort ein,
um Ihre Untersuchungen zu verschlisseln. Als Systemadministrator missen Sie dieses Passwort eingeben, um
auf die Daten auf dem Mobilserver zuzugreifen, falls das System wiederhergestellt werden muss oder wenn Sie
das System um weitere Mobilserver erweitern wollen.

Dieses Passwort miissen Sie sicher aufbewahren. Andernfalls konnen die Daten auf dem
Mobile Server evtl. nicht wiederhergestellt werden.

Wenn Sie kein Passwort zum Schutz Ihrer Untersuchungen festlegen méchte, wahlen Sie Ich méchte kein
Passwort zum Schutz der Daten auf dem Mobile Server verwenden und mir ist klar, dass die
Untersuchungen dann nicht verschlisselt werden.

Klicken Sie auf Weiter.

7. Geben Sie auf der Seite Einstellungen fir den Aufzeichnungsserver angeben die verschiedenen
Einstellungen fir den Aufzeichnungsserver an:

1. Geben Sie den Namen des Aufzeichnungsservers im Feld Aufzeichnungsserver-Name ein. Der
Standardwert ist der Name des Computers.

2. Das Feld fur die Management-Server-Adresse zeigt die Adresse und Port-Nummer des Management-
Servers: localhost:80.

3. Wahlen Sie im Feld Wahl des Speicherorts fiir die Medien-Datenbank den Speicherort aus, an dem Sie
Ihre Video-Aufzeichnungen speichern méchten. MOBOTIX empfiehlt, einen anderen Speicherort fir Ihre
Videoaufnahmen zu wahlen als den Ort der Programminstallation oder das System-Laufwerk. Der
Standard-Speicherort ist das Laufwerk mit der héchsten freien Speicherkapazitat.

4. Legen Sie im Feld Speicherdauer fiir Videoaufzeichnungen fest, wie lange Sie die Aufzeichnungen
speichern mochten. Sie kdnnen einen Wert zwischen 1 und 365,000 Tagen eingeben, wobei die
Standardaufbewahrungsdauer 7 Tage betragt.

5. Klicken Sie auf Weiter.
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8. Auf der Seite Verschliisselung auswahlen kénnen Sie die Kommunikationsflisse sichern:

« Zwischen den Aufzeichnungsservern, Datensammlern und dem Management Server

Um die Verschlusselung fur interne Kommunikationsflisse zu aktivieren, wahlen Sie im Abschnitt
Serverzertifikat ein Zertifikat aus.

Wenn Sie die Verbindung vom Aufzeichnungsserver zum Management Server
verschlisseln, fordert das System, dass Sie auch die Verbindung vom
Management Server zum Aufzeichnungsserver verschlisseln.

« Zwischen den Aufzeichnungsservern und den Clients

Um die Verschlusselung zwischen Aufzeichnungsservern und Client-Komponenten zu aktivieren, die
Datenstreams vom Aufzeichnungsserver abrufen, wahlen Sie im Abschnitt Streamingmedienzertifikat
ein Zertifikat aus.

Zwischen dem Mobile Server und den Clients

Um die Verschlusselung zwischen Client-Komponenten zu aktivieren, die Datenstreams vom Mobile
Server abrufen, wahlen Sie im Abschnitt Mobil-Streamingmedienzertifikat ein Zertifikat aus.

Zwischen dem Ereignisserver und den Komponenten, die mit dem Ereignisserver kommunizieren

Um die Verschlisselungzwischen dem Event Server und den Komponenten zu aktivieren, die mitdem
EventServer kommunizieren, wahlen Sie im Abschnitt Event Server und Erweiterungen ein Zertifikat aus.

Sie kénnen fur alle Systemkomponenten dieselbe oder verschiedene Zertifikatsdateien verwenden, abhangig
von den Systemkomponenten.

Weitere Informationen zur Vorbereitung Ihres Systems fur die sichere Kommunikation finden Sie unter:

« Sichere Kommunikation (Erklarung) auf Seite 139

« Der MOBOTIX Leitfaden zur Zertifizierung

Nach der Installation vom Server Configurator im Taskleistensymbol Management Server Manager kénnen Sie
auBerdem die Verschlisselung aktivieren.
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9.

10.

11.

12.

13.

Tun Sie im Fenster Auswahl des Dateispeicherorts und der Produktsprache folgendes:

1. Wahlen Sie im Feld Dateispeicherort den Speicherort, an dem Sie die Software installieren wollen.

Ist auf dem Computer bereits ein MOBOTIX HUB VMS-Produkt installiert, so ist
K4 dieses Feld deaktiviert. Das Feld zeigt den Ort, an dem die Komponente installiert
wird.

2. Wahlen Sie in dem Feld Produktsprache die Sprache aus, in der das MOBOTIX HUB-Produkt installiert
werden soll.

3. Klicken Sie auf Installieren.

Die Software wird nun installiert. Microsoft® SQL Server® Express und Microsoft IIS werden wahrend der
Installation automatisch installiert, falls dies auf dem betreffenden Computer noch nicht erfolgt ist.

Sie werden ggf. aufgefordert, Ihren Computer neu zu starten. Nach dem Neustart erscheinen je nach Ihren
Sicherheitseinstellungen mdglicherweise eine oder mehrere Windows-Sicherheitswarnungen. Akzeptieren Sie
diese, um die Installation abzuschlieRen.

Wenn die Installation abgeschlossen ist, wird eine Liste der auf dem Rechner installierten Komponenten
angezeigt.

Klicken Sie auf Fortfahren, um Hardware und Benutzer zum System hinzuzuftigen.

Wenn Sie jetzt auf SchlieBen klicken, umgehen Sie den Konfigurationsassistenten, und
K4 MOBOTIX HUB Management Client wird ge6ffnet. Sie konnen das System konfigurieren,
z.B. um in Management Client Hardware und Benutzer hinzuzufiigen.

Geben Sie auf der Seite Benutzernamen und Passwérter fir Hardware eingeben die Benutzernamen und
Passworter fur die Hardware ein, in die Sie die vom Hersteller vorgegebenen gedndert haben.

Das Installationsprogramm sucht im Netzwerk nach dieser Hardware sowie nach Hardware mit
Standardanmeldeinformationen des Herstellers.

Klicken Sie auf Weiter und warten Sie ab, wahrend das System nach der Hardware sucht.

Wahlen Sie auf der Seite Auswahl der zum System hinzuzufiigenden Hardware die Hardware aus, die Sie
zum System hinzufligen wollen. Klicken Sie auf Weiter und warten Sie ab, wahrend das System die Hardware
hinzufugt.
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14.

15.

16.

Auf der Seite Konfiguration der Gerate kdénnen Sie die Hardware beschreibende Namen eingeben, indem Sie
auf das Bearbeitungssymbol neben dem Hardwarenamen klicken. Dieser Name wird dann den
Hardwaregeraten vorangestellt.

Erweitern Sie den Hardware-Knoten, um Hardwaregerate wie Kameras, Lautsprecher und Mikrofone zu
aktivieren oder zu deaktivieren.

Kameras werden standardmafig aktiviert, und Lautsprecher und Mikrofone werden
- standardmafRig deaktiviert.
Klicken Sie auf Weiter und warten Sie ab, wahrend das System die Hardware konfiguriert.

Auf der Seite Benutzer hinzufiigen kdnnen Sie zum System Benutzer als Windows-Benutzer oder als
Basisbenutzer hinzufligen. Diese Benutzer kdnnen entweder die Rolle des Administrators oder die eines
Benutzers spielen.

Definieren Sie den Benutzer und klicken Sie auf Hinzufiugen.
Wenn Sie das Hinzufigen von Benutzern beenden, klicken Sie auf Fortfahren.

Wenn die Installation und Erstkonfiguration beendet sind, erscheint die Seite Konfiguration ist beendet, auf
der Folgendes angezeigt wird:

« Eine Liste der zum System hinzugefligten Hardwaregerate
« Eine Liste von zum System hinzugefligten Benutzern

o Die Adressen zum MOBOTIX HUB Web Client und MOBOTIX HUB Mobile-Client, die Sie an Ihre Benutzer
weitergeben kénnen

Wenn Sie auf SchlieBen klicken, wird MOBOTIX HUB Desk Client gedffnet und steht zur Benutzung bereit.

Systeminstallation - Benutzerdefiniert

Sie kénnen jedoch auswahlen, welche sonstigen Server- und Client-Komponenten Sie auf dem aktuellen Computer
installieren wollen. StandardmaRig ist der Aufzeichnungsserver auf der Liste der Komponenten nicht ausgewahlt.
Abhangig von Ihrer Auswahl kdnnen Sie die nicht ausgewahlten Komponenten anschlieBend auf anderen Computern

installieren. Weitere Informationen zu jeder Systemkomponente und ihrer Rolle finden Sie unter Produktibersicht auf
Seite 32. Die Installation auf anderen Computern erfolgt Gber die Download-Webseite des Management Servers mit
dem Namen Download Manager. Weitere Informationen zur Installation Uber den Download Manager siehe Download
Manager/Download-Webseite auf Seite 172,

Vor dem Start der Installation auf Seite 130.

‘ MOBOTIX empfiehlt Ihnen, vor der Installation den folgenden Abschnitt sorgfaltig durchzulesen:
»
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Fur FIPS-Installationen kénnen Sie kein Upgrade von MOBOTIX HUB VMS durchfiihren, wenn

FIPS auf dem Windows-Betriebssystem aktiviert ist. Deaktivieren Sie vor der Installation die

Windows-FIPS-Sicherheitsrichtlinie auf allen Computern, die zum VMS gehoren, einschlieBlich

des Computers, auf dem SQL Server gehosted wird. Wenn Sie allerdings ein Upgrade von

- MOBOTIX HUB VMS Version 2020 R3 oder spater vornehmen, brauchen Sie FIPS nicht zu
deaktivieren. Detaillierte Informationen dazu, wie Sie Ihre MOBOTIX HUB VMS so konfigurieren,
dass er im FIPS 140-2-konformen Modus lauft, s. den Abschnitt FIPS 140-2-Compliance im
Leitfaden zur Sicherheitsoptimierung.

1. Laden Sie die Software aus dem Internet herunter (https://www.mobotix.com/en/software-downloads) und
fihren Sie die Datei aus. MOBOTIX HUB VMS Products 2023 R2 System Installer.exe aus.

2. Die Installationsdateien werden entpackt. Abhangig von Ihren Sicherheitsseinstellungen erscheinen eine oder
mehrere Windows® Sicherheitswarnungen. Akzeptieren Sie diese, um mit dem Entpacken fortzufahren.

3. Nach Abschluss dieses Vorganges erscheint der MOBOTIX HUB VMS-Installationsassistent.

1. Wahlen Sie die wahrend der Installation zu verwendende Sprache aus (dies ist nicht die Sprache, die Ihr
System nach erfolgter Installation verwendet; diese Einstellung erfolgt spater). Klicken Sie auf Weiter.

2. Lesen Sie den MOBOTIX Endbenutzer-Lizenzvertrag. Wahlen Sie das Kontrollkastchen Ich akzeptiere die
Bedingungen dieser Lizenzvereinbarung aus und klicken Sie auf Weiter.

3. Geben Sie im Feld Geben Sie den Speicherort der Lizenzdatei ein bzw. navigieren Sie dort hin die
Lizenzdatei an, die Sie von Ihrem MOBOTIX HUB-Anbieter erhalten haben. Alternativ kdnnen Sie auch
zum Dateispeicherort navigieren . Das System Uberprift Ihre Lizenzdatei, bevor Sie fortfahren kdnnen.
Klicken Sie auf Weiter.

4. Wahlen Sie Benutzerdefiniert. Eine Liste der zu installierenden Komponenten wird angezeigt. Mit Ausnahme
des Management-Servers sind alle Komponenten in der Liste optional. Der Aufzeichnungsserver und der Mobile
Server sind standardmafig nicht ausgewahlt. Wahlen Sie die Systemkomponenten aus, die Sie installieren
mochten, und klicken Sie dann auf Weiter.

Damit Ihr System korrekt funktioniert, missen Sie mindestens eine Instanz von XProtect
API Gateway installieren.
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5.

10.

11.

In den unten aufgefihrten Schritten werden alle Systemkomponenten installiert. Wenn
Sie ein starker verteiltes System erstellen mochten, installieren Sie weniger
Systemkomponenten auf diesem Computer und die Ubrigen Systemkomponenten auf
anderen Computern. Wenn Sie einen Installationsschritt nicht wiedererkennen, so liegt

0 dies wahrscheinlich daran, dass Sie die Installation der Systemkomponente, zu der diese
Seite gehort, nicht ausgewahlt haben. Fahren Sie in diesem Fall mit dem nachsten Schritt
fort. Siehe auch Installation tber Download Manager (Erklarung) auf Seite 156,
Installation eines Aufzeichnungsserver Uber Download Manager auf Seite 158 und Stille
Installation tUber eine Befehlszeilenoberflache (Erklarung) auf Seite 163.

Nur wenn auf dem Computer mehr als eine IIS-Website zur Verfligung steht, wird die Seite Wahlen Sie eine
Website auf dem IIS aus, die Sie mit Ihrem MOBOTIX HUB System verwenden méchten angezeigt. Sie
mussen auswahlen, welche Website Sie mit Ihrem MOBOTIX HUB System verwenden wollen. Wahlen Sie eine
Website mit HTTPS-Bindung. Klicken Sie auf Weiter.

Falls Microsoft® IIS auf dem Computer noch nicht installiert ist, wird es installiert.

Wahlen Sie auf der Seite Auswahlen Microsoft SQL Server die SQL Server aus, die Sie verwenden mochten.
Siehe auch SQL Server Optionen wahrend der benutzerdefinierten Installation auf Seite 156. Klicken Sie auf
Weiter.

Wenn Sie auf Ihrem lokalen Computer keine SQL Server haben, kdnnen Sie Microsoft SQL
Server Express installieren; auf einem gréReren, verteilten System wirden Sie in IThrem
Netzwerk jedoch typischerweise einen eigenen SQL Server verwenden.

Wahlen oder erstellen Sie unter SQL ServerDatenbank auswahlenSQL Server (wird nur angezeigt, wenn Sie
einen vorhandenen ausgewahlt haben), eine Datenbank zum Speichern Ihrer Systemkonfiguration. SQL Server
Wenn Sie sich fir eine vorhandene SQL Server-Datenbank entscheiden, entscheiden Sie, ob vorhandene Daten
beibehalten oder iberschrieben werden sollen. Falls Sie ein Upgrade durchfihren, wahlen Sie die Option die
vorhandenen Daten beizubehalten, damit Sie Ihre Systemkonfiguration nicht verlieren. Sieh auch SQL Server
Optionen wahrend der benutzerdefinierten Installation auf Seite 156. Klicken Sie auf Weiter.

Wahlen Sie auf der Seite Datenbankeinstellungen entweder Datenbank vom Installationsprogramm
erstellen oder neu erstellen lassen oder Eine bereits erstellte Datenbank verwenden.

Wenn Sie Ihre Datenbanken automatisch erstellen oder neu erstellen lassen mochten, wahlen Sie Datenbank
vom Installationsprogramm erstellen oder neu erstellen lassenund klicken Sie auf Weiter.

Um Datenbanken zu verwenden, die Sie fur diesen Zweck eingerichtet haben, oder um bereits erstellte
Datenbanken zu verwenden, wahlen Sie Vorgefertigte Datenbank verwenden. Sie gelangen dann auf die
Erweiterte Datenbankeinstellungen Seite.

Auf der Seite Erweitertes Datenbank-Setup geben Sie den Server- und den Datenbanknamen fir die
MOBOTIX HUB-Komponenten ein.
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12.

13.

14.

15.

Wahlen Sie entweder Windows-Authentifizierung, dem Serverzertifikat nicht vertrauen (empfohlen) oder
Windows-Authentifizierung, dem Serverzertifikat vertrauen oder wahlen Sie Azure Active Directory
Integrated, dem Serverzertifikat nicht vertrauen (empfohlen) aus.

Das zu fur die Installation zu verwendende Konto muss abhangig vom zu verwendenden
K4 Authentifizierungstypen in Azure AD oder Windows AD erstellt worden sein. Multi-Faktor-
Authentifizierung (MFA) wird fir die Konten nicht unterstutzt.

Die Option (Serverzertifikat nicht vertrauen) wird fur die Windows-Authentifizierung
empfohlen und ist fur das integrierte Azure Active Directory obligatorisch. Das sorgt
dafir, dass die Serverzertifikate vor der Installation validiert und verifiziert werden.
Weitere Informationen tber ungultige Serverzertifikate finden Sie in der
Installationprotokolldatei. Mit der Option Windows-Authentifizierung, dem
Serverzertifikat vertrauen tberspringen Sie die Validierung der Serverzertifikate.

Klicken Sie auf das Symbol, um die Verbindung zu tberprifen. Indem Sie auf das Symbol klicken, validieren Sie
auch die Serverzertifikate.

Klicken Sie auf Weiter.

Geben Sie auf der Seite Passwort fiir Systemkonfiguration zuweisen ein Passwort ein, das Ihre
Systemkonfiguration schitzt. Dieses Passwort benétigen Sie, falls eine Systemwiederherstellung erforderlich
wird oder wenn Sie Ihr System erweitern, z.B. indem Sie Cluster hinzufiigen.

Es ist wichtig, dass Sie dieses Passwort sicher aufbewahren. Wenn Sie dieses Passwort
verlieren, sind Sie ggf. nicht mehr in der Lage, Ihre Systemkonfiguration
wiederherzustellen.

Wenn Sie Ihre Systemkonfiguration nicht mit einem Passwort schutzen wollen, wahlen Sie Ich méchte kein
Passwort zum Schutz der Systemkonfiguration verwenden, und mir ist klar, dass die Systemkonfiguration
dann nicht verschliisselt ist.

Klicken Sie auf Weiter.
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16.

17.

18.

Geben Sie auf der Seite Zuweisung eines Datenschutzpasswortes fiir einen Mobile Server ein Passwort ein,
um Ihre Untersuchungen zu verschlisseln. Als Systemadministrator mussen Sie dieses Passwort eingeben, um
auf die Daten auf dem Mobilserver zuzugreifen, falls das System wiederhergestellt werden muss oder wenn Sie
das System um weitere Mobilserver erweitern wollen.

Dieses Passwort mlssen Sie sicher aufbewahren. Andernfalls konnen die Daten auf dem
Mobile Server evtl. nicht wiederhergestellt werden.

Wenn Sie kein Passwort zum Schutz Ihrer Untersuchungen festlegen méchte, wahlen Sie Ich méchte kein
Passwort zum Schutz der Daten auf dem Mobile Server verwenden und mir ist klar, dass die
Untersuchungen dann nicht verschlisselt werden.

Klicken Sie auf Weiter.

Wahlen Sie auf Auswahl des Dienstkontos fiir den Aufzeichnungsserver entweder Dieses vorgegebene
Konto aus, oder Dieses Konto, um das Dienstkonto fur den Aufzeichnungsserver auszuwahlen.

Geben Sie ggf. ein Passwort ein.

Der Benutzername fiir das Konto muss aus einem einzigen Wort bestehen. Es darf keine
- Leerzeichen enthalten.

Klicken Sie auf Weiter.

Geben Sie auf der Seite Einstellungen fiir den Aufzeichnungsserver angeben die verschiedenen
Einstellungen fur den Aufzeichnungsserver an:

1. Geben Sie den Namen des Aufzeichnungsservers im Feld Aufzeichnungsserver-Name ein. Der
Standardwert ist der Name des Computers.

2. Das Feld fur die Management-Server-Adresse zeigt die Adresse und Port-Nummer des Management-
Servers: localhost:80.

3. Wahlen Sie im Feld Wahl des Speicherorts fur die Medien-Datenbank den Speicherort aus, an dem Sie
Ihre Video-Aufzeichnungen speichern méchten. MOBOTIX empfiehlt, einen anderen Speicherort fiir Ihre
Videoaufnahmen zu wahlen als den Ort der Programminstallation oder das System-Laufwerk. Der
Standard-Speicherort ist das Laufwerk mit der hochsten freien Speicherkapazitat.

4. Legen Sie im Feld Speicherdauer fur Videoaufzeichnungen fest, wie lange Sie die Aufzeichnungen
speichern méchten. Sie kdnnen einen Wert zwischen 1 und 365,000 Tagen eingeben, wobei die
Standardaufbewahrungsdauer 7 Tage betragt.

5. Klicken Sie auf Weiter.
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19. Auf der Seite Verschliisselung auswahlen konnen Sie die Kommunikationsflisse sichern:
« Zwischen den Aufzeichnungsservern, Datensammlern und dem Management Server

Um die Verschlusselung fur interne Kommunikationsflisse zu aktivieren, wahlen Sie im Abschnitt
Serverzertifikat ein Zertifikat aus.

Wenn Sie die Verbindung vom Aufzeichnungsserver zum Management Server
verschlisseln, fordert das System, dass Sie auch die Verbindung vom
Management Server zum Aufzeichnungsserver verschlisseln.

« Zwischen den Aufzeichnungsservern und den Clients

Um die Verschlusselung zwischen Aufzeichnungsservern und Client-Komponenten zu aktivieren, die
Datenstreams vom Aufzeichnungsserver abrufen, wahlen Sie im Abschnitt Streamingmedienzertifikat
ein Zertifikat aus.

« Zwischen dem Mobile Server und den Clients

Um die Verschlusselung zwischen Client-Komponenten zu aktivieren, die Datenstreams vom Mobile
Server abrufen, wahlen Sie im Abschnitt Mobil-Streamingmedienzertifikat ein Zertifikat aus.

« Zwischen dem Ereignisserver und den Komponenten, die mit dem Ereignisserver kommunizieren

Um die Verschlisselungzwischen dem Event Server und den Komponenten zu aktivieren, die mitdem
EventServer kommunizieren, wahlen Sie im Abschnitt Event Server und Erweiterungen ein Zertifikat aus.

Sie kénnen fur alle Systemkomponenten dieselbe oder verschiedene Zertifikatsdateien verwenden, abhangig
von den Systemkomponenten.

Weitere Informationen zur Vorbereitung Ihres Systems fur die sichere Kommunikation finden Sie unter:
« Sichere Kommunikation (Erklarung) auf Seite 139
« Der MOBOTIX Leitfaden zur Zertifizierung

Nach der Installation vom Server Configurator im Taskleistensymbol Management Server Manager kénnen Sie
auBerdem die Verschlisselung aktivieren.

20. Wahlen Sie auf der Seite Dateispeicherort und Produktsprache auswahlen den Speicherort fur die
Programmdateien aus.

Ist auf dem Computer bereits ein MOBOTIX HUB VMS-Produkt installiert, so ist dieses
- Feld deaktiviert. Das Feld zeigt den Ort, an dem die Komponente installiert wird.

21. Wahlen Sie in dem Feld Produktsprache die Sprache aus, in der das MOBOTIX HUB-Produkt installiert werden
soll. Klicken Sie auf Installieren.

Die Software wird nun installiert. Nach Abschluss der Installation wird Ihnen eine Liste mit den erfolgreich
installierten Systemkomponenten angezeigt. Klicken Sie auf SchlieBen.
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22.

23.

24.

Sie werden ggf. aufgefordert, Ihren Computer neu zu starten. Nach dem Neustart erscheinen je nach Ihren
Sicherheitseinstellungen maglicherweise eine oder mehrere Windows-Sicherheitswarnungen. Akzeptieren Sie
diese, um die Installation abzuschlieRen.

Konfigurieren Sie Ihr System in Management Client. Siehe Aufgabenliste fur die Erstkonfiguration auf Seite 180.

Installieren Sie, je nach Ihrer Auswahl, die sonstigen Systemkomponenten auf den Ubrigen Computern durch
den Download Manager. Siehe Installation Uber Download Manager (Erklarung) auf Seite 156.

SQL Server Optionen wahrend der benutzerdefinierten Installation

Entscheiden Sie sich, welche SQL Server und Datenbank in Verbindung mit den u.a. Optionen verwendet werden soll.

SQL Server Optionen:

Installieren Sie Microsoft® SQL Server® Express auf diesem Computer: Diese Option wird nur angezeigt,
wenn SQL Server auf diesem Computer nicht installiert ist

Verwenden Sie SQL Server auf diesem Computer: Diese Option wird nur angezeigt, wenn SQL Server bereits
auf dem Computer installiert ist

Wahlen Sie einen SQL Server in Ihrem Netzwerk aus, indem Sie folgende Suche ausfiihren: Hiermit kénnen
Sie nach allen SQL Server Installationen suchen, die im Subnetz Ihres Netzwerks sichtbar sind

Wahlen Sie einen SQL Server in Ihrem Netzwerk aus: Hiermit konnen Sie die Adresse (den Hostnamen oder
die IP-Adresse) von SQL Server eingeben, den Sie mithilfe einer Suche ggf. nicht finden kénnen

SQL Server-Datenbankoptionen:

Neue Datenbank erstellen: Vor allem flir Neuinstallationen

Vorhandene Datenbank verwenden: Vor allem fur Upgrades bestehender Installationen. MOBOTIX empfiehlt
Ihnen, die vorhandene SQL Server-Datenbank beizubehalten und die darin enthaltenen Daten dort zu belassen,
damit Sie Ihre Systemkonfiguration nicht verlieren. Sie kénnen auch auswahlen, ob Sie die Daten in der SQL
Server-Datenbank Uberschreiben wollen

Installation neuer MOBOTIX HUB-Komponenten

Installation Gber Download Manager (Erklérung)

Falls Sie Systemkomponenten auf anderen Computern installieren wollen als auf dem, auf dem der Managementserver
installiert ist, missen Sie diese Systemkomponenten Uber die Downloadseite des Management Server installieren

Download Manager.

1.

Gehen Sie von dem Computer, auf dem Management Server installiert ist, zur Downloadseite des Management
Server. Wahlen Sie im Windows Start meni MOBOTIX > Administrative Installationsseite aus und notieren
oder kopieren Sie die Internetadresse zur spateren Verwendung bei der Installation der Systemkomponenten
auf den anderen Computern. Die Adresse hat typischerweise die Form http://[management server
address}/installation/Admin/default-en-US.htm.
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2. Melden Sie sich bei jedem der tbrigen Computer an, um eine oder mehrere der sonstigen Systemkomponenten
zu installieren:

« RecordingServer( Weitere InformationenfindenSie unterInstallationeines Aufzeichnungsserver Uber
Download Manager aufSeite 158 oder Automatische Installation eines Aufzeichnungsservers aufSeite 165)

« Management Client (Weitere Informationen finden Sie unter Installieren Sie einen Management Client
durch Download Manager auf Seite 157)

« DeskClient

« EventServer Denken Sie daran, das API Gateway nach der Installation neu zu starten. Wenn Sie den
Computer spater umbenennen, mussen Sie das API Gateway auch neu starten.

Wenn Sie die Event Server in einer FIPS-konformen Umgebung installieren,
mussen Sie den Windows-FIPS 140-2-Modus vor der Installation deaktivieren.

« LogServer (Weitere Informationen finden Sie unter Stille Installation eines Log-Servers auf Seite 167)
« Mobile Server (Weitere Informationen finden Sie im Handbuch fir den MOBOTIX HUB Mobile Server)

3. Offnen Sie einen Internetbrowser, geben Sie die Adresse der Downloadseite des Management Server in das
Adressfeld ein und laden Sie das jeweilige Installationsprogramm herunter.

4. Fuhren Sie das Installationsprogramm aus.

Siehe Systeminstallation - Benutzerdefiniert auf Seite 150, wenn Sie bei den Auswahlmaoglichkeiten und Enstellungen in
den verschiedenen Installationsschritten im Zweifel sind.

Installieren Sie einen Management Client durch Download Manager

Wenn es mehrere Administratoren fir das MOBOTIX HUB-System gibt oder Sie das MOBOTIX HUB-System einfach von
mehreren Computern aus verwalten méchten, kdnnen Sie die Installation des Management Client wie folgt
durchfuhren.

| Der Management Client wird stets auf dem Management-Server installiert.

1. Gehen Sie von dem Computer, auf dem Management Server installiert ist, zur Downloadseite des Management
Server. Wahlen Sie im Windows Start meni MOBOTIX > Administrative Installationsseite aus und notieren
oder kopieren Sie die Internetadresse zur spateren Verwendung bei der Installation der Systemkomponenten
auf den anderen Computern. Die Adresse hat typischerweise die Form http://[management server
address}/installation/Admin/default-en-US.htm.

Melden Sie sich an dem Computer an, auf dem Sie die Systemkomponente installieren mochten.

1. Offnen Sie einen Internet-Browser und geben Sie die Adresse der Download-Webseite des Management Server
in das Adressfeld ein und druicken Sie die Eingabetaste.
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10.

11.

12.

Klicken Sie auf Alle Sprachen, um das Management Client-Installationsprogramm aufzurufen. Fihren Sie die
heruntergeladene Datei aus.

Klicken Sie in allen Meldungen auf Ja. Das Entpacken beginnt.

Wahlen Sie die Sprache fir das Installationsprogramm aus. Klicken Sie auf Weiter.
Lesen Sie und akzeptieren Sie die Lizenzvereinbarung. Klicken Sie auf Weiter.

Wahlen Sie den Dateispeicherort und die Produktsprache. Klicken Sie auf Installieren.

Die Installation ist abgeschlossen. Es wird eine Liste der erfolgreich installierten Komponenten angezeigt.
Klicken Sie auf SchlieBen.

Klicken Sie auf das Symbol auf dem Desktop, um die Management Client zu 6ffnen.
Der Management Client-Anmeldedialog wird angezeigt.
Geben Sie den Hostnamen oder die IP-Adresse des Management-Servers im Feld Computer an.

Wahlen Sie Anmeldung und geben Sie Ihren Benutzernamen und Ihr Passwort ein. Klicken Sie auf Verbinden.
Der Management Client wird gestartet.

Um alle Einzelheiten Uber die Funktionen in der Management Client nachzulesen und was Sie mit Ihrem System
erreichen kdnnen, klicken Sie auf Hilfe im Werkzeugment.

Installation eines Aufzeichnungsserver uber Download Manager

Wenn Ihre Systemkomponenten auf separate Computer verteilt sind, kdnnen Sie die Aufzeichnungsserver installieren,
indem Sie den untenstehenden Anweisungen folgen.

Der Aufzeichnungsserver ist bereits installiert, wenn Sie eine Einzelcomputer-Installation
vorgenommen haben. Aber Sie kdnnen die gleichen Anweisungen befolgen, um weitere
Aufzeichnungsserver hinzuzuftigen, wenn Sie mehr Kapazitat benétigen.

Wenn Sie einen Failover-Aufzeichnungsserver installieren mussen, siehe Installation eines
Failover-Aufzeichnungsservers Download Manager auf Seite 161.

Gehen Sie von dem Computer, auf dem Management Server installiert ist, zur Downloadseite des Management
Server. Wahlen Sie im Windows Start meni MOBOTIX > Administrative Installationsseite aus und notieren
oder kopieren Sie die Internetadresse zur spateren Verwendung bei der Installation der Systemkomponenten
auf den anderen Computern. Die Adresse hat typischerweise die Form http://[management server
address}/installation/Admin/default-en-US.htm.

Melden Sie sich an dem Computer an, auf dem Sie die Systemkomponente installieren mdchten.

Offnen Sie einen Internet-Browser und geben Sie die Adresse der Download-Webseite des Management Server
in das Adressfeld ein und druicken Sie die Eingabetaste.
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4. Laden Sie das Installationsprogramm fur den Aufzeichnungsserver herunter, indem Sie Alle Sprachen unter

dem Installationsprogramm fiir den Aufzeichnungsserver auswahlen. Speichern Sie das

Installationsprogramm, oder fuhren Sie es direkt von der Webseite aus aus.

5. Wahlen Sie die Sprache, die Sie fur die Installation verwenden wollen. Klicken Sie auf Weiter.

6. Wahlen Sie auf der Seite Wahlen Sie einen Installationstyp aus:

Typisch, um einen Aufzeichnungsserver mit den Standardwerten zu installieren, oder

Benutzerdefiniert, um einen Aufzeichnungsserver mit benutzerdefinierten Werten zu installieren.

7. Geben Sie auf der Seite Einstellungen fiir den Aufzeichnungsserver angeben die verschiedenen

Einstellungen fir den Aufzeichnungsserver an:

1.

5.

Geben Sie den Namen des Aufzeichnungsservers im Feld Aufzeichnungsserver-Name ein. Der
Standardwert ist der Name des Computers.

Das Feld fur die Management-Server-Adresse zeigt die Adresse und Port-Nummer des Management-
Servers: localhost:80.

Wahlen Sie im Feld Wahl des Speicherorts fiir die Medien-Datenbank den Speicherort aus, an dem Sie
Ihre Video-Aufzeichnungen speichern méchten. MOBOTIX empfiehlt, einen anderen Speicherort fir Ihre
Videoaufnahmen zu wahlen als den Ort der Programminstallation oder das System-Laufwerk. Der
Standard-Speicherort ist das Laufwerk mit der héchsten freien Speicherkapazitat.

Legen Sie im Feld Speicherdauer fiir Videoaufzeichnungen fest, wie lange Sie die Aufzeichnungen
speichern mochten. Sie kdnnen einen Wert zwischen 1 und 365,000 Tagen eingeben, wobei die
Standardaufbewahrungsdauer 7 Tage betragt.

Klicken Sie auf Weiter.

8. Die Seite IP-Adressen der Aufzeichnungsserver wird nur angezeigt, wenn Sie Benutzerdefiniert ausgewahlt

haben. Geben Sie die Anzahl der Aufzeichnungsserver an, die Sie auf diesem Computer installieren wollen.
Klicken Sie auf Weiter.

9. Wahlen Sie auf Auswahl des Dienstkontos fir den Aufzeichnungsserver entweder Dieses vorgegebene

Konto aus, oder Dieses Konto, um das Dienstkonto fur den Aufzeichnungsserver auszuwahlen.

Geben Sie ggf. ein Passwort ein.

Leerzeichen enthalten.

‘ Der Benutzername fir das Konto muss aus einem einzigen Wort bestehen. Es darf keine
»

Klicken Sie auf Weiter.
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10. Auf der Seite Verschliisselung auswahlen konnen Sie die Kommunikationsflisse sichern:
« Zwischen den Aufzeichnungsservern, Datensammlern und dem Management Server

Um die Verschlusselung fur interne Kommunikationsflisse zu aktivieren, wahlen Sie im Abschnitt
Serverzertifikat ein Zertifikat aus.

Wenn Sie die Verbindung vom Aufzeichnungsserver zum Management Server
verschlisseln, fordert das System, dass Sie auch die Verbindung vom
Management Server zum Aufzeichnungsserver verschlisseln.

« Zwischen den Aufzeichnungsservern und den Clients

Um die Verschlusselung zwischen Aufzeichnungsservern und Client-Komponenten zu aktivieren, die
Datenstreams vom Aufzeichnungsserver abrufen, wahlen Sie im Abschnitt Streamingmedienzertifikat
ein Zertifikat aus.

« Zwischen dem Mobile Server und den Clients

Um die Verschlusselung zwischen Client-Komponenten zu aktivieren, die Datenstreams vom Mobile
Server abrufen, wahlen Sie im Abschnitt Mobil-Streamingmedienzertifikat ein Zertifikat aus.

« Zwischen dem Ereignisserver und den Komponenten, die mit dem Ereignisserver kommunizieren

Um die Verschlisselungzwischen dem Event Server und den Komponenten zu aktivieren, die mitdem
EventServer kommunizieren, wahlen Sie im Abschnitt Event Server und Erweiterungen ein Zertifikat aus.

Sie kénnen fur alle Systemkomponenten dieselbe oder verschiedene Zertifikatsdateien verwenden, abhangig
von den Systemkomponenten.

Weitere Informationen zur Vorbereitung Ihres Systems fur die sichere Kommunikation finden Sie unter:
« Sichere Kommunikation (Erklarung) auf Seite 139
« Der MOBOTIX Leitfaden zur Zertifizierung

Nach der Installation vom Server Configurator im Taskleistensymbol Management Server Manager kénnen Sie
auBerdem die Verschlisselung aktivieren.

11. Wahlen Sie auf der Seite Dateispeicherort und Produktsprache auswahlen den Speicherort fur die
Programmdateien aus.

Ist auf dem Computer bereits ein MOBOTIX HUB VMS-Produkt installiert, so ist dieses
- Feld deaktiviert. Das Feld zeigt den Ort, an dem die Komponente installiert wird.

12. Wabhlen Sie in dem Feld Produktsprache die Sprache aus, in der das MOBOTIX HUB-Produkt installiert werden
soll. Klicken Sie auf Installieren.

Die Software wird nun installiert. Nach Abschluss der Installation wird Ihnen eine Liste mit den erfolgreich
installierten Systemkomponenten angezeigt. Klicken Sie auf SchlieBen.
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13. Sobald der Aufzeichnungsserver installiert wurde, kénnen Sie dessen Betriebszustand dem Recording Server
Manager-Task-Leistensymbol entnehmen und diesen in Management Client konfigurieren. Weitere
Informationen finden Sie unter Aufgabenliste fiur die Erstkonfiguration auf Seite 180.

Installation eines Failover-Aufzeichnungsservers Download Manager

Wenn Sie Workgroups betreiben, missen Sie fir Failover-Recordingserver die alternative
Installationsmethode verwenden (siehe Installation fur Arbeitsgruppen auf Seite 171).

1. Gehen Sie von dem Computer, auf dem Management Server installiert ist, zur Downloadseite des Management
Server. Wahlen Sie im Windows Start meni MOBOTIX > Administrative Installationsseite aus und notieren
oder kopieren Sie die Internetadresse zur spateren Verwendung bei der Installation der Systemkomponenten
auf den anderen Computern. Die Adresse hat typischerweise die Form http://[management server
addressj/installation/Admin/default-en-US.htm.

Melden Sie sich an dem Computer an, auf dem Sie die Systemkomponente installieren mdchten.

2. Offnen Sie einen Internet-Browser und geben Sie die Adresse der Download-Webseite des Management Server
in das Adressfeld ein und driicken Sie die Eingabetaste.

3. Laden Sie das Installationsprogramm fir den Aufzeichnungsserver herunter, indem Sie Alle Sprachen unter
dem Installationsprogramm fiir den Aufzeichnungsserver auswahlen. Speichern Sie das
Installationsprogramm, oder fuhren Sie es direkt von der Webseite aus aus.

4. Wabhlen Sie die Sprache, die Sie fir die Installation verwenden wollen. Klicken Sie auf Weiter.

5. Wahlen Sie auf der Seite Installationstyp auswahlen Failover aus, um einen Aufzeichnungsserver als Failover-
Server zu installieren.

6. Geben Sie auf der Seite Einstellungen fur den Aufzeichnungsserver angeben die verschiedenen
Einstellungen fiir den Aufzeichnungsserver an. Den Namen des ausfallsicheren Aufzeichnungsservers, die
Adresse des Managementservers und den Pfad zur Mediendatenbank. Klicken Sie auf Weiter.

7. Aufder Seite Dienstkonto fiir den Aufzeichnungsserver auswahlen mussen Sie beim Installieren eines
ausfallsicheren Aufzeichnungsservers dasjenige Benutzerkonto verwenden, das den Namen Dieses Konto
tragt. Hiermit wird das Failover-Benutzerkonto erstellt. Geben Sie ggf. ein Passwort ein und bestatigen Sie es.
Klicken Sie auf Weiter.
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8. Auf der Seite Verschliisselung auswahlen kénnen Sie die Kommunikationsflisse sichern:
« Zwischen den Aufzeichnungsservern, Datensammlern und dem Management Server

Um die Verschlusselung fur interne Kommunikationsflisse zu aktivieren, wahlen Sie im Abschnitt
Serverzertifikat ein Zertifikat aus.

Wenn Sie die Verbindung vom Aufzeichnungsserver zum Management Server
verschlisseln, fordert das System, dass Sie auch die Verbindung vom
Management Server zum Aufzeichnungsserver verschlisseln.

« Zwischen den Aufzeichnungsservern und den Clients

Um die Verschlusselung zwischen Aufzeichnungsservern und Client-Komponenten zu aktivieren, die
Datenstreams vom Aufzeichnungsserver abrufen, wahlen Sie im Abschnitt Streamingmedienzertifikat
ein Zertifikat aus.

« Zwischen dem Mobile Server und den Clients

Um die Verschlusselung zwischen Client-Komponenten zu aktivieren, die Datenstreams vom Mobile
Server abrufen, wahlen Sie im Abschnitt Mobil-Streamingmedienzertifikat ein Zertifikat aus.

« Zwischen dem Ereignisserver und den Komponenten, die mit dem Ereignisserver kommunizieren

Um die Verschlisselungzwischen dem Event Server und den Komponenten zu aktivieren, die mitdem
EventServer kommunizieren, wahlen Sie im Abschnitt Event Server und Erweiterungen ein Zertifikat aus.

Sie kénnen fur alle Systemkomponenten dieselbe oder verschiedene Zertifikatsdateien verwenden, abhangig
von den Systemkomponenten.

Weitere Informationen zur Vorbereitung Ihres Systems fur die sichere Kommunikation finden Sie unter:
« Sichere Kommunikation (Erklarung) auf Seite 139
« Der MOBOTIX Leitfaden zur Zertifizierung

Nach der Installation vom Server Configurator im Taskleistensymbol Management Server Manager kénnen Sie
auBerdem die Verschlisselung aktivieren.

9. Wahlen Sie auf der Seite Dateispeicherort und Produktsprache auswéahlen den Speicherort fur die
Programmdateien aus.

Ist auf dem Computer bereits ein MOBOTIX HUB VMS-Produkt installiert, so ist dieses
- Feld deaktiviert. Das Feld zeigt den Ort, an dem die Komponente installiert wird.

10. Wahlen Sie in dem Feld Produktsprache die Sprache aus, in der das MOBOTIX HUB-Produkt installiert werden
soll. Klicken Sie auf Installieren.

Die Software wird nun installiert. Nach Abschluss der Installation wird Ihnen eine Liste mit den erfolgreich
installierten Systemkomponenten angezeigt. Klicken Sie auf SchlieBen.
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11. Sobald der ausfallsichere Aufzeichnungsserver installiert wurde, kdnnen Sie dessen Betriebszustand dem
Failover Server-Symbol Aufzeichnungsserver-Dienst entnehmen und diesen in Management Client
konfigurieren. Weitere Informationen finden Sie unter Aufgabenliste fur die Erstkonfiguration auf Seite 180.

Installieren von MOBOTIX HUB VMS mit nicht standardmaRigen Ports

Eine Installation von MOBOTIX HUB VMS erfordert bestimmte Ports. Insbesondere der Management Server und API
Gateway laufen im IIS, wobei bestimmte Ports verfiigbar sein missen. Dieses Thema beschreibt die Installation von
MOBOTIX HUB VMS und die Verwendung von nicht standardméaBigen Ports auf dem IIS. Dies gilt auch, wenn nur die
API Gateway installiert wird.

Eine Ubersicht Uber alle Ports, die das VMS verwendet, finden Sie im MOBOTIX HUB VMS-Administratorhandbuch.

Wenn IIS noch nicht auf dem System installiert ist, installiert der MOBOTIX HUB VMS-Installer das IIS und verwendet
die Standard-Website mit Standard-Ports.

Um die Verwendung des MOBOTIX HUB-Standards zu vermeiden, installieren Sie zuerst den IIS. Fligen Sie optional
eine neue Website hinzu oder fahren Sie mit der Standard-Website fort.

Fagen Sie eine Bindung fir HTTPS hinzu, falls sie noch nicht vorhanden ist, und wahlen Sie ein guiltiges Zertifikat auf
dem Computer aus. (Sie missen es wiahrend der Installation von MOBOTIX HUB auswéhlen). Andern Sie die
Portnummern der HTTP und HTTPS-Bindungen auf verfiigbare Ports Ihrer Wahl.

Fuhren Sie das MOBOTIX HUB-Installationsprogramm aus und wahlen Sie eine benutzerdefinierte Installation.

Wahrend der Installation erscheint die Seite eine Website auswéahlen aufIIS zur Verwendung mit Ihrem MOBOTIX
HUB-System, wenn mehr als eine Website verfugbar ist. Sie missen auswahlen, welche Website Sie mit Ihrem
MOBOTIX HUB System verwenden wollen. Das Installationsprogramm verwendet die geanderten Portnummern.

Stille Installation Gber eine Befehlszeilenoberflache (Erklarung)

Mit der stillen Installation kdnnen Systemadministratoren MOBOTIX HUB VMS und die Desk Client-Software tber ein
grolRes Netzwerk ohne Mitwirkung der Anwender und mit méglichst wenig Stérung fur den Endanwender installieren
und aktualisieren.

Die Installationsdateien MOBOTIX HUB VMS und Desk Client (.exe-Dateien) haben unterschiedliche
Befehlszeilenargumente. Sie haben jeweils einen eigenen Satz Befehlszeilenparameter, die in einer
Befehlszeilenoberflache direkt oder Uber eine Datei mit Argumenten aktiviert werden kénnen. In der
Befehlszeilenoberflache kdnnen Sie zusammen mit den Installationsdateien auch Befehlszeilenoptionen verwenden.

Sie kénnen die Installationsdateien fir MOBOTIX HUB, ihre Befehlszeilenparameter und ihre Befehlszeilenoptionen mit
Tools fur die stille Verteilung und Installation mit Software wie Microsoft System Center Configuration Manager (SCCM,
auch als ConfigMgr bekannt) kombinieren. Weitere Informationen zu solchen Tools finden Sie auf der Internetseite des
Herstellers.

Dateien mit Befehlszeileparametern und -argumenten

Bei der stillen Installationen kénnen Sie Einstellungen angeben, die mit den verschiedenen Komponenten des VMS-
Systems verknUpft sind sowie mit deren interner Kommunikation, mit Dateien mit Befehlszeilenparametern und -
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Argumenten. Dateien mit Befehlszeilenparametern und -Argumenten sollten nur fur Neuinstallationen verwendet
werden, da Sie die Einstellungen, die die Befehlszeilenparameter darstellen, wahrend eines Upgrades nicht andern
kénnen.

Um die verfugbaren Befehlszeilenparameter anzusehen und Dateien mit Argumenten fir ein Installationsprogramm
zu erzeugen, navigieren Sie in der Befehlszeilenoberflache zu dem Verzeichnis, in dem sich das Installationsprogramm
befindet, und geben Sie den folgenden Befehl ein:

[NameOfExeFile] .exe —--generateargsfile=[path]

Beispiel:

MOBOTIXHUBRecordingServerInstaller x64.exe --generateargsfile=c:\temp

In der gespeicherten Datei mit den Argumenten (Arguments.xml) hat jeder Befehlszeilenparameter eine
Beschreibung, die dessen Zweck angibt. Sie kdnnen die Datei mit den Argumenten verandern und abspeichern, damit
die Werte der Befehlszeilenparameter die Bedurfnisse Ihrer Installation erfullen.

Wenn Sie eine Datei mit Argumenten gemeinsam mit deren Installationsprogramm verwenden wollen, verwenden Sie
die Befehlszeilenoption --arguments, indem Sie den folgenden Befehl eingeben:

[NameOfExeFile] .exe —--quiet --arguments=[path]\[filename]

Beispiel:

MOBOTIX HUB VMS Products 2023 R2 System Installer.exe --quiet

—-—arguments=C: \temp\arguments.xml

Befehlszeilenoptionen

In der Befehlszeilenoberflache kénnen Sie Installationsdateien auch mit Befehlszeilenoptionen kombinieren. Die
Befehlszeilenoptionen verandern allgemein das Verhalten eines Befehls.

Um eine vollstandige Liste der Befehlszeilenoptionen angezeigt zu bekommen, navigieren Sie in der
Befehlszeilenoberflache zu dem Verzeichnis, in dem sich das Installationsprogramm befindet, und geben Sie
[NameOfExeFile] .exe --help ein. Damit die Installation erfolgreich ist, mUssen Sie fur Befehlszeilenoptionen, die
einen Wert erfordern, einen solchen angeben.

Sie kénnen sowohl Befehlszeilenparameter als auch Befehlszeilenoptionen im selben Befehl verwenden. Verwenden
Sie die Befehlszeilenoption --parameters und trennen Sie die einzelnen Befehlszeilenparameter mit einem
Doppelpunkt (:). In dem Beispiel weiter unten sind --quiet, --showconsole und --parameters
Befehlszeilenoptionen, und ISFAILOVER und RECORDERNAME sind Befehlszeilenparameter:

MOBOTIXHUBRecordingServerInstaller x64.exe --quiet --showconsole

—--parameters=ISFAILOVER: true:RECORDERNAME : Failoverl
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Automatische Installation eines Aufzeichnungsservers

Bei der stillen Installation werden Sie nicht benachrichtigt, wenn die Installation abgeschlossen ist. Um benachrichtigt
zu werden, fugen Sie zu dem Befehl die Befehlszeilenoption --showconsole hinzu. Das Taskleistensymbol MOBOTIX
HUB Recording Server erscheint, wenn die Installation abgeschlossen ist.

In dem Beispielbefehl weiter unten muissen der Text in den eckigen Klammern ([ ]) und auch die eckigen Klammern
selbst durch echte Werte ersetzt werden. Beispiel: anstatt "[path]" kdnnten Sie eingeben d:\program files),
d:\record\ oder \\network-storage-02\surveillance. Verwenden Sie die Befehlszeilenoption --help, um etwas
zu den zuldssigen Formaten fir den Wert jeder Befehlszeileoption zu lesen.

1. Melden Sie sich an dem Computer an, auf dem die Komponente Recording Server installiert werden soll.

2. Offnen Sie einen Internetbrowser und geben Sie die Adresse der Download-Webseite des Management Server
ein, die das Ziel des Administrators sein soll, und dricken Sie die Eingabetaste.

Diese Adresse hat typischerweise die Form http://[management server address]:
[port]/installation/Admin/default-en-US.htm.

3. Laden Sie das Installationsprogramm fir den Aufzeichnungsserver herunter, indem Sie Alle Sprachen unter
dem Installationsprogramm fiir den Recording Server auswahlen.

4. Offnen Sie die von Ihnen gewiinschte Befehlszeilenoberfldche. Zum Offnen von Windows Command Prompt,
offnen Sie das Startmeni von Windows und geben Sie emd ein.

5. Navigieren Sie zu dem Verzeichnis, in dem sich die heruntergeladene Installationsdatei befindet.

6. Setzen Sie die Installation nach einem der beiden weiter unten aufgefiihrten Szenarien fort:

Szenario 1: Upgrade einer vorhandenen Installation oder Installation auf einem Server mit der
Management Server-Kkomponente mit Standardwerten

« Geben Sie den folgenden Befehl ein, dann beginnt die Installation.

MOBOTIXHUBRecordingServerInstaller x64.exe —--quiet

Szenario 2: Installation in einem verteilten System

1. Geben Sie den folgenden Befehl ein, um eine Datei mit Argumenten mit Befehlszeilenparametern zu
erzeugen.

MOBOTIXHUBRecordingServerInstaller x64.exe --generateargsfile=[path]

2. Offnen Sie die Datei mit den Argumenten (Arguments.xml) von dem angegebenen Pfad aus und dndern
Sie ggf. die Werte der Befehlszeilenparameter.
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Achten Sie darauf, den Befehlszeilenparametern SERVERHOSTNAME und
SERVERPORT gultige Werte zuzuordnen. Andernfalls kann die Installation nicht
abgeschlossen werden.

4. Speichern Sie die Datei mit den Argumenten.

5. Kehren Sie zur Befehlszeilenoberflache zurlick und geben Sie den u.a. Befehl ein, um die Installation mit
den in der Datei mit den Argumenten angegebenen Werte fir die Befehlszeilenparameter
vorzunehmen.

MOBOTIXHUBRecordingServerInstaller x64.exe --quiet --arguments=[path]\

[filename]

Stille Installation von MOBOTIX HUB Desk Client

Bei der stillen Installation werden Sie nicht benachrichtigt, wenn die Installation abgeschlossen ist. Um benachrichtigt
zu werden, figen Sie zu dem Befehl die Befehlszeilenoption --showconsole hinzu. Auf dem Desktop erscheint ein Link
zu MOBOTIX HUB Desk Client, wenn die Installation abgeschlossen ist.

In dem Beispielbefehl weiter unten muissen der Text in den eckigen Klammern ([ ]) und auch die eckigen Klammern
selbst durch echte Werte ersetzt werden. Beispiel: anstatt "[path]" kdnnten Sie eingeben d:\program files)\,
d:\record\ oder \\network-storage-02\surveillance. Verwenden Sie die Befehlszeilenoption --help, um etwas

zu den zuldssigen Formaten fur den Wert jeder Befehlszeileoption zu lesen.

1.

Offnen Sie einen Internetbrowser und geben Sie die Adresse der Download-Webseite des Management Server
in die Adresszeile ein, die das Ziel beim Endbenutzer sein soll, und drticken Sie die Eingabetaste.

Diese Adresse hat typischerweise die Form http://[management server address]:
[port]/installation/default-en-US.htm.

Laden Sie das Installationsprogramm MOBOTIX HUB Desk Client herunter, indem Sie Alle Sprachen unter dem
Installationsprogramm MOBOTIX HUB Desk Client auswahlen.

Offnen Sie die von Ihnen gewlinschte Befehlszeilenoberflache. Zum Offnen von Windows Command Prompt,
offnen Sie das Startmenu von Windows und geben Sie ecmd ein.

Navigieren Sie zu dem Verzeichnis, in dem sich die heruntergeladene Installationsdatei befindet.

Setzen Sie die Installation nach einem der beiden weiter unten aufgefiihrten Szenarien fort:

Szenario 1: Upgrade einer vorhandenen Installation, oder Installation mit Standardwerten fir die
Befehlszeilenparameter

« Geben Sie den folgenden Befehl ein, dann beginnt die Installation.

"MOBOTIX HUB Desk Client 2023 R2 Installer.exe" --quiet

166 /587



Installation

Szenario 2: Installation mit benutzerdefinierten Werten fiir die Befehlszeilenparameter mithilfe einer
xml-Argumentdatei als Eingabe

1. Geben Sie den folgenden Befehl ein, um eine XML-Datei mit Argumenten mit Befehlszeilenparametern

ZU erzeugen.

"MOBOTIX HUB Desk Client 2023 R2 Installer.exe" --generateargsfile=[path]

2. Offnen Sie die Datei mit den Argumenten (Arguments.xml) von dem angegebenen Pfad aus und dndern
Sie ggf. die Werte der Befehlszeilenparameter.

3. Speichern Sie die Datei mit den Argumenten.

4. Kehren Sie zur Befehlszeilenoberflache zurtick und geben Sie den u.a. Befehl ein, um die Installation mit
den in der Datei mit den Argumenten angegebenen Werte fir die Befehlszeilenparameter
vorzunehmen.

"MOBOTIX HUB Desk Client 2023 R2 Installer.exe" --quiet --arguments=[path]\

[filename]

Stille Installation eines Log-Servers

Bei der stillen Installation werden Sie nicht benachrichtigt, wenn die Installation abgeschlossen ist. Um benachrichtigt

zu werden, fugen Sie zu dem Befehl die Befehlszeilenoption --showconsole hinzu.

In dem Beispielbefehl weiter unten missen der Text in den eckigen Klammern ([ ]) und auch die eckigen Klammern
selbst durch echte Werte ersetzt werden. Beispiel: anstatt "[path]" kdnnten Sie eingeben d:\program files\,
d:\record\ oder \\network-storage-02\surveillance.Verwenden Sie die Befehlszeilenoption --help, um etwas
zu den zuldssigen Formaten fur den Wert jeder Befehlszeileoption zu lesen.

1.

2.

Melden Sie sich an dem Computer an, auf dem die Komponente Log Server installiert werden soll.

Offnen Sie einen Internetbrowser und geben Sie die Adresse der Download-Webseite des Management Server
ein, die das Ziel des Administrators sein soll, und driicken Sie die Eingabetaste.

Diese Adresse hat typischerweise die Form http://[management server address]:
[port]/installation/Admin/default-en-US.htm.

Laden Sie das Installationsprogramm fir den Log-Server herunter, indem Sie Alle Sprachen unter dem
Installationsprogramm fiir den Log-Server auswahlen.

Offnen Sie die von Ihnen gewlinschte Befehlszeilenoberfliche. Zum Offnen von Windows Command Prompt,
offnen Sie das Startmenu von Windows und geben Sie cmd ein.

Navigieren Sie zu dem Verzeichnis, in dem sich die heruntergeladene Installationsdatei befindet.

Setzen Sie die Installation nach einem der beiden weiter unten aufgefiihrten Szenarien fort:
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Szenario 1: Upgrade einer vorhandenen Installation, oder Installation mit Standardwerten fur die
Befehlszeilenparameter

« Geben Sie den folgenden Befehl ein, dann beginnt die Installation.

"MOBOTIX HUB Log Server 2023 R2 Installer x64.exe" --quiet --showconsole

Szenario 2: Installation mit benutzerdefinierten Werten fiir die Befehlszeilenparameter mithilfe einer
XML-Argumentdatei als Eingabe

1. Geben Sie den folgenden Befehl ein, um eine XML-Datei mit Argumenten mit Befehlszeilenparametern
zu erzeugen.

"MOBOTIX HUB Log Server 2023 R2 Installer x64.exe" --generateargsfile=[path]

2. Offnen Sie die Datei mit den Argumenten (Arguments.xml) von dem angegebenen Pfad aus und dndern
Sie ggf. die Werte der Befehlszeilenparameter.

3. Speichern Sie die Datei mit den Argumenten.

4. Kehren Sie zur Befehlszeilenoberflache zurtick und geben Sie den u.a. Befehl ein, um die Installation mit
den in der Datei mit den Argumenten angegebenen Werte flr die Befehlszeilenparameter

vorzunehmen.
"MOBOTIX HUB Log Server 2023 R2 Installer x64.exe" --quiet --arguments=
[path]\ [filename] --showconsole

Automatische Installation mit einem dedizierten Dienstkonto

Wenn Sie MOBOTIX HUB VMS automatisch installieren méchten, mussen Sie das Installationsprogramm mit den
Argumenten in der unteren Tabelle starten. Argumente mussen erstellt und in einer XML-Datei fir Argumente
gespeichert werden, die Sie vor der Installation generieren.

Argument Beschreibung

--quiet Erzwingt die automatische Installation.

-- Der Pfad zur XML-Datei fir Argumente mit vollstandiger Konfiguration. Beispielpfad:

arguments C:\Arguments.xml.

--license Der Pfad zur Lizenzdatei.
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Installation mit einem dedizierten Dienstkonto

Diese Beschreibung basiert auf dem Einsatz eines dedizierten Dienstkontos fur integrierte Sicherheit. Diese Dienste
werden immer auf dem dedizierten Konto ausgefuhrt, unabhangig davon, welcher Benutzer angemeldet ist. Sie
mussen sicherstellen, dass dieses Konto alle erforderlichen Berechtigungen hat, zum Beispiel zum Ausfihren von
Aufgaben und Aufrufen von Netzwerk, Dateien und freigegebenen Ordnern.

Das Dienstkonto muss in einer XML-Datei fur Argumente mit den folgenden Schlisseln festgelegt werden:

SERVICEACCOUNT

SERVICEACCOUNT_NONLOC

Das Passwort fur das Dienstkonto muss in Klartext im Wert fir den folgenden Schlissel angegeben werden:

ENCRYPTEDPASSWORD

Beispiel: Befehlszeile zum Start der Installation im automatischen Modus:

"MOBOTIX MOBOTIX HUB VMS Products 2023 R2 System Installer.exe" --quiet --
arguments=C:\Arguments.xml --license=C:\M@1-C01-231-01-ABCDEF.lic

Beispiel: Argumentedatei basierend auf dem Einsatz eines dedizierten Dienstkontos

<?xml version="1.0" encoding="utf-8"?>
<CommandLineArguments xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-instance"
xmlns:xsd="http://www.w3.0rg/2001/XMLSchema” xmlns="urn:milestone-systems">
<InstallEnvironment>
<Parameters>
<KeyValueParametersOfStringString>
<Value>true</Value>
<Key>USERACCOUNT</Key>
</KeyValueParametersOfStringString>
<KeyValueParametersOfStringString>
<Value>domain\sampleaccount</Value>
<Key>SERVICEACCOUNT</Key>
</KeyValueParametersOfStringString>
<KeyValueParametersOfStringString>
<Value>domain\sampleaccount</Value>
<Key>SERVICEACCOUNT_NONLOC</Key>
</KeyValueParametersOfStringString>
<KeyValueParametersOfStringString>
<Value>sampleaccountpasswordplaintext</Value>
<Key>ENCRYPTEDPASSWORD</Key>
</KeyValueParametersOfStringString>
<KeyValueParametersOfStringString>
<Value>%PROGRAMFILES%\Milestone</Value>
<Key>TARGETDIR</Key>
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</KeyValueParametersOfStringString>
<KeyValueParametersOfStringString>
<Value>true</Value>
<Key>IsXPCO</Key>
</KeyValueParametersOfStringString>
<KeyValueParametersOfStringString>
<Value>true</Value>
<Key>IsDPInstaller</Key>
</KeyValueParametersOfStringString>
<KeyValueParametersOfStringString>
<Value>false</Value>
<Key>LEGACY</Key>
</KeyValueParametersOfStringString>
<KeyValueParametersOfStringString>
<Value>yes</Value>
<Key>SQL-KEEP-DATA</Key>
</KeyValueParametersOfStringString>
<KeyValueParametersOfStringString>
<Value>no</Value>
<Key>SQL-CREATE-DATABASE</Key>
</KeyValueParametersOfStringString>
<KeyValueParametersOfStringString>
<Value>True</Value>
<Key>IS_EXTERNALLY_MANAGED</Key>
</KeyValueParametersOfStringString>
<KeyValueParametersOfStringString>
<Value>Data Source=server.database.windows.net;Initial Catalog=Surveillance;Persist Security
Info=True;TrustServerCertificate=True;Authentication=ActiveDirectoryIntegrated</Value>
<Key>SQL_CONNECTION_STRING_MS</Key>
</KeyValueParametersOfStringString>
<KeyValueParametersOfStringString>
<Value>Data Source=server.database.windows.net;Initial Catalog=Surveillance_IDP;Persist Security
Info=True;TrustServerCertificate=True;Authentication=ActiveDirectoryIntegrated</Value>
<Key>SQL_CONNECTION_STRING_IDP</Key>
</KeyValueParametersOfStringString>
<KeyValueParametersOfStringString>
<Value>Data Source=server.database.windows.net;Initial Catalog=Surveillance_IM;Persist Security
Info=True;TrustServerCertificate=True;Authentication=ActiveDirectoryIntegrated</Value>
<Key>SQL_CONNECTION_STRING_IM</Key>
</KeyValueParametersOfStringString>
<KeyValueParametersOfStringString>
<Value>Data Source=server.database.windows.net;Initial Catalog=Surveillance;Persist Security
Info=True;TrustServerCertificate=True;Authentication=ActiveDirectoryIntegrated</Value>
<Key>SQL_CONNECTION_STRING_ES</Key>
</KeyValueParametersOfStringString>
<KeyValueParametersOfStringString>
<Value>Data Source=server.database.windows.net;Initial Catalog=Surveillance_LogServerV2;Persist
Security Info=True;TrustServerCertificate=True;Authentication=ActiveDirectoryIntegrated;Application
Name=Surveillance_LogServerV2</Value>
<Key>SQL_CONNECTION_STRING_LOG</Key>
</KeyValueParametersOfStringString>
</Parameters>
</InstallEnvironment>
</CommandLineArguments>

Zu erfiillende Voraussetzungen vor dem Durchfiihren der Installation:
« Das Dienstkonto sowie das fur die Installation verwendete Konto mussen erstellt werden.

« Das Dienstkonto muss fur die Anmeldung als Dienst auf dem Computer, auf dem die Installation durchgefuhrt
wird, zugelassen sein. Siehe als Dienst anmelden.
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« Die von MOBOTIX HUB zu verwendenden Datenbanken miussen erstellt werden und die Datenbanken missen
in der XML-Datei fur die Argumente benannt werden, zum Beispiel:

Datenbankname
Surveillance
Surveillance_IDP
Surveillance_IM

Surveillance_LogServerv2

« Die Datenbanken missen gemafR der folgenden Liste konfiguriert sein:

Datenbankkonfiguration
Die Standardkollation muss auf Folgendes festgelegt werden: ,SQL_Latin1_General_ CP1_CI_AS"
ALLOW_SNAPSHOT_ISOLATION muss festgelegt werden auf ON

READ_COMMITTED_SNAPSHOT muss festgelegt werden auf ON

« Eine SQL Server Anmeldung muss fur das Dienstkonto und fur das Konto erstellt werden, das fur die Installation
in jeder der Datenbanken verwendet wird. Ein Datenbankbenutzer muss in jeder der Datenbanken erstellt
werden und der Benutzer muss ein Mitglied der Rolle db_owner in jeder Datenbank sein.

Installation fur Arbeitsgruppen

Wenn Sie keine Domaneneinrichtung mit einem Active Directory-Server verwenden, sondern eine Workgroup-
Einrichtung, gehen Sie bei der Installation wie folgt vor.

Alle Computer in einer verteilten Einrichtung missen entweder in einer Domane oder in einer
- Workgroup sein.
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1. Bei Windows anmelden Das hier verwendete Benutzerkonto wird wahrend der Installation zur
Administratorrolle MOBOTIX HUB hinzugefugt.

| Achten Sie darauf, das gleiche Konto auf allen Computern im System zu verwenden.

2. Starten Sie abhangig von Ihren Anforderungen die Installation des Management- oder des
Aufzeichnungsservers und klicken Sie auf Benutzerdefiniert.

3. Entsprechend Ihrer Auswahl in Schritt 2 wahlen Sie die Option zur Installation des Management Server- oder
des Recording Server-Dienstes aus, wobei Sie ein allgemeines Administratorkonto benutzen kénnen.

4. Beenden Sie die Installation.

5. Wiederholen Sie die Schritte 1-4, um weitere, zu verbindende Systeme zu installieren. Alle missen mit
demselben Systemkonto installiert werden.

Download Manager/Download-Webseite

Der Management-Server verflgt (iber eine integrierte Webseite. Uber diese Webseite kénnen Administratoren und
Endbenutzer die bendtigten MOBOTIX HUB-Systemkomponenten von einem beliebigen Speicherort - lokal oder
remote - herunterladen und installieren.
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VMS contains a set of administrative applications which are downloaded and installed from this page. User applications can be
found on the default download page. If you want to view this page in another language, use the [anguage menu in the top right
corner.

Recording Server Installer

The Recording Server has features for recording of video and audio feeds, and for communication with cameras and other devices in
the surveillance system.

Recording Server Installer 13.2a (64 bit)
All Languages

Management Client Installer
The Management Client is the system's administration application, used for setting up hardware, recording servers, secunty, etc.

Management Client Installer 2019 R2 (64 bit)
All Languages

Event Server Installer

The Event Server manages all event and map related communication. It stores events, image files and map configurations, and makes
status information about the surveillance system available.

Event Server Installer 13.2a (64 bit)
All Languages

Log Server Installer
The Leg Server manages all system logging.

Log Server Installer 2019 R2 (64 bit)
All Languages

Service Channel Installer
The Service Channel communicates configuration changes and updates, system messages, etc. between the server and clients.

Service Channel Installer 13.2a (64 bit)
All Languages

Mobile Server Installer

Az part of the surveillance system, the Mobile component contains features for managing server- and administrator-based settings of the
Mobile client application.

Mobile Server Installer 13.2a (64 bit)
All Languages

DLNA Server Installer
The DLMNA Server enables you to view video from yvour system on devices with DLNA support.

DLNA Server Installer 13.2a (64 bit)
All Languages

Die Webseite kann zwei Gruppen von Inhalt anzeigen und zwar standardmafig in der Sprache, die der Sprache der
Systeminstallation entspricht:

« Eine Webseite richtet sich an Administratoren, die so wichtige Systemkomponenten herunterladen und
installieren kénnen. In den meisten Fallen wird die Webseite am Ende der Management-Server-Installation
automatisch geladen. Sie zeigt den Standardinhalt an. Auf dem Management-Server (Sie kdnnen Uber das
Windows Start-Menu auf die Webseite zugreifen) wahlen Sie Programme > MOBOTIX > Administrative
Installationsseite aus. Andernfalls kénnen Sie die URL eingeben:

http://[Management-Server-Adresse]:[Port)/installation/admin/

[Management-Server-Adresse] ist die IP-Adresse oder der Hostname des Management-Servers und [Port] ist
die Portnummer, auf deren Nutzung das IIS auf dem Management-Server konfiguriert ist.
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« Eine Webseite richtet sich an die Endbenutzer, um ihnen den Zugriff auf Client-Anwendungen per
Standardkonfiguration zu erméglichen. Auf dem Management-Server (Sie kénnen Uber das Windows Start-
Meni auf die Webseite zugreifen) wihlen Sie Programme > MOBOTIX > Offentliche Installationsseite aus.
Andernfalls kénnen Sie die URL eingeben:

http://[Management-Server-Adresse]:[Portl/installation/

[Management-Server-Adresse] ist die IP-Adresse oder der Hosthame des Management-Servers und [Port] ist
die Portnummer, auf deren Nutzung das IIS auf dem Management-Server konfiguriert ist.

Die zwei Webseiten haben einige standardmaRige Inhalte, also kdnnen Sie sie sofort nach der Installation nutzen. Als
Administrator kénnen Sie jedoch mit dem Download Manager anpassen, was auf den Webseiten angezeigt werden soll.
Sie kénnen auch Komponenten zwischen den beiden Versionen der Webseite verschieben. Zum Verschieben einer
Komponente klicken Sie mit der rechten Maustaste darauf. Dann wahlen Sie die Webseiten-Version aus, in die Sie die
Komponente verschieben wollen.

Obwohl Sie kontrollieren kénnen, welche Komponenten Benutzer herunterladen und in Download Manager installieren
kénnen, kdnnen Sie es nicht als Hilfsmittel zur Benutzerrechteverwaltung verwenden. Solche Berechtigungen werden
durch Rollen bestimmt, die in der Management Client festgelegt werden.

Auf dem Management-Server (Sie kdnnen MOBOTIX HUB Download Manager Uber das Windows Start-Menu auf die
Webseite zugreifen) wahlen Sie Programme > MOBOTIX > MOBOTIX HUB Download Manager aus.

Download Manager Standardkonfiguration

Das Download Manager besitzt eine Standardkonfiguration. Dies gewahrleistet, dass die Benutzer Ihres
Unternehmens von Beginn an auf die Standardkomponenten zugreifen kdnnen.

Die Standardkonfiguration besitzt ein Standard-Setup mit der Mdglichkeit, zusatzliche oder optionale Komponenten
herunterzuladen. Ublicherweise erreichen Sie die Webseite vom Computer des Management-Servers, Sie kénnen
jedoch auch von anderen Computern auf sie zugreifen.
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Download Manager E'@

Select which features users can download from the surveillance server

13

EI Drefailt

=-[¥] English

: EI Client Installer
=[] 2010 (B4 bit]
- L] Al Languages

=[] 2018 [32 bit)

----- Al Languages

m

#-[¥] wrabic
-- Brazilian

[V Bulgarian

-- Czech

#-[¥] Danish

-] Dutch

-[¥] Finnish

-[¥] French

#-[¥] German

#-[¥] Hebrew

[V Hindi

-] Hungarian

(] Italian
--Japanese

[V Korean

-] Morwegian

#-[¥] Polish

#-[¥] Russian

&-[¥] Simplified Chinese
-- Slovak

#-[¥] Spanizh

- [¥] Swedish

[ Thai

[ Traditional Chinese
-- Turkizh

(=-[¥] Administration

=[] English
: E--Hecnrding Server Installer =
[ R emove features... ] [ Apply ” k. ] [ Cancel

« Die erste Ebene: Bezieht sich auf Inr MOBOTIX HUB Produkt

« Die zweite Ebene: Bezieht sich auf die zwei Versionen der Webseite. Standard bezieht sich auf die
Webseitenversion, die von den Endbenutzern gesehen wird. Administration bezieht sich auf die
Webseitenversion, die von den Systemadministratoren gesehen wird

« Die dritte Ebene: Bezieht sich auf die Sprachen, in der die Webseite verflgbar ist

. Die vierte Ebene: Bezieht sich auf die Komponenten, die den Benutzern bereitgestellt sind oder werden kénnen
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« Die funfte Ebene: Bezieht sich auf bestimmte Versionen jeder Komponente, die den Benutzern bereitgestellt
sind oder werden kdnnen

« Die sechste Ebene: Bezieht sich auf die Sprachversionen der Komponenten, die den Benutzern bereitgestellt
sind oder werden kdnnen

Die Tatsache, dass anfanglich nur Standardkomponenten verflgbar sind und nur in derselben Sprachversion wie das
System an sich, hilft die Installationszeit zu verringern und auf dem Server Platz zu sparen. Es besteht keine
Notwendigkeit fur eine Komponente oder eine Sprachversion auf dem Server, wenn sie von niemandem verwendet
wird.

Falls erforderlich, kdnnen Sie weitere Komponenten oder Sprachen hinzufligen und ungewollte Sprachen oder
Komponenten verbergen oder entfernen.

Download Manager Standardinstallationsprogramme (Benutzer)

StandardmafRig stehen die folgenden Komponenten fir eine separate Installation auf der Download-Webseite des
Management-Servers, die sich an Endbenutzer richtet, zur Verfligung (gesteuert vom Download Manager):

« Aufzeichnungsserver, einschlieBlich Failover-Aufzeichnungsservern. Failover-Aufzeichnungsserver werden
zunachst als Aufzeichnungsserver heruntergeladen und installiert. Wahrend der Installation legen Sie dann fest,
dass Sie einen Failover-Aufzeichnungsserver bendétigen.

« Management Client
« MOBOTIX HUB Desk Client
« EventServer, wird in Verbindung mit der Kartenfunktionalitat verwendet

« Log-Server, wird zur Bereitstellung der zum Protokollieren der Systemdaten erforderlichen Funktionalitat
verwendet

« MOBOTIX HUB Mobile-Server
« Innerhalb Ihrer Organisation sind moglicherweise weitere Optionen verfugbar.

Zur Installation von Device Packs siehe Installationsprogramm flr Treiberpaket - muss heruntergeladen werden auf
Seite 178.

Hinzufugen/Vero6ffentlichen von Komponenten des Download Manager-
Installationsprogramms

Sie mussen zwei Verfahrensschritte abschlieBen, um Nicht-Standard-Komponenten und neue Versionen auf der
Download-Seite des Management-Servers verflgbar zu machen.

Als Erstes mussen Sie neue und/oder Nicht-Standard-Komponenten zum Download Manager hinzufugen. Dann nutzen
Sie ihn zum Abgleich, welche Komponenten in den jeweiligen Sprachversionen der Webseite verflgbar sein sollen.

Falls der Download Manager gedffnet ist, schliel3en Sie ihn vor der Installation neuer Komponenten.

176 /587



Installation

Hinzufugen neuer Dateien bzw. Nicht-Standard-Dateien zum Download Manager:

1. Gehen Sie auf dem Computer, auf den Sie die Komponente(n) heruntergeladen haben, zum Windows-
Startmenii und 6ffnen Sie die Eingabeaufforderung

2. Geben Sie in der Eingabeaufforderung den Namen der Datei (.exe) mit dem Zusatz [space]--ss_registration ein
und fuhren Sie den Befehl aus

Beispiel: MOBOTIXHUBRecordingServerInstaller_x64.exe --ss_registration

Die Datei wird nun zum Download Manager hinzugefugt, aber nicht auf dem aktuellen Computer installiert.

Wenn Sie eine Ubersicht tiber die Befehle des Installationsprogramms benétigen, geben Sie in
- der Eingabeaufforderung [Leertaste]--help ein. Dann wird das folgende Fenster angezeigt:

Command lne option reference h:‘
Installer 2.0
This setup package accepts following cormmand line switches:
—arguments=<filename:= - Sets the argument file in quist mode
~language==«lang=> - Sats the language for the installer and product. e.g. “en-U5"
—partner_id=<id= - Sats the partner ID. Used mostly for the Download Manager
—idm_id=<id> - Sets the 10 for the Intemet Download Manager
—-quigt - Installs the software In guiet mode
~help - Shows this message
~-msilog - Enables extended msi logging
~logpath= <filepath= - Sets the path to the log Ffile
—-acreptstatistics= <0/ 1= - Enables the Customer Expenence Improvemsnt Program
~-generateangshile =« path> - Generates a file with the default arguments in the folder
-showconsole - Enables console output in guiet mode
~license=<hrensafile= - Sets the path to the license file
~licensetype=<type= - Sets the bicense type
-55_regestration - Registers this installer on the download page

Wenn Sie neue Komponenten installiert haben, werden sie standardmafig im Download Manager ausgewahlt. Sie sind
sofort Uber die Webseite fiir die Benutzer zuganglich. Sie kdnnen die Funktionen auf der Webseite stets ein- oder
ausblenden. Dazu markieren Sie die Kontrollkastchen in der Baumstruktur des Download Managers bzw. Sie heben
deren Auswahl auf.

Sie kénnen die Abfolge andern, in der die Komponenten auf der Webseite angezeigt werden. Ziehen Sie die
Komponentenelemente in der Baumstruktur des Download Managers einfach per Drag & Drop in die gewUnschte
Position.

Ausblenden/Entfernen der Download Manager Installationsprogrammkomponenten
Sie haben drei Moglichkeiten:

« Komponenten auf der Webseite ausblenden. Dazu heben Sie die Auswahl der Kontrollkdstchen in der
Baumstruktur des Download Managers auf. Die Komponenten auf dem Management-Server installiert und
durch die Markierung der Kontrollkadstchen in der Baumstruktur des Download Managers kdnnen Sie die
Komponenten schnell wieder zuganglich machen
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« Verschieben Sie die Installation der Komponenten auf den Management-Server. Die Komponenten werden
vom Download Manager entfernt, aber die Installationsdateien fur die Komponenten sind in C: \Program
Files (x86)\MOBOTIX\MOBOTIX HUB Download Manager verfligbar, sodass Sie diese bei Bedarf spater neu
installieren kénnen

1. Im Download Manager, klicken Sie auf Funktionen entfernen.

2. Wahlen Sie im Fenster Funktionen entfernen die Funktion(en), die Sie entfernen wollen.

o

Rermowe Features

Select which features you would like to remowve from the

surveillance server.

-

(o]l ]=S)

.—;-- Ewent Server Installer
—"D 3.3d [B4 bit]
Lo Al Languages
’:D Lag Server Installer
:'_%:--D_ v1.3.0 (64 bit]
L[] Al Languages
’—“D Semvice Channel Installer
:'_%:--D_ 7.0d [E4 bit)
L[] Al Languages
’—“D Mobile Server Installer
:'_%:--D_ 2.7c [B4 bit)
L[] Al Languages

m

Cancel

3. Klicken Sie auf OK und dann auf Ja.

. Installationsdateien fiir nicht bendtigte Funktionen vom Management-Server entfernen. Dadurch kénnen Sie
Speicherplatz auf dem Server sparen, wenn Sie wissen, dass Ihre Organisation bestimmte Funktionen nicht
verwenden wird

Installationsprogramm fur Treiberpaket - muss heruntergeladen werden

Das Treiberpaket (enthalt Geratetreiber), das in Ihrer ursprunglichen Installation beinhaltet ist, ist nicht in Download
Manager enthalten. Wenn Sie das Treiberpaket neu installieren missen oder das Installationsprogramm des
Treiberpakets verfiigbar machen méchten, missen Sie zuerst die aktuellste Version zum Download Manager

hinzuftigen oder veréffentlichen:

1. Das aktuelle regulare Treiberpaket erhalten Sie auf der Download-Seite auf der Website MOBOTIX
(https://www.mobotix.com/en/software-downloads).

2. Aufder gleichen Seite kdnnen Sie auch das Stammtreiberpaket mit alteren Treibern herunterladen. Besuchen
Sie die fogende Website, um zu prifen, ob Ihre Kameras Treiber aus dem Legacy-Treiberpaket verwenden:
(https://www.mobotix.com/en/software-downloads).

3. Veroffentlichen/Fliigen Sie es zum Download Manager hinzu, indem Sie den --ss_registration-Befehl verwenden.
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Wenn Sie keine Verbindung zum Netzwerk haben, kénnen Sie den gesamten Aufzeichnungsserver vom Download
Manager aus erneut installieren. Die Installationsdateien fir den Aufzeichnungsserver sind lokal auf Ihrem Computer
gespeichert, wodurch Sie automatisch eine erneute Installation des Treiberpakets vornehmen kénnen.

Installationsprotokolldateien und Fehlersuche

Wahrend einer Installation, eines Upgrades oder einer Deinstallation werden Protokolleintrége in verschiedenen
Installationsprotokolldateien vorgenommen: Zur Hauptprotokolldatei fur die Installation installer.log und zu den
Protokolldateien zu den verschiedenen Systemkomponenten, die Sie installieren. Alle Protokolleintrage haben
Zeitstempel, und die neuesten Protokolleintréage befinden sich am Ende der Protokolldateien.

Sie kénnen alle Installationsprotokolldateien im Ordner C: \ProgramData\MOBOTIX\Installer\ finden.
Protokolldateien mit Bezeichnungen wie *1.log oder *I[integer].log sind Protokolldateien zu neuen Installationen oder
Upgrades, deren Protokolldateien mit Bezeichnungen wie *U.log oder *U[integer].log Deinstallationen betreffen. Wenn
Sie einen Server mit bereits installiertem MOBOTIX HUB-System von einem MOBOTIX-Partner erworben haben, sind
vielleicht keine Installationsprotokolldateien vorhanden.

Die Protokolldateien enthalten Informationen zu den Befehlszeilenparametern und Befehlszeilenoptionen und deren
Werten, die wahrend einer Installation, fir ein Upgrade oder zur Deinstallation verwendet wurden. Um die
Befehlszeilenparameter in den Protokolldateien zu finden, suchen Sie nach Command Line: oder Parameter ', je nach
der Protokolldateien.

Fur die Fehlersuche ist die Protokolldatei fur die Hauptinstallation installer.log die erste Anlaufstelle. Wenn es wahrend
der Installation zu Ausnahmen, Fehlern oder Warnungen bekommen ist, wurden diese protokolliert. Probieren Sie eine
Suche nach exception, error oder warning. "Exitcode: 0" bedeutet eine erfolgreiche Installation, und "Exitcode: 1" das
Gegenteil. Anhand Ihrer Erkenntnisse aus den Protokolldateien finden Sie evtl. eine Ldsung in der MOBOTIX Knowledge
Base. Wenn nicht, wenden Sie sich an Thren MOBOTIX-Partner, und stellen Sie ihm die entsprechenden
Installationsprotokolldateien zur Verfigung.
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Aufgabenliste fur die Erstkonfiguration

Die folgende Checkliste enthalt die ersten Aufgaben zur Konfiguration Ihres Systems. Einige davon haben Sie
maoglicherweise bereits wahrend der Installation abgeschlossen.

Eine ausgefiillte Prifliste an sich garantiert nicht, dass das System den genauen Anforderungen Ihrer Organisation
entspricht. Damit das System mit den Anforderungen Ihrer Organisation Ubereinstimmt, empfiehlt MOBOTIX, dass Sie
das System kontinuierlich tberwachen und anpassen.

Beispielsweise ist es ratsam, die Empfindlichkeitseinstellungen fir die Bewegungserkennung durch einzelne Kameras
unter unterschiedlichen, physischen Bedingungen zu testen, wenn das System ausgefihrt wird, einschlieRlich von
Tag/Nacht und bei windigem/ruhigem Wetter.

Das Einrichten der Regeln, die die meisten Aktionen festlegen, die Ihr System ausfiihrt, einschlie3lich des Zeitpunkts
der Aufzeichnung eines Videos, ist ein weiteres Beispiel fur eine Konfiguration, die Sie gemaR3 den Anforderungen Ihrer
Organisation andern kénnen.

Schritt = Beschreibung

m Sie haben die erste Installation Ihres Systems fertig gestellt.

Siehe Installation eines neuen MOBOTIX HUB-Systems auf Seite 140.

Andern Sie den SLC in einen permanenten SLC (bei Bedarf).

|

Siehe Softwarelizenzcode andern auf Seite 120.

Melden Sie sich bei Management Client an.

Siehe Anmeldung (Erklarung) auf Seite 30.

Prufen Sie, ob die Speichereinstellungen jedes Aufzeichnungsservers Ihren Einstellungen entsprechen.
Siehe Lagerung und Archivierung (Erklarung) auf Seite 56.

Prufen Sie, ob die Archivierungseinstellungen jedes Aufzeichnungsservers Ihren Einstellungen

] entsprechen.

Siehe Speicher- und Aufzeichnungseinstellungen (Eigenschaften) auf Seite 409.

Erkennt die Hardware, Kameras oder Video-Encoder, die jedem Aufzeichnungsserver hinzugefligt

|:| werden.

Siehe Hardware hinzufiigen auf Seite 201.
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Schritt = Beschreibung

Konfigurieren Sie die einzelnen Kameras jedes Aufzeichnungsservers.

O

Siehe Kameras (Gerateknoten) auf Seite 427.

Aktivieren Sie die Speicherung und Archivierung fir einzelne Kameras oder fir eine Gruppe von
|:| Kameras. Dies erfolgt Uber einzelne Kameras oder Uber die Gerategruppe.

Siehe Anbinden eines Gerats oder eine Gruppe von Geraten an einen Speicher auf Seite 187.

Gerate aktivieren und konfigurieren.
Siehe Gerate (Gerateknoten) auf Seite 424.
Das Verhalten des Systems wird in grof3em Umfang von Regeln festgelegt. In den zu erstellenden

Regeln ist festgelegt, wann die Kameras aufzeichnen sollen, wann Pan-Tilt-Zoom-Kameras (PTZ)
I:I aufzeichnen und wann Benachrichtigungen verschickt werden sollen.

Regeln erstellen.

Siehe Regeln und Ereignisse (Erklarung) auf Seite 78.

Rollen zum System hinzufugen.

Siehe Rollen und Berechtigungen einer Rolle (Erklarung) auf Seite 69.

Flgen Sie zu jeder der Rollen Benutzer oder Gruppen von Benutzern hinzu.

Siehe Zuweisen/Entfernen von Benutzern und Gruppen zu/aus Rollen auf Seite 277.

Lizenzen aktivieren.

Siehe Lizenzen online aktivieren auf Seite 119 oder Lizenzen offline aktivieren auf Seite 119.

Weitere Informationen dazu, wie das System in dem Fenster Seitennavigation konfiguriert wird siehe Der Bereich
Site-Navigation auf Seite 372.

Aufzeichnungsserver

Andern oder Uberpriifen Sie die Basiskonfiguration eines Aufzeichnungsservers

Wenn Management Client nicht alle installierten Aufzeichnungsserver auflistet, wurden wahrscheinlich die
Einstellungsparameter (zum Beispiel: IP-Adresse oder Hostname des Management-Servers) wahrend der Installation
falsch konfiguriert.
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Sie mussen die Aufzeichnungsserver nicht neu installieren, um die Parameter des Management-Servers festzulegen,
aber Sie konnen seine Grundeinstellungen andern/bestatigen:

1. Auf dem ausfuhrendem Computer des Aufzeichnungsservers, klicken Sie mit der rechten Maustaste auf das
Aufzeichnungsserver-Symbol im Benachrichtigungsbereich.

Wahlen Sie Recording Server Service stoppen aus.

Klicken Sie nochmals auf das Aufzeichnungsserver-Symbol und wahlen Sie Einstellungen andern.

Das Fenster Aufzeichnungsserver-Einstellungen wird angezeigt.

Recording Server Settings

Management Server
Address: |

Port: {5000

Recording server

\web server port: |?563

Alert server

™ Enabled

Port: 5432

SMTP server
[~ Enabled

Port: [25

OK | Cancel
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4. Uberprifen oder dndern Sie z.B. die folgenden Einstellungen:

« Management Server: Adresse: Geben Sie die IP-Adresse oder den Hostnamen des Management
Servers an, mit dem der Aufzeichnungsserver verbunden sein soll.

. Management Server: Port: Geben Sie die bei der Kommunikation mit dem Management-Server zu
verwendende Portnummer an. Sie kénnen dies ggf. andern, die Portnummer muss jedoch stets der
Portnummer entsprechen, die auf dem Management Server eingerichtet wurde. Siehe Vom System
verwendete Ports auf Seite 96.

« Aufzeichnungsserver: Web-Server-Port: Geben Sie die bei der Kommunikation mit dem
Aufzeichnungsserver zu verwendende Portnummer an. Siehe Vom System verwendete Ports auf Seite 96.

« Aufzeichnungsserver: Alarm-Server-Port: Aktivieren Sie die Portnummer und geben Sie die bei der
Kommunikation mit dem Alarm-Server des Aufzeichnungsservers zu verwendende Portnummer an, der
auf Ereignismeldungen von Geraten wartet. Siehe Vom System verwendete Ports auf Seite 96.

« SMTP-Server: Port: Aktivieren Sie die Portnummer und geben Sie die bei der Kommunikation mit dem
Dienst Simple Mail Transfer Protocol (SMTP) des Aufzeichnungsservers zu verwendende Portnummer
an. Siehe Vom System verwendete Ports auf Seite 96.

5. Klicken Sie auf OK.

6. Um den Recording Server-Dienst wieder zu starten, klicken Sie mit der rechten Maustaste auf das
Aufzeichnungsserver-Symbol und wahlen Sie Recording Server Dienst starten aus.

Ein Anhalten des Recording Server-Dienstes hat zur Folge, dass Sie kein Live-Video aufzeichnen
oder anschauen kénnen, wahrend Sie die Grundeinstellungen des Aufzeichnungsservers
bestatigen/andern.

Registrieren eines Aufzeichnungsservers

Bei der Installation eines Aufzeichnungsserver wird dieser meist automatisch registriert. Die Registrierung mussen Sie
jedoch manuell vornehmen, wenn:

« Sie haben den Aufzeichnungsserver ersetzt
« Der Aufzeichnungsserver wurde offline installiert und hinterher zum Managementserver hinzugefigt

« Ihr Managementserver verwendet nicht die Standardports. Die Portnummern sind von der Konfiguration der
Verschlusselung abhangig. Weitere Informationen finden Sie unter Vom System verwendete Ports auf Seite 96

. Eine automatische Registrierung ist fehlgeschlagen, z.B. nach einer Anderung der Adresse des
Managementservers, einer Umbenennung des Computers, auf dem der Aufzeichnungsserver lauft, oder nach
Aktivierung oder Deaktivierung der Einstellungen flr die VerschllUsselung der Serverkommunikation. Weitere
Informationen zur Anderung der Adresse des Management Servers finden Sie unter Andern des Hostnamens
des Computers mit den Managementserver.

Bei der Registrierung eines Aufzeichnungsservers wird dieser fur eine Verbindung mit Threm Management-Server
konfiguriert. Der Teil des Managementservers, der sich um die Registrierung kimmert, ist der Dienst Authorization
Server.
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1. Offnen Sie Server Configurator entweder vom Windows-Startmenii oder vom Taskleistensymbol fiir den
Aufzeichnungsserver aus.

Start Recording Server Service

Stop Recording Server Service
Show Status Messages...

Change Settings...

I Server Configurator... I

About...
Exit Recording Server Manager

2. Wahlen Sie unter Server Configurator Serverregistrierung.

Server Configurator = [m] *

Encryption . .
Reg isteri ng servers

Registering servers Register VMS components on this computer with the management server.
Registration can be required in various situations such as:
Language selection = Reestablish communication if the host name has changed
- Connect a standalone recording server to the management server
= Restore a backup
= Configure a failover management server or manage host renaming of the
management server

Learn more

https://v Vg

Register

3. Uberpriifen Sie die Adresse des Managementservers sowie das Schema (http oder https), zu dem die Server
auf dem Computer eine Verbindung herstellen sollen, und klicken Sie dann auf Registrieren.

Dann erscheint eine Bestatigung, die besagt, dass die Registrierung auf dem Management Server erfolgreich war.

Siehe auch Ersetzen eines Aufzeichnungsservers auf Seite 329.

Verschlusselungsstatus an Clients anzeigen
Um zu Uberprifen, ob Ihr Aufzeichnungsserver eine Verschlisselung verwendet:
1. Offnen Sie den Management Client.

2. Wabhlen Sie im Bereich Standort-Navigation die Optionen Server > Aufzeichnungsserver. Daraufhin wird eine
Liste mit Aufzeichnungsservern ged6ffnet.
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3. Waibhlen Sie in dem Fenster Ubersicht den jeweiligen Aufzeichnungsserver aus und gehen Sie auf die
Registerkarte Info.
Wenn die Verschlisselung zu Clients und Servern, die Datenstreams vom Aufzeichnungsserver abrufen,
aktiviert ist, erscheint ein Vorhangeschloss-Symbol vor der Adresse des lokalen Webservers und der des
optionalen Webservers.

Properties -~ I

Recording server information
MName:
| Recording server 1 |

Description:
Covers sector 1 -

Host name:

|:'4_ " — B |

Local web server address:
| @ hitps://——— e — 7563/ |

Web server address:
|i https:/ v recordingserver] dk:85/ |

Time zone:
|(UTC+01:00) Brussels, Copenhagen, Madrid, Paris |

&P Info |[3 Storage |ﬂ Failover |1¢o Multicast |5;T Metwork |

Geben Sie an, wie das System sich verhalten soll, wenn kein Speicherplatz fur
Aufzeichnungen verfugbar ist

Der Aufzeichnungsserver lauft standardmaRlig weiter auch wenn der Speicher fur die Aufzeichnungen nicht mehr zur
Verfligung steht. Wenn Ihr System mit ausfallsicheren Aufzeichnungsservern konfiguriert wurde, kénnen Sie

bestimmen, dass der Aufzeichnungsserver nicht mehr ausgefuihrt werden soll, damit die ausfallsicheren Server
Ubernehmen:

1. Gehen Sie auf dem jeweiligen Aufzeichnungsserver auf die Registerkarte Speicher.

2. Wabhlen Sie die Option Aufzeichnungsserver anhalten, wenn kein Speicherplatz fiur Aufzeichnungen zur
Verfligung steht.
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Properties -
Storage configuration
[w] Stop the recording server if a recording storage is unavailable
MName . [Device sage Default
Local defautt 28 ]
Temp storage 0 ]

—

[m]

Recording and archiving configuration

Recording
u 100 GB (22.81 GB used)
C:\MediaDatabase

' Archive recordings older than 2 hour(s) at the next archive schedule

~ Archive 1
H 200 GB (12.5 GB used)
CABackup

Delete when recordings are 3 hour(s) old

’
v

ENENEY (2]

Einen neuen Speicher hinzufliigen

Wenn Sie einen neuen Speicher hinzufligen, erstellen Sie stets einen Aufzeichnungsspeicher mit einer vordefinierten
Aufzeichnungsdatenbank namens Aufzeichnung. Sie kénnen die Datenbank nicht umbenennen. Neben der
Aufzeichnungsdatenbank kann ein Speicher eine Reihe verschiedener Archive beinhalten.

1. Um einem ausgewahlten Aufzeichnungsserver einen zusatzlichen Speicher hinzuzufiigen, klicken Sie auf die

Schaltflache E unter der Liste Speicherkonfiguration. Das Dialogfeld Speicher- und
Aufzeichnungseinstellungen wird angezeigt.
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2. Geben Sie die entsprechenden Einstellungen an (siehe Speicher- und Aufzeichnungseinstellungen
(Eigenschaften) auf Seite 409).

3. Klicken Sie auf OK.

Bei Bedarf kdnnen Sie in Threm neuen Speicher Archive erstellen.

Erstellen eines Archivs in einem Speicher
Ein Speicher hat kein Standardarchiv; Sie kénnen jedoch je nach Bedarf Archive erstellen.

1. Wahlen Sie den gewtnschten Speicher in der Liste Aufzeichnungs- und Archivierungskonfiguration aus.

2. Klicken Sie auf die Schaltflache E unter der Liste Aufzeichnungs- und Archivierungskonfiguration.

3. Geben Sie im Dialogfeld Archiveinstellungen die erforderlichen Einstellungen an (siehe Eigenschaften der
Archiveinstellungen auf Seite 411).

4. Klicken Sie auf OK.

Anbinden eines Gerats oder eine Gruppe von Geraten an einen Speicher

Sobald ein Speicher fur einen Aufzeichnungsserver konfiguriert wurde, kdnnen Sie ihn fir einzelne Gerate wie
Kameras, Mikrofone oder Lautsprecher bzw. eine Gruppe von Geraten aktivieren. AulRerdem kénnen Sie festlegen,
welche Speicherbereiche eines Aufzeichnungsservers Sie fur das bestimmte Gerat oder die Gruppe verwenden
mochten.

1. Erweitern Sie Gerate, und wahlen Sie je nach Bedarf Kameras, Mikrofone oder Lautsprecher aus.
2. Wahlen Sie das Gerat oder eine Gerategruppe aus.

3. Wabhlen Sie die Registerkarte Aufzeichnung.

4. Wahlen Sie im Bereich Speicher die Option Auswahlen.

5. Wahlen Sie im angezeigten Dialogfeld die Datenbank aus, in der die Aufzeichnungen des Gerats gespeichert
werden sollen, und klicken Sie auf OK.

6. Klicken Sie in der Symbolleiste auf Speichern.
Wenn Sie auf der Registerkarte ,Speicher” des Aufzeichnungsservers auf die Geratenutzungszahl klicken, ist das Gerat
im angezeigten Nachrichtenbericht sichtbar.
Gerate deaktiviert:
Deaktivierte Geréte werden standardmaRig nicht im Fenster Ubersicht angezeigt.

Um alle deaktivierten Gerate anzuzeigen, klicken Sie oben im Fenster Ubersicht auf Filter um die Registerkarte Filter
zu 6ffnen, und wahlen Sie Deaktivierte Gerate anzeigen.

Um deaktivierte Gerate wieder auszublenden, deaktivieren Sie die Option Deaktivierte Gerate anzeigen.
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Bearbeiten der Einstellungen fiir einen ausgewahlten Speicher oder ein
ausgewahltes Archiv

1. Wahlen Sie zur Bearbeitung eines Speichers dessen Aufzeichnungsdatenbank in der Liste Aufzeichnungs- und
Archivierungskonfiguration aus. Wahlen Sie die Archivdatenbank aus, um ein Archiv zu bearbeiten.

2. Klicken Sie auf die Schaltflache Aufzeichnungsspeicher bearbeiten unter der Liste Aufzeichnungs- und
Archivierungskonfiguration.

3. Bearbeiten Sie entweder eine Aufzeichnungsdatenbank oder ein Archiv.

Wenn Sie die maximale Grol3e einer Datenbank andern, sorgt das System fur eine automatische
Archivierung aller Aufzeichnungen, die das neue Limit Gberschreiten. Je nach den
Archivierungseinstellungen werden die Aufzeichnungen automatisch im nachsten Archiv
archiviert bzw. geléscht.

KY

Digitale Signaturen fur Export aktivieren

Verfligbare Funktionalitdt hangt vom verwendeten System ab. Die vollstandige Liste der
Funktionen finden Sie auf der Produktibersichtsseite auf der MOBOTIX Website
(https://www.mobotix.com/en/products/vms/mobotixhub).

Sie kénnen digitale Signatur fur aufgezeichnete Videos aktivieren, sodass Client-Benutzer Uberprifen kdnnen, dass das
aufgezeichnete Video seit seiner Aufnahme nicht manipuliert wurde. Das Verifizieren der Echtzeit des Videos fuhrt der
Benutzer in MOBOTIX HUB Desk Client - Player durch, nachdem das Video exportiert wurde.

Das Signieren muss auch in MOBOTIX HUB Desk Client > auf der Registerkarte Exporte >
Exporteinstellungen > MOBOTIX HUB Format > Digitale Signatur einbeziehen aktiviert
werden. Anderenfalls wird die Schaltflache Signaturen verifizieren in MOBOTIX HUB Desk
Client - Player nicht angezeigt.

1. Erweitern Sie im Bereich Standort-Navigation den Knoten Server.
2. Klicken Sie auf Aufzeichnungsserver.

3. Klicken Sie im Ubersichtsfenster auf den Aufzeichnungsserver, fiir den Sie die Signatur aktivieren méchten.
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4. Klicken Sie unten im Bereich Eigenschaften auf die Registerkarte Speicher.

Properties -« 1

Storage configuration

MName a Device Usage Default

(&)

Recording and archiving configuration

; Recording
ﬁ 500 GB (60.2 GB used)
C-\MediaDatabase

' Delete when recordings are 5 day(s) old

v
[=][=][ =] =]

| Info |[J Storage [ B Failover | Multicast | 5 Network |

5. Doppelklicken Sie im Bereich Aufzeichnungs- und Archivierungskonfiguration auf den horizontalen Balken,
der die Aufzeichnungsdatenbank reprasentiert. Das Fenster Speicher- und Aufzeichnungseinstellungen wird
gedffnet.

6. Aktivieren Sie das Kontrollkastchen Signatur.

7. Klicken Sie auf OK.
Verschlisseln Sie Ihre Aufzeichnungen

Verfligbare Funktionalitdt hangt vom verwendeten System ab. Die vollstandige Liste der
Funktionen finden Sie auf der Produkttibersichtsseite auf der MOBOTIX Website
(https://www.mobotix.com/en/products/vms/mobotixhub).

Sie kénnen Ihre Aufzeichnungen sichern, indem Sie im Speicher und in den Archiven Ihres Aufzeichnungsservers die
VerschlUsselung aktivieren. Sie kdnnen zwischen leichter und starker Verschlisselung wahlen. Wenn Sie die
Verschlusselung aktivieren, missen Sie auch ein Passwort angeben.
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Die Aktivierung oder Anderung von Verschlisselungseinstellungen oder Passwort kann
zeitraubend sein, abhangig von der GréRRe der Datenbank und der Leistungsfahigkeit des
- Laufwerks. Sie kdnnen die Fortschritte unter Laufende Aufgaben verfolgen.

Stoppen Sie den Aufzeichnungsserver nicht, wahrend diese Aufgabe lauft.

1. Klicken Sie auf die Schaltflache Aufzeichnungsspeicher bearbeiten unter der Liste Konfiguration der
Aufzeichnung und Archivierung.

FProperties - I

Storage configuration

MName # Device Usage Default

(@]

Recording and archiving configuration

~ Recording
u 500 GB (60.2 GB used)
~ C‘MediaDatabase

' Delete when recordings are 5 day(s) old

v
[ 2] | S (=]

| Infe |[J Storage [®] Failover | Multicast | 5% Network |
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2. Geben Sie in dem eingeblendeten Dialogfeld das Verschlisselungsniveau an.

Storage and Recording Settings -
Storage
MName: |L|:u:al default |
Recording
Path: |C:"-.MediaDataI:uase | | - |
Retention time: 7=
Maximum size: 10002 GE
Signing:
Encryption: | None ¥
Mone
Fassword:
Strong {(More CPU usage)
Help | ok || Cancel |

3. Sie werden automatisch zum Dialogfeld Passwort einrichten geleitet. Geben Sie ein Passwort ein und klicken
Sie auf OK.

Sichern archivierter Aufzeichnungen

Viele Unternehmen wollen Aufzeichnungen mithilfe von Bandlaufwerken oder ahnlichen Medien sichern. Wie Sie das
genau machen, hangt von den individuellen Anforderungen und den im Unternehmen verwendeten Sicherungsmedien
ab. Berucksichtigen Sie jedoch folgende Hinweise:

Sichern von Archiven anstelle von Kameradatenbanken

Erstellen Sie Sicherungen stets anhand des Inhalts von Archiven, nicht anhand der einzelnen Kameradatenbanken.
Wenn Sie Sicherungen auf Grundlage des Inhalts einzelner Kameradatenbanken erzeugen, kdnnen
Freigabeverletzungen und andere Fehlfunktionen auftreten.

Sorgen Sie bei der Planung von Sicherungen dafir, dass sich der Sicherungsauftrag nicht mit den festgelegten
Archivierungszeiten tberschneidet. Um die Archiv-Zeitplane der einzelnen Aufzeichnungsserver in jedem der
Speicherbereiche eines Aufzeichnungsservers anzuzeigen, rufen Sie die Registerkarte Speicher auf.

Um sicherzustellen, dass die Archivierung nicht wahrend der Sicherung erfolgt, konnen Sie das Archiv aushangen
(unmounten), die Sicherung durchfthren, und dann wieder einhdngen (mounten). Das Ein- und Aushangen von
Archiven erfolgt Uber API Gateway.

Kennenlernen der Archivstruktur fiir gezielte Sicherungen

Bei der Archivierung von Aufzeichnungen speichern Sie diese in einer bestimmten Struktur des Archivs, die
verschiedene Unterverzeichnisse umfasst.
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Bei der gesamten regularen Nutzung Ihres Systems ist die Struktur mit Unterverzeichnissen flr die Benutzer des
Systems vollkommen transparent, wenn sie Aufzeichnungen mit MOBOTIX HUB Desk Client durchsuchen. Dies gilt
sowohl fur archivierte als auch fur nicht archivierte Aufzeichnungen. Wenn Sie Ihre archivierten Aufzeichnungen
sichern mochten (siehe Sicherung und Wiederherstellung einer Systemkonfiguration auf Seite 319), ist es hilfreich,
wenn Sie die Unterverzeichnisstruktur kennen (siehe Archivstruktur (Erklarung) auf Seite 61).

Léschen eines Archivs aus einem Speicher

1. Wahlen Sie das gewtinschte Archiv in der Liste Aufzeichnungs- und Archivierungskonfiguration aus.

| Sie konnen lediglich das letzte Archiv in der Liste I6schen. Das Archiv muss nicht leer sein.

2. Klicken Sie auf die Schaltflache E unter der Liste Aufzeichnungs- und Archivierungskonfiguration.

3. Klicken Sie aufJa.

Bei nicht verfligbaren Archiven, z. B. Offline-Archiven, kann nicht Gberpruft werden, ob
& das Archiv Medien mit Beweissicherungen enthalt, jedoch kann das Archiv nach
Bestatigung durch den Benutzer geldscht werden.

Verfligbare Archive (Online-Archive), die Medien mit Beweissicherungen enthalten,
- kénnen nicht geléscht werden.

Léschen eines Speichers

Sie kénnen den/die Standardspeicher, den/die Gerate als Aufzeichnungsspeicher fur Live-Aufzeichnungen verwenden,

nicht 16schen.
Dies bedeutet, dass Sie ggf. Gerate (siehe Hardware verschieben auf Seite 330) sowie noch nicht archivierte

Aufzeichnungen auf ein anderes Speichergerat verschieben missen, bevor Sie den Speicher I16schen.

1. Zur Anzeige einer Liste der Gerate, die den Speicher verwenden, klicken Sie auf die Geratenutzungszahl.

Wenn der Speicher Daten von Geraten aufweist, die auf einen anderen
Aufzeichnungsserver verschoben wurden, wird eine Warnung angezeigt. Klicken Sie auf
den Link, um die Liste mit Geraten anzuzeigen.

2. Befolgen Sie die in Verschieben nicht archivierter Aufzeichnungen von einem Speicher in einen anderen auf

Seite 193 angegebenen Schritte.

3. Fahren Sie fort, bis Sie alle Gerate verschoben haben.
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4. Wahlen Sie den Speicher aus, den Sie I16schen mdchten.

Stormge configuration

MName Device Usage Default
Local Delault 28 bl

5. Klicken Sie auf die Schaltflache E unter der Liste Speicherkonfiguration.

6. Klicken Sie aufJa.

Verschieben nicht archivierter Aufzeichnungen von einem Speicher in einen anderen

Auf der Registerkarte Aufzeichnung des Gerats kdnnen Sie Aufzeichnungen von einer Live-Aufzeichnungsdatenbank in
eine andere verschieben.

1. Wahlen Sie den Gerétetyp aus. Wahlen Sie im Fenster Ubersicht das gewiinschte Gerat aus.

2. Klicken Sie auf die Registerkarte Aufzeichnung. Klicken Sie oben im Bereich Speicher auf Auswéahlen.
3. Wahlen Sie die Datenbank im Dialogfeld Speicher auswahlen aus.

4. Klicken Sie auf OK.

5. Wahlen Sie im Dialogfeld Aufzeichnungsaktion, ob Sie bereits vorhandene - aber noch nicht archivierte -
Aufzeichnungen in den neuen Speicher verschieben bzw. [6schen mochten.

6. Klicken Sie auf OK.

Failover-Aufzeichnungsserver zuweisen

Auf der Registerkarte Failover eines Aufzeichnungsservers kdnnen Sie zwischen drei Failover-Einrichtungsarten
wahlen:

« Keine Failover-Einrichtung
« Einrichtung primarer/sekundarer Failover-Gruppen (Cold-Standby)
« Eine Hot-Standby-Einrichtung

Wenn Sie sich fur b und c entscheiden, missen Sie den gewiinschten Server/die gewiinschten Gruppen auswahlen. Bei
b kdnnen Sie auBerdem eine sekundare Failover-Gruppe einrichten. Sollte der Aufzeichnungsserver nicht mehr
verfugbar sein, ibernimmt ein Failover-Aufzeichnungsserver aus der primaren Failover-Gruppe. Wenn Sie zudem eine
sekundére Failover-Gruppe ausgewahlt haben, Gbernimmt ein Failover-Aufzeichnungsserver aus der sekundéren
Gruppe in dem Fall, dass alle Failover-Aufzeichnungsserver in der primdren Failover-Gruppe ausgelastet sind. So
riskieren Sie nur fir den seltenen Fall, dass alle Failover-Aufzeichnungsserver in der primaren als auch in der
sekundaren Failover-Gruppe ausgelastet sind, dass es keine Failover-Ldsung gibt.

1. Wahlen Sie im Bereich Standort-Navigation die Optionen Server > Aufzeichnungsserver. Daraufhin wird eine
Liste mit Aufzeichnungsservern gedffnet.

2. Wabhlen Sie im Fenster Ubersicht den gewlinschten Aufzeichnungsserver aus, und 6ffnen Sie die Registerkarte
Failover.
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3. Wahlen Sie zur Auswahl der Failover-Einrichtungsart zwischen folgenden Optionen aus:
« Keine
« Primare Failover-Servergruppe/Sekundare Failover-Servergruppe
« Hot-Standby-Server

Sie kénnen eine Failover-Gruppe nicht als primare und auch als sekundare Failover-Gruppe festlegen und
ebenso nicht regulare Failover-Server, die bereits Teil einer Failover-Gruppe sind, als Hot-Standby-Server
auswahlen.

4. Klicken Sie als Nachstes auf Erweiterte Failover-Einstellungen. Daraufhin 6ffnet sich das Fenster Erweiterte
Failover-Einstellungen, in dem alle mit dem ausgewahlten Aufzeichnungsserver verbundenen Gerate
aufgelistet werden. Wenn Sie die Option Keine gewahlt haben, sind auBerdem die erweiterten Failover-
Einstellungen verflgbar. Das System speichert alle Einstellungen fur spatere Failover-Einrichtungen.

5. Um die Stufe der Failover-Unterstiitzung zu ermitteln, wahlen Sie fir jedes Gerat in der Liste Vollstandiger
Support, Nur live oder Deaktiviert aus. Klicken Sie auf OK.

6. Bearbeiten Sie die Portnummer, wenn erforderlich, im Feld Kommunikationsport des Failover-Dienstes (TCP).

Wenn Sie Failover-Support aktivieren und der Aufzeichnungsserver so konfiguriert ist, dass er
weiterlauft, wenn kein Aufzeichnungsspeicher verflgbar ist, Gbernimmt der Failover-
Aufzeichnungsserver nicht. Damit der Failover-Support funktioniert, missen Sie auf der

K

Registerkarte Speicher die Option Aufzeichnungsserver stoppen, wenn ein
Aufzeichnungsspeicher nicht verfiligbar ist auswahlen.

Aktivieren Sie Multicasting fir den Recording-Server

Bei der herkdmmlichen Netzwerkkommunikation wird jedes Datenpaket von genau einem Absender an genau einen
Empfanger gesendet. Dieser Prozess wird als ,Unicasting” bezeichnet. Mit Multicasting kdnnen Sie jedoch ein
Datenpaket (von einem Server) an mehrere Empfanger (Clients) in einer Gruppe senden. Multicasting kann dabei
helfen, den Bandbreitenbedarf zu reduzieren.

« Wenn Sie Unicasting nutzen, muss die Quelle einen Datenstream pro Empfanger Ubertragen
« Bei Verwendung von Multicasting wird fur jedes Netzwerksegment hingegen nur ein Datenstream benétigt

Beim hier beschriebenen Multicasting handelt es sich nicht um ein Streaming von Videodaten von einer Kamera an
Server, sondern von Servern an Clients.

Beim Multicasting arbeiten Sie mit einer definierten Gruppe von Empfangern, je nach Optionen wie IP-
Adressbereichen, der Fahigkeit zum Aktivieren/Deaktivieren von Multicasts fur einzelne Kameras, der Fahigkeit zum
Festlegen der maximal akzeptablen DatenpaketgréfRe (MTU), der Maximalzahl an Routern, zwischen denen ein
Datenpaket Ubertragen werden muss (TTL) usw.

Multicast-Streams werden nicht verschlisselt, selbst wenn der Aufzeichnungsserver eine
» o
Verschlusselung verwendet.
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Multicasting sollte nicht mit Broadcasting verwechselt werden, bei dem Daten an alle gesendet werden, die mit dem
Netzwerk verbunden sind, selbst wenn die Daten moglicherweise nicht fur alle relevant sind:

Name Beschreibung
Unicasting Sendet Daten von genau einer Quelle an genau einen Empfanger.

Sendet Daten von einer einzelnen Quelle an verschiedene Empfanger in einer klar definierten

Multicasting Gruppe
u .

Broadcasti Sendet Daten von einer einzelnen Datenquelle an alle im Netzwerk. Somit kann Broadcasting die
roadcastin
9 Geschwindigkeit im Netzwerk deutlich reduzieren.

Wenn Sie Multicasting verwenden mdchten, muss Ihre Netzwerkinfrastruktur den IP-Multicasting-Standard IGMP
(Internet Group Management Protocol) unterstitzen.

« Aktivieren Sie auf der Registerkarte Multicast das Kontrollkastchen Multicast

Wenn auf einem oder mehr Servern bereits der gesamte IP-Adressbereich fur Multicast genutzt wird, mlssen Sie
zunachst einige IP-Adressen fur Multicast freigeben, bevor Sie Multicasting auf zusatzlichen Aufzeichnungsservern
aktivieren kénnen.

Multicast-Streams werden nicht verschlisselt, selbst wenn der Aufzeichnungsserver eine
» o
Verschlusselung verwendet.

Aktivieren von Multicasting fur einzelne Kameras
Multicasting funktioniert nur, wenn Sie die Option flr die entsprechenden Kameras aktivieren:
1. Wabhlen Sie im Fenster Ubersicht den Aufzeichnungsserver und die gewiinschte Kamera aus.

2. Aktivieren Sie auf der Registerkarte Client das Kontrollkastchen Live-Multicast. Wiederholen Sie diesen Schritt
fur alle entsprechenden Kameras.

Multicast-Streams werden nicht verschlisselt, selbst wenn der Aufzeichnungsserver eine
» ..
Verschlisselung verwendet.
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Festlegen von 6ffentlichen Adressen und Ports

Wenn Sie auf das VMS mit MOBOTIX HUB Desk Client Uber ein 6ffentliches oder nicht

A vertrauenswurdiges Netzwerk zugreifen mussen, MOBOTIX sollten Sie eine sichere Verbindung
Uber VPN verwenden. So wird gewahrleistet, dass die Kommunikation zwischen MOBOTIX HUB
Desk Client und dem VMS-Server geschitzt ist.

Die offentliche IP-Adresse eines Aufzeichnungsservers legen Sie auf der Registerkarte Netzwerk fest.

Wozu dient eine offentliche Adresse?

Clients kénnen Verbindungen tber das lokale Netzwerk oder das Internet herstellen. In beiden Fallen muss das
Uberwachungssystem dazu in der Lage sein, geeignete Adressen bereitzustellen, damit Clients auf Live-Videos und
Videoaufzeichnungen der Aufzeichnungsserver zugreifen kénnen:

. Wenn Clients eine lokale Verbindung herstellen, muss das Uberwachungssystem mit lokalen Adressen und
Portnummern antworten

. Wenn Clients eine Verbindung (iber das Internet herstellen, muss das Uberwachungssystem mit der
offentlichen Adresse des Aufzeichnungsservers antworten. Dies ist die Adresse der Firewall oder des NAT-
Routers (Network Address Translation) und oftmals auch eine andere Portnummer. Die Adresse und der Port
kénnen dann an die lokale Adresse und den lokalen Port des Servers weitergeleitet werden.

1. Zum Aktivieren des 6ffentlichen Zugriffs wahlen Sie das Kontrollkistchen Offentlichen Zugriff erméglichen aus.

2. LegenSie die ¢ffentliche Adresse des Aufzeichnungsservers fest. Geben Sie die Adresse der Firewall oder des
NAT-Routers ein, damit Clients, die tiber das Internet auf das Uberwachungssystem zugreifen, eine Verbindung
zu den Aufzeichnungsservern herstellen kdnnen.

3. Geben Sie eine offentliche Portnummer an. Es wird empfohlen, fur die Firewall oder den NAT-Router andere
Portnummern als fur die Lokalen zu verwenden.

Wenn Sie einen 6ffentlichen Zugriff nutzen, konfigurieren Sie die Firewall oder den NAT-Router
so, dass an die offentliche Adresse gesendete Anfragen an die lokale Adresse und Ports von
relevanten Aufzeichnungsservern weitergeleitet werden.

Zuweisen lokaler IP-Bereiche

Sie definieren eine Liste lokaler IP-Bereiche, deren Ursprung vom Uberwachungssystem als lokales Netzwerk erkannt
werden sollte:

« Klicken Sie auf der Registerkarte Netzwerk auf Konfigurieren

Geratebaum filtern

Der Geratebaum im Fenster Ubersicht kann sehr groR werden, wenn Sie (iber viele registrierte Gerate verfugen. Sie
kénnen den Geratebaum filtern, um die Gerate, mit denen Sie arbeiten méchten, leichter zu finden.
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Durch Bereitstellen von Filterbegriffen, die nur fur bestimmte Gerate gelten, kdnnen Sie nur diese spezifischen Gerate
anzeigen.

Geratebaum filtern
« Klicken Sie im oberen Teil des Fensters Ubersicht auf Filter, um die Registerkarte Filter zu 6ffnen.

« Geben Sie im Feld Zum Filtern von Geraten hier eingeben ein oder mehrere Filterkriterien ein und klicken Sie
auf Filter anwenden, um die Gerateliste zu filtern.

Eigenschaften der Filterkriterien

Die Filterkriterien werden auf die Feldwerte Geratename, Geratekurzname, Hardwareadresse (IP), Gerate-ID und
Hardware-ID angewendet.

Beim Filtern von Hardware-ID- und Gerate-ID-Feldwerten werden teilweise Filteribereinstimmungen nicht angezeigt.
Daher mussen Sie bei der Filterung nach Hardware-ID oder Gerate-ID die vollstandige und genaue
Identifikationsnummer angeben.

Teilweise Filteribereinstimmungen werden fur die Feldwerte ,Gerdatename”, ,Geratekurzname” und
J.Hardwareadresse" angezeigt, sodass der Filterbegriff ,Kamera" alle Gerate anzeigt, die das Wort ,Kamera”im
Geratenamen enthalten.

Bei den Filterkriterien wird nicht zwischen GroR- und Kleinschreibung unterschieden, d. h. die
- Verwendung von "kamera" oder "Kamera" als Filterkriterien fihrt zu denselben Ergebnissen.

Festlegen mehrerer Filterkriterien

Sie kénnen mehrere Filterkriterien festlegen und so das Filtern des Geratebaums weiter einschranken. Bei Anwendung
des Filters werden alle definierten Filterkriterien mit einem UND verknupft, d. h. sie sind kumulativ.

Zum Beispiel, wenn Sie zwei Filterkriterien eingegeben haben: ,Kamera” und ,Lager”, in der Liste werden alle Gerate
angezeigt, die die Worter ,Kamera” und ,Lager”im Gerdatenamen enthalten, aber keine Gerate, die die Worter
.Kamera”und ,Parkplatz” im Geratenamen enthalten, und auch keine Gerate, die nur das Wort "Kamera" im
Geratenamen enthalten.

Entfernen Sie jedes einzelne Filterkriterium aus dem Filterfeld, um Ihren Filter zu erweitern, wenn der Filter zu restriktiv
ist. Der Filter wird automatisch auf den Geratebaum angewendet, wenn Filterkriterien entfernt werden.

Zuricksetzen des Filters

Wenn Sie alle Filterkriterien aus dem Filterfeld entfernen, wird das Fenster Ubersicht zuriickgesetzt und zeigt wieder
alle Gerate an.

Durch Driicken von F5 konnen Sie ebenfalls den Filter zurlicksetzen und das Kontrollkastchen
- Deaktivierte Gerate anzeigen deaktivieren.

197 /587



Konfiguration

Gerate deaktiviert:
Deaktivierte Gerate werden standardmaRig nicht im Fenster Ubersicht angezeigt.

Um alle deaktivierten Gerate anzuzeigen, klicken Sie oben im Fenster Ubersicht auf Filter um die Registerkarte Filter
zu 6ffnen, und wahlen Sie Deaktivierte Gerate anzeigen.

Um deaktivierte Gerate wieder auszublenden, deaktivieren Sie die Option Deaktivierte Gerate anzeigen.
Failover-Aufzeichnungsserver

Failover-Aufzeichnungsserver einrichten und aktivieren

Wenn Sie den Failover-Aufzeichnungsserver deaktiviert haben, missen Sie ihn aktivieren, bevor
er von den Standard-Aufzeichnungsservern Gbernehmen kann.

Tun Sie das Folgende, um einen Failover-Aufzeichnungsserver zu aktivieren und dessen grundlegenden Eigenschaften
zu bearbeiten:

1. Wahlen Sie auf der Tafel Seitennavigation Server > Failover-Server aus. Dadurch &ffnet sich eine Liste von
installierten Failover-Aufzeichnungsserver und Failover-Gruppen.

2. Wabhlen Sie im Fenster Ubersicht den erwiinschten Failover-Aufzeichnungsserver aus.

3. Klicken Sie mit der rechten Maustaste und wahlen Sie Aktiviert. Der Failover-Aufzeichnungsserver ist nun
aktiviert.

4. Um die Eigenschaften des Failover-Aufzeichnungsservers zu bearbeiten, gehen Sie auf die Registerkarte Info.

5. Wenn Sie fertig sind, gehen Sie auf die Registrierkarte Netzwerk. Hier kénnen Sie die ¢ffentliche IP-Adresse des
Failover-Aufzeichnungsservers und mehr definieren. Dies ist wichtig, wenn Sie NAT (Network Address
Translation) und Portweiterleitung verwenden. Weitere Informationen finden Sie auf der Registerkarte
Netzwerk des Standard-Aufzeichnungsservers.

6. Wahlen Sie im Bereich Standort-Navigation die Optionen Server > Aufzeichnungsserver. Wahlen Sie den
Aufzeichnungsserver aus, flr den Sie eine ausfallsichere Unterstitzung wiinschen, und weisen Sie
ausfallsichere Aufzeichnungsserver zu (siehe Registerkarte ,Failover” (Aufzeichnungsserver) auf Seite 413).

Um den Status eines Failover-Aufzeichnungsservers anzuzeigen, halten Sie die Maus Uber das Failover Recording
Server Manager-Taskleistensymbol im Benachrichtigungsbereich. Ein Tooltip wird angezeigt, der den Text enthalt, der
im Feld Beschreibung des Failover-Aufzeichnungsservers eingegeben wurde. Dies kann Ihnen dabei helfen
festzustellen, fiir welchen Aufzeichnungsserver der Failover-Aufzeichnungsserver zur Ubernahme konfiguriert wurde.

Der Failover-Aufzeichnungsserver pingt den Management-Server regelmaf3ig, um

A sicherzustellen, dass er online ist und bei Bedarf die Konfiguration der Standard-
Aufzeichnungsserver anfordern und empfangen kann. Wenn Sie das Pingen blockieren, kann der
Failover-Aufzeichnungsserver nicht von Standard-Aufzeichnungsserver bernehmen.
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Gruppieren von Failover-Aufzeichnungsservern fur Cold-Standby

1.

Wahlen Sie Server > Failover-Server. Dadurch 6ffnet sich eine Liste von installierten Failover-
Aufzeichnungsserver und Failover-Gruppen.

Klicken Sie im Bereich Ubersicht mit der rechten Maustaste auf Failover-Gruppen und wahlen Sie Gruppe
hinzufligen.

Geben Sie einen Namen (in diesem Beispiel Failover-Gruppe 1) und eine Beschreibung (optional) Ihrer neuen
Gruppe an. Klicken Sie auf OK.

Klicken Sie mit der rechten Maustaste auf die gerade erstellte Gruppe (Failover-Gruppe 1). Wahlen Sie
Gruppenmitglieder bearbeiten. Dadurch 6ffnet sich das Fenster Gruppenmitglieder auswahlen.

Nutzen Sie Drag-and-Drop oder die Tasten, um den/die ausgewahlten Failover-Aufzeichnungsserver von links
nach rechts zu bewegen. Klicken Sie auf OK. Der/die ausgewahlten Failover-Aufzeichnungsserver sind jetzt Teil
der neu erstellten Gruppe (Failover-Gruppe 1).

Gehen Sie zur Registerkarte Sequenz. Klicken Sie auf Nach oben und Nach unten, um die interne Sequenz der
reguldren Failover-Aufzeichnungsserver in der Gruppe zu bestimmen.

Verschlisselungsstatus auf einem Failover-Aufzeichnungsserver anzeigen

Um zu prufen, ob Ihr Failover-Aufzeichnungsserver eine Verschlisselung verwendet, tun Sie bitte folgendes:

1.

Wahlen Sie auf der Tafel Seitennavigation Server > Failover-Server aus. Daraufhin wird eine Liste mit Failover-
Aufzeichnungsservern gedffnet.

Wahlen Sie in dem Fenster Ubersicht den jeweiligen Aufzeichnungsserver aus und gehen Sie auf die
Registerkarte Info.

Wenn die Verschlusselung zu Clients und Servern, die Datenstreams vom Aufzeichnungsserver abrufen,
aktiviert ist, erscheint ein Vorhangeschloss-Symbol vor der Adresse des lokalen Webservers und der des
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optionalen Webservers.

Properbes

Failover server information

Mame:

| Failover recording server 1|

Description:

Failover for Recording server 1

Host name:

| local |

Local web server address:
|i hittpa:/ local: 7563/ |

‘Web server address:

| i https:/Awww failoverecordingserver 89/ |
UDP port:

Database location:
|E:‘x|"-"|edia Database

Enable this failover server

&) Info 5] Network «f» Multicast

Anzeigen von Statusmeldungen

1. Klicken Sie auf dem Failover-Aufzeichnungsserver mit der rechten Maustaste auf das MOBOTIX Failover
Recording Server-Dienst-Symbol.

2. Wahlen Sie Statusmeldungen anzeigen. Das Fenster Failover-Server-Statusmeldungen wird mit
Zeitstempel-Statusmeldungen eingeblendet.

Anzeigen von Versionsinformationen

Die Kenntnis der genauen Version Ihres Failover Recording Server-Dienstes ist hilfreich, wenn Sie sich an den
Produktsupport wenden wollen.
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1. Klicken Sie auf dem Failover-Aufzeichnungsserver mit der rechten Maustaste auf das MOBOTIX Failover
Recording Server-Dienst-Symbol.

2. Wahlen Sie Info.

3. Einkleines Dialogfeld 6ffnet sich und zeigt die exakte Version Ihres Failover Recording Server-Dienstes an.
Hardware

Hardware hinzufligen

Sie haben mehrere Optionen, um zu den Aufzeichnungsservern in Ihrem System Hardware hinzuzufugen.

Wenn Ihre Hardware sich hinter einem NAT-fahigen Router oder einer Firewall befindet, missen
Sie moglicherweise eine andere Portnummer bestimmen und den Router/die Firewall so
konfigurieren, dass die von der Hardware genutzten Port- und IP-Adressen zugewiesen werden.

Der Assistent zum Hardware hinzufitigen hilft lhnen dabei, in Ihrem Netzwerk Hardware wie etwa Kameras und
Videoencoder zu finden und diese den Aufzeichnungsservern in Ihrem System hinzuzufiigen. Mit dem Assistenten
kénnen Sie auch Remote-Server fir MOBOTIX Interconnect-Einrichtungen hinzufiigen. Fligen Sie jeweils nur bei einem
Aufzeichnungsserver zur selben Zeit Hardware hinzu.

1. Um auf Hardware hinzufligen zuzugreifen, klicken Sie mit der rechten Maustaste auf den notwendigen
Aufzeichnungsserver und wahlen Sie Hardware hinzufiigen.

2. Wahlen Sie eine der Assistentenoptionen (siehe unten) und folgen Sie den Anweisungen auf dem Bildschirm.

3. Nach der Installation kdnnen Sie die Hardware und Geréte im Fenster Ubersicht sehen.

Bestimmte Hardwaregerate mussen vorkonfiguriert werden, wenn die Hardware zum ersten

A Mal hinzugefugt wird. Ein zusatzlicher Assistent zur Vorkonfiguration von Hardwaregeraten
erscheint, wenn solche Hardwaregerate hinzugefiigt werden. Weitere Informationen dazu finden
Sie unter Hardwarevorkonfiguration (Erklarung) auf Seite 52.

Hardware hinzufugen (Dialog)
Hardware steht entweder fir:

. Die physische Einheit, die mit dem Aufzeichnungsserver des Uberwachungssystems direkt tiber IP verbunden
ist, beispielsweise eine Kamera, ein Videoencoder, ein I/0-Modul

« Ein Aufzeichnungsserver an einem Remote-System in einer MOBOTIX Interconnect-Einrichtung

Weitere Informationen dazu, wie Sie Hardware zu Ihrem System hinzufiigen kénnen, finden Sie unter Hardware
hinzufuigen auf Seite 201.
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Name Beschreibung

Das System scannt das lokale Netzwerk des Aufzeichnungsservers automatisch nach neuer
Hardware.

Wahlen Sie das Kontrollkdstchen Hardware auf anderen Aufzeichnungsservern anzeigen
aus, um zu erfahren, ob erkannte Hardware auf anderen Aufzeichnungsservern lauft.

Sie kénnen diese Option jedes Mal auswahlen, wenn Sie Ihrem Netzwerk neue Hardware

hinzufugen und diese in Ihrem System verwenden wollen.
Express

(empfohlen) Sie kénnen diese Option nicht verwenden, um Remote-Systeminstallationen in MOBOTIX

Interconnect-Einstellungen hinzuzuftgen.

Zum Hinzuftigen von sowohl HTTP- als auch HTTPS-Hardware fuhren
Sie die Express-Erkennung mit ausgewahlter Optionsschaltflache

0 HTTPS (Sicher) aus, und dann mit ausgewahlter Optionsschaltflache
HTTP (Unsicher).

Das System scannt Ihr Netzwerk nach relevanter Hardware und MOBOTIX Interconnect-
Remote-Systeminstallationen auf Basis Ihrer Angaben zu:

« Hardware-Benutzernamen und Passwortern. Dies ist nicht nétig, wenn Ihre
Hardware die werksseitig voreingestellten Benutzernamen und Passworter

verwendet
Adressbereich

scannen « Treiber

« IP-Bereiche (nur IPv4)
o Portnummer (Standardport 80)

Sie kénnen diese Option auswahlen, wenn Sie nur einen Teil Ihres Netzwerks scannen
mochten, beispielsweise bei einer Systemerweiterung.

Bestimmen Sie die Einzelheiten zu allen Hardware- und MOBOTIX Interconnect-Remote-
Systeminstallationen separat. Dies kann eine gute Vorgehensweise sein, wenn Sie nur

Manuell wenige Hardware-Einheiten hinzufiigen méchten und ihre IP-Adressen, relevanten
Benutzernamen und Passworter kennen oder eine Kamera die automatische
Erkennungsfunktion nicht unterstutzt.

Das System scannt nach Hardware, die Uber einen Uber Fernzugriff verbundenen Server
Fernverbindungs-

Hardware

verbunden ist.

Sie kdnnen diese Option nutzen, wenn Sie beispielsweise Server fir die Axis One-click
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Name Beschreibung

Camera Connection installiert haben.

Sie kénnen diese Option nicht verwenden, um Remote-Systeminstallationen in MOBOTIX
Interconnect-Einstellungen hinzuzuftgen.

Hardware aktivieren/deaktivieren
Hinzugefugte Hardware ist standardmalig aktiviert.
So konnen Sie erkennen, ob Hardware aktiviert oder deaktiviert ist:

(1 verwenden
Deaktiviert
Um hinzugefiigte Hardware zu deaktivieren, z.B. aus Lizenz- oder Leistungsgrinden

1. Erweitern Sie den Aufzeichnungsserver und klicken Sie mit der rechten Maustaste auf die Hardware, die Sie
deaktivieren méchten.

2. Wahlen Sie Aktiviert, um die Option zu aktivieren oder zu deaktivieren.

Bearbeiten von Hardware

Klicken Sie mit der rechten Maustaste auf die hinzugefligte Hardware und wahlen Sie Hardware bearbeiten aus, um
die Netzwerkkonfiguration und die Einstellungen fir die Benutzerberechtigungen der Hardware in Management Client
zu dndern.

Hardware bearbeiten (Dialog)

Fur manche Hardwaregerate erlaubt Ihnen der Dialog Hardware bearbeiten auch,
- Einstellungen direkt auf das jeweilige Hardwaregerat anzuwenden.

Wenn die Optionsschaltflache Einstellungen Management Client bearbeiten ausgewahlt ist, zeigt der Dialog
Hardware bearbeiten die Einstellungen, die Management Client fur die Verbindung zur Hardware verwendet. Damit
das Hardwaregerat korrekt zum System hinzugefiigt wird, nehmen Sie die gleichen Einstellungen vor, die Sie auch fiur
die Verbindung zur Hardwarekonfigurationsoberflache des Herstellers verwenden:

Name Beschreibung

Name Zeigt den Namen der Hardware neben der ermittelten IP-Adresse an (in Klammern).
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Name Beschreibung
URL der Die Webadresse der Konfigurationsoberflache des Herstellers, die typischerweise die IP-
Hardware Adresse der Hardware enthalt. Geben Sie eine gultige Adresse in Ihrem Netzwerk an.

Der fur die Verbindung zur Hardware verwendete Benutzername.

Der Benutzername, den Sie hier eingeben, andert nicht den

Benutzername Benutzernamen auf dem Hardwaregerat selbst. Wahlen Sie
Optionsschaltflachen Bearbeiten Management Client und
Hardwareeinstellungen aus, um auf unterstitzten Hardwaregeraten
die Einstellungen zu andern.

Das fur die Verbindung zur Hardware verwendete Passwort.

Das Passwort, das Sie hier eingeben, andert nicht das Passwort auf dem
A Hardwaregerat selbst. Wahlen Sie Optionsschaltflachen Bearbeiten

Management Client und Hardwareeinstellungen aus, um auf

unterstutzten Hardwaregeraten die Einstellungen zu andern.

Passwort
Weitere Informationen dazu, wie Sie die Passworter flr mehrere
Hardwaregerate auf einmal andern kénnen, finden Sie unter Passworter
auf Hardwaregeraten andern auf Seite 209.

Als Systemadministrator mussen Sie anderen Benutzern die Erlaubnis erteilen, das Passwort
im Management Client einzusehen. Weitere Informationen finden Sie unter Rolleneinstellungen
unter Hardware.

Wenn die Option Schaltflache Bearbeiten Management Client und Hardwareeinstellungen ausgewahlt ist (fur
unterstutzte Hardware), zeigt der Dialog Hardware bearbeiten die Einstellungen, die auch direkt auf das jeweilige
Hardwaregerat angewendet werden:

Wenn mit dieser Optionsschaltflache die Einstellungen angewendet werden, werden die

A aktuellen Einstellungen auf dem Hardwaregerat tberschrieben. Die Hardware verliert dann fur
einen Moment die Verbindung zum Aufzeichnungsserver, wahrend die Einstellungen
angewendet werden.

204 /587



Konfiguration

Name

Name

Netzwerkkonfiguration

Konfigurieren

Benutzername

Passwort

Beschreibung
Zeigt den Namen der Hardware neben der ermittelten IP-Adresse an (in Klammern).

Die Netzwerkeinstellungen der Hardware. Wahlen Sie Konfigurieren auf Seite 205 aus,
um die Netzwerkeinstellungen anzupassen.

Geben Sie (fur unterstutzte Hardwaregerate) anhand der Auswabhlliste fur die IP-
Version das Internetprotokoll an.

« FurIPv4 mussen die Werte das folgende Format haben: (0-999).(0-999).(0-999).
(0-999)

« FurIPv6 mussen die Werte in acht Gruppen aus Hexadezimalzahlen
angeordnet sein, die jeweils mit einem Doppelpunkt getrennt sind. Die
Subnetzmaske muss eine Zahl zwischen 0-128 sein.

Die Schaltflache Priifen testet, ob aktuell im System noch ein weiteres Hardwaregerat
vorhanden ist, das die angegebene IP-Adresse verwendet.

Prufung kann keine Konflikte mit Hardwaregeraten erkennen,
die ausgeschaltet sind, sich aul3erhalb des MOBOTIX HUB VMS-
Systems befinden oder aus sonstigen Griinden momentan nicht
reagieren.

Der fur die Verbindung zur Hardware verwendete Benutzername und das
dazugehorige Level. Wahlen Sie aus der Dropdown-Liste einen anderen Benutzer aus
und fugen Sie mit Hilfe des unten beschriebenen Feldes Passwort ein neues Passwort
hinzu.

Flgen Sie Benutzer hinzu oder I6schen Sie sie mithilfe der unterstrichenen Aktionen
unten im Abschnitt Berechtigungen (siehe Benutzer hinzufligen auf Seite 206 oder
Benutzer [6schen auf Seite 206).

Wenn Sie einen Benutzer auswahlen, der nicht die hochste vom
Hersteller vorgegebenen Benutzerebene besitzt, stehen
manche Funktionen ggf. nicht zur Verfligung.

Das fur die Verbindung zur Hardware verwendete Passwort. Mithilfe des Symbols
Zeigen £ @ \ kénnen Sie den aktuell eingegebenen Text sehen.

Wenn Sie das Passwort andern, lesen Sie in der Dokumentation des Herstellers die
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Name

Benutzer hinzufligen

Benutzer |6schen

Beschreibung

Passwortregeln fur das jeweilige Hardwaregerat nach, oder verwenden Sie die

1),
Schaltflache Passwort erzeugen \-/, um automatisch ein Passwort zu erzeugen, das
die Anforderungen erfullt.

Weitere Informationen dazu, wie Sie die Passworter fur
mehrere Hardwaregerate auf einmal andern kdnnen, finden Sie
unter Passworter auf Hardwaregeraten andern auf Seite 209.

Als Systemadministrator mussen Sie anderen Benutzern die Erlaubnis erteilen, das
Passwort im Management Client einzusehen. Weitere Informationen finden Sie unter
Rolleneinstellungen unter Hardware.

Wahlen Sie das unterstrichene Link Hinzufligen aus, um den Dialog Benutzer
hinzufiligen zu 6ffnen und zum Hardwaregerat einen Benutzer hinzuzufiigen.

Wenn Sie einen Benutzer hinzufligen, wird dieser der aktuell
aktive Benutzer, und die zuvor eingegebenen Anmeldedaten
werden Uberschrieben.

Wenn Sie das Passwort erstellen, lesen Sie in der Dokumentation des Herstellers die
Passwortregeln fur das jeweilige Hardwaregerat nach, oder verwenden Sie die

a
Schaltflache Passwort erzeugen \-/, um automatisch ein Passwort zu erzeugen, das
die Anforderungen erfuillt.

Das hochste von dem Hardwaregerat erkannte Benutzerlevel wird automatisch
vorausgewahlt. Es wird empfohlen, das standardmaRig eingestellte Benutzerlevel zu
andern.

Wenn Sie ein Benutzerlevel auswahlen, das nicht das hochste
vom Hersteller vorgegebene Benutzerlevel ist, stehen manche
Funktionen ggf. nicht zur Verfigung.

Wahlen Sie das unterstrichene Link Léschen aus, um den Dialog Benutzer lI6schen zu
offnen und Benutzer vom Hardwaregerat zu I6schen.
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Name Beschreibung

Den aktuell aktiven Benutzer kdnnen Sie nicht I6schen.
Verwenden Sie den oben beschriebenen Dialog Benutzer

K4 hinzufiigen, um einen neuen Benutzer einzustellen, und
entfernen Sie dann den alten Benutzer mithilfe dieser
Oberflache.

Einzelne Gerate aktivieren/deaktivieren
Kameras sind standardmal3ig aktiviert.
Mikrofone, Lautsprecher, Metadaten, Eingange und Ausgange sind standardmaRig deaktiviert.

Dies bedeutet, dass Mikrofone, Lautsprecher, Metadaten, Eingange und Ausgange einzeln aktiviert werden mussen,
bevor Sie diese im System nutzen kénnen. Der Grund ist, dass Uberwachungssysteme auf Kameras zuriickgreifen,
wahrend die Nutzung von Mikrofonen usw. stark von den Bedurfnissen einer Organisation abhangt.

Sie kénnen erkennen, ob Gerate aktiviert oder deaktiviert sind (hier am Beispiel eines Ausgangs):
wt Deaktiviert
Wl Verwenden

Kameras, Mikrofone, Lautsprecher, Metadaten, Eingange und Ausgange werden auf dieselbe Weise
aktiviert/deaktiviert.

1. Erweitern Sie den Aufzeichnungsserver und das Gerat. Klicken Sie mit der rechten Maustaste auf das Gerat, das
Sie aktivieren mochten.

2. Wahlen Sie Aktiviert, um die Option zu aktivieren oder zu deaktivieren.

=pording Server
|:f_'|-| Recordng Servers
HJ DRLT-MiM-01
(&8 Absngdon Road Entrance Cam (10.10.50.1%
o Input| Rename Device F2
w0 C:l;' -
2 Allerion 41
W Comi 21 posresh 75
.;(F |rapual

i -y
Output 7

W

Einrichten einer sicheren Verbindung zur Hardware

Sie kénnen mithilfe von SSL (Secure Sockets Layer) eine sichere HTTPS-Verbindung zwischen der Hardware und dem
Aufzeichnungsserver einrichten.

Wenden Sie sich an Ihren Kameraanbieter, um ein Hardware-Zertifikat zu erhalten und es hochzuladen, bevor Sie die
unten angegebenen Schritte befolgen:
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1. Klicken Sie im Bereich Ubersicht mit der rechten Maustaste auf den Aufzeichnungsserver und wahlen Sie die

Hardware aus.

= IED Recordig Server 1
=1 (7 s 211 Camera [10.10,69.3) 1)
= Camera &
o Input 1
o Jutput 1
- Az 2100 Camera [10010069.4)

Aktivieren Sie HTTPS auf der Registerkarte Einstellungen. HTTPS ist standardmaRig nicht aktiviert.

Geben sie den Port auf dem Aufzeichnungsserver ein, zu dem die HTTPS-Verbindung besteht. Die Portnummer
muss mit der Portnummer auf der Startseite des Gerats Ubereinstimmen.

4. Fuhren Sie nach Bedarf Veranderungen durch und speichern Sie.

Aktivieren von PTZ auf einem Videoencoder

Um die Verwendung von PTZ-Kameras auf einem Videoencoder zu aktivieren, fihren Sie in der Registerkarte PTZ
folgende Schritte aus:

1. Wahlen Sie in der Liste der mit dem Videoencoder verbundenen Gerate das Kastchen PTZ aktivieren fir die

relevanten Kameras aus:

Drevwi
Camera 3

nable PTZ
2. Uberpriifen Sie in der Spalte PTZ-Geréte-ID die ID jeder Kamera.

3. Wahlen Sie in der Spalte COM-Port den Videoencoder, dessen COM-Ports (serielle Kommunikation) fiir die
Steuerung der PTZ-Funktionalitat verwendet werden soll:

COM Poat
COM 1 "
R
COM 2
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4. Wahlen Sie in der Spalte PTZ-Protokoll, welches Positionierungsschema Sie verwenden mdchten:

PTE Pratacol
Absokie "
Abechae

Relatie

« Absolut: Wenn Benutzer fir die Kamera PTZ-Steuerung verwenden, wird die Kamera relativ zu einer
festen Position angebracht, oft als Home-Position bezeichnet

« Relativ: Wenn Benutzer fir die Kamera PTZ-Steuerung verwenden, wird die Kamera relativ zu einer
festen Position angebracht

Der Inhalt der Spalte PTZ-Protokoll variiert stark, abhangig von der Hardware. Einige verfliigen tber 5 bis 8
unterschiedliche Protokolle. Siehe auch Kameradokumentation.

5. Klicken Sie in der Symbolleiste auf Speichern.
6. Nun kodnnen Sie die Preset-Positionen und Wachrundgange fiir jede PTZ-Kamera konfigurieren:
« Hinzufligen einer Preset-Position (Typ 1)

« Hinzuflgen eines Wachrundgangprofils
Passworter auf Hardwaregeraten andern

Verfugbare Funktionalitdt hangt vom verwendeten System ab. Die vollstandige Liste der
K4 Funktionen finden Sie auf der Produktibersichtsseite auf der MOBOTIX Website
(https://www.mobotix.com/en/products/vms/mobotixhub).

Sie kénnen Passworter fir mehrere Hardwaregerate auf einmal andern.

Anfanglich sind die unterstitzten Gerate Modelle von Canon, Axis, Bosch, Hanwa, Panasonic, Sony, Hikvision, sowie
ONVIF-kompatible Hardwaregerate; die Benutzeroberflache zeigt Ihnen jedoch direkt an, ob ein Modell unterstttzt wird
oder nicht. Sie kdnnen auch auf unserer Webseite gehen, um herauszufinden, ob ein bestimmtes Modell unterstutzt
wird: https://www.mobotix.com/en/products/vms/mobotixhub/supporteddevices

Fur Gerate, die keine Geratepasswortverwaltung unterstitzen, missen Sie das Passwort eines
Hardwaregerates von dessen Webseite aus andern und dann das neue Passwort von Hand in
Management Client eingeben. Weitere Informationen finden Sie unter Bearbeiten von Hardware
auf Seite 203.

Sie kénnen aus Folgendem auswahlen:
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« Lassen Sie das System individuelle Passworter flr jedes Hardwaregerat generieren. Das System erzeugt

Passworter auf der Grundlage der Anforderungen des Herstellers der Hardwaregerate.

« Verwenden Sie ein einziges benutzerdefiniertes Passwort fur alle Hardwaregerate. Wenn Sie die neuen

Passworter anwenden, verlieren die Hardwaregerate voribergehend die Verbindung zum Aufzeichnungsserver.
Nachdem Sie die neuen Passworter angewendet haben, erscheint auf dem Bildschirm das Ergebnis fur jedes
Hardwaregerat. Bei fehlgeschlagenen Anderungen wird der Grund fiir das Fehlschlagen angezeigt, wenn das
Hardwaregerat solche Informationen unterstitzt. Aus dem Assistenten heraus kdnnen Sie einen Bericht Uber
erfolgreiche und fehlgeschlagene Passwortanderungen erstellen, die Ergebnisse werden jedoch auch unter
Serverprotokolle protokolliert.

Bei Hardware-Geraten mit ONVIF-Treibern und mehreren Benutzerkonten kann nur ein
Administrator von MOBOTIX HUB mit Administratorrechten fiir das Hardware-Gerat
Passworter vom VMS aus andern.

Anforderungen:

« Das Hardwaregeratemodell unterstitzt die Geratepasswortverwaltung durch MOBOTIX.

Schritte:

1.

2.

Wahlen Sie in dem Fenster Seitennavigation den Knoten Aufzeichnungsserver aus.

Klicken Sie mit der rechten Maustaste im Bereich Ubersicht auf den entsprechenden Aufzeichnungsserver oder
auf die jeweilige Hardware.

Wahlen Sie Hardwarepasswort andern aus. Ein Assistent wird angezeigt.

Geben Sie das Passwort unter Verwendung von Grol3- und Kleinbuchstaben, Zahlen und den folgenden Zeichen
ein:t()*-.

Die maximale Passwortlange betragt 64 Zeichen.

N Die maximale Passwortlange fur die Bosch FLEXIDOME IP Outdoor 5000 MP NDN-50051
Kamera betragt 19 Zeichen.

Folgen Sie zum Abschluss des Anderungen den Anweisungen auf dem Bildschirm.

Das Feld Zuletzt gedndertes Passwort zeigt den Zeitstempel der letzten
Passwortanderung an, basierend auf den lokalen Zeiteinstellungen desjenigen
Computers, von dem aus das Passwort geandert wurde.

Die letzte Seite zeigt das Ergebnis. Wenn das System ein bestimmtes Passwort nicht aktualisieren konnte,
klicken Sie auf Fehlgeschlagen neben dem Hardwaregerat, um die Begriindung angezeigt zu bekommen.

Sie kénnen auch auf die Schaltflache Bericht drucken klicken, um die vollstdndige Liste der erfolgreichen und
fehlgeschlagenen Aktualisierungen angezeigt zu bekommen.

210/587



Konfiguration

8. Wenn Sie das Passwort auf den Hardwaregeraten andern mochten, die versagt haben, klicken Sie auf Erneut
versuchen, und der Assistent beginnt erneut mit den Hardwaregeraten, die versagt haben.

Wenn Sie Erneut versuchen auswahlen, kénnen Sie nicht mehr auf den Bericht vom
- ersten Versuch zugreifen, als sie den Assistenten ausgefuhrt haben.

Aufgrund der Sicherheitseinschrankungen kénnen manche Hardwaregerate
voribergehend nicht zur Verfigung stehen, wenn die Passwortanderung mehrmals
hintereinander fehlschlagt. Die Sicherheitsbeschrankungen sind von Hersteller zu

K

Hersteller unterschiedlich.

Firmware auf einem Hardwaregerat aktualisieren

Verfligbare Funktionalitdt hangt vom verwendeten System ab. Die vollstandige Liste der
Funktionen finden Sie auf der Produkttibersichtsseite auf der MOBOTIX Website
(https://www.mobotix.com/en/products/vms/mobotixhub).

Management Client erlaubt Ihnen, die Firmware zu einer Hardware zu aktualisieren, die zu Ihrem VMS-System
zugefugt wurde. Sie kdnnen die Firmware fur mehrere Hardwaregerate gleichzeitig aktualisieren, wenn diese mit
derselben Firmwaredatei kompatibel sind.

Die Benutzeroberflache zeigt Ihnen direkt an, ob ein Modell Firmware Updates unterstitzt. Sie kdnnen auch auf die
Webseite MOBOTIX gehen, um herauszufinden, ob ein bestimmtes Modell unterstutzt wird:
https://www.mobotix.com/en/products/vms/mobotixhub/supporteddevices

Fur Gerate, die keine Firmware Updates unterstutzen, mussen Sie die Firmware des jeweiligen
- Hardwaregerates von dessen Internetseite aus aktualisieren.

Wenn Sie die Firmware aktualisieren, verlieren die Hardwaregerate voribergehend die Verbindung zum
Aufzeichnungsserver.

Wenn Sie die Firmware aktualisiert haben, erscheint auf dem Bildschirm das Ergebnis fir jedes Hardwaregerat. Bei
fehlgeschlagenen Anderungen wird der Grund fiir das Fehlschlagen angezeigt, wenn das Hardwaregerét solche
Informationen unterstutzt. Die Ergebnisse werden auch unter Serverprotokolle protokolliert.

Bei Hardware-Geraten mit ONVIF-Treibern und mehreren Benutzerkonten kann nur ein
Administrator von MOBOTIX HUB mit Administratorrechten fir das Hardware-Gerat die
Firmware Uber das VMS aktualisieren.

Anforderungen:
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. Das Hardwaregerat unterstutzt Firmware Updates von MOBOTIX.

Schritte:

. Wahlen Sie in dem Fenster Seitennavigation den Knoten Aufzeichnungsserver aus.

Klicken Sie mit der rechten Maustaste im Bereich Ubersicht auf den entsprechenden Aufzeichnungsserver oder
auf die jeweilige Hardware.

Wahlen Sie Hardware-Firmware aktualisieren. Ein Assistent wird angezeigt.

Folgen Sie zum Abschluss des Anderungen den Anweisungen auf dem Bildschirm.

Sie kénnen die Firmware fur mehrere Hardwaregerate nur dann gleichzeitig
aktualisieren, wenn diese mit derselben Firmwaredatei kompatibel sind. Hardware, die
Uber den ONVIF-Treiber hinzugefligt wird, finden Sie unter Sonstige, und nicht unter dem
Namen ihres Herstellers.

KY

6. Die letzte Seite zeigt das Ergebnis. Wenn das System die Firmware nicht aktualisieren konnte, klicken Sie auf

Fehlgeschlagen neben dem Hardwaregerat, um die Begrindung angezeigt zu bekommen.

MOBOTIX Ubernimmt keine Verantwortung fur Fehlfunktionen von Hardwaregeraten, wenn
inkompatible Firmware-Dateien oder Hardwaregerate ausgewahlt werden.

Fugen Sie einen externen IDP hinzu und konfigurieren Sie ihn

1.

2.

Wahlen Sie in Management Client Extras > Optionen und 6ffnen Sie die Registerkarte externer IDP.

Wahlen Sie im Abschnitt externer IDP die Option Hinzufligen. Beachten Sie, dass nur ein externer IDP
hinzugefugt werden kann.

Geben Sie die Informationen fur den externen IDP ein. Weitere Informationen zu den erforderlichen
Informationen finden Sie unter Externer IDP.

Informationen daruber, wie Sie registrieren kdnnen, welche Anspriiche aus dem externen IDP Sie im VMS verwenden
mochten, finden Sie unter Registrieren von Ansprtichen aus einem externen IDP.

Gerate - Gruppen

Eine Gerategruppe hinzufliigen

1.

Klicken Sie im Ubersicht Fenster mit der rechten Maustaste auf den Geratetypen unter dem Sie eine
Gerategruppe erstellen mochten.

2. Wahlen Sie Gerategruppe hinzufiigen.
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3. Im Dialogfenster Gerategruppe hinzufiigen kénnen Sie Namen und Beschreibung der neuen Gerategruppe

festlegen:

| Add Davice Group |
| Mame: |

| | Main Buldng Camerss

Diescrintar |
Cawtomt vt i o o Basdilireg 6 224 High Streel |

Die Beschreibung erscheint, wenn sie den Mauszeiger Uber die Gerategruppe in der Gerategruppenliste halten.
4. Klicken Sie auf OK. Ein Ordner fur die neue Gerategruppe erscheintin der Liste.

5. Geben Sie weiter an, welche Gerate die Gerategruppe enthalten soll (siehe Bestimmen, welche Gerate die
Gruppe beinhalten soll auf Seite 213).

Bestimmen, welche Gerate die Gruppe beinhalten soll
1. Klicken Sie im Ubersicht Fenster mit der rechten Maustaste auf den zugehérigen Gerategruppen-Ordner.
2. Wahlen Sie Mitglieder der Gerategruppe bearbeiten.

3. Im Fenster Gruppenmitglieder auswahlen, wahlen Sie eine der Registerkarten, um den Standort des Gerats

festzustellen.
Ein Gerat kann Mitglied mehrerer Gerategruppen sein.

4. Wahlen Sie die einzuschlieBenden Gerate aus, und klicken Sie auf Hinzufiigen oder machen Sie einen
Doppelklick auf das Gerat:

|'SII1I:| Group Members - Produoction Ares Camer s |
Oimvice Groups | Fecomdens Gedecied
= fH Reeidreg S erves T Cameis 1 onAas 209 HFD Camers (100105074

= ] Pecondng Semve 1 = Carretn 1 ondas 211 Camens [1010.50.74)
T Camera 1 on Az 203 o Cameia 1 onfas 212 FIZ Camers (101050 1)
T Camers 1 on Ay 209 =% Cameia 1 ondeds 2330 Camera (10010050058
T Comers 1 on foas 209
T Carars 1 an Asas 271
T Comers 1 on fods 12
T Comera 1 on dods 233 @
T Camera 1 on foas P33
7 Camera 1 onAas 07|

& Carrars 1 on feat 07

5. Klicken Sie auf OK.
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6. Wenn Sie die Begrenzung von 400 Geraten in einer Gruppe Uberschreiten, kénnen Sie Untergruppen zu den
Gerategruppen hinzufugen:

= Red Sector Cameras
=i Recepbon Area
P Red Secto Reception C
R Fed Sector Back Door Cam
=P Fed Seclor Entrance Cam

Gerate deaktiviert:
Deaktivierte Gerate werden standardmaRig nicht im Fenster Ubersicht angezeigt.

Um alle deaktivierten Gerate anzuzeigen, klicken Sie oben im Fenster Ubersicht auf Filter um die Registerkarte Filter
zu 6ffnen, und wahlen Sie Deaktivierte Gerate anzeigen.

Um deaktivierte Gerate wieder auszublenden, deaktivieren Sie die Option Deaktivierte Gerdte anzeigen.

Bestimmen Sie die allgemeinen Eigenschaften fur alle Gerate in einer Gerategruppe
Bei Gerategruppen kénnen Sie allgemeine Eigenschaften fur alle Gerate in einer Gerategruppe festlegen:
1. Klicken Sie auf die Gerategruppe im Ubersicht Bereich.

Unter Eigenschaften sind alle Eigenschaften, die fiir alle Gerate der Gruppe verfiigbar sind aufgelistet und in
Registerkarten unterteilt.

2. Bestimmen Sie die allgemeinen Eigenschaften.

In der Einstellungen-Registerkarte kdnnen Sie zwischen den Einstellungen fir alle Gerate und Einstellungen fur
einzelne Gerate wechseln.

3. Klicken Sie in der Symbolleiste auf Speichern. Die Einstellungen werden auf den einzelnen Geraten und nichtin
den Gerategruppen gespeichert.

Gerate deaktiviert:
Deaktivierte Geréte werden standardmaRig nicht im Fenster Ubersicht angezeigt.

Um alle deaktivierten Gerate anzuzeigen, klicken Sie oben im Fenster Ubersicht auf Filter um die Registerkarte Filter
zu 6ffnen, und wahlen Sie Deaktivierte Gerate anzeigen.

Um deaktivierte Gerate wieder auszublenden, deaktivieren Sie die Option Deaktivierte Gerate anzeigen.

Aktivieren/Deaktivieren von Geraten Uber Gerategruppen

Sie kdnnen Gerate nur Uber die konfigurierte Hardware aktivieren/deaktivieren. Wenn sie nicht tber den ,Hardware
hinzufugen“-Assistenten aktiviert/deaktiviert wurden, sind Kameragerate standardmal3ig aktiviert und alle anderen
Gerate standardmaliig deaktiviert.

Deaktivierte Geréte werden standardmaRig nicht im Fenster Ubersicht angezeigt.

Um alle deaktivierten Gerate anzuzeigen, klicken Sie oben im Fenster Ubersicht auf Filter um die Registerkarte Filter
zu 6ffnen, und wahlen Sie Deaktivierte Gerate anzeigen.
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Um deaktivierte Gerate wieder auszublenden, deaktivieren Sie die Option Deaktivierte Gerate anzeigen.

So finden Sie ein Gerat Uber die zu aktivierenden/deaktivierenden Gerategruppen:

1.

2.

Wahlen Sie im Bereich Standort-Navigation das Gerat aus.

Erweitern Sie im Bereich Ubersicht die relevante Gruppe und suchen Sie das Gerit.
Klicken Sie mit der rechten Maustaste auf das Gerat und wahlen Sie Gehe zu Hardware.
Klicken Sie auf den Plus-Knoten, um alle Gerate auf der Hardware anzuzeigen.

Klicken Sie mit der rechten Maustaste auf das Gerat, das Sie aktivieren/deaktivieren mochten, und wahlen Sie
Aktiviert.

Gerate - Kameraeinstellungen

Kameraeinstellungen anzeigen oder bearbeiten

1.

2.

3.

Wahlen Sie im Bereich Standort-Navigation Gerate aus, und wahlen Sie dann Kameras aus.
Wahlen Sie im Bereich Ubersicht die jeweilige Kamera aus.

Offnen Sie die Registerkarte Einstellungen.

Sie kénnen Einstellungen anzeigen oder bearbeiten, wie etwa:

Standardbildrate

Auflésung

Komprimierung

Die maximale Anzahl an Bildern zwischen Keyframes

Bildschirmanzeige Datum/Uhrzeit/Text flr eine ausgewahlte Kamera oder flr alle Kameras in einer
Gerategruppe

Die Kameratreiber bestimmen den Inhalt der Registerkarte Einstellungen. Die Treiber variieren je nach Kameratyp.

Fur Kameras, die mehr als einen Streamtyp unterstitzen, z.B. MJPEG und MPEG-4/H.264/H.265, kénnen Sie Multi-
Streaming verwenden, siehe Multi-streaming verwalten auf Seite 222.

Vorschau

Wenn Sie eine Einstellung verandern mussen, kénnen Sie die Auswirkungen schnell Gberprufen, wenn Sie den Bereich
Vorschau aktiviert haben.

Um die Vorschau zu verwenden, klicken Sie auf das Meni Anzeigen, und klicken Sie dann auf Vorschaufenster.

Sie kénnen uber den Bereich Vorschau keine Veranderungen der Bildrate erkennen, da die Miniaturansicht im Bereich
Vorschau eine andere Bildrate nutzt, die im Dialogfeld Optionen festgelegt ist.
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Leistung

Wenn Sie die Einstellungen fur die Max. Bilder zwischen Keyframes und Max. Bilder zwischen Keyframes-Modus
andern, kann die Leistung einiger Funktionen im MOBOTIX HUB Desk Client verringert werden. Der MOBOTIX HUB
Desk Client bendtigt beispielsweise einen Keyframe, um Video anzeigen zu kénnen, also verzogert ein langerer
Zeitraum zwischen den Keyframes das Starten von MOBOTIX HUB Desk Client.

Hardware wird hinzugeftigt

Weitere Informationen dazu, wie Sie Hardware zu Ihrem System hinzufiigen kénnen, finden Sie unter Hardware
hinzufuigen auf Seite 201.

Unterstutzung fur Fischaugen-Linse aktivieren und deaktivieren

Die Unterstltzung fiir Fischaugen-Linsen ist standardmaRig deaktiviert.
1. Wahlen Sie im Bereich Standort-Navigation Gerate aus, und wahlen Sie dann Kameras aus.
2. Wahlen Sie im Bereich Ubersicht die zugehérige PTZ-Kamera aus.

3. Aktivieren oder deaktivieren Sie auf der Registerkarte Fischaugenobjektiv das Kontrollkastchen
Unterstiitzung fir Fischaugenobjektiv aktivieren.

Einstellungen fir Fischaugen-Linse bestimmen
1. Wahlen Sie auf der Registerkarte Fischaugenobjektiv den Objektivtyp aus.

2. Die physische Position/Ausrichtung der Kamera konnen Sie in der Liste Kameraposition/Kameraausrichtung
bestimmen.

3. Waibhlen Sie eine Registered Panomorph Lens (RPL)-Nummer aus der Liste der InmerVision Enables®
Panomorph-RPL-Nummern.

Dies gewahrleistet eine ordnungsgemafe Identifikation und Konfiguration der Linse, die mit der Kamera
verwendet wird. Sie finden normalerweise die RPL-Nummer auf der Linse selbst oder auf der Box mit der sie
geliefert wurde. Einzelheiten zu ImmerVision, Panomorph-Objektiven und RPLs siehe die Website von
Immervision (https://www.immervisionenables.com/).

Wenn Sie das Objektivorofil Allgemeine Entzerrung auswahlen, denken Sie daran, das gewunschte Sichtfeld zu
konfigurieren.

Gerate - Aufzeichnung

Aufzeichnung aktivieren oder deaktivieren

Aufzeichnung ist standardmaRig aktiviert. Aufzeichnung aktivieren oder deaktivieren:
1. Wahlen Sie im Bereich Standort-Navigation Aufzeichnungsserver aus.
2. Waibhlen Sie passende Gerat in der Ubersicht aus.

3. Inder Aufzeichnen-Registerkarte, wahlen Sie das Aufzeichnung-Kontrollkastchen an oder ab.
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Sie mussen die Aufzeichnung fur das Gerat aktivieren, bevor Sie Daten mit der Kamera
aufzeichnen kénnen. Eine Regel zum Bestimmen der Umstande eines Gerats, bei denen es
aufzeichnet, funktioniert nicht, wenn Sie die Aufzeichnung fur das Gerat deaktiviert haben.

Aktivieren der Aufzeichnung auf zugehérigen Geraten

Bei Kameras kénnen Sie die Aufzeichnung zugehdriger Geréate aktivieren, wie zum Beispiel von Mikrofonen, die mit
dem selben Aufzeichnungsserver verbunden sind. Dies bedeutet, dass zugehorige Gerate aufzeichnen, wenn die
Kamera aufzeichnet.

Die Aufzeichnung auf zugehdérigen Geraten ist bei neuen Kameras standardmaRig aktiviert, kann jedoch nach Bedarf
an- und ausgeschaltet werden. Bei bestehenden Kameras im System ist das Kontrollkdastchen standardmafRig nicht
angewahlt.

1. Wahlen Sie im Bereich Standort-Navigation Aufzeichnungsserver aus.
2. Waibhlen Sie die zugehérige Kamera im Bereich Ubersicht aus.

3. Aktivieren oder deaktivieren Sie auf der Registerkarte Aufzeichnen das Kontrollkdstchen Auf den
entsprechenden Geraten Aufzeichnen.

4. Inder Client-Registerkarte, bestimmen Sie die Gerate, die zu dieser Kamera gehdéren.

Wenn Sie die Aufzeichnung auf zugehdrigen Geraten, die mit einem anderen Aufzeichnungsserver verbunden sind,
aktivieren méchten, missen Sie eine Regel erstellen.

Manuelle Aufzeichnung verwalten

Manuelle Aufzeichnung danach anhalten ist standardmal3ig mit einer Aufzeichnungszeit von funf Minuten aktiviert.
Dadurch ist gewahrleistet, dass das System alle Aufzeichnungen anhalt, die von den MOBOTIX HUB Desk Client-
Benutzern gestartet wurden.

[¥] Stop manual recording after; 55| minutes

1. Wahlen Sie im Bereich Standort-Navigation die Gerate aus.
2. Waibhlen Sie passende Gerat in der Ubersicht aus.

3. Aktivieren oder deaktivieren Sie auf der Registerkarte Aufzeichnen das Kontrollkdstchen Manuelle
Aufzeichnung beenden nach.

Bestimmen Sie eine Aufzeichnungszeit bei Aktivierung. Die Anzahl der festgelegten Minuten muss von ausreichender
GroRe sein, um den Anforderungen der verschiedenen manuellen Aufzeichnungen zu entsprechen, ohne dabei das
System zu Uberladen.

Zu Rollen hinzufligen:

Sie mussen den Client-Benutzern auf jeder Kamera in Rollen auf der Registerkarte Gerat die Berechtigung erteilen,
Aufzeichnungen manuell zu starten und zu beenden.
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Bei Regeln verwenden:
Die verfiigbaren Ereignisse bei der Erstellung von Regeln im Bezug auf manuelle Aufzeichnungen sind:
« Manuelle Aufzeichnung gestartet

« Manuelle Aufzeichnung gestoppt

Bildrate der Aufzeichnung festlegen

Sie kdnnen die Bildrate der Aufzeichnung von JPEG festlegen.
1. Wahlen Sie im Bereich Standort-Navigation die Gerate aus.
2. Waibhlen Sie passende Gerat in der Ubersicht aus.

3. Aufder Registerkarte Aufzeichnen, in der Framerate fiur Aufzeichnungen: die Box (JPEG), wahlen Sie die
Framerate fur Aufzeichnungen (in FPS, Frames per Second) aus.

Recornding frame rate:
JPEG: 5| FPS

Keyframe-Aufzeichnung aktivieren

Sie kénnen die Keyframe-Aufzeichnung fir MPEG-4/H.264/H.265-Streams aktivieren. Dies hat zur Folge, dass das
System je nach Regeleinstellungen zwischen alleinigen Keyframe-Aufzeichnungen und Aufzeichnungen aller Bilder
wechselt.

Sie kdnnen beispielsweise zum Sparen von Speicherplatz das System Keyframes aufzeichnen lassen, wenn keine
Bewegung in Sicht ist und zu allen Bildern wechseln, wenn Bewegung erkannt wird.

1. Wahlen Sie im Bereich Standort-Navigation die Gerate aus.
2. Wabhlen Sie passende Gerat in der Ubersicht aus.

3. Aktivieren Sie auf der Registerkarte Aufzeichnung das Kontrollkdastchen Nur Keyframes aufzeichnen.

Recording frame rate
JPEG: 5 FPS
MPEG-4/H.264/H 265: Record keyframes only

4. Erstellen Sie eine Regel, nach der die Funktion aktiviert wird, siehe Aktionen und Stoppaktionen.

Aktivieren der Aufzeichnung auf zugehérigen Geraten

Bei Kameras kénnen Sie die Aufzeichnung zugehdriger Gerate aktivieren, wie zum Beispiel von Mikrofonen, die mit
dem selben Aufzeichnungsserver verbunden sind. Dies bedeutet, dass zugehorige Gerate aufzeichnen, wenn die
Kamera aufzeichnet.
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Die Aufzeichnung auf zugehérigen Geraten ist bei neuen Kameras standardmaRig aktiviert, kann jedoch nach Bedarf
an- und ausgeschaltet werden. Bei bestehenden Kameras im System ist das Kontrollkastchen standardmafRig nicht
angewahlt.

1. Wahlen Sie im Bereich Standort-Navigation Aufzeichnungsserver aus.
2. Waibhlen Sie die zugehérige Kamera im Bereich Ubersicht aus.

3. Aktivieren oder deaktivieren Sie auf der Registerkarte Aufzeichnen das Kontrollkdstchen Auf den
entsprechenden Geraten Aufzeichnen.

4. Inder Client-Registerkarte, bestimmen Sie die Gerate, die zu dieser Kamera gehéren.

Wenn Sie die Aufzeichnung auf zugehdrigen Geraten, die mit einem anderen Aufzeichnungsserver verbunden sind,
aktivieren mochten, missen Sie eine Regel erstellen.

Fernaufzeichnungen abspeichern und abrufen

Damit im Fall von Netzwerkproblemen alle Fernaufzeichnungen gespeichert werden, kdnnen Sie das automatische
Abrufen von Aufzeichnungen nach Wiederherstellung der Verbindung aktivieren.

1. Wahlen Sie im Bereich Standort-Navigation die Gerate aus.
2. Wadbhlen Sie passende Gerat in der Ubersicht aus.

3. Wahlen Sie Unter Fernaufzeichnungen die Option Fernaufzeichnungen nach Wiederherstellung der
Verbindung automatisch abrufen aus. Dann kdnnen Aufzeichnungen nach Wiederherstellung der Verbindung
automatisch abgerufen werden

Die Option der Fernaufzeichnung steht nur zur Verfiigung, wenn die ausgewahlte Kamera
- lokalen Speicher unterstitzt oder eine Kamera mit einer MOBOTIX Interconnect-Einstellung ist.
Die Art der ausgewahlten Hardware bestimmt woher Aufzeichnungen bezogen werden:

« Beieiner Kamera mit lokalem Aufzeichnungsspeicherort werden die Aufzeichnungen von diesem lokalen
Aufzeichnungsspeicherort abgerufen

» Bei einem MOBOTIX Interconnect-Remote-Systeminstallation werden Aufzeichnungen von den
Aufzeichnungsservern dieses Systems abgerufen

Sie kénnen die folgende Funktion unabhangig vom automatischen Abruf verwenden:
« Manuelle Aufzeichnung
« Die Abrufen und Speichern der Fernaufzeichnungen von <Gerate> Regel

« Die Regel Abrufen und Speichern der Fernaufzeichnungen zwischen <Start- und Endzeit> von <Gerate>
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Aufzeichnungen I6schen
1. Wahlen Sie im Bereich Standort-Navigation die Gerate aus.
2. WennSieimBereichUbersicht das entsprechende Gerataus undwéhlenSie die Registerkarte Aufzeichnung aus.

3. Klicken Sie auf die Schaltflache Alle Aufzeichnungen léschen, um alle Aufzeichnungen fur das Gerat oder die
Gerategruppe zu léschen.

Diese Methode kann nur verwendet werden, wenn Sie alle Gerate in der Gruppe zum selben Server hinzugefugt haben.
Geschutzte Daten werden nicht geldscht.

Gerate - Streaming

Adaptives Streaming (Erklarung)

Adaptives Streaming ist eine Streaming-Methode, die verwendet wird, wenn mehrere Live-Video-Streams in der
gleichen Ansicht angezeigt werden. Sie ermadglicht es den Clients, automatisch die Live-Video-Streams auszuwahlen,
die in ihrer Auflésung am besten zu den von den Ansichtselementen angeforderten Streams passen. Adaptives
Streaming reduziert die Netzlast und verbessert die Dekodierfahigkeit und Leistung des Client-Computers.

Wenn Sie das adaptive Streaming in MOBOTIX HUB Desk Client aktivieren, kénnen Sie die bestmdgliche
Ubereinstimmung der verfligbaren Video-Streams mit der von einem Ansichtselement angeforderten Auflésung
einstellen. Weitere Informationen finden Sie unter Adaptives Streamen aktivieren.

In MOBOTIX HUB Desk Client kann das adaptive Streaming sowohl im Live- als auch im Wiedergabemodus
angewendet werden. Auf den mobilen Clients ist sie nur im Live-Modus verfigbar.

Bei der Anwendung im Wiedergabemodus wird die Streaming-Methode als adaptive Wiedergabe bezeichnet. Weitere
Informationen finden Sie unter Adaptive Wiedergabe (erklart) auf Seite 220

Adaptive Wiedergabe (erklart)

Adaptive Wiedergabe ist eine Konfiguration, die die Verwendung von adaptivem Streaming im Wiedergabemodus
ermoglicht.

Fur die adaptive Wiedergabe sind zwei Aufzeichnungsstréme erforderlich, ein primdrer und ein sekundarer Strom.
Wenn beide Streams in Management Client aktiviert sind, werden beide Streams aufgezeichnet.

« Wenn Sie Videos aus einem Zeitraum wiedergeben, bevor die sekundare Aufzeichnung konfiguriert wurde,
werden nur die primaren Aufzeichnungen wiedergegeben.

« Wenn Sie Videos wiedergeben, die nach der Konfiguration der sekundaren Aufzeichnung aufgezeichnet wurden,
wird das Video von der primaren oder der sekundaren Aufzeichnung wiedergegeben, je nachdem, was am
besten zur AnsichtsgréRe des Clients passt.
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Verfligbarkeit

Verfligbare Funktionalitdt hangt vom verwendeten System ab. Die vollstandige Liste der
Funktionen finden Sie auf der Produktiibersichtsseite auf der MOBOTIX Website
(https://www.mobotix.com/en/products/vms/mobotixhub).

Adaptives Streamen aktivieren

Sie kénnen die adaptive Wiedergabe zusammen mit dem adaptiven Streaming auf der Registerkarte Erweitert in den
Desk ClientProfilen aktivieren, und sie muss auch in MOBOTIX HUB Desk Client unter Einstellungen > Erweitert >
Adaptives Streaming aktiviert werden. Weitere Informationen zum Aktivieren von adaptivem Streaming in MOBOTIX
HUB Desk Client finden Sie unter Adaptives Streamen aktivieren.

Fernaufzeichnung

Optional kénnen Sie Fernaufzeichnungen fur die adaptive Wiedergabe verwenden. Fernaufzeichnungen erméglichen es
Ihnen, Sequenzen eines Streams mit einer anderen, in der Regel héheren Auflésung als der Rest des Streams
anzusehen. So kdnnen Sie beispielsweise einen primaren Stream mit einer niedrigen Auflésung aufzeichnen und die
Aufzeichnungen einer hochauflésenden Quelle zusammenfihren. Sie kdnnen die zusammengefassten lokalen
Aufzeichnungen beim Durchsuchen der Daten aktivieren.

Fernaufzeichnungen werden in der Mediendatenbank gespeichert, und die Auflésung dieser Aufzeichnungen wird an
den einzelnen Kameras eingestellt.

Auflésung des wiedergegebenen Videos

Bei der adaptiven Wiedergabe wird die Auflosung des wiedergegebenen Videos durch die aktuellen
Aufldsungseinstellungen fur die primare und die sekundare Aufzeichnung bestimmt. Das heil3t, dass bei der
Wiedergabe die Wahl zwischen dem primaren und dem sekundaren Stream von der Auflésung abhangt, die derzeit fur
die jeweiligen Aufzeichnungsstrome eingestellt ist.

Stream hinzufiugen
Die Streams, die Sie zur Aufzeichnung hinzufiigen, kdnnen im Live- und im Wiedergabemodus angezeigt werden.

Sie kdnnen das aufgezeichnete Video auch in Ihre Ansichtselement mit aktiviertem adaptivem Streaming ansehen.
Adaptives Streaming im Wiedergabemodus wird als adaptive Wiedergabe bezeichnet.
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1. Klicken Sie auf die Registerkarte Streams auf Hinzufligen. Ein zweiter Stream wird zur Liste hinzugefugt.
2. Bearbeiten Sie in der Spalte Name den Namen des Streams. Der Name erscheint in MOBOTIX HUB Desk Client.
3. Wahlen Sie in der Spalte Live-Modus aus, wann Live-Streaming erforderlich ist:

« Immer: Der Stream lauft, auch wenn keine MOBOTIX HUB Desk Client-Benutzer den Stream anfordern.

« Niemals: Der Stream ist ausgeschaltet. Verwenden Sie diese Option nur fur Aufzeichnungsstreams, z. B.,
wenn Sie Aufzeichnungen in hoher Qualitat und die Bandbreite bendtigen

« BeiBedarf: Der Stream startet, wenn er von einem beliebigen Client angefordert wird oder wenn der
Stream auf Aufzeichnung eingestellt ist

4. Wahlen Sie in der Spalte Standard-Livestream den Stream aus, der standardmal3ig verwendet werden soll,
wenn der Client keinen bestimmten Stream anfordert und das adaptive Streaming deaktiviert ist.

5. Wahlen Sie in der Spalte Aufzeichnung entweder Primar oder Sekundar. Fir die adaptive Wiedergabe mussen
Sie von jedem Typ einen Stream erstellen. Das wiedergegebene Video stammt aus dem primaren Video-Stream
und wird bei Bedarf durch sekundares Streaming erganzt. Es muss immer eine Primdraufzeichnung vorhanden
sein. Aul3erdem wird der Stream, den Sie als Primar konfigurieren, in verschiedenen Kontexten verwendet, z. B.
far die Bewegungserkennung und fur den Export aus MOBOTIX HUB Desk Client.

6. Wahlen Sie unter Standardwiedergabeaus, welcher Stream standardmaflig wiedergegeben werden soll. Wenn
die adaptive Wiedergabe nicht konfiguriert ist, wird der Standard-Stream an den Client geliefert.

7. Aktivieren Sie in der Spalte Fernaufzeichnung verwenden das Kontrollkastchen, wenn Sie die
Fernaufzeichnung verwenden méchten. Weitere Informationen zu Randaufzeichnungen finden Sie unter
Fernaufzeichnung auf Seite 221.

8. Klicken Sie auf Speichern.

Wenn Sie mochten, dass die Streams Uberhaupt nicht ausgefihrt werden, es sei denn, jemand
K4 sieht sich Live-Bilder an, kdnnen Sie die Standardregel - Start des Feeds anpassen, damit mit
dem vordefinierten Ereignis Live-Client-Feed angefordert bei Bedarf gestartet wird.

Multi-streaming verwalten

Zum Betrachten von Live-Videoaufnahmen und zum Abspielen von aufgezeichneten Videos ist nicht unbedingt die
gleiche Videoqualitat und Bildfrequenz erforderlich.

Um zu dndern, welcher Stream zum Aufzeichnen verwendet werden soll

Fur die adaptive Wiedergabe mussen zwei Streams auf Aufzeichnung eingestellt werden, ein primarer und ein
sekundarer Stream. Fir das Live-Streaming kdnnen Sie so viele Live-Streams einrichten und nutzen, wie die Kamera
unterstatzt.

1. Wahlen Sie im Bereich Standort-Navigation die Gerate aus.
2. Wahlen Sie im Bereich Ubersicht die jeweilige Kamera aus.

3. Wahlen Sie auf der Registerkarte Streams den Stream aus, den Sie fur die Aufzeichnung verwenden mdchten.
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4. Wahlen Sie die entsprechende Option in der Live-Modus Liste. Die Optionen Bei Bedarf, Immer und Nie geben
an, wann der Stream im Client angewendet werden soll. Wenn vom Client nichts angefordert wird, wird fur die
Aufzeichnung der Stream verwendet, bei dem das Kontrollkdstchen Standard-Livestream aktiviert ist.

5. Um auf einem Stream aufzuzeichnen, wahlen Sie entweder Primar oder Sekundar in der Aufzeichnungsliste
aus.

6. Um die adaptive Wiedergabe zu verwenden, richten Sie zwei Streams ein und setzen einen der Streams auf
Primar und den anderen auf Sekundar.

7. Um auf einem Stream aufzuzeichnen, wahlen Sie entweder den primaren oder den sekundaren Stream in der
Aufzeichnungsliste aus.
Datenubertragung begrenzen

Sie kdnnen mehrere Bedingungen festlegen, damit Videostreams nur dann ausgefthrt werden, wenn diese von einem
Client betrachtet werden.

Zur Handhabung des Streamings und zur Begrenzung unnétiger Datentbertragungen beginnt das Streaming nicht,
wenn die folgenden Bedingungen erfiillt sind:

1. Wahlen Sie im Bereich Standort-Navigation die Gerate aus.

2. Wahlen Sie im Bereich Ubersicht die jeweilige Kamera aus.

3. Wahlen Sie auf der Registerkarte Streams auf der Liste Live-Modus die Option Bei Bedarf aus.

4. Aktivieren oder deaktivieren Sie auf der Registerkarte Aufzeichnen das Kontrollkdstchen Aufzeichnung.

5. Deaktivieren Sie auf der Registerkarte Bewegung das Kontrollkdstchen Bewegungserkennung.
Wenn diese Bedingungen erftillt sind, werden Videosequenzen nur ausgefiihrt, wenn diese von einem Client angesehen
werden.
Beispiele
Beispiel 1, Live-Videos und Videoaufzeichnungen:

« Fur die Anzeige von Live-Video bevorzugt Ihre Organisation moglicherweise H.264 bei hoher Bildrate

« Fur die Wiedergabe von Videoaufzeichnungen bevorzugt Ihre Organisation zur Einsparung von
Festplattenspeicher evtl. MJPEG mit einer niedrigeren Bildrate

Beispiel 2, lokal und fernaufgezeichnete Live-Videos:

« Fur die Anzeige von Live-Video von einem lokalen Betriebspunkt bevorzugt Ihre Organisation evtl. H.264 mit
hoher Bildrate, um die bestmdgliche Videoqualitat zu erhalten

« Fur die Anzeige von Live-Video von einem tiber Fernzugriff verbundenen Betriebspunkt bevorzugt Ihre
Organisation evt. MJPEG mit niedrigerer Bildrate und Qualitat, um Netzwerk-Bandbreite einzusparen

Beispiel 3, adaptives Streaming:
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o Zur Anzeige von Live-Video und zur Senkung der Arbeitsbelastung der CPU und GPU des MOBOTIX HUB
Desk Client Computers bevorzugt Ihre Organisation evtl. H.264/H.265 mit mehreren hohen Bildraten in
unterschiedlicher Auflésung, die bei Verwendung von adaptivem Streaming der von MOBOTIX HUB Desk Client
geforderten Aufldsung entspricht. Weitere Informationen finden Sie unter Desk Client Profile (Client-Knoten) auf
Seite 460.

Wenn Sie Live Multicast auf der Registerkarte Client der Kamera aktivieren (siehe die
- Registerkarte Client (Gerate)), so funktioniert dies nur auf dem Standard -Videostream.

Selbst wenn Kameras Multi-Streaming unterstltzen, kdnnen die Multi-Streaming-Kapazitaten zwischen den einzelnen
Kameras variieren. Weitere Informationen finden Sie in der Kameradokumentation.

Ob eine Kamera verschiedene Typen von Streams bietet, sehen Sie auf der Registerkarte Einstellungen (Gerate).

Gerate - Speicher

Verwalten von Voralarm-Puffern

Kameras, Mikrofone und Lautsprecher unterstitzen Voralarm-Puffern. Bei Lautsprechern werden die Streams nur
gesendet, wenn der MOBOTIX HUB Desk Client-Benutzer die Funktion Ausgabe Lautsprecher verwendet. Dies hat zur
Folge, dass je nachdem wie Ihre Lautsprecher-Streams ausgeldst werden, keine oder nur geringes Voralarm-Puffern
zur Verflgung steht.

In den meisten Fallen werden Lautsprecher darauf eingestellt, die Aufzeichnung zu beginnen, wenn der MOBOTIX HUB
Desk Client-Benutzer die Funktion Ausgabe Lautsprecher verwendet. In solchen Fallen steht der Voralarm-Puffer fur
Lautsprecher nicht zur Verfigung.

Fur die Verwendung der Voralarm-Puffer-Funktion missen die Gerate aktiviert sein und einen
- Stream an das System senden.
Aktivieren und Deaktivieren der Vorpufferung

Das Voralarm-Puffern wird standardmaf3ig mit einem Voralarm-Puffer von drei Sekunden aktiviert und dem
Speicherortim Speicher.

1. Wahlen Sie im Bereich Standort-Navigation die Gerate aus.
2. Waibhlen Sie passende Gerat in der Ubersicht aus.
3. Aktivieren oder Deaktivieren Sie auf der Registerkarte Aufzeichnen das Kontrollkastchen Pre-buffer.

4. Inder Client-Registerkarte, bestimmen Sie die Gerate, die zu dieser Kamera gehéren.

Angabe des Speicherortes und des Vorpufferzeitraums

Temporare Voralarm-Puffer-Aufzeichnungen werden entweder im Speicher oder auf der Festplatte gespeichert:
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1. Wahlen Sie im Bereich Standort-Navigation die Gerate aus.

2. Wahlen Sie im Bereich Ubersicht das entsprechende Gerét aus wahlen Sie dann die Registerkarte
Aufzeichnung.

3. Wahlen Sie auf der Liste Speicherort die Option Speicher oder Festplatte und geben Sie die Anzahl Sekunden an.
4. Wenn Sie einen Voralarm-Puffer-Zeitraum benétigen, der 15 Sekunden Uberschreitet, wahlen Sie Festplatte.

Die Anzahl der festgelegten Sekunden muss grof3 genug sein, um den in den verschiedenen Aufzeichnungsregeln
gesetzten Anforderungen zu entsprechen.

Wenn Sie den Standort zu Speicher andern, senkt das System den Zeitraum automatisch auf 15 Sekunden.

Verwendung von Vorpufferung in Regeln

Bei der Erstellung von Regeln, welche eine Aufzeichnung auslésen, kénnen Sie die Option wahlen, dass Aufzeichnungen
einige Zeit vor dem eigentlichen Ereignis starten (Voralarm-Puffer).

Beispiel: Die nachfolgende Regel legt fest, dass eine Aufzeichnung der Kamera beginnen soll, wenn 5 Sekunden vorher
Bewegung von der Kamera erkannt wird.

Perform an sction on Motion Started
from Red Sector Entrance Cam
start recording § seconds before on the device on which event occurred

Sie mussen auf dem aufzeichnenden Gerat das Voralarm-Puffern aktivieren und die Lange des
Voralarm-Puffers mindestens mit der in der Regel festgelegten Lange abgleichen, um die
Voralarm-Puffer-Aufzeichnungsfunktion in der Regel zu verwenden.

Status von Datenbanken fiir Gerdte beobachten
1. Wahlen Sie im Bereich Standort-Navigation die Gerate aus.
2. WennSieimBereichUbersicht das entsprechende Gerataus undwéahlenSie die Registerkarte Aufzeichnung aus.

Unter Speicherort konnen sie Datenbanken fur ein Gerat oder eine Gerategruppe, die zum gleichen
Aufzeichnungsserver gehdren, tberwachen und verwalten.

Uber der Tabelle wird die ausgewéhlte Datenbank und ihr Status angezeigt. In diesem Beispiel ist die ausgewahlte
Datenbank der Lokale Standard und der Status sind Aufzeichnungen, die sich auch auf anderen
Aufzeichnungsservern befinden. Der andere Server ist der Aufzeichnungsserver in Gebaude A.
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Storage

Local Default Select...
Status: Recordings also located on other recording servers

Status Database Location |zed space

oK Local Default C\MediaDB 288 MB
QK Local Default Reconding server - Building A 422MB

Total used space: 330 MB

Delete Al Recordings

W)

Méogliche Status fiir die ausgewahlte Datenbank

Name

Aufzeichnungen befanden sich auch auf
anderen Aufzeichnungsservern

Archive befinden sich auch am alten
Speicherort

Aktiv
Die Daten fiir einige der ausgewahlten
Gerate werden zurzeit an einen anderen

Speicherort verschoben

Die Daten fir das Gerat werden gerade
an einen anderen Speicherort

Beschreibung

Die Datenbank ist aktiv und wird ausgefuhrt und besitzt auch
Aufzeichnungen an Speicherorten auf anderen
Aufzeichnungsservern.

Die Datenbank ist aktiv und wird ausgefuhrt und besitzt auch
Archive an anderen Speicherorten.

Die Datenbank ist aktiv und wird ausgefihrt.
Die Datenbank ist aktiv und wird ausgefuhrt und das System
bewegt Daten fur ein oder mehrere ausgewahlte Gerate in einer

Gruppe von einem Standort zum anderen.

Die Datenbank ist aktiv und wird ausgefuhrt und das System
bewegt Daten fir ein oder mehrere ausgewahlte Gerate in einer
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Name Beschreibung

verschoben Gruppe von einem Standort zum anderen.

Informationen nicht verfigbar im Das System kann keine Statusinformationen Uber die Datenbank
Failover-Modus sammeln, wenn sich die Datenbank im Failover-Modus befindet.

Weiter unten im Fenster kdnnen Sie den Status jeder Datenbank sehen (OK, Offline oder Alter Speicherort), den
Standort jeder Datenbank und wie viel Speicherplatz diese verwenden.

Sie kénnen im Feld Gesamter genutzter Speicherplatz den gesamten genutzten Speicherplatz am Speicherort sehen,
wenn alle Server online sind.

Weitere Informationen zur Konfiguration des Speichers finden Sie auf der Registerkarte Speicher
(Aufzeichnungsserver).

Geradte von einem Speichermedium zum anderen verschieben

Wenn Sie einen neuen Speicherort fur Aufzeichnungen auswahlen, werden vorhandene
Aufzeichnungen nicht mit umgezogen. Diese verbleiben am aktuellen Speicherort zu den
Bedingungen, die durch die Konfiguration des Speichers vorgegeben werden, zu dem sie
gehoren.

1. Wahlen Sie im Bereich Standort-Navigation die Gerate aus.
2. WennSieimBereichUbersicht das entsprechende Gerataus undwahlenSie die Registerkarte Aufzeichnung aus.

3. Klicken Sie auf Auswahlen... unter Speicher, um ein Speichermedium fir Aufzeichnungen auszuwahlen, auf
dem Ihre Gerate ihre Aufzeichnungen ablegen kénnen.

Die Aufzeichnungen werden entsprechend der Konfiguration fir die Speichermedien archiviert, die Sie auswahlen.

Gerate - Bewegungserkennung

Bewegungserkennung (Erklarung)

Die Konfiguration der Bewegungserkennung ist ein Schlisselelement in Ihrem System: Die Konfiguration der
Bewegungserkennung bestimmt, wann das System Bewegungsereignisse erstellt und wann Video aufgezeichnet wird.

Beispielsweise hilft die optimale Konfiguration der Bewegungserkennung jeder Kamera spater dabei, unnétige
Aufzeichnungen zu vermeiden. Je nach physischem Standort der Kamera kdnnte es von Vorteil sein, die Einstellungen
der Bewegungserkennung unter verschiedenen Voraussetzungen, wie z. B. Tages-/Nachtzeit und windiges/ruhiges
Wetter, zu testen.
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Sie kénnen Einstellungen vornehmen, die im Bezug zur Anzahl der benétigten Anderungen in der Sicht einer Kamera
stehen, um die Anderung als Bewegung erkennen zu lassen. Sie kénnen z.B. Intervalle zwischen
Bewegungserkennungsanalysen und Bereichen der Ansicht vorgeben, in denen Bewegung ignoriert werden soll. Sie
kénnen auch die Genauigkeit der Bewegungserkennung anpassen und dadurch die Last auf die Systemressourcen.

Bildqualitat

Bevor Sie fiir eine Kamera die Bewegungserkennung konfigurieren, empfiehlt lhnen MOBOTIX, zuvor die Einstellungen
far die Bildqualitat der Kamera zu konfigurieren, z.B. die Auflésung, das Video-Codec und die Stream-Einstellungen.
Dies konnen Sie fur das Gerat auf der Registerkarte Einstellungen in dem Fenster Eigenschaften tun. Wenn Sie spater
die Einstellungen der Bildqualitat andern, sollten Sie die Konfiguration der Bewegungserkennung danach unbedingt
testen.

Privatzonenmasken

| In Bereichen mit dauerhaft verdeckten Bildbereichen findet keine Bewegungserkennung statt.

Aktivieren und Deaktivieren von Bewegungserkennung

Geben Sie die Standardeinstellungen fiir die Bewegungserkennung fir Kameras an

1. Klicken Sie im Menu Extras auf Optionen.

2. Aktivieren Sie auf der Registerkarte Allgemein unter Beim Hinzufligen neuer Kameragerate automatisch
aktivieren das Kontrollkastchen Bewegungserkennung.

Bewegungserkennung fiir eine bestimmte Kamera aktivieren oder deaktivieren

1. Wahlen Sie im Bereich Standort-Navigation Gerate aus, und wahlen Sie dann Kameras aus.
2. Wabhlen Sie im Bereich Ubersicht die jeweilige Kamera aus.

3. Aktivieren oder Deaktivieren Sie auf der Registerkarte Bewegung das Kontrollkdastchen
Bewegungserkennung.

n Bei Deaktivierung der Bewegungserkennung fur eine Kamera, funktionieren Regeln bezuglich
der Bewegungserkennung fir diese Kamera nicht.

Hardwarebeschleunigung aktivieren oder deaktivieren

Die automatische, hardwarebeschleunigte Videodekodierung zur Bewegungserkennung ist die Standardeinstellung,
wenn Sie eine Kamera hinzufliigen. Der Aufzeichnungsserver verwendet ggf. GPU-Ressourcen. Dies reduziert die CPU-
Last wahrend der Videobewegungsanalyse und verbessert die allgemeine Leistung des Aufzeichnungsservers.
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Zum Aktivieren oder Deaktivieren der Hardwarebeschleunigung
1. Wahlen Sie im Bereich Standort-Navigation die Gerate aus.
2. Wahlen Sie im Bereich Ubersicht die jeweilige Kamera aus.

3. Wahlen Sie auf der Registerkarte Bewegung unter Hardwarebeschleunigung die Option Automatik aus, um
die Hardwarebeschleunigung zu aktivieren, oder wahlen Sie Aus, um die Einstellung zu deaktivieren.

Verwendung von GPU-Ressourcen
Die hardwarebeschleunigte Videodekodierung zur Bewegungserkennung verwendet GPU-Ressourcen bei:
« Intel-CPUs, die Intel Quick Sync unterstitzen

« NVIDIA® an Ihren Aufzeichnungsserver angeschlossene Grafikkarten

Lastausgleich und Leistung

Der Lastenausgleich zwischen den verschiedenen Ressourcen erfolgt automatisch. In dem Systemmonitor Knoten
kénnen Sie Uberprifen, ob die aktuelle Bewegungsanalysen-Last der NVIDIA GPU-Ressourcen innerhalb der
angegebenen Grenzen von dem Systemmonitor Schwellenwerten Knoten liegt. Die NVIDIA GPU-Lastenanzeigen
sind:

« NVIDIA-Dekodierung
« NVIDIA-Speicher

» NVIDIA-Rendering

Wenn die Last zu hoch ist, kénnen Sie GPU-Ressourcen zu Ihrem Recording-Server hinzufligen,
indem Sie mehrfache NVIDIA Displayadapter installieren. MOBOTIX empfiehlt nicht die
Verwendung der Scalable Link-Interface (SLI)-Konfiguration Ihrer NVIDIA-Grafikkarten.

NVIDIA-Produkte haben unterschiedliche Rechenleistungen.

Fur die hardwarebeschleunigte Videodekodierung zur Bewegungserkennung mit GPUs von
- NVIDIA ist die Compute-Fahigkeit in der Version 6.x (Pascal) oder neuer erforderlich.

« Die Version der Compute-Fahigkeit fur Ihr NVIDIA-Produkt finden Sie auf der Website von NVIDIA
(https://developer.nvidia.com/cuda-gpus/).

« Um zu sehen, ob die Videobewegungserkennung fur eine bestimmte Kamera hardwarebeschleunigt ist,
aktivieren Sie die Protokollierung in der Protokolldatei des Aufzeichnungsservers. Stellen Sie die Ebene auf
Debug ein. Diagnosen werden in DeviceHandling.log protokolliert. Das Protokoll folgt dem Muster:

[zeit] [274] DEBUG - [guid] [Name] Konfigurierte Decodierung: Automatisch: Tatsachliche Decodierung:
Intel/NVIDIA
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Die BS-Version des Aufzeichnungsservers und die CPU-Generation kdnnen die Leistung hardwarebeschleunigter
Videobewegungserkennung beeinflussen. Bei alteren Versionen ist die GPU-Speicherzuweisung oft das Nadelohr (der
typische Grenzwert liegt zwischen 0,5 GB und 1,7 GB).

Auf Windows 10/Server 2016 basierende Systeme und CPUs der sechsten Generation (Skylake) oder hdher kénnen 50
% des Systemspeichers der GPU zuweisen und dadurch dieses Nadel6hr eliminieren oder reduzieren.

Intel-CPUs der sechsten Generation bieten hardwarebeschleunigte Dekodierung von H.265. Dadurch ist die Leistung
fir diese CPU-Versionen mit H.264 vergleichbar.

Manuelle Empfindlichkeit fur die Definition von Bewegung aktivieren

Die Empfindlichkeitseinstellung legt fest, wie sehr sich ein Pixel in den Bildern der Kamera verandern muss, bevor dies
als Bewegung registriert wird.

1. Wahlen Sie im Bereich Standort-Navigation Gerate aus, und dann Kameras.
2. Wabhlen Sie im Bereich Ubersicht die jeweilige Kamera aus.
3. Wahlen Sie das Kontrollkdstchen Manuelle Empfindlichkeit in der Registerkarte Bewegung aus.

4. Ziehen Sie den Schieberegler nach links fur eine héhere Empfindlichkeit und nach rechts fir eine niedrigere
Empfindlichkeit.

Je hoher die Empfindlichkeit, desto weniger Verdnderungen sind in jedem Pixel erlaubt, bevor es als Bewegung
registriert wird.

Je niedriger die Empfindlichkeit, desto mehr Veranderungen sind in jedem Pixel erlaubt, bevor es als Bewegung
registriert wird.

Pixel in denen Bewegung erkannt wird, werden im Vorschaubild Griin hervorgehoben.

5. Wahlen Sie eine Position fir den Schieberegler aus, bei der nur Erkennungen hervorgehoben werden, die Sie als
Bewegungen erachten.

Anhand der Zahl an der rechten Seite des Schiebereglers, kdnnen Sie die genaue Empfindlichkeit zwischen Kameras
vergleichen und einstellen.
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Geben Sie eine Schwelle fir Bewegungen an

Die Bewegungserkennung bestimmt, wie viele Pixel sich im Bild verandern mussen, bevor dies als Bewegung
registriert wird.

1. Ziehen Sie den Schieberegler nach links fir eine héhere Bewegungsrate und nach rechts fur eine niedrigere
Bewegungsrate.

2. Wahlen Sie eine Position fur den Schieberegler aus, bei der nur Erkennungen registriert werden, die Sie als
Bewegungen erachten.

Die schwarze vertikale Linie in der Bewegungsanzeigeleiste zeigt den Schwellenwert der Bewegungserkennung: Wenn
die erkannte Bewegung Uber dem ausgewahlten Schwellenwert liegt, verandert sich die Farbe des Balkens von Grun zu
Rot und zeigt so eine positive Erkennung an.

| I ]
I B |

Bewegungsanzeigeleiste: wechselt die Farbe von Grun auf Rot, wenn Schwellenwert Uberschritten wird und zeigt so

eine positive Bewegungserkennung an.

Geben Sie fur die Bewegungserkennung Ausschlussbreiche an

Sie kénnen alle Einstellungen fir eine komplette Gruppe Kameras einstellen, jedoch bietet es sich an, die
Ausnahmebereiche pro Kamera festzulegen.

Bereiche mit permanenten Privatzonenmasken sind auch von der Bewegungserkennung
R4 ausgeschlossen. Wahlen Sie das Kontrollkastchen Privatzonenmasken zeigen, um sie
anzuzeigen.

Die Deaktivierung der Bewegungserkennung in bestimmten Bereichen hilft Ihnen die Erkennung irrelevanter
Bewegungen zu vermeiden, z. B. wenn die Kamera einen Bereich abdeckt, in dem sich ein Baum im Wind bewegt oder
Autos regelmalig im Hintergrund vorbeifahren.

Bei der Verwendung von Ausschlussbereichen mit PTZ-Kameras und der Anwendung von Pan/Tilt/Zoom auf die
Kamera, wird der Ausschlussbereich nicht entsprechend bewegt, da der Bereich im Bild der Kamera festgestellt wird
und nicht am Objekt.

1. FUr die Verwendung von Ausschlussbereichen, wahlen Sie das Kontrollkdstchen Ausschlussbereiche
verwenden an.

Ein Raster teilt das Vorschaubild in auswahlbare Abschnitte.

2. Ziehen Sie den Mauszeiger mit gedrtickter linker Maustaste Uber die erforderlichen Bereiche im Vorschaubild,
um Ausschlussbereiche festzulegen. Die rechte Maustaste leert einen Rasterabschnitt.

Sie kdnnen so viele Ausschlussbereiche festlegen, wie Sie benétigen. Ausschlussbereiche werden in blau angezeigt:
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Die blauen Ausschlussbereiche werden nur im Vorschaubild in der Registerkarte Bewegung angezeigt und nicht in
einem anderen Vorschaubild oder im Management Client oder Access Client.

Gerate - voreingestellte Kamerapositionen

Als Ausgangsposition setzen

Auf der Startseite der Kamera legen Sie die Preset Position der Kamera fest. Die auf der Startseite verfugbaren PTZ-
Funktionen hangen von der jeweiligen Kamera ab.

Hinzuflugen einer Preset-Position (Typ 1)

Um eine Preset Position fir die Kamera hinzuzufiigen:
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1. Wahlen Sie im Bereich Standort-Navigation Gerate aus, und wahlen Sie dann Kameras aus.

2. Wahlen Sie im Bereich Ubersicht die zugehérige PTZ-Kamera aus.
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3. Klicken Sie auf der Registerkarte Voreinstellungen auf Neu. Das Fenster Voreinstellung hinzufiigen

erscheint:

-
Add Preset

Preview

Preset definttion
Mame:

Description:

Fish and seafood

0K

o] [e] [®¥] (s

Cancel

Help
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Das Fenster Voreinstellung hinzufiuigen zeigt ein Live-Vorschaubild der Kamera an. Navigieren Sie die Kamera
mit den Navigationsschaltflachen und/oder den Schiebereglern zur erforderlichen Position.

Bestimmen Sie im Feld Name einen Namen fur die Preset Position.
Sie kénnen optional eine Beschreibung der Preset-Position in das Feld Beschreibung eingeben.

Wahlen Sie Gesperrt, wenn Sie die Preset Position sperren méchten. Nur Benutzer mit ausreichenden Rechten
kénnen die Position anschlie3end wieder entsperren.

Klicken Sie auf Hinzufligen, um Voreinstellungen zu bestimmen. Fligen Sie so lange Voreinstellungen hinzu, bis
Sie mit diesen zufrieden sind.

Klicken Sie auf OK. Das Fenster Voreinstellung hinzufiigen schliet sich und fiigt die Position in die Liste der
verfligbaren Preset Positionen fur die Kamera auf der Registerkarte Voreinstellungen ein.

Verwendung der Preset Positionen der Kamera (Typ 2)

Alternativ zur Festlegung von Preset Positionen im System kdnnen Sie bei einigen PTZ-Kameras Preset Positionen auf
der Kamera selbst festlegen. Dies kénnen Sie normalerweise Uber eine produktspezifische Konfigurationswebseite

durchfuhren.

1.

2.

Wahlen Sie im Bereich Standort-Navigation Gerate aus, und wahlen Sie dann Kameras aus.
Wahlen Sie im Bereich Ubersicht die zugehdrige PTZ-Kamera aus.

Wahlen Sie auf der Registerkarte Voreinstellungen die Option Voreinstellungen des Gerétes verwenden aus,
um die Voreinstellungen in das System zu importieren.

Alle Voreinstellungen, die Sie zuvor fur die Kamera festgelegt haben, werden geldscht. Alle definierten Regeln
und Zeitplane fiir Wachrundgange sind hierdurch betroffen und die fir die MOBOTIX HUB Desk Client-Benutzer
verfugbaren Voreinstellungen werden entfernt.

Klicken Sie auf Léschen, um Uberflussige Voreinstellungen zu Iéschen.

Klicken Sie auf Bearbeiten, wenn Sie den Anzeigenamen der Voreinstellung @ndern méchten (siehe
Umbenennen einer Preset-Positionen (nur Typ 2)).

Wenn Sie solche geratedefinierten Voreinstellungen spater bearbeiten méchten, kdnnen Sie dies an der Kamera
machen und importieren sie dann erneut.

Voreingestellte Standardposition einer Kamera als Standard zuweisen

Bei Bedarf konnen Sie eine Preset Position einer PTZ-Kamera als die Standard-Preset Position der Kamera festlegen.

Eine Standard-Preset Position kann hilfreich sein, da sie Ihnen gestattet, Regeln zu definieren, die bestimmen, dass
PTZ-Kameras unter bestimmten Umstanden in die Standard-Preset Position gehen. Zum Beispiel nachdem Sie die PTZ-
Kamera manuell bedient haben.
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1. Wahlen Sie im Bereich Standort-Navigation Gerate aus, und wahlen Sie dann Kameras aus.
2. Wahlen Sie im Bereich Ubersicht die zugehérige PTZ-Kamera aus.

3. Wahlen Sie auf der Registerkarte Voreinstellungen unter Voreingestellte Positionen die Voreinstellung auf
Ihrer Liste der vorgestellten Positionen aus.

4. Aktivieren Sie unter der Liste das Kontrollkdstchen Standard-Voreinstellung.
Sie kdnnen nur eine Preset Position als Standard-Preset Position definieren.

Wenn Sie Standardvoreinstellung als PTZ-Ausgangsposition verwenden in Optionen > Allgemein gewahlt haben,
wird die Standardvoreinstellung anstelle der definierten Ausgangsposition der PTZ-Kamera verwendet.

Festlegen der Standardvoreinstellung als PTZ-Ausgangsposition

Benutzer von Management Client und MOBOTIX HUB Desk Client mit den erforderlichen Benutzerberechtigungen
kénnen das System so einrichten, dass es die standardméaflige Preset Position anstelle der Ausgangsposition der PTZ-
Kameras verwendet, wenn die Schaltflache Home in einem Client gedruckt ist.

Fir die Kamera muss eine Preset Position festgelegt werden. Wenn keine standardméaRige Preset Position definiert ist,
wird beim Aktivieren der Schaltfliche Home in einem Client nichts ausgeldst.

Einstellen der PTZ-Ausgangsposition aktivieren
1. Wahlen Sie Tools > Optionen.

2. Wahlen Sie auf der Registerkarte Allgemein in der Gruppe Aufzeichnungsserver die Option
Standardvoreinstellung als PTZ-Ausgangsposition verwenden.

3. Weisen Sie eine Preset Position als standardmal3ige Preset Position fur die Kamera zu.

Zuweisen einer standardmaRigen Preset PositionVoreingestellte Standardposition einer Kamera als Standard zuweisen
auf Seite 235

Siehe auch Systemeinstellungen (die Dialogbox "Optionen") auf Seite 373

Bearbeiten einer voreingestellten Position flir eine Kamera (nur Typ 1)
So bearbeiten Sie eine vorhandene, im System definierte Preset Position:

1. Wahlen Sie im Bereich Standort-Navigation Gerate aus, und dann Kameras.

2. Wabhlen Sie im Bereich Ubersicht die jeweilige Kamera aus.

3. Wahlen Sie auf der Registerkarte Voreinstellungen unter Voreingestellte Position aus der Liste der verfligbaren
voreingestellten Positionen fur die Kamera die voreingestellte Position aus.
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4. Klicken Sie auf Bearbeiten. Das Fenster Voreinstellung bearbeiten wird geéffnet:

F ™
Edit Preset - Check-out M

Preview

® & @##=
CIENES
) ] ¥ [s]

Preset definition

Name: Checlk-out

Diescription: PTZ mourted on south wall.

Locked

[ Help | oK || cancel

5. Das Fenster Voreinstellung bearbeiten zeigt ein Live-Video der Preset Position an. Andern Sie die Preset
Position mit den Navigationsschaltflachen und/oder den Schiebereglern nach Bedarf.

6. Andern Sie den Namen/die Nummer und die Beschreibung der Preset Position bei Bedarf.

7. Wahlen Sie Gesperrt, wenn Sie die Preset Position sperren méchten. Nur Benutzer mit ausreichenden Rechten
kénnen die Position anschlie3end wieder entsperren.

8. Klicken Sie auf OK.
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Umbenennen einer voreingestellten Position flir eine Kamera (nur Typ 2)

So bearbeiten Sie den Namen einer in der Kamera definierten Preset Position:

1.

2.

5.

6.

7.

Wahlen Sie im Bereich Standort-Navigation Gerate aus, und wahlen Sie dann Kameras aus.
Wahlen Sie im Bereich Ubersicht die zugehérige PTZ-Kamera aus.

Wahlen Sie die Preset Position in der Liste verfuigbarer Voreinstellungen fur die Kamera in der Registerkarte
Voreinstellungen aus.

Klicken Sie auf Bearbeiten. Das Fenster Voreinstellung bearbeiten wird gedffnet:

Edit Preset - 19 -

Camera preset information

Preset 1D on camera: 19

Preset definttion

Dizplay name: | Upper right]

Description:

[] Locked

| Help 0K ||  Canesl

Andern Sie den Namen und fiigen Sie bei Bedarf eine Beschreibung der Preset Position hinzu.

Wahlen Sie Gesperrt, wenn Sie den Namen der Voreinstellung sperren mochten. Sie kénnen einen
voreingestellten Namen sperren, wenn Sie verhindern mochten, dass Benutzer in MOBOTIX HUB Desk Client
oder Benutzer mit eingeschrankten Sicherheitsberechtigungen den voreingestellten Namen aktualisieren oder

+
. . . . Aok :
die Voreinstellung I6schen. Gesperrte Voreinstellungen werden durch das Symbol B+ angezeigt. Nur Benutzer
mit ausreichenden Rechten kdnnen den voreingestellten Namen nachtraglich entsperren.

Klicken Sie auf OK.

Testen einer Preset-Position (nur Typ 1)

1.

2.

Wahlen Sie im Bereich Standort-Navigation Gerate aus, und wahlen Sie dann Kameras aus.
Waéhlen Sie im Bereich Ubersicht die zugehérige PTZ-Kamera aus.

Wahlen Sie die Preset Position in der Liste verfugbarer Preset Positionen fir die Kamera in der Registerkarte
Voreinstellungen aus.

Klicken Sie auf Aktivieren.

Die Kamera wird zur ausgewahlten Preset Position bewegt.
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Gerate - Patrouillen

Patrouillenprofile und manuelle Patrouillen (Erklarung)

Wachrundgangprofile legen fest, wie Wachrundgange ablaufen sollen. Dazu gehdren die Reihenfolge, in der sich die
Kamera zwischen Preset-Positionen bewegen soll, und wie lange sie in jeder Position bleiben soll. Sie kénnen eine
unbegrenzte Zahl von Wachrundgangprofilen erstellen und sie in Ihren Regeln verwenden. Beispielsweise kénnen Sie
eine Regel erstellen, die festlegt, dass wihrend der Offnungszeiten tagsiiber ein Wachrundgangprofil und nachts ein
anderes Profil verwendet werden sollen.

Manueller Wachrundgang

Bevor Sie ein Wachrundgangprofil z. B. in einer Regel anwenden, kdnnen Sie es mit einem manuellen Wachrundgang
testen. Sie kdnnen einen manuellen Wachrundgang auch verwenden, um einen Wachrundgang von einem anderen
Benutzer oder von einem Wachrundgang mit aktivierter Regel zu tibernehmen, sofern Sie eine hohere PTZ-Prioritat
haben.

Wenn sich die Kamera bereits auf einem Wachrundgang befindet oder durch einen anderen Benutzer gesteuert wird,
kénnen Sie manuelle Wachrundgdnge nur starten, wenn Sie eine héhere Prioritat haben.

Wenn Sie einen manuellen Wachrundgang starten, wahrend die Kamera einen Wachrundgang mit aktiver Regel
durchfihrt, nimmt das System diesen Wachrundgang wieder auf, sobald Sie Ihren manuellen Wachrundgang beenden.
Wenn ein anderer Benutzer einen manuellen Wachrundgang durchfihrt, Sie aber héhere Prioritat besitzen und Ihren
manuellen Wachrundgang starten, wird der manuelle Wachrundgang des anderen Benutzers nicht wieder
aufgenommen.

Wenn Sie Ihren manuellen Wachrundgang nicht selbst beenden, wird er fortgesetzt bis ein Wachrundgang mit aktiver
Regel oder ein Benutzer mit hoherer Prioritat Gbernimmt. Wenn der System-Wachrundgang mit aktiver Regel endet,
nimmt das System Ihren manuellen Wachrundgang wieder auf. Wenn ein anderer Benutzer einen manuellen
Wachrundgang startet, endet Ihr manueller Wachrundgang und wird nicht wieder aufgenommen.

Wenn Sie Ihre manuelle Wachrundgang beenden und fir Ihr Patrouillenprofil eine Endposition festgelegt haben, kehrt
die Kamera in diese Position zurtck.

Hinzufugen eines Wachrundgangprofils

Bevor Sie mit Patrouillen arbeiten kdnnen, missen Sie auf der Registrierkarte Voreinstellungen
mindestens zwei voreingestellte Positionen fur die Kamera angeben, siehe Voreingestellte
Position hinzuftigen (Typ 1).

1. Wahlen Sie im Bereich Standort-Navigation Gerate aus, und wahlen Sie dann Kameras aus.

2. Wabhlen Sie im Bereich Ubersicht die zugehérige PTZ-Kamera aus.

3. Klicken Sie auf der Registerkarte Patrouillen auf Hinzufligen. Das Dialogfeld Profil hinzufiigen wird angezeigt.
4. Geben Sie im Dialogfeld Profil hinzufiigen einen Namen fur das Wachrundgangprofil an.

5. Klicken Sie auf OK. Wenn der Name nicht einzigartig ist, ist die Schaltflache deaktiviert.
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Das neue Wachrundgangprofil wird zur Liste Profil hinzugefugt. Sie kénnen nun die Preset Position und andere

Einstellungen fiir das Wachrundgangprofil festlegen.

Festlegen von Preset-Positionen in einem Wachrundgangprofil

1.

2.

6.

Wahlen Sie im Bereich Standort-Navigation Gerate aus, und wahlen Sie dann Kameras aus.
Wahlen Sie im Bereich Ubersicht die zugehdrige PTZ-Kamera aus.

Wahlen Sie auf der Registerkarte Patrouillen auf der Liste Profile das Patrouillenprofil aus:

Frailile;
Daytirne Palroling v

Daytime Patioling [% |

Mighitime Pataling
whsakand Palicling

Klicken Sie auf Hinzufliigen.

Wahlen Sie im Dialogfeld PTZ-Voreinstellungen auswahlen die voreingestellten Positionen fur Ihr
Patrouillenprofil aus:

[ Satoct Proset = |l
i Back Doo
[T+ Canred Foodt Section

[te Doy Produces Sechen

[ :'1:' Frash Produce Secton

Fsmer Faseh Sechan

-E + ol Dbt Sechon

——— |

Klicken Sie auf OK. Die ausgewahlten Voreinstellungsoptionen werden der Liste fur Preset Positionen fur das
Wachrundgangprofil hinzugeflgt:

Fiohle

Cratimee Patiolling b

+ Back Do
w1+ Canned Foods Section
+++ Dary Products Section

&+

e

Die Kamera nutzt die Preset Position oben in der Liste als ersten Stopp, wenn sie einen Wachrundgang
entsprechend dem Wachrundgangprofil ausfuhrt. Die zweite Preset Position von oben ist der zweite Stopp usw.

Festlegen der Zeit in jeder Preset Position

Wahrend des Wachrundgangs verbleibt die PTZ-Kamera standardmaRig 5 Sekunden an jeder Preset Position, die im
Wachrundgang festgelegt ist.

So dndern Sie die Anzahl an Sekunden:
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1. Wahlen Sie im Bereich Standort-Navigation Gerate aus, und wahlen Sie dann Kameras aus.
2. Wahlen Sie im Bereich Ubersicht die zugehérige PTZ-Kamera aus.
3. Wahlen Sie auf der Registerkarte Patrouillen auf der Liste Profile das Patrouillenprofil aus.
4. Wahlen Sie die Preset Position, deren Zeit Sie &ndern wollen, aus:
Fiohe

Craitine Patolling '

| ack Dooi |
+++ Canned Foods Section
+++ Dawy Products Section

A

5. Legen Sie die Zeitim Feld Zeit an Position (s) fest.

6. Wiederholen Sie diese Schritte ggf. fir andere Preset Positionen.

Ubergénge anpassen (PTZ)

Standardmafig wird der Zeitraum, den die Kamera zur Bewegung von einer Preset Position zur nachsten benétigt, der
sogenannte Ubergang, auf drei Sekunden geschétzt. In diesem Zeitraum ist die Bewegungserkennung auf der Kamera
standardmal3ig deaktiviert, da sonst wahrscheinlich irrelevante Bewegung erkannt wird, wahrend sich die Kamera
zwischen den Preset Positionen bewegt.

Sie kénnen Ubergangsgeschwindigkeiten nur anpassen, wenn Ihre Kamera PTZ-Scanning unterstiitzt und Preset
Positionen auf Ihrem System-Server konfiguriert und gespeichert werden (PTZ-Kamera Typ 1). Andernfalls ist der
Schieberegler Geschwindigkeit ausgegraut.

Sie kénnen Folgendes anpassen:
. Die geschatzte Ubergangszeit
. Die Geschwindigkeit, mit der sich die Kamera wahrend eines Ubergangs bewegt
So passen Sie Ubergéange zwischen den unterschiedlichen Preset Positionen an:
1. Wahlen Sie im Bereich Standort-Navigation Gerate aus, und wahlen Sie dann Kameras aus.
2. Wabhlen Sie im Bereich Ubersicht die zugehérige PTZ-Kamera aus.
3. Wahlen Sie auf der Registerkarte Patrouillen auf der Liste Profile die Patrouillenprofile aus.
4. Aktivieren Sie das Kontrollkdstchen Ubergénge anpassen.

|| Customize transitions

Ubergangsanzeigen werden zur Liste der Preset Positionen hinzugefiigt.
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5. Wahlen Sie auf der Liste den Ubergang aus.

% Initial Transition
+1+ Canned Foods Section

% Canned Foods Section -
1+ Dairy Products Section
| O [DierPioducis Section & |
¥+ Frozen Fands Section

% Frozen Foods Section -

6. Legen Sie die geschatzte Ubergangszeit (in Sekunden) im Feld Geschéatzte Zeit (Sek.) fest.

Expected time [secs) T

7. Verwenden Sie den Schieberegler Geschwindigkeit, um die Ubergangszeit festzulegen. Wenn sich der
Schieberegler ganz rechts befindet, bewegt sich die Kamera in ihrer standardmafigen Geschwindigkeit. Je
weiter Sie den Schieberegler nach links bewegen, desto langsamer bewegt sich die Kamera wahrend des
ausgewahlten Ubergangs.

8. Wiederholen Sie dies bei Bedarf fiir weitere Ubergange.

Eine Position flr die Patrouille angeben

Sie kénnen angeben, dass sich die Kamera am Ende des im ausgewahlten Wachrundgangprofil voreingestellten
Wachrundgangs an eine bestimmte Preset Position bewegen soll.

1. Wahlen Sie im Bereich Standort-Navigation Gerate aus, und wahlen Sie dann Kameras aus.
2. Wahlen Sie im Bereich Ubersicht die zugehérige PTZ-Kamera aus.
3. Wahlen Sie auf der Registerkarte Patrouillen auf der Liste Profile das jeweilige Patrouillenprofil aus.

4. Aktivieren Sie das Kontrollkdstchen Am Ende des Wachgangs zu bestimmter Position gehen. Das Dialogfeld
Voreinstellung auswahlen wird gedffnet.

5. Wahlen Sie die Endposition und klicken Sie dann auf OK.

Sie kénnen jede Preset Position der Kamera als Endposition auswahlen. Sie sind nicht auf
- die im Wachrundgangprofil verwendeten Preset Positionen beschrankt.

6. Die ausgewahlte Position wird der Liste ,Profil” hinzugefugt.

Am Ende des im ausgewahlten Wachrundgangprofil festgelegten Wachrundgang bewegt sich die Kamera zur
festgelegten Endposition.

PTZ-Sitzungen reservieren und freigeben

Abhéngig vom Uberwachungssystem kénnen Sie PTZ-Sitzungen reservieren.
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Administratoren mit Sicherheitsberechtigungen zum Ausfuhren einer reservierten PTZ-Sitzung kénnen die PTZ-Kamera
in dieser Betriebsart betreiben. So wird verhindert, dass andere Benutzer die Kontrolle Gber die Kamera Gbernehmen.
Bei einer reservierten PTZ-Sitzung wird das standardmafige PTZ-Prioritatssystem ignoriert, um zu verhindern, dass
Benutzer mit einer héheren PTZ-Prioritat die Sitzung unterbrechen.

Sie kdnnen die Kamera in einer reservierten PTZ-Sitzung sowohl von MOBOTIX HUB Desk Client als auch von
Management Client aus bedienen.

Das Reservieren einer PTZ-Sitzung kann hilfreich sein, wenn Sie dringende Aktualisierungen oder Wartungsarbeiten an
einer PTZ-Kamera oder deren Voreinstellungen vornehmen missen, ohne dabei von anderen Benutzern gestort zu
werden.

Eine PTZ-Sitzung reservieren
1. Wahlen Sie im Bereich Standort-Navigation Gerate aus, und wahlen Sie dann Kameras aus.
2. Wahlen Sie im Bereich Ubersicht die zugehérige PTZ-Kamera aus.

3. Wahlen Sie auf der Registerkarte Voreinstellungen die PTZ-Sitzung aus und klicken Sie dann auf Reserviert.

Sie kdnnen eine reservierte PTZ-Sitzung nicht starten, wenn ein Benutzer mit héherer Prioritat
die Kamera steuert oder wenn ein anderer Benutzer die Kamera bereits reserviert hat.

Freigeben einer PTZ-Sitzung

Die Schaltflache Freigeben ermdglicht es Ihnen, Ihre aktuelle PTZ-Sitzung freizugeben, sodass ein anderer Benutzer
die Kamera steuern kann. Wenn Sie auf Freigeben klicken, wird die PTZ-Sitzung sofort beendet und ist fur den nachsten
Benutzer verfiigbar, der die Kamera bedient.

Administratoren, denen die Sicherheitsberechtigung PTZ-Sitzung freigeben zugewiesen wurde, sind berechtigt, die
reservierte PTZ-Sitzung anderer Benutzer jederzeit freizugeben. Dies kann beispielsweise nutzlich sein, wenn die PTZ-
Kamera oder ihre Voreinstellungen beibehalten werden muissen oder andere Benutzer in Ausnahmesituationen die
Kamera aus Versehen gesperrt haben.

Festlegen von PTZ-Sitzungs-Zeituberschreitungen

Management Client und MOBOTIX HUB Desk Client Benutzer mit den erforderlichen Benutzerrechten kénnen die
Uberwachung von PTZ-Kameras von Hand unterbrechen.

Sie konnen festlegen, wie viel Zeit vergehen soll, bevor alle PTZ-Kameras in Ihrem System reguldre Wachrundgange
wieder aufnehmen:
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1. Wahlen Sie Tools > Optionen.

2. Wahlen Sie auf der Registerkarte Allgemein im Fenster Optionen den Zeitraum in der:
« Liste Zeitiiberschreitung fiir manuelle PTZ-Sitzungen (standardmafig 15 Sekunden).
« Liste Zeittiberschreitung fiir Anhalten von Wachrundgéangen (standardmaRig 10 Minuten).
« Liste Zeitliberschreitung fiir reservierte PTZ-Sitzungen (standardmaf3ig 1 Stunde).
Diese Einstellungen betreffen alle PTZ-Kameras in Ihrem System.
Sie kénnen die Zeitliberschreitungen individuell fir jede Kamera andern.
1. Klicken Sie im Bereich Standort-Navigation auf Kamera.
2. Wabhlen Sie im Bereich ,Ubersicht” die Kamera aus.
3. Wahlen Sie auf der Registerkarte Voreinstellungen den Zeitraum in der:
« Liste Zeitliberschreitung fiir manuelle PTZ-Sitzung (standardmaRig 15 Sekunden).
« Liste Zeituberschreitung fiir Anhalten von Wachrundgang (standardmafig 10 Minuten).
« Liste Zeitliberschreitung fiir reservierte PTZ-Sitzung (standardmafRig 1 Stunde).

Diese Einstellungen betreffen nur diese Kamera.

Gerate - Ereignisse flir Regeln

Fugen Sie ein Ereignis fur ein Gerat hinzu oder I6schen Sie es

Ein Ereignis hinzufliigen
1. Wahlen Sie im Fenster Ubersicht ein Gerat aus.

2. Wahlen Sie die Registerkarte Ereignisse und klicken Sie auf Hinzufligen. Dies 6ffnet das Fenster
Treiberereignis auswahlen.

3. Wahlen sie ein Ereignis aus. Sie kdnnen nur ein Ereignis zur selben Zeit auswahlen.

4. Wenn Sie eine Gesamtliste aller Ereignisse anschauen mochten, aus der Sie Ereignisse hinzufigen kénnen, die
bereits hinzugefiligt wurden, wahlen Sie Bereits hinzugefiigte Ereignisse anzeigen.

5. Klicken Sie auf OK.

6. Klicken Sie in der Symbolleiste auf Speichern.

Ereignis I6schen

| Wenn Sie ein Ereignis I6schen, betrifft dies alle Regeln, die dieses Ereignis verwenden.

1. Wahlen Sie im Fenster Ubersicht ein Gerat aus.

2. Wahlen Sie die Registerkarte Ereignisse und klicken Sie auf Léschen.
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Ereigniseigenschaften festlegen

Sie kénnen die Eigenschaften fir jedes hinzugefligte Ereignis festlegen. Die Anzahl der Eigenschaften hangt vom Gerat
und Ereignis ab. Damit das Ereignis funktioniert wie beabsichtigt, missen Sie sowohl auf dem Gerat als auch auf der
Registerkarte [Ereignisse] einige oder alle Eigenschaften in identischer Weise festlegen.

Verwenden von mehreren Instanzen eines Ereignisses

Sie kénnen ein Ereignis mehr als einmal hinzufiigen, um verschiedene Eigenschaften fur verschiedene Instanzen eines
Ereignisses zu bestimmen.

| Das folgende Beispiel bezieht sich speziell auf Kameras.

Beispiel: Sie haben die Kamera mit zwei Bewegungsfenstern eingestellt, namlich A1 und A2. Sie haben zwei Instanzen
fir das Ereignis Bewegung gestartet (HW) hinzugeflgt. In den Eigenschaften einer Instanz haben Sie die Verwendung
des Bewegungsfenster A1 festgelegt. In den Eigenschaften der anderen Instanz haben Sie die Verwendung des
Bewegungsfenster A2 festgelegt.

Wenn Sie ein Ereignis in einer Regel verwenden, kénnen Sie festlegen, dass das Ereignis auf erkannte Bewegung in
einem bestimmten Bewegungsfenster reagieren sollte, damit die Regel ausgeldst wird:

Firsk Sedect conditions to apply

time in <tinve profile s

ected time in <time profile>

lime peiod <slaitime: b <endi
week 1z {daps>

wenl i fram <moticon window:

Gerate - aus Datenschutzgrunden abgedeckte Bildbereiche

Aktivieren/Deaktivieren von Privatspharenausblendung

Die Funktion fur ,Privatspharenausblendung” ist standardmaRig nicht aktiviert.

So aktivieren/deaktivieren Sie die Funktion ,Privatspharenausblendung” fur eine Kamera:
1. Wahlen Sie im Bereich Standort-Navigation die Gerate aus.
2. Wadbhlen Sie die zugehérige Kamera im Bereich Ubersicht aus.

3. Aktivieren oder Deaktivieren Sie auf der Registerkarte Vergedeckte Bildbereiche das Kontrollkdstchen
Verdeckte Bildbereiche.

In einer MOBOTIX Interconnect-Einstellung ignoriert ein zentraler Standort die
Privatzonenmasken in einem Remote-System. Wenn Sie die gleichen Privatzonenmasken
anwenden mdchten, mlssen Sie diese am zentralen Standort neu festlegen.
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Privatzonenmasken festlegen

Wenn Sie die Privatspharenausblendung-Funktion auf der Registerkarte Privatzonenmaske aktivieren, kommt ein
Raster zur Anwendung auf die Kameravorschau.

1. Wahlen Sie im Bereich Standort-Navigation die Gerate aus.
2. Wahlen Sie im Bereich Ubersicht die jeweilige Kamera aus.

3. Wahlen Sie auf der Registerkarte Abgedeckte Bildbereiche zum Abdecken von Bereichen aus
Datenschutzgriinden, zunachst Permanent verdecken oder Entfernbare Verdeckung aus, um anzugeben, ob
Sie eine dauerhafte oder eine entfernbare Verdeckung wiinschen.

) Permanent mazk
BExcluded from motion detection.
Blurming: - U
- Light Solid

%) Liftable mask

Included in motion detection. Users with
sufficient rights can lift this maskc.

Blurming: U :
e Light Solid

4. Ziehen Sie den Mauszeiger uber die Vorschau. Klicken Sie mit der linken Maustaste, um eine Gitterzelle
auszuwahlen. Klicken Sie mit der rechten Maustaste, um eine Gitterzelle zu I6schen.

5. Sie kénnen so viele Privatzonenmasken festlegen, wie Sie bendtigen. Bereiche mit permanenten
Privatzonenmasken erscheinen in Violett und Bereiche mit aufhebbaren Privatzonenmasken in Grin.
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6. Bestimmen Sie, wie die Abdeckung der Bereiche im Video erscheinen soll, wenn dieses im Client gezeigt wird.
Benutzen Sie die Schieber, um von einer leichten Unscharfe auf eine voll intransparente Maske zu wechseln.

Permanente Privatzonenmasken werden auch auf der Registerkarte Motion
- eingeblendet.

7. Prufen Sie in MOBOTIX HUB Desk Client, ob die Privatzonenmasken so eingeblendet werden, wie von Ihnen
festgelegt.

Andern des Timeout fiir aufgehobene Privatzonenmasken

Als Standard werden Privatzonenmasken in MOBOTIX HUB Desk Client fuir 30 Minuten aufgehoben und anschlieRend
automatisch wieder eingesetzt, aber das kénnen Sie andern.

Wenn Sie das Timeout andern, erinnern Sie sich daran, dies fur das Desk Client-Profil zu tun, in
- Verbindung mit der Rolle welche die Genehmigung hat, Privatzonenmasken aufzuheben.

Anderung des Timeout:
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1. Wahlen Sie unter Desk Client Profile das entsprechende Desk Client-Profil aus.

2. Auf der Registerkarte Allgemein finden Sie Timeout Aufheben von Privatzonenmasken.

Profile

[=1-£4 Profiles (serted by priority)

-] Default Profile

~ 3 | |Properties
profile settings - General

Title: Setting Locked
Show current time in title bar Show w O
Default for camera title bar Show v O
Show in empty view positions logo v O
Custom logo Click to select.

Camera eror messages Black image with overay W O
Server emor messages Hide ~ O
View grid spacer 1 pixel v O
Application maximization Mazxdimize to full screen v O
Inactive timeout {minutes) 0

Default image quality Full Y] [w]
Default frame rate Unlimited v O
Default video buffer Standard vl O
Minimize: button Availzble W
Mazdmize button Available v

Log Out button Available w

Exit button Available v
Settings dialog button Availzble v
Keyboard setup Available v
Joystick setup Available v
Remember password Available v
Autodogin Available W

Start mode Last ~ O
Start view Last ~ O
Mew version of server message Show w

Mew version - additional message

Default PTZ click mode Virtual Joystick v O
System Monitor tab Available W
Sequence Explorertab Available v

Hide mouse pointer after 5 seconds W O
Alam Manager tab Available w
Snapshot Available v O
Snapshot path c:M\Snapshots O
Lift privacy masks timeout 30 minutes ‘ W

| Info |2 General |9 Advanced | Live | Q) Playback |4k Setup |2) Export |- Timeline |[F View Layouts |

3. Wahlen Sie zwischen den Werten:

. Bis abgemeldet

2 Minuten
10 Minuten
30 Minuten
1 Stunde

2 Stunden

4. Klicken Sie auf Speichern.

Benutzerberechtigung zum Aufheben von Privatzonenmasken erteilen

Als Standard hat kein Benutzer die Berechtigung, Privatzonenmasken in MOBOTIX HUB Desk Client aufzuheben.

Aktivieren/deaktivieren der Berechtigung:
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1.

2.

3.

4.

Wahlen Sie im Bereich Standort-Navigation die Option Sicherheit aus und wahlen Sie dann Rollen aus.
Wahlen Sie die Rolle aus, der Sie die Erlaubnis erteilen wollen, verdeckte Bildbereiche freizulegen.
Auf der Registerkarte Allgemeine Sicherheit wahlen Sie Kameras.

Wahlen Sie das Kontrollkastchen Genehmigen fir die Berechtigung zum Aufheben von Privatzonenmasken.

Benutzer, denen Sie diese Rolle zugewiesen haben, kénnen Privatzonenmasken, die als aufhebbare
Privatzonenmasken konfiguriert sind, selbst aufheben und das Aufheben auch fir andere Benutzer MOBOTIX HUB
Desk Client genehmigen.

Erstellen Sie einen Bericht von der Konfiguration Ihrer Privatspharenausblendung

Der Geratebericht enthalt Informationen Uber die aktuellen Einstellungen der Privatspharenausblendung Ihrer
Kameras.

Zum Konfigurieren eines Berichts:
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1. Wahlen Sie aus dem Bereich Standortnavigation das System Dashboard aus.

2. Wabhlen Sie unter Konfigurationsberichte den Bericht Gerate.

File Edit View Action Tools Help
H92 oeil

Site Navigation + 1 X |Configuration Reports

Reports:

-~ M Microphones I:‘ Front page

[ License
@ Speskers -+ [] Site information
- Metadata - [] Recording servers

e Input - [ Hardware

() Output - [V] Devices «m—
=+ Client [ ] Mobile Servers

- i View Groups +[] Camera groups

) --[] Microphenes groups
E Management Client Profile D Speskers groups

@ Matrix - [] Metadata groups

[ Input groups

=+ Rules and Events - [] Output groups

Fides - [] View groups

(@) Time Profiles [ Matrix

[ Netification Profiles +[]Rules

- User-defined Events [ Time profiles

% Analytics Events - [] Netification profiles

Generic Events E gﬁ:lﬁeﬁngf Engms
g B

i Eﬁ fakil [] Generic Events

!}t‘ Roles D i

3 Basic Users ] System Meniter

I:—}o Systemn Dashboard ] System meniter thresholds
D Current Tasks ~[[] Basic users

- @ System Monitor = ODﬂP“ :

:3 System Monitor Thresholds E i‘]?::md eI

-

E‘]E" Server Logs
System Log
Audit Log
Rule Log

<] 1]

Site Mavigation |

3. Wenn Sie den Bericht andern wollen, kdnnen Sie die Titelseite und die Formatierung wechseln.
4. Klicken Sie auf Export und das System erstellt den Bericht als PDF-Datei.

Weitere InformationenzuBerichtenfindenSie unter Einen Bericht mitIhrer SystemkonfigurationausdruckenaufSeite 288.
Clients

Ansichtsgruppen (Erklarung)

Die Art und Weise wie das System Video von einer oder mehreren Kameras in Clients anzeigt, wird Ansicht genannt.
Eine Ansichtsgruppe ist ein Behalter fir eine oder mehrere logische Gruppen solcher Ansichten. In Clients wird eine
Ansichtsgruppe als ausklappbarer Ordner dargestellt, von dem Benutzer Gruppen und die gewtnschte Ansicht
auswahlen kénnen:
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smmp- % [Building A Security Staff|
== Amenities
B (101) Bar Area
EH (102) Games Rooms
EH (103) Pool Hall

Beispiel von MOBOTIX HUB Desk Client: Ein Pfeil zeigt eine Ansichtsgruppe an, die eine logische Gruppe beinhaltet
(Annehmlichkeiten genannt), die wiederum 3 Ansichten enthalt.

StandardmaRig wird jede Rolle, die Sie in der Management Client festlegen, auch als Ansichtsgruppe erstellt. Wenn Sie
eine Rolle in der Management Client hinzufligen, erscheint diese Rolle standardmal3ig als Ansichtsgruppe zur
Verwendung in Clients.

« Sie kdnnen eine Ansichtsgruppe auf Grundlage einer Rolle zu Benutzern/Gruppen mit relevanter Rolle zuteilen.
Sie kénnen diese Ansichtsgruppenberechtigungen andern, indem Sie dies in der Rolle nachtraglich einrichten

« Eine rollenbasierte Ansichtsgruppe hat den Namen der Rolle inne.

Beispiel: Wenn Sie eine Rolle mit dem Namen Aufbauen eines Sicherheitspersonals erstellen, erscheint es in
MOBOTIX HUB Desk Client als Ansichtsgruppe namens Aufbauen eines Sicherheitspersonals.

Abgesehen von den Ansichtsgruppen, die Sie beim Hinzuflgen von Rollen erhalten, kénnen Sie beliebig viele
andere Ansichtsgruppen erstellen. Sie kdnnen auch Ansichtsgruppen entfernen, einschlieBlich derer, die
automatisch beim Hinzufligen von Rollen erstellt werden

« Selbst wenn beim Hinzuftigen einer Rolle jedes Mal eine Ansichtsgruppe erstellt wird, brauchen
Ansichtsgruppen keinen Rollen zu entsprechen. Sie kénnen nach Bedarf jede Ihrer Ansichtsgruppen hinzufligen,
umbenennen oder entfernen

Wenn Sie eine Ansichtsgruppe umbenennen, mussen sich bereits verbundene Client-Benutzer
ausloggen und wieder einloggen, bevor die Namensanderung sichtbar wird.

Ansichtsgruppe hinzufugen

1. Rechtsklick auf Ansichtsgruppen und dann Ansichtsgruppe hinzufiigen auswahlen. Dies 6ffnet das
Dialogfenster Ansichtsgruppe hinzufugen.

2. GebenSie denNamen und optional eine Beschreibung der neuen Ansichtsgruppe ein und klicken Sie dann auf OK.

Keine Rolle kann die neu hinzugefugte Ansichtsgruppe verwenden, solange Sie solche
Berechtigungen nicht angegeben haben. Wenn Sie festgelegt haben, welche Rollen die neu

4 hinzugeftigte Ansichtsgruppe verwenden kénnen, missen sich bereits verbundene Client-
Benutzer, die die entsprechenden Rollen haben, ab- und wieder anmelden, bevor sie die
Ansichtsgruppe sehen kénnen.
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Desk Client-Profile

Hinzufugen und Konfigurieren eines Desk Client-Profils
Sie mussen ein Desk Client-Profil erstellen, bevor Sie es konfigurieren kénnen.
1. Klicken Sie mit der rechten Maustaste auf Desk Client-Profile.
2. Wahlen Sie Desk Client-Profil hinzufiigen aus.

3. Geben Sie im Dialogfenster Desk Client-Profil hinzufiigen einen Namen und eine Beschreibung des neuen
Profils ein und klicken Sie dann auf OK.

4. Klicken Sie im Bereich Uberblick auf das erstellte Profil, um es zu konfigurieren.

5. PassenSiedie Einstellungen auf einer, mehreren oder allenverfiigbaren Registerkarten an und klicken Sie auf OK.

Kopieren eines Desk Client-Profils

Wenn Sie ein Desk Client-Profil mit komplizierten Einstellungen oder Berechtigungen haben und ein dhnliches Profil
bendétigen, kann es einfacher sein, ein bereits vorhandenes Profil zu kopieren und kleinere Anpassungen an der Kopie
vorzunehmen, als ein Profil von Grund auf neu zu erstellen.

1. Klicken Sie auf Desk Client-Profile, klicken Sie mit der rechten Maustaste auf das Profil im Bereich Ubersicht,
wahlen Sie Desk Client-Profil kopieren aus.

2. Eserscheint ein Dialogfenster; geben Sie dem kopierten Profil einen neuen einmaligen Namen und eine
Beschreibung. Klicken Sie auf OK.

3. Klicken Sie im Bereich Uberblick auf das gerade erstellte Profil, um es zu konfigurieren. Dies kénnen Sie tun,
indem Sie die Einstellungen auf einer, mehreren oder allen verfiigbaren Registerkarten anpassen. Klicken Sie
auf OK.

Erstellen und Einrichten von Desk Client-Profilen, Rollen und Zeitprofilen

Wenn Sie mit Desk Client-Profilen arbeiten, ist ein Verstandnis der Interaktionen zwischen Desk Client-Profilen, Rollen
und Zeitprofilen von héchster Bedeutung:

« Desk Client-Profile betreffen die Einstellungen fur Benutzerrechte in MOBOTIX HUB Desk Client
« Rollen beziehen sich auf Sicherheitseinstellungen in Clients, und mehr
« Zeitprofile beziehen sich auf zeitliche Aspekte der beiden Profiltypen

Zusammen bieten diese drei Funktionen einzigartige Moglichkeiten zur Steuerung und Anpassung der MOBOTIX HUB
Desk Client Benutzerberechtigungen.

Beispiel: Sie bendtigen einen Benutzer in Threr MOBOTIX HUB Desk Client-Einrichtung, der nur Live-Video (keine
Wiedergaben) von ausgewahlten Kameras sehen darf, und das nur wahrend der normalen Arbeitszeit (8:00-16:00
Uhr). Eine Einrichtung kénnte folgendermaf3en vonstattengehen:
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1. Erstellen Sie ein Desk Client-Profil und nennen Sie es beispielsweise Nur Live.

2. Legen Sie die bendtigten Live-/Wiedergabeeinstellungen fur Nur Live fest.

3. Erstellen Sie ein Zeitprofil und nennen Sie es beispielsweise Nur Tag.

4. Legen Sie die bendtigte Zeitspanne fir Nur Tag fest.

5. Erstellen Sie eine neue Rolle und nennen Sie sie beispielsweise Bewachen (ausgewahlte Kameras).
6. Legen Sie fest, welche Kameras Bewachen (ausgewéhlte Kameras) verwenden kann.

7. Weisen Sie das Desk Client Profil Nur Live und das Zeitprofil Nur Tagsuber der Rolle Wache (ausgewahlite
Kameras) zu, um die drei Elemente zu verbinden.

Sie haben jetzt durch die Vermischung dieser drei Funktionen das gewunschte Ergebnis und kénnen sie problemlos
weiter verfeinern und anpassen. Sie kénnen die Einrichtung auch in einer anderen Reihenfolge vornehmen.
Beispielsweise kénnen Sie die Rolle zuerst erstellen und dann das Desk Client-Profil sowie das Zeitprofil, oder in jeder
beliebigen Reihenfolge.

Legen Sie die wahrend einer Suche erlaubte Anzahl Kameras fest

Sie kénnen konfigurieren, wie viele Kameras die Bediener in MOBOTIX HUB Desk Client zu einer Suche hinzufligen
kénnen. Der Standardwert ist 100. Wenn der Grenzwert flr die Anzahl Kameras Uberschritten wird, erhalt der Bediener
eine Warnung.
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1. Erweitern Sie in MOBOTIX HUB Management Client Client > Desk Client Profile.

2. Wahlen Sie das entsprechende Profil aus.
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3. Klicken Sie auf die Registerkarte Allgemein.

Title Setting Locked
Defat [  mode Advanced « O
Show cument time in tite bar Shaw « O
Diefaukt for camera title bar Shaw « O
HTML view tem scrptng Daabied -
Shaw in ety view postions e v| O
Custom logo Click to sslact... |
Camera emor messages Black image with overay O
Server emor messages Hide O
View gnd spacer 1 phesd « O
Appbcation masmization Maximize to ful screen ~ O
Inactive timeout {minutes) 0
Diefault image qually {Ful v
Defak frame rate | Unieted vl &
Defaut video buffer Standand v| O
Mirimize button Evalable w
Madimize button Avalable -
Log Out button Avalsbie v
Ext button Avalable -
Setngs dsog button husistie v
Keyboard setup Avaiable v
Joystick setup Avalable v
Femember password Fovalable v
Autodogin Avalable v
Stat mode Lost o U
— - v s
Hew vergion on server message Show
Hew version - additional message
Default PTZ chck mode Vitual Joystick « O
System Monitor tab Fvalable W
Searchtab Avalsble v
e . -
100
Marm Manager tab 500
Snapshot s O
éumhdnﬂi c:\Snapshots _Ij;
Evidence lock Avalable w
Lift pevacy masks tmeout 30 minutes )
Orine help Avadable vl O
Video tutonials Avaiable ~ 0O
Transact tab Avaiable v '

) info £ General D Advanced “u Live QuPiayback ¢h Setwp FD Export x Timeline [BbAccessC < 3
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4. Wahlen Sie unter Kameras, die bei der Suche zugelassen sind, einen der folgenden Werte aus:

« 50

. 100

. 500

« Unbegrenzt

5. Speichern Sie Ihre Anderungen.

Standardeinstellungen fiir den Export andern

Bei der Installation Ihres MOBOTIX HUB VMS-Systems werden die Standard-Exporteinstellungen, die die
Exportoptionen in MOBOTIX HUB Desk Client festlegen, so eingeschréankt, dass sie ein Hochstmal3 an Sicherheit
gewahrleisten. Sie kdnnen diese Einstellungen so andern, dass dem Bediener mehr Optionen zur Verfligung stehen.

Standardeinstellungen
o Nur das Format MOBOTIX HUB ist verflgbar

« Ein erneuter Export wird verhindert

» Exporte sind mit Passwort geschitzt

« 256-Bit AES-Verschlusselung

. Digitale Signaturen werden hinzugefugt
« Der Exportim Format MKV oder AVI ist nicht moglich
- Standbilder kdnnen nicht exportiert werden

Schritte:
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1. Erweitern Sie in MOBOTIX HUB Management Client Client > Desk Client Profile.
2. Wabhlen Sie Standard Desk Client-Profile aus.

3. Wahlen Sie im Bereich Eigenschaften die Registerkarte Export aus.

" Client Profiles « R ||Properties > 1
= E Client Profiles (sorted by priority) Client profile settings - Export
i
5 M Client Profile L =i Lo
General
Export function Available ~
Export to To disk and media bumer « O
Export path Default v |
Export path - Custom C:\Export O
Privacy mask Avaiable ~| O
.Med\a player ] .
Availabilty Unavailable v
Select content Audio and video ~ O
Select format MKV v
Include timestamps No v I:‘
Reduce frame rate No ~« O
Manage video texts Optional ~
Video texts Olick to select... O
Video codec properties Available ~« O
format
Availability Available ~« O
Include Client - Player Yes ~« O
Prevert re-expart Yes ~
Password protect data Yes ~ 1
Password Set password... O
Encryption strength 256hit AES v
Manage project comment Optional v I:‘
Project comment O
Manage individual Gamera comments Optional ~ O
Include digital signature Yes . ~
Still images
Availability Unavailable ~
Include timestamps No ~« O
) info £ General G Advanced ~ Live @QyPlayback &k Setup #7) Export = Timeline [ Access Control [@] Ala ¢ =3

4. Umin MOBOTIX HUB Desk Client ein eingeschranktes Format verfiigbar zu machen, suchen Sie die
entsprechende Einstellung und wahlen Sie Verfligbar aus.

5. Damitder Bediener in MOBOTIX HUB Desk Client eine Einstellung andern kann, deaktivieren Sie das
Kontrollkastchen Gesperrt neben der entsprechenden Einstellung.

6. Andern Sie ggf. weitere Einstellungen.

7. (optional) Melden Sie sich bei MOBOTIX HUB Desk Client an, um zu Uberprufen, ob Ihre Einstellungen
Ubernommen wurden.

Management Client-Profile

Hinzufigen und Konfigurieren eines Management Client-Profils

Wenn Sie das Standardprofil nicht verwenden méchten, kénnen Sie ein Management Client-Profil erstellen, um dieses
zu konfigurieren.
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1. Klicken Sie mit der rechten Maustaste auf Management Client-Profile.
2. Wahlen Sie Management Client-Profil hinzufiigen aus.

3. Geben Sie im Dialogfenster Management Client-Profil hinzufugen einen Namen und eine Beschreibung des
neuen Profils ein und klicken Sie dann auf OK.

4. Klicken Sie im Bereich Uberblick auf das erstellte Profil, um es zu konfigurieren.

5. Aktivieren oder deaktivieren Sie auf der Registerkarte Profil Funktionen des Management Client-Profils.

Kopieren eines Management Client-Profils

Wenn Sie ein Management Client-Profil mit Einstellungen haben, die Sie gerne wiederverwenden méchten, kdnnen Sie
ein bereits vorhandenes Profil kopieren und kleine Anderungen an der Kopie vornehmen, anstatt ein Profil von Grund
auf neu zu erstellen.

1. Klicken Sie auf Management Client-Profil, klicken Sie mit der rechten Maustaste auf das Profil im Bereich
Ubersicht, wihlen Sie Management Client-Profil kopieren aus.

2. Es erscheint ein Dialogfenster; geben Sie dem kopierten Profil einen neuen einmaligen Namen und eine
Beschreibung. Klicken Sie auf OK.

3. Klicken Sie im Bereich Ubersicht auf das Profil und gehen Sie zur Registerkarte Info oder Profil, um das Profil zu
konfigurieren.

Verwaltung der Sichtbarkeit von Funktionen fir ein Management Client-Profil

Ordnen Sie Management Client-Profile Rollen zu, damit die Benutzeroberflache nur die Funktionen der jeweiligen
Administratorrolle anzeigt.

Verknupfung eines Management Client-Profils mit einer Rolle
1. Erweitern Sie den Knoten Sicherheit und klicken Sie auf Rollen.

2. Aufder Registerkarte Info im Fenster Rolleneinstellungen kdnnen Sie ein Profil mit einer Rolle verknipfen.
Weitere Informationen finden Sie auf der Registerkarte Info (Rollen).

Allgemeine Verwaltung des Zugriffs auf Systemfunktionen fiir eine Rolle

Management Client-Profile regeln nur die visuelle Aufstellung von Systemfunktionen, nicht den tatsachlichen Zugriff
dazu.

Fur die allgemeine Verwaltung des Zugriffs auf Systemfunktionen fiir eine Rolle:
1. Erweitern Sie den Knoten Sicherheit und klicken Sie auf Rollen.

2. Klicken Sie auf die Registerkarte Allgemeine Sicherheit und aktivieren Sie die jeweiligen Kontrollkastchen.
Weitere Informationen finden Sie unter Registerkarte ,Gesamtsicherheit” (Rollen) auf Seite 506.
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Achten Sie auf der Registerkarte Allgemeine Sicherheit darauf, dass die
A Sicherheitsberechtigung Verbinden aktiviert ist, um allen Rollen den Zugriff auf die
Management Server zu gewahren.

Neben der integrierten Administratorrolle kbnnen nur Benutzer, die einer Rolle zugeordnet
wurden, der das Recht zur Verwaltung von Sicherheitsberechtigungen auf dem Management-
Server in der Registerkarte Gesamtsicherheit gewahrt wurde, Management Client-Profile
hinzuftigen, bearbeiten und I6schen.

Begrenzung der Sichtbarkeit von Funktionen fur ein Profil

Sie kénnen die Einstellungen fur die Sichtbarkeit aller Management Client-Elemente dndern.
StandardmaRig kénnen tber das Management Client-Profil alle Funktionen im Management
Client angezeigt werden.

1. Erweitern Sie den Knoten "Client" und klicken Sie auf Management Client-Profile.
2. Wahlen Sie ein Profil aus und klicken Sie auf die Registerkarte "Profil".

3. Deaktivieren Sie die Kontrollkastchen fur die jeweilige Funktion, um die Sichtbarkeit der Funktion aus
Management Client fir jeden Management Client Benutzer zu entfernen, der eine mit diesem Management
Client Profil verknUpfte Rolle hat.

Matrix

Matrix und Matrix Empfanger (Erklérung)
Matrix ist eine Funktion zur Remote-Verteilung von Videoaufzeichnungen.

Ein Matrix Empfanger ist ein Computer mit MOBOTIX HUB Desk Client, der in Matrix als Empfanger Management
Client definiert ist.

Wenn Sie Matrix verwenden, kdnnen Sie Videoaufzeichnungen im Push-Verfahren von einer beliebigen Kamera in
Ihrem Systemnetzwerk an einen beliebigen Matrix-Empfanger Ubertragen.

Eine Liste der Matrix in der Management Client hinzugefliigten Empfanger sehen Sie, wenn Sie Client im Bereich
Standortnavigation erweitern und dann Matrix auswahlen. Eine Liste von Matrix-Konfigurationen wird im Bereich
Eigenschaften angezeigt.

In Management Client mussen Sie jeden Matrix Empfanger hinzuftigen, von dem Sie von Matrix
- ausgeldste Videoaufzeichnungen empfangen mochten.
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Regeln dafur festlegen, wie Videoaufzeichnungen an Matrix-Empfanger gesendet
werden

Damit Video an Matrix-Empfanger gesendet wird, missen Sie die Matrix-Empfanger in einer Regel einschliel3en,
welche die Ubertragung des Videos an den zugehérigen Matrix-Empfanger auslést. Daflir missen Sie folgendes tun:

1. Erweitern Sie im Bereich Standort-Navigation Regeln und Ereignisse > Rules. Klicken Sie mit der rechten
Maustaste auf Regeln, um den Assistenten fir Regel verwalten zu 6ffnen. Beim ersten Schritt wahlen Sie einen
Regeltypen aus und im Zweiten eine Bedingung.

2. InSchritt 3 von Regel verwalten (Schritt 3: Aktionen) wahlen Sie die Aktion Matrix zum Anzeigen von
<Geraten> festlegen aus.

3. Klicken Sie auf den Matrix-Link in der Beschreibung der ersten Regel.

4. Im Dialogfenster Matrix-Konfiguration auswahlen, wahlen Sie den relevanten Matrix-Empfanger und klicken
Sie auf OK.

5. Klicken Sie auf den Link Gerate in der Beschreibung der ersten Regel und wahlen Sie aus, von welcher Kamera
aus Sie das Video an den Matrix-Empfanger senden méchten, und klicken Sie dann auf OK, um Ihre Auswahl zu
bestatigen.

6. Klicken Sie auf Fertig, wenn die Regel abgeschlossen ist oder legen Sie nach Bedarf weitere Aktionen und/oder
eine Anhalte-Aktion fest.

Wenn Sie einen Matrix-Empfanger entfernen, funktioniert keine der Regeln mehr, die diesen
- Matrix-Empfanger beinhalten.

Matrix Empfanger hinzufugen
Zum Hinzufugen eines vorhandenen Matrix Empfangers in Management Client:
1. Klappen Sie Clients aus und wahlen Sie Matrix.
2. Klicken Sie mit der rechten Maustaste auf Matrix Konfigurationen und wahlen Sie Hinzufiagen Matrix aus.
3. Fullen Sie die Felder im Dialogfenster Hinzufiigen Matrix aus.
1. Im Feld Adresse geben Sie die IP-Adresse oder den Hostname des Matrix-Empfangers ein.
2. Geben Sie in das Feld Port die von der Matrix Empfangerinstallation verwendete Portnummer ein.
4. Klicken Sie auf OK.

Sie kénnen nun die Matrix-Empfanger in Regeln verwenden.

Ihr System bestatigt nicht, ob die Portnummer oder Passwort korrekt ist oder ob Portnummer,
K4 Passwort oder Typ dem tatsachlichen Matrix-Empfanger entspricht. Stellen Sie also sicher, dass
Sie die richtigen Informationen eingeben.
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Dasselbe Video an mehrere MOBOTIX HUB Desk Client Ansichten senden

Sie kdbnnen dasselbe Video an Matrix Positionen in mehreren der MOBOTIX HUB Desk Client Ansichten senden,
vorausgesetzt, die Matrix Positionen der Ansichten haben dieselbe Portnummer und dasselbe Passwort:

1. Erstellen Sie in MOBOTIX HUB Desk Client die zugehdrigen Ansichten und Matrix Positionen, welche die gleiche
Portnummer und Passworter teilen.

2. In Management Client, fligen Sie die relevanten MOBOTIX HUB Desk Client als Matrix-Empfanger hinzu.

3. Sie kdnnen die Matrix-Empfanger in einer Regel einschliel3en.
Regeln und Ereignisse

Regeln hinzufugen

Wenn Sie Regeln hinzufuigen, werden Sie durch den Assistenten Regeln verwalten gefuhrt, in dem nur relevante
Optionen aufgefihrt sind.

Somit ist gewahrleistet, dass in einer Regel keine erforderlichen Elemente fehlen. Je nach Regelinhalt empfiehlt er
automatisch passende Stopp-Aktionen, d. h. was geschehen soll, wenn die Regel nicht mehr gilt. Dadurch wird
sichergestellt, dass Sie nicht unbeabsichtigt eine endlose Regel erstellen.

Ereignisse
Wenn Sie eine Regel auf Ereignisbasis hinzufiigen, kdnnen Sie verschiedene Arten von Ereignissen auswahlen.

« Siehe Ubersicht tber Ereignisse, um sich eine Ubersicht zu verschaffen und eine Beschreibung der
Ereignistypen zu erhalten, die Sie auswahlen kdnnen.

Aktionen und Stoppaktionen
Wenn Sie Regeln hinzufiigen, kdnnen Sie verschiedene Aktionen auswahlen.

Einige der Aktionen erfordern eine Stopp-Aktion. Wenn Sie z. B. die Aktion Aufzeichnung starten auswahlen, beginnt
die Aufzeichnung und wird u.U. unbegrenzt lange fortgesetzt. Aus diesem Grund hat die Aktion Aufzeichnung starten
eine obligatorische Stopp-Aktion namens Aufzeichnung stoppen.

Der Assistent Regel verwalten stellt sicher, dass Sie Stopp-Aktionen festlegen, wenn dies erforderlich ist:

Select stop action to perform

Stop recording

Stop feed

Restore default live frame rate

Resztore default recording frame rate

Resztore default recording frame rate of keyframes for H.264/MPEGS
Rezume patroling

Stop patralling

Auswahlen von Stopp-Aktionen. Beachten Sie in dem Beispiel die obligatorische Stopp-Aktion (ausgewahlt, ausgegraut),
die irrelevanten Stopp-Aktionen (ausgegraut) und die optionalen Stopp-Aktionen (auswahlbar).
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« Unter Aktionen und Stoppaktionen finden Sie eine Ubersicht tiber die Start- und Stoppaktionen, die Sie

auswahlen kénnen.

Regel erstellen

1.

Klicken Sie mit der rechten Maustaste auf das Objekt in Regeln > Regel hinzufiigen. Dadurch &ffnet sich der
Assistent Regel verwalten. Der Assistent begleitet Sie beim Bestimmen des Inhalts Ihrer Regel.

Geben Sie in den Feldern Name bzw. Beschreibung einen Namen und eine Beschreibung fur die neue Regel an.

Wahlen Sie den passenden Bedingungstyp fur die Regel: entweder eine Regel, die eine oder mehrere Aktionen
durchfiihrt, wenn ein bestimmtes Ereignis eintritt, oder eine Regel, die eine oder mehrere Aktionen durchfihrt,
wenn Sie einen bestimmten Zeitraum eingeben.

Klicken Sie auf Weiter, um mit dem zweiten Schritt des Assistenten fortzufahren. Definieren Sie im zweiten
Schritt des Assistenten weitere Bedingungen fur die Regel.

Wahlen Sie eine oder mehrere Bedingungen aus, zum Beispiel Der Wochentag ist <Tag>:

Select conditions to apply

[ ] Wwiithin selected time in <time profiles
[]Outside selected time in <time profiles

[ ] \wfithin the time period <start time> to <end time>
Day of week is <day>

[] Always

[ ]while failover is active

[ ]while failowver is inactive

Bearbeiten Sie die Beschreibung der Regel entsprechend Ihrer Auswahl im unteren Teil des Assistenten-

Fensters:

Mext: Edit the e descoplion [chok an undedined item|

Perform an action on Mation Stard
trom Bue Sector Back Door, Blue Sector Enfrance

day of week = days

Klicken Sie auf die unterstrichenen Elemente in fetter Kursivschrift, um ihren genauen Inhalt zu bestimmen.
Wenn Sie zum Beispiel auf den Link Tage in unserem Beispiel klicken, kénnen Sie einen oder mehrere
Wochentage auswahlen, an denen die Regel gelten soll.

Wenn Sie Ihre Bedingungen festgelegt haben, klicken Sie auf Weiter, um mit dem nachsten Schritt des
Assistenten fortzufahren und auszuwahlen, welche Aktionen die Regel abdecken soll. Dem Inhalt und der
Komplexitat Ihrer Regel entsprechend muissen Sie unter Umstanden weitere Schritte festlegen, wie
beispielsweise Stopp-Ereignisse und Stopp-Aktionen. Wenn eine Regel zum Beispiel vorsieht, dass ein Gerat
eine bestimmte Aktion wahrend eines bestimmten Zeitintervalls (zum Beispiel Donnerstag zwischen 08:00 und
10:30 Uhr) durchfiihrt, kénnte Sie der Assistent darum bitten, festzulegen, was nach Ablauf dieses Zeitintervalls

geschehen soll.

Ihre Regel ist standardmaRig nach der Erstellung aktiv, wenn ihre Bedingungen erfullt sind. Wenn Sie nicht
wollen, dass die Regel sofort aktiv ist, entfernen Sie das Hakchen bei Aktiv.

8. Klicken Sie auf Fertigstellen.
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Regeln validieren

Sie kdnnen den Inhalt einer einzelnen Regel oder aller Regeln auf einmal validieren. Wenn Sie eine Regel erstellen,
stellt der Assistent Regel verwalten sicher, dass alle Elemente der Regel gultig sind.

Wenn eine Regel einige Zeit lang bestanden hat, kénnen ein oder mehrere Bestandteile der Regel durch eine andere
Konfiguration beeintrachtigt worden sein, wodurch die Regel nicht mehr funktionieren kdnnte. Wenn beispielsweise
eine Regel durch ein bestimmtes Zeitprofil ausgel®st wird, funktioniert die Regel nicht, wenn Sie das Zeitprofil geléscht
haben oder, wenn Sie keine Rechte mehr darauf haben. Es kann schwierig sein, den Uberblick tiber solche
unbeabsichtigten Konfigurationsauswirkungen zu behalten.

Die Regelvalidierung hilft Ihnen dabei, nachzuvollziehen, welche Regeln beeintrachtigt wurden. Die Validierung erfolgt
pro Regel und jede Regel wird fir sich genommen validiert. Sie kdnnen Regeln nicht untereinander validieren, zum
Beispiel um herauszufinden, ob eine Regel im Konflikt zu einer anderen Regel steht, auch nicht mit der Funktion Alle
Regeln validieren.

Eine Regel validieren

1. Klicken Sie auf Regeln und wahlen Sie die Regel aus, die sie validieren wollen.
2. Klicken Sie mit der rechten Maustaste auf die Regel und klicken Sie dann auf Regel validieren.

3. Klicken Sie auf OK.

Alle Regeln validieren

1. Klicken Sie mit der rechten Maustaste auf die Regeln und klicken Sie dann auf Alle Regeln validieren. .
2. Klicken Sie auf OK.

Ein Dialogfeld informiert Sie daruber, ob die Regel(n) erfolgreich validiert wurde(n) oder nicht. Wenn Sie sich dafir
entschieden haben, mehr als eine Regel zu validieren, und eine oder mehrere Regeln nicht erfolgreich waren, so
werden in der Dialogbox die Namen der betreffenden Regeln aufgefiihrt.

= Rule walidated,
1)

'E Rule did naot validate,

L

- &l rules validated.
1)

' Rules that did not wvalidate:
. - My First rule
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Sie kénnen nicht validieren, ob die Konfiguration von Anforderungen auBerhalb der Regel
verhindert, dass die Regel funktioniert. Beispiel: Eine Regel, die bestimmt, dass die Aufzeichnung
starten soll, wenn eine Bewegung von einer bestimmten Kamera erkannt wird, wird validiert,
wenn die Bestandteile in der Regel selbst korrekt sind, auch wenn die Bewegungserkennung, die
auf der Kameraebene aktiviert wird, nicht fur die entsprechende Kamera aktiviert wurde.

Bearbeiten, Kopieren und Umbenennen einer Regel

1.

2.

Klicken Sie im Bereich Ubersicht mit der rechten Maustaste auf die entsprechende Regel.
Wahlen Sie entweder:

Regel bearbeiten oder Regel kopieren oder Regel umbenennen. Der Assistent Regel verwalten wird
gedffnet.

Wenn Sie Regel kopieren auswahlen, 6ffnet sich der Assistent und zeigt eine Kopie der ausgewahlten Regel an.
Klicken Sie auf Beenden, um eine Kopie zu erstellen.

Wenn Sie Regel bearbeiten auswahlen, 6ffnet sich der Assistent, und Sie kénnen Ihre Anderungen eingeben.
Klicken Sie auf Beenden, um die Anderungen anzunehmen.

Wenn Sie Regel umbenennen auswahlen, kénnen Sie den Text fir den Namen der Regel direkt umbenennen.

Deaktivieren und Aktivieren einer Regel

Ihr System wendet eine Regel an, sobald die Bedingungen der Regel erfullt sind. Die Regel ist somit aktiv. Wenn Sie

nicht mochten, dass eine Regel aktiv ist, kdnnen Sie die Regel deaktivieren. Wenn Sie die Regel deaktivieren, wendet

das System die Regel nicht an; nicht einmal, wenn die Bedingungen der Regel erfllt sind. Sie kdnnen eine deaktivierte
Regel spater einfach wieder aktivieren.
Deaktivieren einer Regel

1.

2.

Wahlen Sie im Bereich Ubersicht die Regel aus.

Entfernen Sie im Bereich Eigenschaften das Hakchen bei Aktiv.

Klicken Sie in der Symbolleiste auf Speichern.

Ein Symbol mit einem roten ,x" bedeutet, dass die Regel in der Liste Regeln deaktiviert ist:

Fude: (",

Aktivieren einer Regel

Wenn Sie die Regel wieder aktivieren wollen, wahlen Sie die Regel aus, setzen Sie ein Hakchen bei Aktivieren und

speichern Sie die Einstellung.
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Bestimmen eines Zeitprofils

1. Klicken Sie in der Liste Zeitprofile mit der rechten Maustaste auf Zeitprofile > Zeitprofil hinzufiigen. Das
Fenster Zeitprofile wird gedffnet.

2. Geben Sie im Fenster Zeitprofil einen Namen flr das neue Zeitprofil in das Feld Name ein. Optional kénnen Sie
eine Beschreibung fur das neue Zeitprofil im Feld Beschreibung eingeben.

3. Wahlen Sie im Kalender des Fensters Zeitprofil entweder die Tagesansicht, Wochenansicht oder
Monatsansicht aus, klicken mit der rechten Maustaste und wahlen Sie dann entweder Einzelne Zeit
hinzufiigen oder Serienzeit hinzufligen aus.

4. Wenn Sie die Zeitrdume fur das Zeitprofil bestimmt haben, klicken Sie im Fenster Zeitprofil auf OK. Das System
fugt Ihr neues Zeitprofil zu der Liste Zeitprofile hinzu. Wenn Sie das Zeitprofil spater bearbeiten oder |6schen
mdchten, kdnnen Sie dies ebenfalls Uber die Liste Zeitprofile tun.

Hinzufugen einer einzelnen Zeit

Wenn Sie Einzelne Zeit hinzufligen auswahlen, erscheint das Fenster Zeit auswahlen:

|84/ Solact Time =]

Skaet time:
Maon 3/5/2000 » THPM |w
Ered tima:
Mon 2520 e IMOFM |»

(] AN day event

[ ok ][ cece |

Auf Ihrem Computer wird mdéglicherweise ein anderes Uhrzeit- und Datumsformat verwendet.

1. Bestimmen Sie im Fenster Zeit auswahlen eine Startzeit und eine Endzeit. Wenn die Zeit ganze Tage abdecken

soll, setzen Sie ein Hakchen bei Ganztagiges Ereignis.

2. Klicken Sie auf OK.

Wiederholte Zeit hinzufiigen

Wenn Sie Serienzeit hinzufligen auswahlen, erscheint das Fenster Serienzeit auswahlen:
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— — —=
% Select Recurring Time ™ =), <
Time range
Stat | 1,30 PM * End Dumabion: | 1.5 hours »
Recurence paflemn
() Dy Reacig sy | 1 vk (2l o
(=) wlmakly

() Monthly [ Surdsy  [#] Menday  [] Tumsday  [] Wednesday
Q¥es% | [ Thasay [JFidy [ Sourdm

Flangs of iscurence

Slat  Mon /52005 | (&)Ngend daie
{VEnd after; 10 GOCUTENCEE
CEnd b Mon 11742006 s

| ok || concel

1. Bestimmen Sie im Fenster Zeit auswahlen den Zeitraum, das Serienmuster und die Seriendauer.

2. Klicken Sie auf OK.

Ein Zeitprofil kann mehrere Zeitraume beinhalten. Wenn Sie mochten, dass Ihr Zeitprofil weitere
- Zeitrdume beinhaltet, fligen Sie weitere einzelne Zeiten oder Serienzeiten hinzu.

Wiederholte Zeit
Wenn Sie eine Aktion einrichten, die nach einem detaillierten, sich wiederholenden Zeitplan ausgefuhrt werden soll.
Beispielsweise:

« Jede Woche Dienstags, alle 1 Stunde(n) zwischen 15:00 und 15:30

« Am 15. alle 3 Monat(e) um 11:45 Uhr

« JedenTag alle 1 Stunde(n) zwischen 15:00 und 19:00 Uhr

Die Zeit basiert auf den értlichen Zeiteinstellungen des Servers, auf dem Management Client
installiert ist.
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Bearbeiten eines Zeitprofils

1. Klicken Sie in der Liste Zeitprofile im Bereich Ubersicht mit der rechten Maustaste auf das gewiinschte
Zeitprofil und wahlen Sie Zeitprofil bearbeiten aus. Das Fenster Zeitprofile wird ge6ffnet.

2. Bearbeiten Sie das Zeitprofil nach Bedarf. Wenn Sie Anderungen am Zeitprofil vorgenommen haben, klicken Sie
im Fenster Zeitprofil auf OK. Sie kehren zur Liste Zeitprofile zuruck.

4 October 2010 3
SMTWTFS
2627282930 1 2
3458788
1011 | #8-4a=44 15 16
1T 18 #5-pa=p4 22 23
24 25 #8-55-58 20 30
k1] 1

Im Fenster Zeitprofilinformation kdnnen Sie das Zeitprofil nach Bedarf bearbeiten. Beachten
Sie, dass ein Zeitprofil mehrere Zeitraume beinhalten kann und dass Zeitraume wiederkehren

& kénnen. Die kleine Monatsubersicht in der Ecke rechts oben kann Ihnen dabei helfen, schnell
einen Uberblick Giber die Zeitraume zu erhalten, die von einem Zeitprofil abgedeckt werden, da
Daten mit festgelegten Zeiten fett hervorgehoben werden.

In diesem Beispiel zeigen die Daten in Fettdruck, dass Sie Zeitraume fir mehrere Tage bestimmt
- haben und dass Sie fur eine Serienzeit fur Montage bestimmt haben.

Tageslangen-Zeitprofile erstellen
1. Erweitern Sie den Ordner Regeln und Ereignisse > Zeitprofile.

2. Klicken Sie auf der Liste Zeitprofile mit der rechten Maustaste auf Zeitprofile und wahlen Sie Hinzufligen eines
Tageslangen-Zeitprofils aus.

3. Inden Fenster Tageslangen-Zeitprofil finden Sie weiter unten die Tabelle mit den Eigenschaften, in die Sie die
erforderlichen Informationen eintragen kénnen. Fiir die Regelung der Ubergangszeiten zwischen Tag und Nacht
kénnen Sie die Aktivierung und Deaktivierung des Profils verschieben. Zeit und Monatsnamen werden
entsprechend den Sprach- und Regionseinstellungen Ihres Computers angezeigt.

4. Umden Ort der eingegebenen geographischen Koordinaten auf einer Karte zu sehen, klicken Sie auf Position in
Browser anzeigen. Dadurch wird ein Browser mit einer Karte gedffnet, auf der Sie den Standort sehen kdnnen.

5. Klicken Sie auf OK.
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Eigenschaften der Tageslangen-Zeitprofile

Name Beschreibung
Name Der Name des Profils.
Beschreibung Eine Beschreibung des Profils (optional).

. Die geographischen Koordinaten, die den physischen Standort der Kamera(s) anzeigen, die
Geokoordinaten ) .
dem Profil zugeordnet sind.

Offset Anzahl der Minuten (+/-), um die die Aktivierung des Profils durch den Sonnenaufgang
Sonnenaufgang verschoben wird.
Offset Anzahl der Minuten (+/-), um die die Deaktivierung des Profils durch den Sonnenuntergang

Sonnenuntergang = verschoben wird.

Zeitzone Zeitzone, die den physischen Standort der Kamera(s) anzeigt.

Hinzufligen von Benachrichtigungsprofilen

Bevor Sie ein Benachrichtigungsprofil erstellen kdnnen, missen Sie die Einstellungen fiir den
K4 ausgehenden Mailserver fur die E-Mailbenachrichtigungen festlegen. Weitere Informationen

finden Sie unter Anforderungen an die Erstellung von Benachrichtigungsprofilen.

1. Erweitern Sie Regeln und Ereignisse und klicken Sie mit der rechten Maustaste auf Benachrichtigungsprofile
> Benachrichtigungsprofil hinzufiigen. Der Assistent Benachrichtigungsprofil hinzufligen wird gedffnet.

2. Geben Sie Namen und Beschreibung ein. Klicken Sie auf Weiter.
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3. Geben Sie Empfanger, Betreff, Nachrichtentext und Zeit zwischen E-Mails ein:

Add Notification Profile -
E-mail
Recipients:
zal@aa.as
Subject:
2DeviceMNames detection at STriggerTimes|

Message text:

Add system information (click links to insert vanables into text field)
Becording server name

Hardware name
Dievice name

Rule name
Trigger time
Time btw. e-mails; 0| Seconds Test E-mail
Data
i,
[] Include images L] Include AV
: - Time before event (sec): 5
Mumber of images: - =
] ) Time after event (sec): v
Time btw. images (ms): : o s
Frame rate: 5
Embed images in e-mail
Help <Back || Fish ||  Cancel

4. Um an die angegebenen Empfanger eine Test-E-Mailbenachrichtigung zu senden, klicken Sie auf Test-E-Mail.

5. Um Voralarm-Standbilder einzubinden, wahlen Sie Bilder einschlieBen und geben Folgendes ein: die Anzahl der
Bilder, die Zeit zwischen den Bildern und, ob die Bilder in die E-Mails eingebettet werden sollen oder nicht.

6. Um AVI-Videoclips einzubinden, wahlen Sie AVI beiftigen und bestimmen Sie die Zeit vor und nach dem Ereignis
sowie die Bildrate.

Benachrichtigungen mit H.265-verschlisselten Videodaten erfordern einen Computer,
- der die Hardwarebeschleunigung unterstuitzt.

7. Klicken Sie auf Fertigstellen.
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Benachrichtigungen per E-Mail nach Regeln ausldsen

1. Klicken Sie mit der rechten Maustaste auf das Objekt Regeln, und klicken Sie dann auf Regel hinzufiigen oder
Regel bearbeiten.

2. Klicken Sie in dem Assistenten Regel verwalten auf Weiter, um zu der Liste Auszuflihrende Aktionen
auswahlen zu gelangen, und wahlen Sie dann Benachrichtigung senden an <Profil>.

3. Wahlen Sie das jeweilige Benachrichtigungsprofil und wahlen Sie die Kameras aus, von denen die
Aufzeichnungen kommen sollen, die in den Benachrichtigungen an das Benachrichtigungsprofil per E-Mail
enthalten sein sollen.

=end notification to ‘profils’
images from recording device

In den Benachrichtigungen an das Benachrichtigungsprofil konnen nur dann Aufzeichnungen enthalten sein, wenn
tatsachlich etwas aufgezeichnet wird. Wenn Sie Standbilder oder AVI-Videoclips in den E-Mailbenachrichtigungen
einschlieen mochten, tberprufen Sie, ob die Regel bestimmt, dass eine Aufzeichnung erfolgen soll. Das folgende
Beispiel basiert auf einer Regel, die sowohl die Aktion Aufzeichnung starten als auch Benachrichtigung senden an
enthalt:

MWt EOR e jule Sesciphion |CECE an wdelimned ihem)

Perfonm an action on nged Activated
from Red Secior Door Sensoy
start recording 5 seconds before on Bed Sector Endrance Can
and S=nd notification to "Securty: Red Sector Endrance’
images from Bed Sector Enfrance Cam

Perform action 10 seconds atler
stop recording jmmedistehy

Benutzerdefiniertes Ereignis hinzufligen

Ungeachtet dessen, wie Sie benutzerdefinierte Ereignisse verwenden méchten, missen Sie
- jedes benutzerdefinierte Ereignis Gber Management Client hinzuftigen.

1. Regeln und Ereignisse ausklappen > Benutzerdefinierte Ereignisse.

2. Im Bereich Ubersicht, klicken Sie mit der rechten Maustaste auf Ereignisse > Benutzerdefiniertes Ereignis
hinzufiigen.

3. Geben Sie einen Namen fur das neue benutzerdefinierte Ereignis ein und klicken Sie dann auf OK. Das neu
hinzugefiigte benutzerdefinierte Ereignis wird nun in der Liste im Bereich Ubersicht angezeigt.

Der Benutzer kann nun das benutzerdefinierte Ereignis in MOBOTIX HUB Desk Client von Hand auslésen, wenn er dazu
berechtigt ist.
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»

Bei L6schung eines benutzerdefinierten Ereignisses ist jede Regel, die von ihr verwendet wurde,
betroffen. Ein entferntes benutzerdefiniertes Ereignis verschwindet auch nur von MOBOTIX HUB
Desk Client, wenn die MOBOTIX HUB Desk Client-Benutzer sich abmelden.

Benutzerdefiniertes Ereignis umbenennen

»

Wenn Sie ein benutzerdefiniertes Ereignis umbenennen, missen bereits verbundene MOBOTIX
HUB Desk Client-Benutzer ausloggen und wieder einloggen, bevor die Namensanderung
sichtbar wird.

Regeln und Ereignisse ausklappen > Benutzerdefinierte Ereignisse.
Wahlen Sie das benutzerdefinierte Ereignis im Bereich Ubersicht aus.
Uberschreiben Sie den bestehenden Namen im Bereich Eigenschaften.

Klicken Sie in der Symbolleiste auf Speichern.

Ein Analyseereignis hinzufliigen und bearbeiten

Ein Analyseereignis hinzufiigen

1.

Erweitern Sie Regeln und Ereignisse, klicken Sie mit der rechten Maustaste auf Analyseereignisse und wahlen
Sie Neu hinzufigen aus.

Geben Sie im Fenster Eigenschaften einen Namen fiir das Ereignis in das Feld Name ein.
Falls notig, geben Sie im Feld Beschreibung einen Beschreibungstext ein.

Klicken Sie in der Symbolleiste auf Speichern. Sie kénnen die Gultigkeit eines Ereignisses testen, durch
Anklicken von Ereignis testen. Sie kdnnen jederzeit Fehler, die im Test angezeigt werden korrigieren und den
Test so oft wie Sie mochten und zu jeder Zeit neu ausfihren.

Ein Analyseereignis bearbeiten

1.

Klicken Sie auf ein bestehendes Analyseereignis, um das Fenster Eigenschaften anzeigen zu lassen, in dem Sie
relevante Felder bearbeiten kdnnen.

Sie kénnen die Gultigkeit eines Ereignisses testen, durch Anklicken von Ereignis testen. Sie kdnnen jederzeit
Fehler, die im Test angezeigt werden korrigieren und den Test so oft wie Sie méchten und zu jeder Zeit neu
ausfuhren.

Einstellungen fur Analyseereignisse bearbeiten

Gehen Sie in der Symbolleiste auf Tools > Optionen > Registerkarte Analyseereignisse, um relevante Einstellungen zu

bearbeiten.
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Ein Analyseereignis testen

Wenn Sie ein Analytikereignis erstellt haben, kdnnen Sie die Anforderungen testen (siehe Ein Analyseereignis
hinzufiigen und bearbeiten auf Seite 271), z.B. ob die Analytikereignisfunktion in Management Client aktiviert wurde.

1. Wahlen Sie ein bestehendes Analyseereignis aus.

2. KlickenSieindenEigenschaftenaufdieSchaltflaicheEreignistesten.EinFenstermitallenmoglichenQuellendes

Test Analytics Event = -

Ereignisseserscheint.

Select source tem:

+- 7 Access Control
|- Access Control Servers
—L;', Access Control
=1+ Units

=[] Main entrance

E‘E Main entrance (in}

E‘E Main entrance {out)
+-[{J DKTS-TC-01-VO5

+-{=) Transaction sources

3. Wahlen Sie die Quelle fur Ihr Testereignis, zum Beispiel eine Kamera. Das Fenster wird geschlossen und ein
neues Fenster erscheint, welches vier Bedingungen fordert, damit das Analyseereignis funktioniert.

Sie kénnen als zusatzlichen Testin MOBOTIX HUB Desk Client bestatigen, dass das
Analyseereignis an den Event Server gesendet wurde. Dafur 6ffnen Sie einfach MOBOTIX HUB
Desk Client und sehen dann das Ereignis auf der Registerkarte Alarm-Manager.

Hinzuflugen eines generischen Ereignisses

Sie kénnen generische Ereignisse definieren und damit der VMS dabei helfen, bestimmte Zeichenketten in TCP- und
UDP-Paketen von einem externen System zu erkennen. Dem generischen Ereignis entsprechend kénnen Sie den
Management Client dazu konfigurieren, Aktionen auszuldsen, z. B. mit der Aufzeichnung oder Alarme zu starten.

Voraussetzungen
Sie haben generische Ereignisse aktiviert sowie die zugelassenen Quellen und Ziele bestimmt. Weitere Informationen
finden Sie unter Registerkarte ,Generische Ereignisse” (Optionen) auf Seite 390.
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Ein Generisches Ereignis hinzufuigen:
1. Erweitern Sie Regeln und Ereignisse.
2. Klicken Sie mit der rechten Maustaste auf Generisches Ereignis und wahlen Sie die Option Neu hinzufiigen aus.

3. Geben Sie die erforderlichen Informationen und Eigenschaften ein. Weitere Informationen finden Sie unter
Generische Ereignis- und Datenquellen (Eigenschaften) auf Seite 501.

4. (Optional) Um zu validieren, ob ein Suchausdruck guiltig ist, geben Sie den Suchstring in das Feld Priifen Sie, ob
der Ausdruck mit dem Ereignis-String Gbereinstimmt ein, das dem erwarteten Paket entspricht:

« Ubereinstimmung - der String kann mit dem Suchausdruck validiert werden

« Keine Ubereinstimmung - der Suchausdruck ist ungltig. Andern Sie ihn und versuchen Sie es erneut

Im MOBOTIX HUB Desk Client kdnnen Sie Uberprufen, ob Ihre generischen Ereignisse vom Event
0 Server empfangen wurden. Das kénnen Sie in der Alarmliste auf der Registerkarte Alarm-
Manager machen, indem Sie Ereignisse auswahlen.

Authentifizierung

Anspruche von einem externen IDP registrieren
1. Wahlen Sie in Management Client Extras > Optionen und 6ffnen Sie die Registerkarte externer IDP.
2. Wahlen Sie im Abschnitt externer IDP die Option Hinzufligen.
3. Wahlen Sie im Abschnitt Registrierte Anspruche die Option Hinzufuigen.

4. Machen Sie erforderlichen Angaben zu dem Anspruch. Weitere Informationen finden Sie unter Anspruche
registrieren.

Zuordnung von Ansprichen aus einer externen IDP zu Rollen in MOBOTIX HUB

Auf der Seite externer IDP muss der Administrator Anspriche anlegen, die aus einem Namen und einem Wert
bestehen. Spater wird der Anspruch einer Rolle im VMS zugeordnet, und die Berechtigungen des Benutzers werden
durch die Rolle bestimmt.

Anspruche, die Sie fur Rollen verwenden méchten, mussen der IDP-Konfiguration hinzugefliigt werden, bevor sie in den
Rollen ausgewahlt werden kénnen. Die Anspriche kdnnen auf der Registerkarte Externer IDP im Dialogfeld Optionen
hinzugeflgt werden. Registerkarte des externen IDP (Optionen) auf Seite 381. Wenn der IDP-Konfiguration kein
Anspruch hinzugefiigt wird, kénnen Sie den Anspruch nicht in den Rollen auswahlen.

Bei der Verwendung von Ansprichen, um externe IDP-Benutzer mit VMS-Rollen zu verknlpfen, werden die externen
IDP-Benutzer in Wahrheit nicht wie normale Basis- oder AD-Benutzer zu den Rollen hinzugefiigt. Stattdessen werden
sie anhand ihrer aktuellen Anspriiche dynamisch mit jeder neuen Sitzung verknupft.

273 /587



Konfiguration

1. Erweitern Sie im Navigationsbereich in Management Client den Knoten Sicherheit und wahlen Sie Rollen aus.
2. Wahlen Sie eine Rolle, wahlen Sie die Registerkarte Externer IDP und wahlen Sie dann Hinzufligen aus.

3. Wahlen Sie einen externen IDP und einen Anspruchsnamen und geben Sie einen Anspruchswert ein.

Der Anspruchsname muss genau so geschrieben werden wie der Anspruchsname aus
- dem externen IDP.

4. Wahlen Sie OK.

Wenn ein externer IDP im externen IDP geldscht wird, werden auch alle Benutzer gel6scht, die
K4 Uber den externen IDP mit dem VMS verbunden sind. Alle registrierten Anspruche, die mit dem
externen IDP verbunden sind, werden entfernt und auch alle Zuordnungen zu Rollen.

Unter Effektive Rollen erhalten Sie einen Uberblick (iber die dynamische Rolle externer IDP-Benutzer. Dabei handelt es
sich um die Rollenmitgliedschaft, die auf der letzten Anmeldesitzung des externen IDP-Benutzers basiert. Weitere
Informationen finden Sie unter Effektive Rollen anzeigen auf Seite 277.

Anmeldung lber einen externen IDP

Bei MOBOTIX HUB Desk Client, MOBOTIX HUB Management Client, MOBOTIX HUB Web Client, und dem MOBOTIX
HUB Mobile-Client konnen Sie sich mit einem externen IDP anmelden.

Externe IDP-Authentifizierung

Die folgende Abbildung bietet einen Uberblick iber den externen IDP-Authentifizierungsablauf. Der Ablauf verwendet
Microsoft Entra ID (Azure), um den Authentifizierungsprozess zu veranschaulichen.
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e

' Identity Provider

Client login Client live view

1. Geben Sie im Feld Computer in MOBOTIX HUB Desk Client oder MOBOTIX HUB Management Client die
Adresse des MOBOTIX HUB VMS-Computers ein und wahlen Sie unter Authentifizierung den externen IDP aus.

Die Felder Benutzername und Passwort sind deaktiviert.

2. Klicken Sie auf Verbinden, um die Authentifizierungsseite des externen IDP Uber einen Browser zu 6ffnen.

3. Geben Sie auf der Authentifizierungsseite Ihre E-Mail-Adresse ein und klicken Sie auf Weiter.

4. Geben Sie Ihr Passwort ein und klicken Sie auf ,Anmelden”.

5. Wenn Sie eine Bestatigung erhalten, dass die Benutzerauthentifizierung erfolgreich war, kénnen Sie den

Browser schlieBen. Der VMS-Client setzt den reguldren Anmeldevorgang fort. Wenn der Vorgang

abgeschlossen ist, wird der Client angezeigt und Sie sind angemeldet.

Fur weitere Informationen zur Anmeldung in MOBOTIX HUB Web Client, siehe Anmelden in und zur Anmeldung in

MOBOTIX HUB Mobile, siehe Anmelden in der MOBOTIX HUB Mobile App.

Unter Extras > Optionen > Externer IDP konnen Sie den Namen des externen IDP
- konfigurieren, der auf der Liste Authentifizierung angezeigt wird.
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Wenn der externe IDP deaktiviert ist, z. B. durch eine Wiederherstellung oder eine
Passwortanderung, wird die Option zur Anmeldung Uber einen externen IDP auf der Liste

K4 Authentifizierung nicht angeboten. Und wenn der externe IDP deaktiviert ist, verschwindet das
vom externen IDP empfangene Client-Geheimnis aus dem Feld Client-Geheimnis auf der
Registerkarte Externer IDP unter Extras > Optionen.

Sicherheit

Hinzufigen und Verwalten einer Rolle

1. Erweitern Sie Sicherheit und klicken Sie mit der rechten Maustaste auf Rollen.
2. Wahlen Sie Rolle hinzufligen. Das Dialogfeld Rolle hinzufligen 6ffnet sich.
3. Geben Sie einen Namen und eine Beschreibung fur die neue Rolle ein und klicken Sie auf OK.

4. Die neue Rolle wird der Liste Rollen hinzugeflgt. StandardmaRig ist eine neue Rolle nicht mit Benutzern oder
Gruppen verknlpft, aber mit einigen Standardprofilen.

5. Um verschiedene Desk Client- und Management Client-Profile, Beweissicherungsprofile oder Zeitprofile
auszuwahlen, klicken Sie auf die Dropdown-Listen.

6. Sie kdnnen jetzt Benutzer/Gruppen der Rolle zuweisen und festlegen, auf welche Systemfunktionen sie Zugriff
haben.

Weitere Informationen finden Sie unter Zuweisen/Entfernen von Benutzern und Gruppen zu/aus Rollen auf Seite 277
und Rollen (Sicherheitsknoten) auf Seite 504.

Kopieren, Umbenennen oder Léschen einer Rolle

Kopieren einer Rolle

Wenn Sie eine Rolle mit komplizierten Einstellungen und/oder Berechtigungen haben und eine ahnliche oder fast
ahnliche Rolle bendtigen, kann es einfacher sein, die bereits vorhandene Rolle zu kopieren und kleinere Anpassungen
an der Kopie vorzunehmen, als von Grund auf eine neue Rolle zu erstellen.

1. Erweitern Sie Sicherheit, klicken Sie auf Rollen, klicken Sie mit der rechten Maustaste auf die gewUnschte Rolle
und wahlen Sie Rolle kopieren.

2. Eserscheint ein Dialogfenster; geben Sie der kopierten Rolle einen neuen einmaligen Namen und eine
Beschreibung.

3. Klicken Sie auf OK.

Umbenennen einer Rolle

Wenn Sie eine Rolle umbenennen, andert sich damit nicht der Name der Ansichtsgruppe, die auf der Rolle basiert.
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1. Erweitern Sie Sicherheit und klicken Sie mit der rechten Maustaste auf Rollen.
2. Klicken Sie mit der rechten Maustaste auf die gewtinschte Rolle und wahlen Sie Rolle umbenennen.
3. Es erscheint ein Dialogfenster; andern Sie den Namen der Rolle.

4. Klicken Sie auf OK.

Loéschen einer Rolle
1. Erweitern Sie Sicherheit und klicken Sie auf Rollen.
2. Klicken Sie mit der rechten Maustaste auf die zu I6schende Rolle und wahlen Sie Rolle lI6schen.

3. Klicken Sie auf Ja.

Wenn Sie eine Rolle I6schen, entfernen Sie damit nicht die Ansichtsgruppe, die auf der Rolle
basiert.

Effektive Rollen anzeigen

Mit der Funktion ,Effektive Rollen” kdnnen Sie alle Rollen eines ausgewahlten Benutzers oder einer ausgewahlten
Gruppe ansehen. Das ist praktisch bei der Verwendung von Gruppen und es ist die einzige Methode zum Uberpriifen,
welche Rollen ein bestimmter Benutzer hat.

1. Offnen Sie das Fenster Effektive Rollen, indem Sie Sicherheit erweitern, mit der rechten Maustaste auf Rollen
klicken und dann Effektive Rollen auswahlen.

2. Wenn Sie Informationen Uiber einen Basisnutzer erhalten méchten, geben Sie den Namen in das Feld
Benutzername ein. Klicken Sie auf Aktualisieren, um die Rollen des Benutzers anzuzeigen.

3. Wenn Sie Windows-Benutzer oder -Gruppen in Active Directory verwenden, klicken Sie auf die ...-Schaltflache
zum Durchsuchen. Wahlen Sie den Objekttyp, geben Sie den Namen ein und klicken Sie dann auf OK. Die Rollen
des Benutzers werden automatisch angezeigt.

Zuweisen/Entfernen von Benutzern und Gruppen zu/aus Rollen

Um Windows-Benutzer oder -Gruppen oder Basisnutzer Rollen zuzuweisen oder aus Rollen zu entfernen:
1. Erweitern Sie Sicherheit und wihlen Sie Rollen. Wihlen Sie dann die gewiinschte Rolle im Bereich Ubersicht:
2. Wahlen Sie unten im Bereich Eigenschaften die Registerkarte Benutzer und Gruppen.

3. Klicken Sie auf Hinzufiigen und wahlen Sie zwischen Windows-Benutzer und Basisnutzer.
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Zuweisen von Windows-Benutzern und -Gruppen zu einer Rolle

1.

Wahlen Sie Windows-Benutzer. Dadurch 6ffnen sich die Dialogfelder Benutzer auswéhlen und Computer
und Gruppen:

Verifizieren Sie, dass der erforderliche Objekttyp festgelegt wurde. Wenn Sie z. B. einen Computer hinzufiigen
mochten, klicken Sie auf Objekttypen und markieren Sie Computer. Verifizieren Sie, dass die gewUlinschte
Domane im Feld Von diesem Speicherort festgelegt ist. Wenn nicht, klicken Sie auf Standorte, um zur
gewulnschten Domane zu navigieren.

In das Feld Auszuwahlende Objektnamen eingeben geben Sie die gewlnschten Benutzernamen, Initialen
oder andere Identifikationsarten ein, die Active Directory erkennen kann. Verwenden Sie die Funktion Namen
tberprufen, um zu verifizieren, dass Active Directory die Namen oder Initialen erkennt, die Sie eingegeben
haben. Alternativ kdnnen Sie die Funktion "Erweitert..." verwenden, um nach Benutzern oder Gruppen zu
suchen.

Klicken Sie auf OK. Die ausgewahlten Benutzer/Gruppen werden jetzt der Benutzerliste der Registerkarte
Benutzer und Gruppen hinzugeflgt, denen Sie die ausgewahlte Rolle zugeteilt haben. Sie kénnen weitere
Benutzer und Gruppen hinzufuigen, indem sie mehrere Namen eingeben, die mittels eines Strichpunkts (;)
voneinander abgetrennt sind.

Zuweisen von Basisnutzer zu einer Rolle

1.

2.

Wahlen Sie Basisnutzer. Das Dialogfeld Basisnutzer zum Hinzufligen zur Rolle auswahlen &ffnet sich:
Wahlen die Basisnutzer aus, die Sie dieser Rolle zuweisen mochten.
Optional: Klicken Sie auf Neu, um einen neuen Basisnutzer zu erstellen.

Klicken Sie auf OK. Die ausgewahlten Basisnutzer werden jetzt der Basisnutzerliste der Registerkarte Benutzer
und Gruppen hinzugefligt, denen Sie die ausgewahlte Rolle zugeteilt haben.

Entfernen von Benutzern und Gruppen aus einer Rolle

1.

Wahlen Sie auf der Registerkarte Benutzer und Gruppen den Benutzer oder die Gruppe aus, die Sie entfernen
mochten, und klicken Sie auf Entfernen im unteren Teil der Registerkarte. Sie kdnnen mehrere Benutzer oder
Gruppen oder bei Bedarf eine Kombination von Gruppen und einzelnen Benutzern auswahlen.

Bestatigen Sie, dass Sie die ausgewahlten Benutzer und/oder Gruppen entfernen mochten. Klicken Sie auf Ja.

Ein Benutzer kann auch Rollen durch Gruppenmitgliedschaften haben. Wenn das der Fall ist,

kénnen Sie den einzelnen Benutzer nicht aus der Rolle entfernen. Gruppenmitglieder kdnnen
auch als Personen Rollen haben. Um herauszufinden, welche Rollen Benutzer, Gruppen oder
einzelne Gruppenmitglieder haben, verwenden Sie die Funktion Effektive Rollen anzeigen.

Erstellen von Basisnutzer

In MOBOTIX HUB VMS: gibt es zwei Benutzerkontotypen: ,,Basisbenutzer” und ,Windows-Benutzer®”.

Basisnutzer sind Benutzerkonten, die Sie in der MOBOTIX HUB VMS erstellen. Es handelt sich um ein dediziertes
Systembenutzerkonto mit einem grundlegenden Benutzernamen und einem Passwort fur die Authentifizierung des
einzelnen Nutzers.
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Windows Nutzer sind Benutzerkonten, die Sie Uber Microsofts Active Directoryhinzuftigen.
Es gibt einige Unterschiede zwischen Basisnutzern und Windows Nutzern:

. & Basisnutzer authentifizieren sich durch einen Benutzernamen und ein Passwort und bestehen speziell fur ein
System/Standort. Beachten Sie, dass selbst wenn ein Basisnutzer, der an einem foderalen Standort erstellt
wurde, denselben Namen und dasselbe Passwort hat wie ein Basisnutzer an einem anderen féderalen Standort,
der Basisnutzer nur Zugang zu dem Standort hat, an dem er erstellt wurde.

. 8 windows Nutzer authentifizieren sich auf Basis ihrer Windows Anmeldung und sind auf einen bestimmten

Computer beschrankt.

Konfiguration der Anmeldeeinstellungen fiir Basisnutzer

Sie konnen die Anmeldeeinstellungen fur Basisnutzer in einer JSON-Datei definieren, die sich hier befindet: \\Program
Files\MOBOTIX\Management Server\IIS\IDP\appsettings.json.

In dieser Datei kdnnen Sie die folgenden Parameter festlegen:

LoginSettings

. . Definieren Sie die Zeitspanne (in Minuten), nach der eine Anmeldesitzung
"ExpireTimeInMinutes": 5 . . .
ablauft, wenn der Benutzer nichts unternimmt.

LockoutSettings

"LockoutTimeSpanInMinutes":

g Definieren Sie die Dauer (in Minuten), fir die ein Benutzer gesperrt wird.

"MaxFailedAccessAttempts™: Legen Sie die Anzahl der Anmeldeversuche eines Benutzers fest, bevor er
5 gesperrt wird.

PasswordSettings

"RequireDigit": true Legen Sie fest, ob im Kennwort Basisziffern (0 bis 9) erforderlich sind.
"RequireLowercase": true Legen Sie fest, ob im Kennwort Kleinbuchstaben verwendet werden mussen.
"RequireNonAlphanumeric": Legen Sie fest, ob im Passwort Sonderzeichen (~!1@#$%/"&* _-+="| \(){}[1:;"'<>,.?/)
true verwendet werden mussen.

"RequireUppercase": true Legen Sie fest, ob im Passwort Grol3buchstaben verwendet werden mussen.
"RequiredLength": 8 Legen Sie fest, wie viele Zeichen das Passwort haben muss. Das Passwort muss
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mindestens {0} und darf hochstens 255 Zeichen haben.

Legen Sie fest, wie viele einmalige Zeichen das Passwort mindestens haben

muss.

Wenn Sie zum Beispiel die Anzahl der einmaligen Zeichen auf 2 festlegen,
werden Passworter wie - aaaaaa, aa, a, b, bb, bbbbbbb - abgelehnt.

"RequiredUniqueChars™: 1 Dagegen werden - abab, abc, aaab usw. - akzeptiert, da das Passwort
mindestens zwei einmalige Zeichen enthalt.

Die Erhéhung der Anzahl einmaliger Zeichen in einem Passwort erhdht die
Passwortstarke, da wiederholte Sequenzen vermieden werden, die leicht zu
erraten sind.

So erstellen Sie einen Basisnutzer auf Ihrem System:
1. Erweitern Sie Sicherheit > Basisnutzer.

2. Klicken Sie mit der rechten Maustaste auf das Feld Basisnutzer, und wahlen Sie die Option Basisnutzer
erstellen aus.

3. Geben Sie einen Benutzernamen und ein Passwort an. Wiederholen Sie das Passwort, um sicherzugehen, dass
Sie es richtig eingegeben haben.

Das Passwort muss der Komplexitat entsprechen, die in der Datei appsettings.json festgelegt ist (siehe
Konfiguration der Anmeldeeinstellungen fur Basisnutzer auf Seite 279).

4. Geben Sie an, ob der Basisnutzer bei der nachsten Anmeldung sein Passwort andern soll. MOBOTIX empfiehlt
Ihnen, das Kontrollkastchen zu aktivieren, damit Basisnutzer bei der Erstanmeldung ihre eigenen Passworter
angeben koénnen.

Sie sollten das Kontrollkdstchen nur deaktivieren, wenn Sie Basisnutzer anlegen, die ihr Passwort nicht dndern
kénnen. Solche Basisnutzer sind z. B. Systembenutzer, die fur die Authentifizierung von Plug-ins und
Serverdiensten verwendet werden.

5. Geben Sie den Status des Basisnutzers als Aktiv oder Ausgesperrt an.

6. Klicken Sie auf OK, um den Basisnutzer zu erstellen.

Verschlusselungsstatus an Clients anzeigen
Um zu Uberprifen, ob Ihr Aufzeichnungsserver eine Verschlisselung verwendet:
1. Offnen Sie den Management Client.

2. Wahlen Sie im Bereich Standort-Navigation die Optionen Server > Aufzeichnungsserver. Daraufhin wird eine
Liste mit Aufzeichnungsservern geoffnet.
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3. Waibhlen Sie in dem Fenster Ubersicht den jeweiligen Aufzeichnungsserver aus und gehen Sie auf die
Registerkarte Info.
Wenn die Verschlisselung zu Clients und Servern, die Datenstreams vom Aufzeichnungsserver abrufen,
aktiviert ist, erscheint ein Vorhangeschloss-Symbol vor der Adresse des lokalen Webservers und der des
optionalen Webservers.

Properties -~ I

Recording server information
MName:
| Recording server 1 |

Description:

Covers sector 1 -

Host name:

[ 