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Bevor Sie beginnen

Dieser Abschnitt enthalt die folgenden Informationen:

Unterstiitzung ... 6
Sicherheitshinweise ... ... ... . 7
Rechtliche Hinweise ... ... . 7
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Bevor Sie beginnen

Unterstiitzung

Unterstutzung

MOBOTIX Support

Wenn Sie technische Unterstlitzung bendtigen, wenden Sie sich bitte an lhren
MOBOTIX Handler. Wenn lhr Handler Ihnen nicht helfen kann, wird er sich mit
dem Support-Kanal in Verbindung setzen, um so schnell wie méglich eine Ant-

wort fur Sie zu erhalten.

Wenn Sie Uber einen Internetzugang verfiigen, konnen Sie den Helpdesk

MOBOTIX 6ffnen, um weitere Informationen und Software-Updates zu erhalten.

Bitte besuchen Sie www.mobotix.com > Unterstiitzung > Helpdesk.

MOBOTIX eCampus

Der MOBOTIX eCampus ist eine komplette E-Learning-Plattform. Sie kénnen
selbst entscheiden, wann und wo Sie lhre Seminarinhalte ansehen und bear-
beiten méchten. Offnen Sie einfach die Seite in Ihrem Browser und wahlen Sie

das gewlinschte Trainingsseminar aus.

Bitte besuchen Sie www.mobotix.com/ecampus-mobotix.

MOBOTIX Community

Die Community von MOBOTIX ist eine weitere wertvolle Informationsquelle. Die
Mitarbeiter von MOBOTIX und andere Benutzer teilen ihre Informationen mit

Ihnen, und das kénnen auch Sie.

Bitte besuchen Sie community.mobotix.com.
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Bevor Sie beginnen
Sicherheitshinweise

Sicherheitshinweise

® Diese Kamera muss von qualifiziertem Personal installiert werden, und die Installation muss

allen ortlichen Vorschriften entsprechen.
B Dieses Produkt darf nicht an explosionsgefédhrdeten Orten verwendet werden.
B Schauen Sie nicht direkt in die Infrarot-LEDs, die auf dem Produkt aktiv sein kénnen.
B Verwenden Sie dieses Produkt nicht in einer staubigen Umgebung.
B Schutzen Sie das Produkt vor dem Eindringen von Feuchtigkeit oder Wasser in das Gehduse.

® |nstallieren Sie das Produkt wie in diesem Dokument beschrieben. Eine fehlerhafte Instal-
lation kann das Produkt beschadigen!

B Tauschen Sie die Batterien des Gerats nicht aus. Wenn eine Batterie durch einen falschen Typ
ersetzt wird, kann diese explodieren.

B |nstallieren Sie das Gerat auRerhalb der Reichweite von Kindern.

B Externe Stromversorgungen missen den Anforderungen fiir begrenzte Stromquellen (LPS)
entsprechen und die gleichen Leistungsdaten wie die Kamera aufweisen.

® Um die Anforderungen der EN 50130-4 bezlglich der Stromversorgung von Alarmsystemen
flr den 24/7-Betrieb zu erfullen, wird dringend empfohlen, eine unterbrechungsfreie Strom-

versorgung (USV) fiir dieses Produkt zu verwenden.

HINWEIS! Beachten Sie das Dokument MOBOTIX MOVE Installationshinweise, um eine optimale
Nutzung der Kamerafunktionen zu gewahrleisten.

Rechtliche Hinweise

Rechtliche Aspekte von Video- und Tonaufnahmen

Bei der Verwendung von MOBOTIX AG Produkten miissen Sie alle datenschutzrechtlichen Bestim-
mungen zur Video- und Tonuberwachung einhalten. Je nach nationalen Gesetzen und dem Instal-
lationsort der Kameras kann die Aufzeichnung von Video- und Tondaten einer besonderen
Dokumentation unterliegen oder verboten sein. Alle Benutzer von MOBOTIX Produkten sind daher
verpflichtet, sich mit allen geltenden Vorschriften vertraut zu machen und diese Gesetze ein-
zuhalten. MOBOTIX AG haftet nicht fiir die illegale Verwendung seiner Produkte.
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Bevor Sie beginnen
Rechtliche Hinweise

Konformitatserklarung
Die Produkte von MOBOTIX AG sind nach den geltenden Vorschriften der EG und anderer Lander zer-

tifiziert. Die Konformitatserklarungen fiir die Produkte von MOBOTIX AG finden Sie auf www.-
mobotix.com unter Support > Download Center > Marketing & Dokumentation > Zertifikate &
Konformitatserklarungen.

RoHS-Erklarung

Die Produkte von MOBOTIX AG entsprechen in vollem Umfang den Bestimmungen der Europaischen
Union zur Beschrankung der Verwendung bestimmter gefahrlicher Stoffe in Elektro- und Elek-
tronikgeraten (RoHS-Richtlinie 2011/65/EG), soweit sie unter diese Bestimmungen fallen (die RoHS-
Erklarung von MOBOTIX finden Sie unter www.mobotix.com, Support > Download Center > Mar-

keting & Dokumentation > Broschiiren & Leitfaden > Zertifikate).

Entsorgung

Elektrische und elektronische Produkte enthalten viele wertvolle Materialien. Aus diesem Grund emp-
fehlen wir Thnen, MOBOTIX Produkte am Ende ihrer Lebensdauer unter Beachtung aller gesetzlichen
Bestimmungen und Vorschriften zu entsorgen (oder bei einer kommunalen Sammelstelle abzu-
geben). MOBOTIX Produkte diirfen nicht im Hausmiill entsorgt werden! Wenn das Produkt eine Bat-
terie enthalt, entsorgen Sie die Batterie bitte separat (die entsprechenden Produkthandbiicher
enthalten spezifische Anweisungen, wenn das Produkt eine Batterie enthalt).

Haftungsausschluss

MOBOTIX AG lbernimmt keine Verantwortung fiir Schaden, die durch unsachgemaRen Gebrauch
oder Nichtbeachtung der Handblicher oder der geltenden Vorschriften entstehen. Es gelten unsere
Allgemeinen Geschaftsbedingungen. Sie konnen die aktuelle Version der Allgemeinen Geschafts-

bedingungen von unserer Website www.mobotix.com herunterladen, indem Sie auf den ent-

sprechenden Link am Ende jeder Seite klicken.

Es liegt in der Verantwortung des Nutzers, alle geltenden lokalen, staatlichen, nationalen und aus-
landischen Gesetze, Regeln, Vertrage und Vorschriften in Verbindung mit der Nutzung der Software
und des Produkts einzuhalten, einschlieBlich derjenigen, die sich auf den Datenschutz, den Health
Insurance Portability and Accountability Act von 1996 (HIPPA), die internationale Kommunikation
und die Ubertragung von technischen oder persénlichen Daten beziehen.
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Ubersicht

Dieser Abschnitt enthalt die folgenden Informationen:
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Inhalt des Verpackungskartons ... 10
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Ubersicht
Eigenschaften

Eigenschaften

Die MOBOTIX MOVE 5MP Indoor Micro Dome Camera ist mit einem kleinen, aber robusten 3-Achsen-
Gimbal ausgestattet. Das Festbrennweitenobjektiv kann auf den gewlinschten Winkel eingestellt wer-
den, so dass das ideale Sichtfeld auch dann erfasst werden kann, wenn die Kamera in einer ungtns-
tigen Position installiert ist. Die WDR-Engine nutzt modernste Bildverarbeitungstechnologie und
liefert bis zu 5 Megapixel hochwertige WDR-Videos mit IR-Beleuchtung. Die WDR-Fahigkeit ermoglicht
die Erfassung von mehr Bilddetails unter schwierigen Lichtverhaltnissen, z. B. bei Empfangen, Fluren
und Treppenhausern.

® Progressive Scan CMOS Sensor unterstitzt ® 3D bewegungskompensierte Rausch-
eine Auflésung von bis zu 2688x1944 (5MP) unterdriickung (MCTF)
® Echtes WDR 120 dB ® |ntelligente Ereignisfunktionen:
® Unterstltzung mehrerer Codecs = Bewegungserkennung
(H.265/H.264/MJPEG) ® Erkennung von Netz-
® Unterstlitzung fir Streaming mit niedriger werkfehlern/Manipulationsalarm
Latenz/Quad-Streams ® Periodisches Ereignis/manueller Aus-
® Echte Tag/Nacht-Funktion (ICR) |6ser
® |R-LEDs (Arbeitsbereich bis zu 15 m/49 ft) ® Textuberlagerung und Datenschutzmasken
= Audio-Unterstiitzung (integriertes Mikrofon ~ ™ Micro SD/SDHC/SDXC-Karten (SD bis 1 TB)
und Lautsprecher) ®m ONVIF-Profile S/G/T
m Zulassungen EN50155 (OPNV) und EN45545
(Feuer)

HINWEIS! Beachten Sie das Dokument MOBOTIX MOVE Installationshinweise, um eine optimale

Nutzung der Kamerafunktionen zu gewahrleisten.

Inhalt des Verpackungskartons

Vergewissern Sie sich, dass die folgenden Artikel vollzahlig im Verpackungskarton enthalten sind.

5MP Indoor Micro Dome Camera

"*fﬁ, Ethernet-Verbindungskabel 50 cm

A

ﬁ Selbstschneidende Schrauben (2 Stck.)
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Ubersicht

Abmessungen

% Kunststoffdiibel (2 Stk.)

2-poliger Steckverbinder

HINWEIS! Die im Lieferumfang enthaltenen selbstschneidenden Schrauben sind fiir weiche Stof-
fe/Materialien wie Holz vorgesehen. Bei anderen Installationsumgebungen, wie z. B. Massiv- oder
Rigipswanden, ist Vorbohren und die Verwendung von Kunststoffdiibeln erforderlich, bevor die

Kamera an der Wand befestigt wird.

VORSICHT! Ersetzen Sie keinesfalls die Batterien der Kamera. Die Batterien kénnen explodieren,

wenn ein unzulassiger Batterietyp verwendet wird.

Abmessungen

HINWEIS! Laden Sie die Bohrvorlage aus dem der Website MOBOTIX herunter:
www.mobotix.com > Support > Download Center > Marketing & Dokumentation > Bohr-

schablonen.

VORSICHT! Drucken oder kopieren Sie die Bohrschablone immer in 100% der OriginalgrofRe!
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Ubersicht

Abmessungen

Abb. 1: Mx-MD1A-5-IR: Alle MaRe in mm
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Ubersicht

Zubehor fiir alle Kameras

Zubehor fur alle Kameras

Bild/ Beschreibung Kom- Material/ Gewich-
Bestellnummer patible Farbe t
Produkte

UPoE-Power-Injektor 60W. Alle Kame- Kunst- 0,45 kg

PoE++ 60W Network Power ras. stoffgehduse,
Injector - AC-Ein- schwarz
gangsspannung: 100 bis 240

VAC (50 bis 60Hz) - AC-Ein-

gangsstrom: 1,5A @100-240

VAC - Betrieb-

R sumgebungstemperatur: -

100 bis 40°C @60W - -10° bis

50°C, Luftfeuchtigkeit 10 bis

90% @30W - IEEE 802.3bt-

Beschwerde - Aus-

MX-NPA-UPOE1A-60W gangsleistung von 60W liber

4 Paare - Unterstutzt

10/100/1000Base-T-Anwen-

dungen - Plug-and-play-

Installation - Voller Schutz
OVP, OCP- Unterstitzt
10/100/1000Base-T-Anwen-

dungen.

Medienkonverter-Set Ether- Alle Kame- Kunst- 0,368 kg

net(PoE+) - Twisted-Pair. ras. stoffgehause,

Komplettset bestehend aus Erfordert ~ schwarz
zwei Zweidraht-Sen- Mx-A-
de/Empfangs-Einheiten ETP1A-

zum Aufbau einer Ethernet- 2601-POW.
Ubertragungsstrecke ber

Twisted-Pair-Kabel. - Uber-

tragung von Ethernet und

Mx-A-ETP1A-2601-SET PoE+-Stromversorgung

uber eine Zweidrahtleitung
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Ubersicht
Zubehor fiir alle Kameras

Bild/ Beschreibung Kom- Material/ Gewich-
Bestellnummer patible Farbe t
Produkte

nach IEEE1901. - Einfacher
Anschluss von 10/100
MBit/s Ethernet-Endgeraten
- Max. 95 MBit/s Uber-
tragungsbandbreite, Reich-
weite bis zu 600 m/656 yd
fir reine Datenlibertragung,
300 m/328 yd fiir PoE,
abhangig von der Qualitat
der Twisted-Pair-Ver-
bindung - 128 Bit AES Netz-
werkdatenverschliisselung -
Stromversorgung von 2-
Draht-Sender (Tx) und -Emp-
fanger (Rx) sowie Endgerat
Uber PoE+ Netzwerk-Switch
oder externes Netzteil
56VDC / 1.2A (nicht im Lie-
ferumfang enthalten!) -
Angeschlossene Endgerate
werden Uber PoE-Switch
IEEE802.3af(PoE),
IEEE802.3at (PoE+), UPoOE
bis zu 60W versorgt (erfor-
dert ext. Netzteil). - Status-
LEDs (Daten, Strom-
versorgung, Daten-
verbindung, PoE) -
Integrierter Uber-
spannungsschutz (IEC
61000-4-5 4kV(1,2 / 50us),
2kA(8 / 20us)) - Span-
nungsversorgung: TX: T-
Linx oder DC12V~57V, RX:
PoE Switch oder DC48V~57V

- Betriebstemperatur: -20
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Ubersicht

Zubehor fiir alle Kameras

Bild/ Beschreibung Kom- Material/ Gewich-
Bestellnummer patible Farbe t
Produkte

Steckernetzteil fiir Mx-A- Mx-A- Kunst- 0,49 kg
ETP1A-2601-SET. ETP1A- stoffgehduse,

Ausgang: 57V DC +/-3% / 1,2 2601-SET  schwarz
A - Eingang: 90-260V AC (47-

63Hz) - 68,4 Watt - Betrieb-

stemperatur: 0-40°C/32-

122°F

Mx-A-ETP1A-2601-POW

MOBOTIX USB-Tastatur mit Alle Kame- Kunst- 1,9 kg
PTZ-Joystick und Jog- ras. stoffgehause,

Shuttle. Erfordert  Schwarz
USB-Bedienpanel zur Bedie- einen Win-

nung von MOBOTIX MxMC  dows- oder

2.6 und hoher sowie macOS-
MOBOTIX HUB inkl. Steue-  Computer
Mx-A-KBD1A-PTZ-JOG rung von Software-PTZ- mit USB
und motorisierten PTZ- 2.0 oder
Kameras und Schwenk- besser.

Neige-Geraten - Integrierter
3-Achsen-Joystick - Inte-
griertes Jog-Shuttle - 38
Bedientasten mit Hin-
tergrundbeleuchtung vor-
definiert flir MxMC-
Funktionen oder frei defi-
nierbar fir MOBOTIX HUB -
Integrierter Alarmsummer -
Geeignet flr den Betrieb als
HID-Gerat an MOBOTIX VMS
mit Windows- und MAC-

basierten Betriebssystemen
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Ubersicht
Zubehor fiir alle Kameras

Bild/ Beschreibung Kom- Material/ Gewich-
Bestellnummer patible Farbe t
Produkte

Uber USB 2.0 - Geeignet flir
Rechts- und Linkshander -
Stromversorgung: USB,
max. 350 mA - Betrieb-
stemperatur: 0°-45°C/32-

113 °F.
s . MOBOTIX Netzwerk-Switch  Alle Kame- Kunst- 0,31 kg
fir die Montage auf DIN- ras. stoffgehause,
. Schiene (Hutschiene). grau

5x RJ45 Port mit 100 MBit/s
(1x Uplink, 4x PoE+ mit

" max. 75 W). Versorgung: 48
V DC, max. 75 W. Verein-
fachte Verkabelung flr

Tlrstationen durch
MX-SWITCH1 Anschlussmoglichkeiten flir
Diebstahlschutz, Tiroffner
und MxBus. MxBus, Dieb-
stahlschutz, Tiir- und
Schlosskontakt kdnnen
Uber separate Adern des
Ethernet-Kabels ange-
schlossen werden.
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Ubersicht

Weitere Informationen

Weitere Informationen

Handbiicher und Schnellinstallationsunterlagen

Technische Daten

MOBOTIX MOVE Hinweise zur Installation

MOBOTIX Community
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Verbindung

Dieser Abschnitt enthalt die folgenden Informationen:

Verkabelung der Kamera ... 20
Spannungsversorgung .. ... ... 23
AnschlieBen des Ethernet-Kabels ... 23
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Verbindung

Verkabelung der Kamera

Verkabelung der Kamera

Bevor Sie die Kabel anschlielen, miissen Sie darauf achten, dass alle Kabel und das Netzteil trocken
und wassergeschiitzt untergebracht wurden, z. B. in wasserdichten Schachteln. Dadurch soll ver-
hindert werden, dass sich Feuchtigkeit in der Kamera ansammelt oder in die Kabel eindringt, was zu
einem Ausfall des Gerats fuhren konnte. In den folgenden Abschnitten erfahren Sie, wie Sie die
Kamera anschlief3en.

HINWEIS!

Diese Kamera muss von qualifiziertem Personal installiert werden, und die Installation muss allen
ortlichen Vorschriften entsprechen.

Anschliisse der Kamera
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Verbindung

Verkabelung der Kamera

Nr.

Anschluss
RJ-45

Reset-Taste

Klemmleiste

Eingebauter Laut-

sprecher

Eingebautes Mikro-

Pin

Definition Bemerkungen
Fir Netzwerk- und PoE-Verbindungen

Driicken Sie die Taste mit einem geeigneten Werkzeug fiir
mindestens 20 Sekunden, um die Werkseinstellungen wie-

derherzustellen.

Audio-Eingang (Line In) Zwei-Wege-Audioubertragung
Audio-Ausgang (Line Out)

GND

Audio-Ausgang

Audio-Eingang
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Verbindung
Verkabelung der Kamera

Nr.  Anschluss Pin  Definition Bemerkungen
fon

6 microSD-Kar- - Setzen Sie die microSD-Karte in den Steckplatz ein, um
tensteckplatz Videos und Schnappschiisse zu speichern. Entfernen Sie die

microSD-Karte nicht, wenn die Kamera eingeschaltet ist.

HINWEIS! Um eine Verschlechterung der Audioqualitat zu vermeiden, sollten Sie das eingebaute
Mikrofon und ein externes Audioeingangsgerat (Uber Line In) nicht gleichzeitig anschlief’en. Das

Gleiche gilt fiir die Audioausgangsanschliisse.

HINWEIS! Um die Kamera an ein MOVE NVR Mobile-Gerat mit M12-Stecker anzuschliel3en, ver-
wenden Sie ein M12-Stecker/Stecker-Kabel, das fiir PoE, 100 V/1 A geeignet ist.

microSD-Kartensteckplatz

B Setzen Sie die microSD-Karte in den Kartensteckplatz ein, um Videos und Schnappschiisse zu
speichern.

B Entfernen Sie die microSD-Karte nicht, wenn die Kamera eingeschaltet ist.

HINWEIS!

Es wird nicht empfohlen, mit der SD-Karte 24 Stunden am Tag, 7 Tage die Woche aufzuzeichnen, da
sie moglicherweise nicht in der Lage ist, (iber einen langeren Zeitraum kontinuierlich Daten zu
lesen/schreiben. Wenden Sie sich bitte an den Hersteller der SD-Karte, um Informationen tber die

Zuverlassigkeit und Lebensdauer zu erhalten.

Reset-Taster

Driicken Sie die Reset-Taste mit einem geeigneten Werkzeug fiir mindestens 20 Sekunden, um die
Werkseinstellungen anzuwenden.
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Verbindung

Spannungsversorgung

Spannungsversorgung

Verwendung von Power over Ethernet (PoE)

Verwenden Sie einen PoE-Switch (Class 0) und schlieRen Sie das Ethernet-Kabel an den RJ-45-

Anschluss der Kamera an.

AnschlieRen des Ethernet-Kabels

Ethernet-Kabelverbindung

Schlielten Sie ein Ende des Ethernet-Kabels an den RJ-45-Anschluss der Kamera an und stecken Sie

das andere Ende des Kabels in den Netzwerk-Switch oder PC.

HINWEIS!
® Die Lange des Ethernet-Kabels sollte 100 m/300 ft nicht Gberschreiten.

® Uberprifen Sie den Status der Verbindungsanzeige und der Aktivitdtsanzeige-LEDs des Swit-
ches. Wenn die LEDs nicht leuchten, Gberpriifen Sie bitte die LAN-Verbindung.

B |n einigen Fallen kann ein Ethernet-Crossover-Kabel erforderlich sein, wenn Sie die Kamera

direkt an den PC anschlielsen.

LEDs des Ethernet-Anschlusses

® Die grune Link-LED zeigt eine gute Netzwerkverbindung an.
® Die orangefarbene Aktivitats-LED blinkt, um die Netzwerkaktivitat anzuzeigen.
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Einrichtung

Dieser Abschnitt enthalt die folgenden Informationen:

Allgemeine Bemerkungen ... 26

Installation der Kamera ... 26
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Einrichtung

Allgemeine Bemerkungen

Allgemeine Bemerkungen

Lesen Sie die Anweisungen in diesem Kapitel sorgfaltig durch, bevor Sie die Kamera installieren.

HINWEIS! Diese Kamera muss von qualifiziertem Personal installiert werden, und die Installation

muss allen ortlichen Vorschriften entsprechen.

HINWEIS! Beachten Sie das Dokument MOBOTIX MOVE Installationshinweise, um eine optimale

Nutzung der Kamerafunktionen zu gewahrleisten.

Installation der Kamera

Die folgende Beschreibung erklart, wie sich die Kamera direkt an der Decke oder an der Wand anbrin-
gen lasst.

1. Losen Sie die beiden Kreuzschlitzschrauben an der Kamera und oot

entfernen Sie die Kuppelabdeckung.

HINWEIS! Verwenden Sie einen geeigneten Kunst-
stoffschutz oder ein fusselfreies Tuch zum Schutz der

Kuppel.

2. Platzieren Sie die Kamera am Montageort (bei der Installation der
Kamera an einer Wand sollte sich die Kabeleinfiihrung immer
unten befinden). Markieren Sie die Position der beiden Schrau-
benlocher, die durch die roten Kreise in der Abbildung an der
Decke oder Wand gekennzeichnet sind (der rote Pfeil zeigt an, wo

das Ethernet-Kabel in die Kamera gelangen wird).
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Einrichtung

Installation der Kamera

3. Entscheiden Sie sich fir eine Art der Kabeleinfiihrung:

Verdeckte Verkabelung (von hinten) Wandverkabelung

® Markieren Sie ein Loch 20 mm (A) tiber der Brechen Sie das Kunststoffstlick der

gepunkteten roten Linie und entfernen Sie die AuBenhiille der Kamera aus.

Kamera.

B Bohren Sie ein Loch mit einer Breite von 30 mm

(B).

4. Bohren Sie an jeder der zwei Markierungen fiir Schraubenlécher ein Loch, das etwas kleiner ist
als der im Lieferumfang enthaltene Kunststoffdiibel. Setzen Sie anschlieRend die Kunst-
stoffdiibel in die gebohrten Locher ein.

5. Fihren Sie das Ethernet-Kabel durch die Kabeleingangsoffnung
und stecken Sie das Verbindungskabel in die Ethernet-Buchse

der Kamera.
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Einrichtung

Installation der Kamera

6. Richten Sie die zwei Locher fur die Schrauben der Kamera am
Montageort an den Bohrungen fir die Kunststoffdiibel aus. Befes-
tigen Sie die Kamera mit den im Lieferumfang enthaltenen selbst-

schneidenden Schrauben.

7. Befestigen Sie die Kuppelabdeckung an der Kamera und ziehen

Sie die zwei Kreuzschlitzschrauben fest.

HINWEIS! Verwenden Sie einen geeigneten Kunst-
stoffschutz oder ein fusselfreies Tuch zum Schutz der

Kuppel.
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Dieser Abschnitt enthalt die folgenden Informationen:

Systemanforderungen fiir den Betrieb der Kamera ... .. 30
Zugriff auf die Kamera ... . 30
Videoauflosung einrichten ... .. 32
Exportieren/Importieren von Konfigurationsdateien ..................... 33
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Systemanforderungen fiir den Betrieb der Kamera

Systemanforderungen fliir den Betrieb der
Kamera

Um die IP-Kamera tiber den Webbrowser zu bedienen, stellen Sie bitte sicher, dass der PC (iber eine

gute Netzwerkverbindung verfligt und die unten beschriebenen Systemanforderungen erfllt.
Artikel Systemanforderungen

Personal Computer Minimum:

B |ntel® Core™ i5-2430M @ 2,4 GHz

B 4 GB RAM
Empfohlen:
B 8 GB RAM
Betriebssystem Betriebssystem Windows 7 oder hoher
Web-Browser Jeder aktuelle Webbrowser
Netzwerkkarte 10Base-T (10 MBit/s), 100Base-TX (100 MBit/s) oder 1000Base-T Betrieb

HINWEIS! Das ITE darf nur an PoE-Netze ohne Routing zur AuRenanlage oder eine entsprechende
Beschreibung angeschlossen werden.

Zugriff auf die Kamera

Zugriff auf die Kamera

Die 5MP Indoor Micro Dome Camera unterstitzt alle aktuellen Browser, ohne dass zusatzliche Plug-
ins oder Add-ons (z. B. fiir H.264/H.265/MJPEG-Unterstiitzung) erforderlich sind.

Kamera-Login

Die Standard-IP-Adresse der Kamera lautet: 10.x.x.x. StandardmaRig startet die Kamera als DHCP-Cli-

ent und versucht automatisch, eine IP-Adresse von einem DHCP-Server zu erhalten.

1. Geben Sie die IP-Adresse der Kamera in die Adressleiste des Webbrowsers ein und driicken Sie
"Enter".
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Konfiguration

Zugriff auf die Kamera

2. Geben Sie den Standard-Benutzernamen (admin) und das Kennwort (meinsm) ein.

HINWEIS! Bei Benutzernamen und Passwortern wird zwischen Grof3- und Kleinschreibung

unterschieden.

3. Sie werden aufgefordert, ein neues Admin-Benutzerpasswort festzulegen.

HINWEIS! Wenn Sie ein ungtltiges Kennwort oder einen unglltigen Benutzernamen ein-

geben, zeigt die Kamera eine Aufforderung mit den Kennwortanforderungen an.

4. Nachdem Sie ein neues Passwort festgelegt haben, werden Sie aufgefordert, sich erneut anzu-

melden. Denken Sie daran, das neue Kennwort zu verwenden.

Modelle mit festem Objektiv

Main Tab Languag] Selection
MOBOTIX \ [Home System Streaming Camera Logout] ' (@ FEngish 2 l

Video Stream Selection

PO

Current Video Time<—{2021/09/02 15:43

Stream1 H264 bitrate : [12288 kbps]low cpbmpr
Stream2 MJPEG bitrate|: low fompgessioh, hig|

SS10T
h qual

higl
ity

O

Video Stream Info

Video Quality Info
Full Screen

Talk
Listen

Snapshot
Pause Video

Record Video

Manual Trigger
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Videoauflosung einrichten

HINWEIS! Weitere Details zu den Tastenfunktionen finden Sie im Abschnitt Menlreferenz, p. 35 der

WDR-IP-Kamera Micro Dome.

Videoauflosung einrichten

Um die Videokonfigurationseinstellungen zu bearbeiten, wahlen Sie Streaming > Video-

konfiguration.
MOBOTIX
Video Configuration 1
Video Rotation
Encoding
Video Text Overlay
Encode Type
Privacy Mask
Resolution
Video ROI
Rate Control
Video ROl Encoding Quality
Streaming Protocol
Audio Stream 2
Encoding
Encode Type
Resolution
Rate Control
Quality
Stream 3
Encoding
Stream 4
Encoding
Standardauflosung

System

Yes

H.264

3840 x 2160

VER

Enhanced

Yes

H.264

T20x 480

VER

Enhanced

No

No

Recording Analytics Camera

N aET

Profile Main Profile w
Fi t P— 2
Bitrate ——— 8102
GOVLength A | 5()

o J o]

Profile Main Profile w
Fi t: W 30
Bitrate — e 4096
GOV Length e 50

ot J o]

D =T

In der folgenden Tabelle ist die Standardauflésung der Kamera aufgefiihrt.
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Konfiguration

Exportieren/Importieren von Konfigurationsdateien

IP-Kameramodell Standardauflosung

5MP Indoor Micro Dome Camera Linearer Modus  H.265/H.264: 2688 x 1944 (30/25 fps) +

Mx-MD1A-5-IR (60/50 fps) H.265/H.264: 800 x 600 (30/25 fps)
WDR-Modus H.265/H.264: 2688 x 1944 (30/25 fps) +

(WDR 2 Shutter) H.265/H.264: 800 x 600 (30/25 fps)

HINWEIS! Die maximale Auflosung der Kamera kann nur erreicht werden, wenn H.264/H.265 als
Codierung verwendet wird. Bei Verwendung der MJPEG-Codierung ist die maximale Auflosung
auf 1920 x1080 Pixel begrenzt.

Exportieren/Importieren von
Konfigurationsdateien

Sie kdnnen Uber die Seite ,Wartung“ der benutzerfreundlichen browserbasierten Kon-

figurationsoberflache Konfigurationsdateien exportieren und importieren.
Um die Wartungseinstellungen zu bearbeiten, wahlen Sie System > Wartung.

Sie kdnnen Konfigurationsdateien an einen bestimmten Speicherort exportieren und Daten abrufen,
indem Sie eine vorhandene Konfigurationsdatei auf die Kamera hochladen. Dies ist besonders dann

praktisch, wenn mehrere Kameras dieselbe Konfiguration haben sollen.

Exportieren

Sie kdnnen die Systemeinstellungen speichern, indem Sie die Konfigurationsdatei (.bin) zur spa-

teren Verwendung an einen bestimmten Speicherort exportieren.

® Klicken Sie auf die Schaltflache Exportieren, um das Popup-Fenster ,Datei herunterladen® zu

offnen.
B Klicken Sie auf Speichern, und geben Sie den gewtinschten Speicherort fiir die Kon-
figurationsdatei an.
Hochladen

Wenn Sie eine Konfigurationsdatei auf die Kamera hochladen mochten, klicken Sie auf Durch-
suchen, um die Konfigurationsdatei auszuwahlen, und anschlieffend auf die Schaltflache Hoch-

laden, um sie hochzuladen.

33/118






Menureferenz

Dieser Abschnitt enthalt die folgenden Informationen:

Das Kameramenil ... 36
Die Registerkarte ,,Startseite® ... ... ... 37
Die Registerkarte ,,System® ... 41
Die Registerkarte ,,Streaming® .. ... ... .. ... 83
Die Registerkarte ,,Kamera“ ... ... 93
Anhang A: Installieren von UPnP-Komponenten ........................... 107

Anhang B: Konvertieren von IP-Adressen von Dezimal in Bindr ... 107

Anhang C: Liste der offenen/geschlossenen IP-Ports ... .. 109
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Das Kameramenii

Das Kameramenu

Die Kamera-Startseite zeigt ganz oben diese wichtigsten Registerkarten an:

Die Registerkarte ,,Startseite*, p. 37

Sie konnen das Live-Video des Zielbereichs Giberwachen.

Die Registerkarte ,,System*, p. 41

Der Administrator kann den Hostnamen, die Systemzeit, das Root-Kennwort, netzwerkbezogene Ein-

stellungen usw. festlegen.

Die Registerkarte ,,Streaming®, p. 83

Der Administrator kann auf dieser Seite das Videoformat, die Videokomprimierung, das Video-OCX-
Protokoll, die Video-Framerate und die Audiokomprimierung konfigurieren.

Die Registerkarte ,,Kamera“, p. 93

Diese Registerkarte enthalt kamerabezogene Einstellungen und ist nur fiir Administrator- und Benut-

zerkonten mit Berechtigung zur Kamerasteuerung verfugbar.

Die Registerkarte ,,Abmelden*
Klicken Sie auf die Registerkarte, um sich vom Kamerasystem abzumelden. Klicken Sie auf
Anmelden, um sich erneut anzumelden, beispielsweise mit einem anderen Benutzernamen und Kenn-

wort.
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Meniireferenz

Die Registerkarte ,,Startseite“

Die Registerkarte ,,Startseite“

Klicken Sie auf die Registerkarte Startseite, um auf die Startseite zuzugreifen. Auf dieser Seite gibt
es mehrere Funktionsschaltflachen. Detaillierte Informationen zu den einzelnen Elementen finden

Sie im folgenden Abschnitt.

Main Tab LanguagelSelecﬁon

Camera Logout l@ English ¢ l

MOBOTIX ; [Home System Streaming

CurrentVideo Time<+—{2021/09/02 15:43

Video Stream Selection

@§4--of;

[Streaml H264 bitrate : 12288 kbps|low dpmprgssion] highf quali I:)]

Stream2 MJPEG bitrate|: low fompfessioh, high quality

Video Stream Info

Video Quality Info
Full Screen

Talk
Listen
Snapshot
PauseVideo
Record Video

Manual Trigger

HINWEIS! Die Funktionsschaltflachen auf der Startseite variieren je nach Kameramodell.
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Die Registerkarte ,,Startseite“

Funktionselemente auf der Startseite

Unterstitzung mehrerer Sprachen

Die 5MP Indoor Micro Dome Camera unterstiitzt verschiedene Sprachen fiir die Browseroberflache,
darunter Deutsch, Englisch, Spanisch, Franzdsisch, Italienisch, Japanisch, Portugiesisch, Russisch,
Vereinfachtes Chinesisch und traditionelles Chinesisch.

Anzeigen der Stream-Auswahl

Je nach Streaming-Einstellung konnen Sie den anzuzeigenden Stream aus dem Dropdown-Men( aus-

wahlen.

Digitale Zoom-Steuerung

Im Vollbildmodus kénnen Sie die digitale PTZ-Funktion verwenden, indem Sie das Mausrad drehen
(zum VergroRRern/Verkleinern). Nach dem Vergrofiern kdnnen Sie die Maus in eine beliebige Richtung

ziehen, um das vergroRerte Bild zu verschieben.

Kamera-Info

Doppelklicken Sie auf den Live-Ansichtsbereich, um das Fenster mit den Kamerainformationen anzu-
zeigen. Sie kdnnen sofort die grundlegenden Informationen zur Kamera abrufen, z. B. IP-Adresse,
Netzwerkstatus, Videoformat.

Video-Qualitat &

Klicken Sie hier, um die Informationen zur Videoqualitat, einschlieflich Bitrate und Komprimierung,

ein-/auszublenden.

Vollbild ©

Mit dieser Schaltflache kdnnen Sie die Bildanzeige auf den Vollbildmodus umschalten. Alternativ
dazu konnen Sie mit der rechten Maustaste auf das Fenster Live-Video klicken und Vollbild wahlen.

So beenden Sie den Vollbildmodus:

® Driicken Sie auf der Tastatur auf Esc.

® Doppelklicken Sie auf das Fenster Live-Video.
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Die Registerkarte ,,Startseite*

B Klicken Sie mit der rechten Maustaste auf das Fenster Live-Video und wahlen Sie Normale
Ansicht.

Sprechen @) (Ein/Aus)

Die Sprechfunktion ermoglicht es dem lokalen Standort, mit dem Remote-Standort zu sprechen. Kli-
cken Sie auf die Schaltflache, um sie ein-/auszuschalten. Der Benutzer muss unter dem Pfad
Streaming > Audio den geeigneten Ubertragungsmodus auswahlen, um diese Funktion zu akti-

vieren.

Horen Q@ (Ein/Aus)

Klicken Sie auf Horen, um den Ton stummzuschalten/zu aktivieren. Benutzer miissen unter
Streaming > Audio den geeigneten Ubertragungsmodus auswahlen, um diese Funktion zu akti-

vieren.

HINWEIS! Sowohl die Sprech- als auch die Horfunktion sind nur fiir Benutzerkonten verfligbar,
denen diese Berechtigung vom Administrator erteilt wurde. Weitere Informationen finden Sie im
Abschnitt Sprechen/Ho6ren unter System > Sicherheit > Benutzer, p. 43.

Schnappschuss @

Klicken Sie auf die Schaltflache, um die JPEG-Snapshots automatisch an der gewtlinschten Stelle zu
speichern. Der Standardspeicherort fiir Snapshots lautet: C:\. Weitere Informationen zum Andern
des Speicherorts finden Sie unter Dateispeicherort (Snapshots und Web-Aufzeichnung), p. 78.

Live-Ansicht (»)>) (Pause/Neustart)

Klicken Sie auf Pause, um das Video-Streaming zu deaktivieren. Das Live-Video wird schwarz ange-
zeigt. Klicken Sie auf Neustart, um das Live-Video erneut anzuzeigen.

Aufzeichnen @ (¢ (Ein/Aus)

Klicken Sie auf Aufzeichnen, um die Live-Ansicht Gber den Webbrowser direkt an dem Speicherort
auf der lokalen Festplatte zu speichern, der auf der Seite ,,Dateispeicherort® konfiguriert werden
kann. Der Standardspeicherort fur die Webaufzeichnung lautet: C:\. Weitere Informationen finden

Sie unter Dateispeicherort (Snapshots und Web-Aufzeichnung), p. 78.
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Manueller Ausloser @ (Ein/Aus)

Klicken Sie auf Manueller Ausloser, um den manuellen Ausléser zu aktivieren/deaktivieren. Weitere
Informationen finden Sie unter Manueller Ausléser, p. 70.
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Die Registerkarte ,,System*

Die Registerkarte ,,System*

MOBOTIX Home System Streaming Camera Logout @ English =
AEET System
Security v
Network M Host Name: z
DDNS
Mail Time zone: GMT+01:00 Tunisia, France, Germany, Italy +
7= Enable daylight saving time
HTTP Time offset: 01:00:00
Events
Storage Management Start date: Mar = Starttime: 00:00:00
Recording
FHIEIIE last week -
File Location
View Information Sun a
Factory Default
Software Version End date: Oct s Endtime: 00:00:00
Software Upgrade
Maintenance last week v
Sun =

Time format: yyyy/mm/dd -

O Sync with computer time

PC date: 2022/06/28
[yyyy/mm/dd]

PCtime: 15:51:04
[hh:mm:ss]

O Manual

Date: 2016/04/01
[yyyy/mm/dd]

Time: 00:00:00
[hh:mm:ss]

® Sync with NTP server

NTP server: nthtima2 nth de v

Save

HINWEIS! Nur Administratoren konnen auf die Konfigurationsseite System zugreifen.

Software-Version

Um die Software-Version anzuzeigen, wahlen Sie System > Software-Version.
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System

Um die Systemeinstellungen zu bearbeiten, wahlen Sie System > System.

Host-Name

Der Name dient zur Kameraidentifikation. Wenn die Alarmfunktion (siehe Ausgeldste Aktionen
(gemeinsam fiir alle Ereignistypen), p. 61) aktiviert und so eingestellt ist, dass Alarmmeldungen per

E-Mail/FTP gesendet werden, wird der hier eingegebene Host-Name in der Alarmmeldung angezeigt.

Zeitzone

Wahlen Sie die Zeitzone aus dem Dropdown-Ment entsprechend der Position der Kamera aus.

Sommerzeit aktivieren

Um die Sommerzeit zu aktivieren, aktivieren Sie dieses Element, und geben Sie dann den Zeitversatz
und die Sommerzeit-Dauer an. Das Format fiir den Zeitversatz ist [hh:mm:ss]; wenn der Zeitversatz

beispielsweise eine Stunde betragt, geben Sie ,,01:00:00“ in das Feld ein.

Zeitformat

Wahlen Sie aus dem Dropdown-Menii ein Zeitformat (jjjj/mm/tt oder tt/mm/jjjj) aus. Das Format des
Datums und der Uhrzeit, die Gber dem Live-Videofenster angezeigt werden, wird entsprechend dem

ausgewahlten Format geandert.

Mit Computer-Zeit synchronisieren
Wahlen Sie das Element aus, und die Anzeige des Videodatums und der -uhrzeit wird mit dem Datum

und der Uhrzeit des PCs synchronisiert.

HINWEIS! Benutzer MUSSEN auf Speichern klicken, um die Einstellungen zu bestatigen. Andern-
falls wird die Zeit nicht synchronisiert.

Handbuch

Der Administrator kann das Datum und die Uhrzeit des Videos manuell einstellen. Das Eingabeformat
sollte mit den Beispielen neben den Eingabefeldern identisch sein.
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Mit NTP-Server synchronisieren

Network Time Protocol (NTP) ist eine alternative Moglichkeit, die Uhr der Kamera zu
synchronisieren - mithilfe eines NTP-Servers. Geben Sie im Eingabefeld den Server an, mit dem die
Zeit synchronisiert werden soll. Wahlen Sie dann im Dropdown-Menu ein Aktualisierungsintervall
aus. Weitere Informationen zu NTP finden Sie auf der Website www.ntp.org.

HINWEIS! Die Synchronisierung wird bei jedem Neustart der Kamera durchgefiihrt.

Klicken Sie auf Speichern, um die Einstellungen anzuwenden und zu speichern.

Sicherheit

Um die Sicherheitseinstellungen zu bearbeiten, wahlen Sie System > Sicherheit.

Klicken Sie auf Sicherheit. Es wird ein Dropdown-Meni mit Registerkarten wie Benutzer, HTTPS,
IP-Filter und IEEE 802.1X angezeigt.

Benutzer

Um die Benutzereinstellungen zu bearbeiten, wahlen Sie System > Sicherheit > Benutzer.

Admin-Kennwort

Mit diesem Element kann der Administrator das Kennwort zurlicksetzen. Geben Sie das neue Kenn-
wort unter Admin-Kennwort und Kennwort bestatigen ein. Die eingegebenen Zeichen werden aus
Sicherheitsgriinden als Punkte angezeigt. Klicken Sie auf Speichern, um die Anderungen zu besta-
tigen. Nachdem die Anderungen bestatigt wurden, fordert der Webbrowser den Administrator auf,

sich noch einmal mit dem neuen Kennwort anzumelden.

HINWEIS! Wenn Sie ein unglltiges Kennwort oder einen ungiltigen Benutzernamen eingeben,
zeigt die Kamera eine Aufforderung mit den Kennwortanforderungen an.

Benutzer hinzufiigen

Mit diesem Element kann der Administrator neue Benutzer hinzufligen. Geben Sie den Namen des
neuen Benutzers in Benutzername und das Kennwort in Benutzerkennwort ein. Der Benut-
zername kann aus bis zu 16 Zeichen und das Kennwort aus 6 bis 14 Zeichen bestehen (mindestens
eine Ziffer, keine Sonderzeichen). Klicken Sie auf Hinzufiigen, um den neuen Benutzer hin-
zuzufligen. Der Name des neu hinzugefiigten Benutzers wird im Dropdown-Menii Benutzername

unter Benutzer verwalten angezeigt. Es gibt maximal zwanzig Benutzerkonten.
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Die Registerkarte ,,System*

Aktivieren Sie die Felder unten, um Berechtigungen fiir Funktionen zu gewahren:

B E/A-Zugriff: Diese Option unterstutzt grundlegende Funktionen, mit denen Benutzer das Live-

Video beim Zugriff auf die Kamera anzeigen kdnnen.

® Kamerasteuerung: Mit dieser Option kann der benannte Benutzer die Kameraparameter auf

den Einstellungsseiten fir Kamera und Schwenken andern.

® Sprechen/Horen: Mit diesem Element kann der benannte Benutzer am lokalen Standort

(Kamerastandort) mit z. B. dem Administrator am Remote-Standort kommunizieren.

Benutzer verwalten

® Benutzer loschen: Ziehen Sie das Dropdown-Men(i Benutzername nach unten, und wahlen
Sie den Benutzernamen aus, der geloscht werden soll. Klicken Sie auf Loschen, um den aus-
gewadhlten Namen zu entfernen.

® Benutzer bearbeiten: Ziehen Sie das Dropdown-Men( Benutzername nach unten, und wah-
len Sie den Benutzernamen aus. Klicken Sie auf Bearbeiten, und es wird ein Popup-Fenster
angezeigt. Geben Sie im angezeigten Fenster das neue Benutzerkennwort ein, und setzen Sie
die Berechtigungen zuriick. Klicken Sie auf Speichern, um die Anderungen zu bestatigen. Kli-
cken Sie dann auf SchlieBen, um die Bearbeitung abzuschliefRen.

HTTP-Authentifizierungseinstellung

Diese Einstellung ermdglicht sichere Verbindungen zwischen der IP-Kamera und dem Webbrowser,
indem Zugriffskontrollen fir Webressourcen durchgesetzt werden. Wenn Benutzer den Webbrowser
verwenden wollen, werden sie nach Benutzername und Kennwort gefragt. Das schiitzt die Kame-
raeinstellungen oder Live-Streaming-Informationen vor neugierigen Blicken. Es stehen zwei Sicher-
heitsmodelle zur Verfligung: Basic und Digest. Weitere Informationen finden Sie in den

nachfolgenden Beschreibungen.
B Basis: Dieser Modus kann nur einen grundlegenden Schutz fiir die Verbindungssicherheit bie-
ten. Es besteht weiterhin die Gefahr, dass das Passwort abgefangen wird.
® Digest: Der Digest-Modus bietet diesbeziiglich mehr Sicherheit. Das Kennwort wird ver-

schlisselt gesendet, um einen Diebstahl zu verhindern.

HINWEIS! Benutzer MUSSEN auf Speichern klicken, um die Einstellungen anzuwenden.

Streaming-Authentifizierungseinstellung

Diese Einstellung schiitzt davor, dass nicht autorisierte Benutzer Streaming liber das Real Time Stre-
aming Protocol (RTSP) abrufen. Wenn die Einstellung aktiviert ist, werden Benutzer aufgefordert,

Benutzername und Kennwort einzugeben, bevor sie die Live-Streams anzeigen kdnnen. Es stehen
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drei Sicherheitsmodi zur Verfligung: Deaktivieren, Basis und Digest. Weitere Informationen finden

Sie in den nachfolgenden Beschreibungen.

® Deaktivieren: Wenn der Modus ,,Deaktivieren® ausgewahlt ist, gibt es keinen Schutz vor unbe-
rechtigtem Zugriff. Benutzer werden nicht aufgefordert, Benutzernamen und Kennwort fiir
die Authentifizierung einzugeben.

B Basis: Dieser Modus kann nur grundlegenden Schutz fiir die Live-Streams bieten. Es besteht

weiterhin die Gefahr, dass das Passwort abgefangen wird.

B Digest: Der Digest-Modus bietet diesbezliglich mehr Sicherheit. Das Kennwort wird ver-

schliisselt gesendet, um einen Diebstahl zu verhindern.

HINWEIS! Benutzer MUSSEN auf Speichern klicken, um die Einstellungen anzuwenden.

Kontosperrfunktion aktivieren

Die Kontosperrfunktion dient dazu, ein Konto zu sperren, wenn jemand mehrmals hintereinander
erfolglos versucht, sich anzumelden. Um das Benutzerkonto zu schiitzen, wird die ,,Kon-
tosperrfunktion aktiviert, wenn mehrere Anmeldefehler auftreten. Aktivieren Sie das Kon-
trollkastchen Kontosperrfunktion aktivieren, und geben Sie den Schwellenwert und die Dauer ein.

B Schwelle: Der Schwellenwert ist eine maximale Anzahl von Anmeldeversuchen und kann zwi-

schen 5 und 20 Versuchen betragen. Der Standardwert lautet 5 (Versuche).

® Dauer: Die Dauer ist die Dauer, tiber die das Konto nach dem Ausldsen der Kon-
tosperrfunktion gesperrt bleibt; sie kann 1-60 Minuten betragen (der Standardwert ist 10
Minuten).

Einstellung fiir automatische Abmeldung

Wenn die Option Timer fiir Abmeldung aktivieren aktiviert ist, meldet die Kamera den aktuellen
Benutzer ab, sobald die angegebene Anzahl von Minuten ohne Interaktion verstrichen ist (der Stan-

dardwert ist 5 Minuten).

HTTPS

Um die HTTPS-Einstellungen zu bearbeiten, wahlen Sie System > Sicherheit > HTTPS.

HTTPS ermoglicht sichere Verbindungen zwischen der Kamera und dem Webbrowser mithilfe von
Secure Socket Layer (SSL) oder Transport Layer Security (TLS), die Kameraeinstellungen und
Benutzernamen-/Kennwortdaten vor neugierigen Blicken schiitzen. Fur die Implementierung von
HTTPS muss ein selbstsigniertes bzw. generiertes Zertifikat oder ein CA-signiertes Zertifikat instal-
liert werden.

Um HTTPS auf der Kamera zu verwenden, muss ein HTTPS-Zertifikat installiert sein. Das HTTPS-Zer-
tifikat kann entweder durch Erstellen und Senden einer Zertifikatanforderung an eine
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Zertifizierungsstelle (CA), durch Hochladen eines Zertifikats oder durch Erstellen eines selbst-

signierten HTTPS-Zertifikats abgerufen werden.

HINWEIS! Auf MOBOTIX MOVE Kameras wurde bereits ein Zertifikat installiert. Wenn Sie kein
bestimmtes Zertifikat verwenden muissen (das Sie von lhrem Netzwerkadministrator erhalten

haben), kdnnen Sie das vorinstallierte Zertifikat verwenden.

HTTPS aktivieren

Aktivieren Sie das Kontrollkastchen, um die sichere HTTPS-Verbindung zu aktivieren. Wahlen Sie

nach der Aktivierung einen der folgenden sicheren Modi aus.

® HTTP und HTTPS
In diesem Modus sind sichere HTTP- und HTTPS-Verbindungen aktiviert.

® Nur HTTPS
In diesem Modus wird die sichere Verbindung nur Gber HTTPS sichergestellt.

Klicken Sie auf Speichern, um die Einstellungen anzuwenden und zu speichern.

Install new certificate (Neues Zertifikat installieren)

Erweitern Sie die Dropdown-Liste Install new certificate (Neues Zertifikat installieren) und wahlen

Sie den Zertifikattyp aus. Wahlen Sie einen der folgenden Typen aus.

B Generate Self-signed Certificate (Selbstsigniertes Zertifikat erstellen)
Bevor ein von einer Zertifizierungsstelle ausgestelltes Zertifikat abgerufen wird, kdnnen Sie
zunachst ein selbstsigniertes Zertifikat erstellen und installieren.
Klicken Sie unter Generate Self-signed Certificate (Selbstsigniertes Zertifikat erstellen) auf
Create (Erstellen) und geben Sie die angeforderten Informationen ein, wie unter Zer-

tifikatinformationen angeben, p. 47 beschrieben.

HINWEIS! Das selbstsignierte Zertifikat bietet nicht das gleiche hohe Sicherheitsniveau wie
bei der Verwendung eines von einer Zertifizierungsstelle ausgestellten Zertifikats.
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® Generate Certificate Request (Zertifikatanforderung erstellen)

Klicken Sie auf Generate Certificate Request (Zertifikatanforderung erstellen), um eine Zer-
tifikatanforderung zu erstellen und so ein signiertes Zertifikat von der Zertifizierungsstelle zu
erhalten. Geben Sie die angeforderten Informationen wie unter Zertifikatinformationen ange-

ben, p. 47 beschrieben an.

Wenn die Anforderung abgeschlossen ist, wird der Betreff der erstellten Anforderung im Feld
angezeigt. Klicken Sie unter dem Feld Subject (Betreff) auf Properties (Eigenschaften), kopie-
ren Sie die PEM-formatierte Anforderung und senden Sie sie an die ausgewahlte Zer-

tifizierungsstelle.

Wenn das signierte Zertifikat zuriickgegeben wird, installieren Sie es, indem Sie das signierte
Zertifikat hochladen (siehe Hochladen des privaten Schllssels/Zertifikats, p. 47).

Hochladen des privaten Schliissels/Zertifikats

® Fihren Sie einen der folgenden Schritte aus:
® Wenn Sie Uber eine private Schliisseldatei verfiigen, klicken Sie unter Private key (Pri-
vater Schlissel) auf Browse (Durchsuchen) und wahlen Sie die private Schliisseldatei

aus.

® Wenn Sie Uber eine Zertifikatdatei verfligen, klicken Sie unter Certificate (Zertifikat)

auf Browse (Durchsuchen) und wahlen Sie die Zertifikatdatei aus.

® Klicken Sie auf Hochladen und warten Sie, bis die Installation abgeschlossen ist.

Klicken Sie auf Speichern, um die Einstellungen anzuwenden und zu speichern.

Zertifikatinformationen angeben

Um ein selbstsigniertes HTTPS-Zertifikat oder eine Zertifikatanforderung an die Zertifizierungsstelle

zu erstellen, geben Sie die erforderlichen Informationen ein.

Informationselement  Selbstsigniertes Zertifikat erstellen Zertifikatanforderung erstellen
Land v v

Bundesland oder Provinz v
Ortlichkeit v
Organisation

Organisationseinheit

SRR

Bezeichnung

SRR NIEN

Gultige Tage
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B Land: Geben Sie einen zweistelligen Kombinationscode ein, um das Land anzugeben, in dem
das Zertifikat verwendet wird. Geben Sie zum Beispiel ,,US® ein, um die Vereinigten Staaten

anzugeben.
® Bundesland oder Provinz: Geben Sie die lokale Verwaltungsregion ein.
® QOrtlichkeit: Geben Sie andere geografische Informationen ein.

® Organisation: Geben Sie den Namen der Organisation ein, zu der die unter ,Allgemeiner
Name“ angegebene Entitat gehort.

B Organisationseinheit: Geben Sie den Namen der Organisationseinheit ein, zu der die unter

~Allgemeiner Name“ angegebene Entitat gehort.

® Bezeichnung: Geben Sie den Namen der Person oder anderen Entitdt an, die das Zertifikat
identifiziert (haufig zur Identifizierung der Website verwendet).

B Giiltige Tage: Geben Sie die Anzahl der Tage (1 bis 9.999) fiir den giiltigen Zeitraum des Zer-
tifikats ein.
Klicken Sie auf OK, um die Zertifikatinformationen zu speichern, nachdem Sie die Einstellung abge-

schlossen haben.

IP-Filter

Um die IP-Filtereinstellungen zu bearbeiten, wahlen Sie System > Sicherheit > IP-Filter.

Mit dem IP-Filter kdnnen Sie bestimmten IP-Adressen den Zugriff auf die Kamera erlauben oder ver-

weigern.

IP-Filter aktivieren

Aktivieren Sie das Kontrollkastchen, um die IP-Filter-Funktion zu aktivieren. Nach der Aktivierung
wird den im Listenfeld Gefilterte IP-Adressen aufgefiihrten IP-Adressen (IPv4) der Zugriff auf die
Kamera erlaubt/verwehrt.

Wa3hlen Sie aus dem Dropdown-Menii Zulassen oder Verweigern aus, und klicken Sie auf Uber-

nehmen, um das Verhalten des IP-Filters festzulegen.

IP-Adresse hinzufiigen

Geben Sie die IP-Adresse in das leere Feld unter der Liste Gefilterte IP-Adressen ein, und klicken Sie
auf Hinzufiigen. Die neu hinzugefligte Adresse wird in der Liste angezeigt. Es konnen bis zu 256 IP-

Adresseintrage eingegeben werden.

Sie kdnnen auch eine Gruppe von IP-Adressen filtern, indem Sie eine Adresse in das leere Feld ein-
geben, gefolgt von einem Schragstrich und einer Zahl zwischen 1 und 31, z. B. 192.168.2.81/30. Die
Zahl nach dem Schragstrich legt fest, wie viele IP-Adressen gefiltert werden sollen. Weitere Infor-
mationen finden Sie im Beispiel: Filtern einer Gruppe aufeinander folgender IP-Adressen, p. 49 weiter

unten.
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IP-Adresse loschen

Um eine IP-Adresse aus der Liste Gefilterte IP-Adressen zu entfernen, wahlen Sie die Adresse aus,

und klicken Sie auf Loschen.

Beispiel: Filtern einer Gruppe aufeinander folgender IP-Adressen

1. Konvertieren Sie 192.168.2.81/30 in Bindrzahlen (siehe Anhang B: Konvertieren von IP-
Adressen von Dezimal in Binar, p. 107). Die Binarzahlen lauten
11000000.10101000.00000010.01010001. Die Zahl ,30“ nach dem Schragstrich bezieht sich auf
die ersten 30 Ziffern der Binarzahlen.

2. Konvertieren Sie einige IP-Adressen vor und nach 192.168.2.81 in Binarzahlen. Vergleichen Sie
dann die ersten 30 Stellen mit den Binarzahlen von 192.168.2.81.

1. Konvertieren Sie 192.168.2.80 in Binarzahlen. Die Binarzahlen lauten
11000000.10101000.00000010.01010000. Die ersten 30 Stellen sind mit den Binarzahlen von
192.168.2.81 identisch, daher wird 192.168.2.80 gefiltert.

2. Konvertieren Sie 192.168.2.79 in Binarzahlen. Die Binadrzahlen lauten
11000000.10101000.00000010.01001111. Die ersten 30 Stellen unterscheiden sich von den
Bindrzahlen von 192.168.2.81, daher wird 192.168.2.79 nicht gefiltert. Das bedeutet auch,
dass die IP-Adressen vor 192.168.2.79 nicht gefiltert werden. Daher konnen Sie die Kon-
vertierung der IP-Adressen vor 192.168.2.79 in Bindrzahlen beenden.

3. Wiederholen Sie das gleiche Verfahren in ,a“ mit den IP-Adressen nach 192.168.2.81. Halten
Sie an, wenn die Situation aus ,,b“ auftritt. Denn die 30. Ziffer der Bindrzahlen der IP-
Adresse 192.168.2.84 ist anders und wird nicht gefiltert.

Daher werden die IP-Adressen 192.168.2.80 bis 192.168.2.83 bei der Eingabe von 192.168.2.81/30
gefiltert. Die folgende Tabelle zeigt deutlich, dass die IP-Adressen 192.168.79 und 192.168.84 sich an
der 30. Stelle der Binarzahlen von den anderen unterscheiden. Daher werden diese beiden IP-Adres-

sen nicht gefiltert.
IP-Adressen Bindrzahlen
192.168.2.79  11000000.10101000.00000010,01001111
192.168.2.80 11000000.10101000.00000010,01010000
192.168.2.81 11000000.10101000.00000010,01010001
192.168.2.82  11000000.10101000.00000010,01010010
192.168.2.83 11000000.10101000.00000010,01010011

192.168.2.84 11000000.10101000.00000010,01010100
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IEEE 802.1X

Um die IEEE-802.1x-Filtereinstellungen zu bearbeiten, wahlen Sie System > Sicherheit > IEEE-
802.1x-Filter.

Die Kamera kann auf ein Netzwerk zugreifen, das durch 802.1X/EAPOL (Extensible Authentication Pro-
tocol over LAN) geschiitzt ist.

Wahlen Sie Ein, um die IEEE-802.1X-Funktion zu aktivieren.
Wahlen Sie einen der vier Protokolltypen aus: EAP-MD5, EAP-TLS, EAP-TTLS oder EAP-PEAP.

Benutzer missen sich an den Netzwerkadministrator wenden, um Zertifikate, Benutzerkennungen

und Kennworter zu erhalten.

CA-Zertifikat

Das CA-Zertifikat wird von der Zertifizierungsstelle zum Zwecke der Selbstvalidierung erstellt. Laden

Sie das Zertifikat zur Uberprifung der Server-ldentitat hoch.

Client-Zertifikat/Privater Schliissel

Laden Sie das Client-Zertifikat und den privaten Schlussel zur Authentifizierung der Kamera hoch.

Einstellungen

B |dentitat
Geben Sie die mit dem Zertifikat verknlipfte Benutzeridentitat ein. Es konnen bis zu 16 Zeichen
verwendet werden.

® Kennwort des privaten Schliissels

Geben Sie das Kennwort (maximal 16 Zeichen) fiir die Benutzeridentitat ein.

IEEE 802.1X aktivieren
Aktivieren Sie das Kontrollkdstchen, um IEEE 802.1X zu aktivieren.

Klicken Sie auf Speichern, um die Einstellungen anzuwenden und zu speichern.

Netzwerk

Um die Netzwerkeinstellungen zu bearbeiten, wahlen Sie System > Netzwerk.

Klicken Sie auf Network (Netzwerk). Es wird ein Dropdown-Men( mit Registerkarten wie Basic
(Basis), QoS, SNMP und UPnP angezeigt.
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Basis

Um die Grundeinstellungen zu bearbeiten, wahlen Sie System > Netzwerk > Basis.

Auf dieser Einstellungsseite kdnnen Sie eine neue IP-Adresse flr die Kamera festlegen, andere netz-
werkbezogene Parameter konfigurieren und IPv6-Adressen aktivieren (sofern das Netzwerk dies

unterstitzt).

Allgemein

Dieses Einstellungsmeni dient zum Konfigurieren einer neuen IP-Adresse fiir die Kamera. Um eine
IP-Adresse einzurichten, ermitteln Sie zuerst den Netzwerktyp. Wenden Sie sich dafiir an den Netz-
werkanbieter. Befolgen Sie anschlieRend die Anweisungen zum Einrichten der IP-Adresse flr den

entsprechenden Netzwerktyp.

HINWEIS! Wenn der Netzwerktyp PPPoE (Point-to-Point Protocol over Ethernet) lautet, lassen Sie
sich vom Netzwerkanbieter den PPPoE-Benutzernamen und das Kennwort geben.

B |P-Adresse automatisch ermitteln (DHCP)
Wahlen Sie das Element aus, und klicken Sie auf Speichern, um die neue Einstellung zu besta-
tigen. Ein Hinweis zum Neustart des Kamerasystems wird angezeigt. Klicken Sie auf OK, um
das Kamerasystem neu zu starten. Der Kamera wird eine neue IP-Adresse zugewiesen. Schlie-
Ren Sie den Webbrowser, und durchsuchen Sie die Kamera tiber das Installationsprogramm:
DeviceSearch.exe Befolgen Sie die nachstehenden Schritte, um die Kamera (iber die Devi-

ceSearch-Software zu verbinden.

HINWEIS! Bevor Sie die Kamera liber DeviceSearch.exe durchsuchen, notieren Sie sich bitte
fur spater die MAC-Adresse der Kamera. Diese befindet sich auf dem Etikett oder auf dem

Verpackungsbehalter der Kamera.

® Doppelklicken Sie auf das Programm DeviceSearch.exe.

® Wenn das Fenster angezeigt wird, klicken Sie oben auf die Schaltflaiche Device Search. Auf

der Seite wird eine Liste mit allen gefundenen IP-Geradten angezeigt.
® Suchen Sie die Kamera anhand ihrer MAC-Adresse.

B Klicken Sie anschlieRend doppelt darauf, oder klicken Sie mit der rechten Maustaste darauf
und wahlen Durchsuchen aus, um direkt Gber den Internetbrowser auf die Kamera zuzu-

greifen.

B Es wird ein Fenster mit einer Eingabeaufforderung angezeigt. Hier miissen Sie den Benut-
zernamen und das Kennwort eingeben. Geben Sie den unten gezeigten Benutzernamen und

das Kennwort ein, um sich bei der Kamera anzumelden.
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B Feste IP-Adresse verwenden

Wahlen Sie das Element aus, und geben Sie die neue IP-Adresse ein, z. B. 192.168.7.123. Beach-
ten Sie, dass sich die eingegebene IP-Adresse im selben LAN wie die IP-Adresse des PCs befin-
den sollte. Gehen Sie dann zum leeren Standard-Gateway (spater erklart), und andern Sie die
Einstellung, z. B. 192.168.7.254. Klicken Sie auf Speichern, um die neuen Einstellungen zu
bestatigen. Ein Hinweis zum Neustart des Systems wird angezeigt. Klicken Sie auf OK, und das
Kamerasystem wird neu gestartet. Warten Sie 15 Sekunden. Die IP-Adresse der Kamera in der

URL-Leiste wird geandert, und die Benutzer missen sich erneut anmelden.

Wenn eine statische IP-Adresse zum Verbinden der Kamera verwendet wird, konnen Sie auf die
Kamera zugreifen, indem Sie die IP-Adresse in die URL-Leiste eingeben und die Eingabetaste
auf der Tastatur drlicken. Alternativ konnen Sie (iber das folgende Installationsprogramm auf
die Kamera zugreifen: DeviceSearch.exe Befolgen Sie die nachstehenden Schritte, um die
Kamera Uber die DeviceSearch-Software mit einer statischen IP-Adresse zu verbinden.

® Doppelklicken Sie auf das Programm DeviceSearch.exe.

B Wenn das Fenster angezeigt wird, klicken Sie oben auf die Schaltflache Device Search. Auf

der Seite wird eine Liste mit allen gefundenen IP-Geradten angezeigt.
B Suchen Sie die Kamera anhand ihrer IP-Adresse.

B Klicken Sie anschlieRend doppelt darauf, oder klicken Sie mit der rechten Maustaste darauf
und wahlen Durchsuchen aus, um direkt liber den Internetbrowser auf die Kamera zuzu-
greifen.

B Es wird ein Fenster mit einer Eingabeaufforderung angezeigt. Hier miissen Sie den Benut-
zernamen und das Kennwort eingeben. Geben Sie den unten gezeigten Benutzernamen und

das Kennwort ein, um sich bei der Kamera anzumelden.
® |P-Adresse

Diese ist fiir die Netzwerkidentifikation erforderlich.

® Subnetzmaske
Sie wird verwendet, um zu bestimmen, ob sich das Ziel im selben Subnetz befindet. Der
Standardwert ist ,,255.255.255.0¢.

® Standard-Gateway
Dies ist das Gateway, das zum Weiterleiten von Bildern an Ziele in verschiedenen Sub-
netzen verwendet wird. Bei einer ungiltigen Gateway-Einstellung schlagt die Uber-
tragung an Ziele in einem anderen Subnetz fehl.

® Primédrer DNS

Dies ist der primare Domain Name Server, der Hostnamen in IP-Adressen Uibersetzt.
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® Sekundarer DNS

Dies ist ein sekundarer Domain Name Server, der den primaren DNS absichert.

¥ PPPoE verwenden

Geben Sie flir die PPPoE-Benutzer den PPPoE-Benutzernamen und das Kennwort in die Ein-

gabefelder ein.

Klicken Sie auf Speichern, um die Einstellungen anzuwenden und zu speichern.

Fortgeschritten

Im Folgenden werden der Webserver-Port der Kamera, der RTSP-Port, der MJPEG-over-HTTP-Port
und der HTTPS-Port vorgestellt.

® Webserver-Port
Der Standard-Webserver-Port lautet 80. Mit dem Standard-Webserver-Port 80 kdnnen Sie ein-
fach die IP-Adresse der Kamera in die URL-Leiste eines Webbrowsers eingeben, um eine Ver-
bindung zur Kamera herzustellen. Wenn der Webserver-Port auf eine andere Zahl als 80
geandert wird, miissen Benutzer die IP-Adresse der Kamera gefolgt von einem Doppelpunkt
und der Portnummer eingeben. Beispiel: Eine Kamera, deren IP-Adresse auf 192.168.0.100
und deren Webserver-Port auf 8080 eingestellt ist, kann beispielsweise durch Eingabe von
»http://192.168.0.100:8080“ in der URL-Leiste verbunden werden.

® RTSP-Port
Die Standardeinstellung des RTSP-Ports lautet 554; der RTSP-Port sollte auf 554 oder im
Bereich von 1.024 bis 65.535 eingestellt sein.

® MJPEG-over-HTTP-Port

Diese Einstellung verwendet immer Port 80. Um tiber HTTP auf den MJPEG-Stream zuzu-
greifen, 6ffnen Sie http://<IP-Adresse>/live/Stream<#>, wobei <#> die Nummer
des Streams ist, den Sie anzeigen mochten.

® HTTPS-Port

Die Standardeinstellung des HTTPS-Ports lautet 443; der HTTPS-Port sollte auf 443 oder im
Bereich von 1.024 bis 65.535 eingestellt sein.

HINWEIS! Stellen Sie sicher, dass die oben festgelegten Portnummern nicht identisch sind,
da andernfalls ein Netzwerkkonflikt auftreten kann.
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® RTSP-URL

Wenn Benutzer RTSP-Player verwenden, um das Live-Streaming anzuzeigen, bietet die Kamera
die Flexibilitat, den Streaming-Zugriffsnamen fiir Stream 1 bis Stream 4 zu konfigurieren. Das
Streaming-Format ist rtsp://IP-Adresse:RTSP-Port/Zugriffsname. Nehmen wir als Beispiel
eine Kamera, deren IP-Adresse auf 192.168.0.100 gesetzt ist. Wenn Benutzer nun ,liveview.1% in
das Feld fir den Zugriffsnamen flir Stream 1 eingeben, lautet die Streaming-Adresse von
Stream 1 ,rtsp://192.168.0.100:554/liveview.1“.

HINWEIS! Die maximale Lange des Zugriffsnamens betragt 32 Zeichen, und die giiltigen Zei-
chen sind A-Z, a-z, 0-9 und!#€%¢&’-.@"_~.

HINWEIS! Eine Liste der Standard-Ports finden Sie in Anhang C: Liste der offenen/geschlossenen
IP-Ports, p. 109.

Klicken Sie auf Speichern, um die Einstellungen anzuwenden und zu speichern.

IPv6-Adresskonfiguration

Wenn das Netzwerk IPv6 unterstiitzt, konnen Sie das Kontrollkdstchen neben IPv6 aktivieren akti-
vieren und auf Speichern klicken. Neben Adresse wird eine IPv6-Adresse angezeigt, die Sie zur Ver-

bindung mit der Kamera verwenden kénnen.

Klicken Sie auf Speichern, um die Einstellungen anzuwenden und zu speichern.

QoS

Um die QoS-Einstellungen (Quality of Service) zu bearbeiten, wahlen Sie System > Netzwerk > QoS.

QoS ermoglicht die Bereitstellung unterschiedlicher Service-Level fiir verschiedene Arten von Daten-
verkehrspaketen, wodurch die Bereitstellung von Prioritatsdiensten insbesondere bei Netz-
werkuberlastung gewahrleistet wird. Durch die Anpassung des DiffServ-Modells (Differentiated
Services) werden Verkehrsfllsse klassifiziert, mit DSCP-Werten (DiffServ CodePoint) gekennzeichnet
und erhalten so die entsprechende Weiterleitungsbehandlung von DiffServ-fahigen Routern.

DSCP-Einstellungen

Der DSCP-Wertebereich liegt zwischen 0 und 63. Der DSCP-Standardwert ist 0 (DSCP deaktiviert). Die
Kamera verwendet die folgenden QoS-Klassen:

® Verwaltungs-DSCP

HINWEIS! Die Klasse besteht aus HTTP-Datenverkehr: Surfen im Internet.
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® Stream 1-4 DSCP
HINWEIS! Sie kénnen den Audio-/Video-DSCP fiir jeden Stream festlegen.

® Video-DSCP
Die Klasse besteht aus Anwendungen wie MJPEG-over-HTTP, RTP/RTSP und
RTSP/HTTP.

® Audio-DSCP

Diese Einstellung ist nur fiir Kameras verfligbar, die Audio unterstitzen.

HINWEIS! Um diese Funktion zu aktivieren, stellen Sie sicher, dass die Switches/Router im Netz-
werk QoS unterstitzen.

Klicken Sie auf Speichern, um die Einstellungen anzuwenden und zu speichern.

VLAN

Um die VLAN-Einstellungen zu bearbeiten, wahlen Sie System > Netzwerk > VLAN.

Aktivieren Sie das Kontrollkdastchen VLAN aktivieren, um die VLAN-Funktion zu aktivieren. Geben
Sie die VLAN-ID ein. Der zulassige VLAN-ID-Bereich liegt zwischen 1 und 4095. Der Standardwert lau-
tet 20.

CoS

CoS steht fiir Class of Service. Je héher der CoS-Wert ist, desto besser wird die Uber-
tragungsleistung. Der Wert bestimmt auch die Ubertragungsprioritdt unter den folgenden drei Klas-
sen:
® Live-Video
Der Wertebereich liegt zwischen 0 und 7.
® Live-Audio
Der Wertebereich liegt zwischen 0 und 7.
® Verwaltung

Der Wertebereich liegt zwischen 0 und 7.

SNMP

Um die SNMP-Einstellungen (Simple Network Management Protocol) zu bearbeiten, wahlen Sie
System > Netzwerk > SNMP.
Mit der Unterstiitzung des Simple Network Management Protocol (SNMP) kann die Kamera remote

vom Netzwerkverwaltungssystem uberwacht und verwaltet werden.
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SNMP v1/v2

SNMP v1/v2 aktivieren

Wahlen Sie die zu verwendende SNMP-Version aus, indem Sie das Kontrollkastchen aktivieren.

Community Lesen

Geben Sie den Community-Namen an, der schreibgeschiitzten Zugriff auf alle unterstitzten
SNMP-Objekte hat. Der Standardwert ist ,public”.

Community Schreiben

Geben Sie den Community-Namen an, der Lese-/Schreibzugriff auf alle unterstiitzten SNMP-
Objekte hat (aufder schreibgeschitzte Objekte). Der Standardwert ist ,private®.

SNMP v3

SNMP v3 unterstutzt ein erweitertes Sicherheitssystem, das Schutz vor unbefugten Benutzern bietet

und den Datenschutz der Nachrichten sicherstellt. Die Benutzer werden aufgefordert, beim Einrichten

der Kameraverbindungen im Netzwerkverwaltungssystem einen Sicherheitsnamen, ein Authen-

tifizierungskennwort und ein Verschllsselungskennwort einzugeben. Mit SNMP v3 werden die zwi-

schen den Kameras und dem Netzwerkverwaltungssystem gesendeten Nachrichten verschlisselt, um

den Datenschutz zu gewahrleisten.

SNMP v3 aktivieren
Aktivieren Sie SNMP v3, indem Sie das Kontrollkastchen aktivieren.

Sicherheitsname

Der Sicherheitsname darf maximal 32 Zeichen lang sein.

HINWEIS! Die gultigen Zeichen sind A-Z, a-z, 0-9 und!#€%&’-.@"_~.

Authentifizierungstyp

Es stehen zwei Authentifizierungstypen zur Verfligung: MD5 und SHA. Wahlen Sie SHA, um eine
hohere Sicherheitsstufe zu erreichen.

Authentifizierungskennwort

Das Authentifizierungskennwort muss mindestens 8 Zeichen lang sein. Die eingegebenen Zei-

chen werden aus Sicherheitsgriinden als Punkte angezeigt.
HINWEIS! Die giiltigen Zeichen sind A-Z, a-z, 0-9 und!#€%&’-.@"_~.

Verschliisselungstyp

Es stehen zwei Verschliisselungstypen zur Verfligung: DES und AES. Wahlen Sie AES, um eine
hohere Sicherheitsstufe zu erreichen.

56 /118



Meniireferenz
Die Registerkarte ,,System*

B Verschliisselungspasswort

Die Mindestlange des Verschlusselungspassworts betragt 8 Zeichen und die maximale Lange
512 Zeichen. Die eingegebenen Zeichen werden aus Sicherheitsgriinden als Punkte angezeigt.
Das Verschlusselungspasswort kann auch leer gelassen werden. Dann werden die Nach-

richten jedoch nicht verschlusselt, um den Datenschutz zu gewahrleisten.

HINWEIS! Die glltigen Zeichen sind A-Z, a-z, 0-9 und!#€%&’-.@"_~.

Traps fiir SNMP v1/v2/v3

Traps werden von der Kamera verwendet, um bei wichtigen Ereignissen oder Statusanderungen
Nachrichten an ein Verwaltungssystem zu senden.

® Traps aktivieren
Aktivieren Sie das Kontrollkastchen, um die Trap-Berichterstellung zu aktivieren.
® Trap-Adresse

Geben Sie die IP-Adresse des Verwaltungs-Servers ein.

® Trap-Community

Geben Sie die Community ein, die beim Senden einer Trap-Nachricht an das Ver-
waltungssystem verwendet werden soll.

Trap-Option

® Warmstart

Ein Warmstart-SNMP-Trap bedeutet, dass das SNMP-System, d. h. die IP-Kamera, einen Soft-
ware-Neustart durchfihrt.

Klicken Sie auf Speichern, um die Einstellungen anzuwenden und zu speichern.

UPnP

Um die UPnP-Einstellungen zu bearbeiten, wahlen Sie System > Netzwerk > UPnP.

UPnP-Einstellung

® UPnP aktivieren

Wenn UPnP aktiviert ist und die Kamera im LAN angezeigt wird, wird das Symbol der ange-
schlossenen Kameras unter ,,Netzwerkumgebung® angezeigt, um den direkten Zugriff zu
ermoglichen.

HINWEIS! Um diese Funktion zu aktivieren, stellen Sie sicher, dass die UPnP-Komponente
auf dem Computer installiert ist. In Anhang A: Installieren von UPnP-Komponenten, p. 107
finden Sie Informationen zum Installationsverfahren.
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UPnP-Port-Weiterleitung aktivieren

Wenn die UPnP-Port-Weiterleitung aktiviert ist, kann die Kamera den Webserver-Port auf dem
Router automatisch &ffnen.

HINWEIS! Um diese Funktion zu aktivieren, stellen Sie sicher, dass der Router UPnP unter-
stitzt und aktiviert ist.

Anzeigename

Legen Sie einen Namen zur Identifikation der Kamera fest.

Klicken Sie auf Speichern, um die Einstellungen anzuwenden und zu speichern.

OpenVPN
Diese Kamera implementiert mit OpenVPN ein virtuelles privates Netzwerk (VPN). Ein VPN stellt

sichere Punkt-zu-Punkt- oder Standort-zu-Standort-Verbindungen zwischen Netzwerken und Com-

putern her (z. B. fiir Remote-Mitarbeiter). Der Administrator fiir Ihr VPN-Gateway teilt Ihnen die Werte

fur die folgenden Einstellungen mit.

OpenVPN

Wahlen Sie Aktiviert aus, um VPN zu aktivieren.

Server-Adresse

Geben Sie die IP-Adresse oder den DNS-Namen des VPN-Gateways ein, das Sie verwenden
mochten.

Server-Port

Geben Sie den Server-Port des angegebenen VPN-Gateways ein.
Kommunikationsprotokoll

Wahlen Sie den Protokolltyp fur das angegebene VPN-Gateway aus.

Verschliisselung

Wahlen Sie die Verschlusselung aus, die zum Codieren der Netzwerkdaten verwendet wird.
CA-Zertifikat

Klicken Sie auf Durchsuchen, um eine neue Zertifikatdatei von der Zertifizierungsstelle (CA)
hochzuladen (weitere Informationen erhalten Sie von lhrem VPN-Administrator).
Client-Zertifikat

Klicken Sie auf Durchsuchen, um eine neue Client-Zertifikatdatei hochzuladen

(weitere Informationen erhalten Sie von Ihrem VPN-Administrator).

Privater Schliissel

Klicken Sie auf Durchsuchen, um eine neue Datei mit einem privaten Schlissel hochzuladen

(weitere Informationen erhalten Sie von Ihrem VPN-Administrator).
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Klicken Sie auf Speichern, um die Einstellungen anzuwenden und zu speichern.

Bonjour

Bonjour (auch als Zero Configuration Networking oder zeroconf bekannt) ist eine Methode zur Ein-

richtung automatischer Peer-to-Peer-Netzwerke (d. h. ohne dedizierte Netzwerkdienste wie DHCP-
oder DNS-Server).
Aktivieren Sie die Option Bonjour aktivieren, um diese Funktion zu verwenden.

Klicken Sie auf Speichern, um die Einstellungen anzuwenden und zu speichern.

DDNS

Um die DDNS-Einstellungen zu bearbeiten, wahlen Sie System > DDNS.

Mit Dynamic Domain Name System (DDNS) kann ein Host-Name standig mit einer dynamischen IP-
Adresse synchronisiert werden. Mit anderen Worten: Benutzer, die eine dynamische IP-Adresse ver-
wenden, kdnnen mit einem statischen Domanennamen verkniipft werden, sodass andere Benutzer

eine Verbindung mit diesem Namen herstellen kénnen.

® DDNS aktivieren

Aktivieren Sie das Element, um DDNS zu aktivieren.

B Anbieter

Wahlen Sie einen DDNS-Host aus der Anbieterliste aus.

® Host-Name

Geben Sie den registrierten Domanennamen in das Feld ein.

B Benutzername/E-Mail
Geben Sie den Benutzernamen oder die E-Mail-Adresse ein, die vom DDNS-Anbieter fiir die

Authentifizierung bendtigt werden.

B Kennwort/Schliissel
Geben Sie das Kennwort oder den Schliissel ein, das bzw. der vom DDNS-Anbieter flr die

Authentifizierung bendtigt wird.

E-Mail

Um die E-Mail-Einstellungen zu bearbeiten, wahlen Sie System > E-Mail.

Der Administrator kann eine E-Mail iber SMTP (Simple Mail Transfer Protocol) senden, wenn ein

Alarm ausgeldst wird. SMTP ist ein Protokoll zum Senden von E-Mail-Nachrichten zwischen Servern.
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SMTP ist ein relativ einfaches, textbasiertes Protokoll, bei dem mindestens ein Empféanger einer Nach-
richt angegeben und anschlieRend der Nachrichtentext tibertragen wird.

Es kdnnen zwei SMTP-Satze konfiguriert werden. Jeder Satz enthalt Einstellungen fir SMTP-Server,
Kontoname, Kennwort und E-Mail-Adresse. Fiir SMTP-Server wenden Sie sich bitte an den Netz-
dienstanbieter, um genauere Informationen zu erhalten.

Klicken Sie abschlieRend auf Speichern. Klicken Sie dann auf Test (Testen), um die Verbindung zwi-

schen der Kamera und dem angegebenen SMTP-Server zu liberpriifen.

FTP

Um die FTP-Einstellungen zu bearbeiten, wahlen Sie System > FTP.

Der Administrator kann die Kamera so einstellen, dass die Alarmmeldungen an eine bestimmte FTP-
Site (File Transfer Protocol) gesendet werden, wenn ein Alarm ausgelost wird. Sie konnen Alarm-
meldungen bis zu zwei FTP-Sites zuweisen. Geben Sie in die Felder die FTP-Details ein, darunter Ser-
ver, Server-Port, Benutzername, Kennwort und Remote-Ordner.

Klicken Sie abschlieRend auf Speichern. Klicken Sie dann auf Testen, um die Verbindung zwischen

der Kamera und dem angegebenen SMTP-Server zu liberpriifen.

HTTP

Um die HTTP-Einstellungen zu bearbeiten, wahlen Sie System > HTTP.

Ein HTTP-Benachrichtigungs-Server kann die Benachrichtigungen der Kameras durch ausgeloste
Ereignisse abhoren. Geben Sie die HTTP-Details, darunter Server-Name (z. B. htt-
p://192.168.0.100/admin.php), Benutzername und Kennwort, in die Felder ein. Ausgeldste Alarme

und Benachrichtigungen bei Bewegungserkennung konnen an den angegebenen HTTP-Server gesen-

det werden.

Klicken Sie auf Speichern, um die Einstellungen anzuwenden und zu speichern.

HINWEIS! Die Einstellungen fiir HTTP-Benachrichtigungen finden Sie unter Ereignisse >
Anwendung >HTTP-Benachrichtigung senden, p. 64.
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Ereignisse (Alarmeinstellungen)

Um die Ereigniseinstellungen zu bearbeiten, wahlen Sie System > Ereignisse. Folgende Abschnitte
werden angezeigt:

Anwendung
Bewegungserkennung
Erkennung von Netzwerkfehlern
Periodisches Ereignis

Manueller Ausloser

Audioerkennung

Ausgeloste Aktionen (gemeinsam fiir alle Ereignistypen)

Die folgenden Alarmmeldungen kdnnen von der Kamera ausgelost werden, wenn sie ein ent-

sprechendes Ereignis erkennt.

HINWEIS! Je nach Kamerafunktionen und spezifischen Einstellungen sind einige Aktionen mog-
licherweise nicht verfligbar (z. B. ist FTP nur verfligbar, wenn eine FTP-Site angegeben wurde).

Alarmausgang aktivieren (hoch/niedrig)

Wahlen Sie diese Elemente aus, um den Relaisausgang fiir den Alarm zu aktivieren.
IR-Sperrfilter

Wahlen Sie das Element aus, und der IR-Sperrfilter (IR Cut Filter, ICR) der Kamera wird ent-

fernt (Ein) oder blockiert (Aus), wenn der Alarmeingang ausgeldst wird. Diese Funktion ist nur
fir Modelle mit IR-Sperrfilter verfligbar.

HINWEIS! Die IR-Funktion, p. 101 kann nicht in den Auto-Modus versetzt werden, wenn
diese ausgeloste Aktion aktiviert ist.

Alarmmeldung per FTP/E-Mail senden

Der Administrator kann auswahlen, ob die Alarmmeldung per FTP und/oder per E-Mail gesen-
det wird, wenn Audio erkannt wurde.
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® Bild per FTP hochladen

Wenn Sie dieses Element auswahlen, kann der Administrator eine FTP-Site zuweisen und ver-
schiedene Parameter konfigurieren. Wenn ein Audiosignal erkannt wird, werden Bilder von
dem Ereignis auf die angegebene FTP-Site hochgeladen. Beachten Sie, dass fiir die Imple-
mentierung dieser Funktion einer der Streams auf MJPEG eingestellt werden MUSS. Andern-

falls ist diese Funktion ausgeblendet und kann nicht aufgerufen werden.

Mit der Funktion Vor-Ausloser-Puffer konnen Benutzer Uberprifen, was den Ausléser ver-
ursacht hat. Die Bildrate des Vor-Ausloser-Puffers kann voreingestellt werden. Auf der ande-
ren Seite konnen Benutzer den Nach-Ausloser-Puffer zum Hochladen einer bestimmten

Menge von Bildern verwenden, nachdem ein Audiosignal aufgetreten ist.

HINWEIS! Der Voralarm-Puffer reicht im Allgemeinen von 1 bis 20 Bildern. Der Bereich
andert sich jedoch entsprechend, wenn die Bildrate von MJPEG unter Streaming > Video-
konfiguration 6 oder niedriger ist.

Aktivieren Sie das Kontrollkastchen Bild-Upload fortsetzen, um die ausgeldsten Bilder wah-
rend einer bestimmten Zeit hochzuladen, oder setzen Sie den Upload fort, bis der Ausléser aus-
geschaltet ist. Wahlen Sie __ Sek. lang hochladen, und geben Sie die Dauer in das Feld ein.
Bei Erkennung von Audiosignalen werden die Bilder des Zeitraums per FTP hochgeladen. Der
Einstellbereich liegt zwischen 1 und 99.999 Sek. Wahlen Sie Upload while the trigger is active
(Wahrend aktivem Ausloser hochladen) aus, damit die Bilder wahrend des Auslosers weiterhin
per FTP hochgeladen werden, bis das Ereignis stoppt. Legen Sie die Bildfrequenz als Upload-
Bildrate fest. Der Einstellbereich liegt zwischen 1 und 15 fps.

HINWEIS! Stellen Sie sicher, dass die FTP-Konfiguration abgeschlossen wurde. Weitere Infor-
mationen finden Sie im Abschnitt ,,FTP.
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® Bild per E-Mail hochladen

Wenn Sie dieses Element auswahlen, kann der Administrator eine E-Mail-Adresse zuweisen
und verschiedene Parameter konfigurieren. Wenn ein Audiosignal erkannt wird, werden Bil-
der von dem Ereignis an die angegebene E-Mail-Adresse gesendet. Beachten Sie, dass fir die
Implementierung dieser Funktion einer der Streams auf MJPEG eingestellt werden MUSS.
Andernfalls ist diese Funktion ausgeblendet und kann nicht aufgerufen werden.

Mit der Funktion Vor-Ausloser-Puffer konnen Benutzer Uberpriifen, was den Ausloser ver-
ursacht hat. Die Bildrate des Vor-Ausloser-Puffers kann voreingestellt werden. Auf der ande-
ren Seite konnen Benutzer den Nach-Ausloser-Puffer zum Hochladen einer bestimmten
Menge von Bildern verwenden, nachdem ein Audiosignal aufgetreten ist.

HINWEIS! Der Voralarm-Puffer reicht im Allgemeinen von 1 bis 20 Bildern. Der Bereich
andert sich jedoch entsprechend, wenn die Bildrate von MJPEG unter Streaming > Video-
konfiguration 6 oder niedriger ist.

Aktivieren Sie das Kontrollkdstchen Bild-Upload fortsetzen, um die ausgeldsten Bilder wah-
rend einer bestimmten Zeit hochzuladen, oder setzen Sie den Upload fort, bis der Ausldser
ausgeschaltet ist. Wahlen Sie __ Sek. lang hochladen, und geben Sie die Dauer in das Feld
ein. Bei Erkennung von Audiosignalen werden die Bilder des Zeitraums per E-Mail gesendet.
Der Einstellbereich liegt zwischen 1 und 99.999 Sek. Wahlen Sie Upload while the trigger is
active (Wahrend aktivem Ausléser hochladen) aus, damit die Bilder bei aktivem Ausloser wei-
terhin per E-Mail hochgeladen werden, bis das Ereignis stoppt. Legen Sie die Bildfrequenz als
Upload-Bildrate fest. Der Einstellbereich liegt zwischen 1 und 15 fps.

HINWEIS! Stellen Sie sicher, dass die SMTP-Konfiguration abgeschlossen wurde. Weitere

Informationen finden Sie im Abschnitt ,E-Mail“.
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® Bild auf SD-Karte laden

Wahlen Sie dieses Element aus, damit die Bilder in regelmaRigen Abstéanden auf die SD-Karte
geladen werden. Beachten Sie, dass fiir die Implementierung dieser Funktion einer der Stre-
ams auf MJPEG eingestellt werden MUSS. Andernfalls ist diese Funktion ausgeblendet und
kann nicht aufgerufen werden.

Mit der Funktion Vor-Ausloser-Puffer kann festgelegt werden, wie viele Bilder vor dem aus-
l6senden Moment hochgeladen werden sollen. Mit der Funktion Nach-Ausloser-Puffer kann
festgelegt werden, wie viele Bilder nach dem auslésenden Moment hochgeladen werden sol-
len.

HINWEIS! Der Voralarm-Puffer reicht im Allgemeinen von 1 bis 20 Bildern. Der Bereich
andert sich jedoch entsprechend, wenn die Bildrate von MJPEG unter Streaming > Video-
konfiguration 6 oder niedriger ist.

HINWEIS! Stellen Sie vor der Implementierung von Bild auf SD-Karte laden sicher, dass die
SD-Karte ordnungsgemaf’ erkannt und installiert wurde. Weitere Informationen finden Sie
unter Storage Management > SD Card > Device Information (Speicherverwaltung > SD-
Karte > Gerateinformationen).

® HTTP-Benachrichtigung senden

Aktivieren Sie dieses Element, wahlen Sie die Ziel-HTTP-Adresse aus, und geben Sie die Para-
meter flr Ereignisbenachrichtigungen an, die bei ausgeloster Audioerkennung gesendet wer-
den. Wenn ein Alarm ausgelost wurde, kann die Benachrichtigung an den angegebenen HTTP-
Server gesendet werden.

Wenn der benutzerdefinierte Parameter beispielsweise auf ,action=1&group=2* festgelegt ist
und der HTTP-Server-Name ,,http://192.168.0.1/admin.php“ lautet, wird die Benachrichtigung
beim Ausloésen des Alarms als ,http://192.168.0.1/admin.php? action=1&group=2“ an den
HTTP-Server gesendet.
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B Videoclip aufzeichnen

Aktivieren Sie dieses Kontrollkastchen, und wahlen Sie einen Speichertyp fir die Videoauf-
zeichnung aus: SD-Karte oder NAS (Network-Attached Storage). Wenn ein Audiosignal
erkannt wird, wird die Aufzeichnung der Audioerkennung auf einer microSD-/SD-Karte oder
per NAS gespeichert.

Mit der Aufzeichnungsfunktion Vor-Ausloser-Puffer konnen Benutzer Giberpriifen, was den
Ausloser verursacht hat. Die Pufferzeit vor dem Auslosen liegt zwischen 1 und 3 Sekunden.
Wahlen Sie __ Sek. lang hochladen, um die Aufzeichnungsdauer nach ausgeloster Audioer-
kennung festzulegen. Der Einstellbereich liegt zwischen 1 und 99.999 Sek. Wahlen Sie Upload
while the trigger is active (Wahrend aktivem Ausloser hochladen) aus, um das ausgeloste
Video aufzuzeichnen, bis der Ausloser ausgeschaltet ist.

HINWEIS! Stellen Sie sicher, dass die lokale Aufzeichnung (mit microSD-/SD-Karte) oder die
Remote-Aufzeichnung (mit NAS) aktiviert ist, damit diese Funktion implementiert werden
kann. Weitere Informationen finden Sie im Abschnitt ,,Aufzeichnung®.

Dateiname

Geben Sie einen Dateinamen in das leere Feld ein, z. B. ,,image.jpg“. In diesem Abschnitt kann das
Format des hochgeladenen Bildnamens festgelegt werden. Wahlen Sie dasjenige aus, das Ihren
Anforderungen entspricht.

® Suffix fiir Datum/Uhrzeit hinzufiigen
Dateiname: bi1dJJMMTT HHMMSS XX.Jjpg
J: Jahr, M: Monat, T: Tag
H: Stunde, M: Minute, S: Sekunde

X: Laufnummer

= Suffix fiir Laufnummer hinzufiigen (kein Hochstwert)
Dateiname: bi1dXXXXXXX. jpg

X: Laufnummer

® Fiigen Sie das Suffix fiir Laufnummern bis zu # hinzu, und beginnen Sie dann von vorn.
Dateiname: bi1dXX. jpg

X: Laufnummer

HINWEIS! Das Suffix fiir den Dateinamen endet mit der festgelegten Nummer. Wenn die Ein-
stellung beispielsweise als ,,10“ festgelegt ist, beginnen die Dateinamen bei 00, enden bei

10 und beginnen dann wieder von vorn.
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® {(Jberschreiben

Das urspriingliche Bild auf der FTP-Website wird durch die neu hochgeladene Datei mit einem
statischen Dateinamen liberschrieben.

Klicken Sie auf Speichern, um die Einstellungen anzuwenden und zu speichern.

Anwendung
Um die Anwendungseinstellungen zu bearbeiten, wahlen Sie System > Ereignisse > Anwendung.

Die Kamera unterstutzt einen Alarmeingang und einen Relaisausgang, um in Zusammenarbeit mit
dem Alarmsystem Ereignisbilder zu erfassen. Informationen zum Anschliefsen von Alarmsystemen an

die Kamera finden Sie unten in der Definition der Alarm-Pole.

Alarmschalter

Die Standardeinstellung furr die Alarmschalter-Funktion ist Aus. Aktivieren Sie die Funktion, indem Sie
Ein auswahlen. Sie konnen die Funktion auch gemaft dem zuvor auf der Einstellungsseite Zeitplan
festgelegten Zeitplan aktivieren. Wahlen Sie Nach Zeitplan aus, und klicken Sie auf Bitte aus-

wadhlen..., um den gewiinschten Zeitplan aus dem Dropdown-Menu auszuwahlen.

Alarmtyp

Wahlen Sie den Alarmtyp aus, Normal schlieBen oder Normal 6ffnen, der der Alarmanwendung ent-
spricht.

Ausgeloste Aktion

Im Abschnitt Ausgeldste Aktionen (gemeinsam fir alle Ereignistypen), p. 61 finden Sie Informationen

zu den verschiedenen Aktionen, die ausgelost werden kdnnen.

Klicken Sie auf Speichern, um die Einstellungen anzuwenden und zu speichern.

Bewegungserkennung

Um die Einstellungen fiir die Bewegungserkennung zu bearbeiten, wahlen Sie System > Ereignisse >
Bewegungserkennung.

Die Bewegungserkennungsfunktion erméglicht es der Kamera, verdachtige Bewegungen zu erkennen
und Alarme auszuldsen, indem sie Pixel-Stichproben im Erfassungsbereich zweier aufeinander fol-
gender Live-Bilder vergleicht. Wenn das Bewegungsvolumen im Erfassungsbereich den festgelegten
Empfindlichkeitsschwellenwert erreicht/Uberschreitet, wird der Alarm ausgelost.

Die Funktion unterstutzt bis zu 4 Satze von Bewegungsmeldungseinstellungen. Die Einstellungen kon-

nen aus dem Dropdown-Meni ,Bewegungserkennung® ausgewahlt werden.
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Bewegungserkennung

StandardmaRig ist die Bewegungserkennung auf Aus gestellt. Wahlen Sie Ein, um diese Funktion zu
aktivieren.

Sie kdnnen die Funktion auch gemaft dem zuvor auf der Einstellungsseite Zeitplan festgelegten Zeit-
plan aktivieren. Wahlen Sie Nach Zeitplan aus, und klicken Sie auf Bitte auswahlen..., um den

gewunschten Zeitplan aus dem Dropdown-Menil auszuwahlen.

Zeichnen des Bewegungsbereichs

Die Kamera teilt den Erkennungsbereich in 1.200 (40 x 30) Erkennungsraster auf; Sie kdnnen den
Bewegungserkennungsbereich mit einem Pinsel zeichnen.

Aktivieren Sie das Kontrollkastchen Pinsel aktivieren, und wahlen Sie die PinselgroRe 1x1, 3x3 oder
5x5 aus. Klicken Sie dann mit der linken Maustaste, und ziehen Sie den Mauszeiger, um den
gewunschten Erkennungsbereich zu zeichnen. Um den gezeichneten Erkennungsbereich zu l6schen,

klicken Sie mit der linken Maustaste, und ziehen Sie den Mauszeiger auf die farbigen Raster.

Bewegungserkennungseinstellung

In diesem Abschnitt konnen Benutzer verschiedene Parameter der Bewegungserkennung anpassen.
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® |Intervall fiir Pixel-Stichproben [1-10]:

Dieses Element wird verwendet, um die Unterschiede zwischen zwei Bildern zu untersuchen.
Sie konnen das Intervall der Pixel-Stichproben konfigurieren. Der Standardwert lautet 1. Wenn
Benutzer beispielsweise das Intervall auf 3 einstellen, erfasst das IP-Kamerasystem aus jedem
dritten Pixel jeder Zeile und jeder Spalte im Erfassungsbereich eine Pixel-Stichprobe (siehe

Abbildung unten). Wenn Unterschiede erkannt werden, wird der Alarm ausgelost.

® Erkennungsstufe [1-100]:

Sie konnen fiir jede Pixel-Stichprobe die Erkennungsstufe konfigurieren. Die Erkennungsstufe
gibt an, welche Unterschiede zwischen zwei Pixel-Stichproben von der Kamera toleriert wer-
den. Je kleiner der Wert ist, desto kleinere Bewegungen werden erkannt. Die Standardstufe lau-
tet 10.

® Empfindlichkeitsstufe [1-100]:

Die Standardstufe ist 80, d. h., wenn 20 % oder mehr Bildpunkte als unterschiedlich erkannt
werden, meldet das System Bewegungen. Je grofRer der Wert, desto empfindlicher ist die
Erkennung. Wenn der Wert grof3er ist, wird die rote horizontale Linie im Bewe-
gungsanzeigefenster entsprechend niedriger.

B Zeitintervall (Sek.) [0-7200]:

Dieser Wert gibt das Intervall zwischen den erkannten Bewegungen an. Das Standardintervall
lautet 10.

Bewegungsanzeigeleiste

Wenn die Bewegungserkennung aktiviert ist und eine Bewegung erkannt wird, werden die Signale in
der Bewegungsanzeigeleiste angezeigt. Die Bewegungsanzeigeleiste leuchtet griin oder rot, wenn im
Erfassungsbereich eine Bewegung auftritt.

Grun weist darauf hin, dass die aufgetretene Bewegung erkannt wird und den Schwellenwert fiir die

Erkennungs- und Empfindlichkeitsstufen nicht iberschreitet. Es werden keine Alarme ausgel0st.
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Motion Indication Bar
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Rot weist darauf hin, dass die fortlaufende Bewegung den Schwellenwert fiir die Erkennungs- und

Empfindlichkeitsstufen Uberschreitet. Der Alarm wird ausgeldst.

Motion Indication Bar

Ausgeloste Aktion

Im Abschnitt Ausgeldste Aktionen (gemeinsam fir alle Ereignistypen), p. 61 finden Sie Infor-

mationen zu den verschiedenen Aktionen, die ausgelost werden kdnnen.

Klicken Sie auf Speichern, um die Einstellungen anzuwenden und zu speichern.

Erkennung von Netzwerkfehlern

Um die Einstellungen fiir die Erkennung von Netzwerkfehlern zu bearbeiten, wahlen Sie System >

Ereignisse > Erkennung von Netzwerkfehlern.

Mit der Netzwerkfehler-Erkennung kann die Kamera regelmalig ein Ping-Signal an ein anderes IP-
System (z. B. NVR, VSS, Video-Server usw.) innerhalb des Netzwerks senden und generiert einige
Aktionen im Falle eines Netzwerkausfalls, z. B. wenn ein Video-Server getrennt wird.

Da die Kamera in der Lage ist, lokale Aufzeichnungen (liber microSD-/SD-Karte) oder Remote-Auf-
zeichnungen (Uber NAS) zu implementieren, wenn ein Netzwerkausfall auftritt, kann sie ein Backup-

Aufnahmesystem fiir das Uberwachungssystem darstellen.

Erkennungsschalter

Die Standardeinstellung fur die Erkennungsschalter-Funktion ist Aus. Aktivieren Sie die Funktion,
indem Sie Ein auswahlen. Sie kdnnen die Funktion auch gemal dem zuvor auf der Einstellungsseite
Zeitplan festgelegten Zeitplan aktivieren. Wahlen Sie Nach Zeitplan aus, und klicken Sie auf Bitte

auswabhlen..., um den gewiinschten Zeitplan aus dem Dropdown-Menii auszuwahlen.

Erkennungstyp

Geben Sie die IP-Systemadresse und die Dauer der Ping-Zeit fiir den Ping-Test ein. Die Kamera pingt
das IP-System alle N Minute(n) an. Wenn es bis zu drei Mal ausfallt, wird der Alarm ausgeldst. Der

Einstellbereich fiir die Ping-Zeit liegt zwischen 1 und 99 Min.

Ausgeloste Aktion

Im Abschnitt Ausgeloste Aktionen (gemeinsam fiir alle Ereignistypen), p. 61 finden Sie Infor-

mationen zu den verschiedenen Aktionen, die ausgelost werden kdnnen.
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Klicken Sie auf Speichern, um die Einstellungen anzuwenden und zu speichern.

Periodisches Ereignis
Um die Einstellungen fiir periodische Ereignisse zu bearbeiten, wahlen Sie System > Ereignisse >
Periodisches Ereignis.

Mit der Einstellung fiir periodische Ereignisse konnen Sie die Kamera so einstellen, dass sie regel-
maRig Bilder auf eine FTP-Site hochladt oder an eine E-Mail-Adresse sendet. Wenn das Zeitintervall
beispielsweise auf 60 Sekunden eingestellt ist, ladt die Kamera alle 60 Sekunden Bilder auf die FTP-
Site hoch oder sendet diese an die E-Mail-Adresse. Die hochzuladenden Bilder sind die Bilder vor und
nach dem auslésenden Moment. Im Abschnitt Ausgeldste Aktion dieser Einstellungsseite konnen Sie

festlegen, wie viele Bilder hochgeladen werden sollen.

Periodisches Ereignis

Die Standardeinstellung fiir die Funktion ,,Periodisches Ereignis® ist Aus. Aktivieren Sie die Funktion,

indem Sie Ein auswahlen.

Zeitintervall

Der Standardwert des Zeitintervalls betragt 60 Sekunden. Der Einstellbereich des Zeitintervalls liegt
zwischen 60 und 3.600 Sekunden.

Ausgeloste Aktion

Im Abschnitt Ausgeldste Aktionen (gemeinsam fir alle Ereignistypen), p. 61 finden Sie Informationen

zu den verschiedenen Aktionen, die ausgelost werden kénnen.

Klicken Sie auf Speichern, um die Einstellungen anzuwenden und zu speichern.

Manueller Ausloser

Um die Einstellungen fiir den manuellen Ausléser zu bearbeiten, wahlen Sie System > Ereignisse >
Manueller Ausloser.

Mit der Einstellung ,Manueller Ausléser” konnen die aktuellen Bilder oder Videos an das angegebene
Ziel gesendet werden, z. B. eine FTP-Site oder eine E-Mail-Adresse. Der Administrator kann festlegen,
welche Aktionen ausgeldst werden, wenn Benutzer die Schaltflache ,Manueller Ausloser” auf EIN stel-
len. Es folgt eine Liste mit allen Optionen.

Manueller Ausloser

Die Standardeinstellung fiir die Funktion ,Manueller Ausloser® ist Aus. Aktivieren Sie die Funktion,

indem Sie Ein auswahlen. Nachdem die Funktion ,,Manueller Ausloser“ aktiviert wurde, klicken Sie
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auf der Startseite auf die Schaltflache ,,Manueller Ausloser”, um mit dem Hochladen der Daten zu
beginnen. Klicken Sie erneut darauf, um den Upload zu beenden.

Ausgeloste Aktion

Im Abschnitt Ausgeldste Aktionen (gemeinsam flr alle Ereignistypen), p. 61 finden Sie Infor-

mationen zu den verschiedenen Aktionen, die ausgeldst werden konnen.

Klicken Sie auf Speichern, um die Einstellungen anzuwenden und zu speichern.

Audioerkennung

Um die Einstellungen der Audioerkennung zu bearbeiten, wahlen Sie System > Ereignisse >
Audioerkennung.

Mit der Audioerkennungsfunktion kann die Kamera Audio erkennen und Alarme ausldsen, wenn die
Lautstarke im erkannten Bereich den festgelegten Empfindlichkeitsschwellenwert erreicht oder
Uberschreitet.

HINWEIS! Die Audioerkennungsfunktion ist nur bei Modellen mit Audio-E/A-Funktion verfligbar.

Audioerkennung

Die Standardeinstellung der Audioerkennung lautet Aus. Aktivieren Sie die Funktion, indem Sie Ein
auswahlen.

Audioerkennungseinstellung

In diesem Abschnitt kénnen Benutzer verschiedene Parameter der Audioerkennung anpassen.

® Erkennungsstufe [1-100]:

Mit dieser Option wird die Erkennungsstufe flr die einzelnen Beispiellautstarken festgelegt.
Je kleiner der Wert, desto empfindlicher ist die Erkennung. Die Standardstufe lautet 10.

® Zeitintervall (Sek.) [0-7200]:

Dieser Wert gibt das Intervall zwischen den erkannten Audiosignalen an. Das Stan-
dardintervall lautet 10.

Ausgeloste Aktion

Im Abschnitt Ausgeldste Aktionen (gemeinsam flr alle Ereignistypen), p. 61 finden Sie Infor-

mationen zu den verschiedenen Aktionen, die ausgeldst werden kdnnen.

Klicken Sie auf Speichern, um die Einstellungen anzuwenden und zu speichern.
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Speicherverwaltung

Um die Einstellungen der Speicherverwaltung zu bearbeiten, wahlen Sie System > Spei-

cherverwaltung.

Klicken Sie auf Speicherverwaltung. Es ist ein Dropdown-Menu mit Registerkarten wie SD-Karte und

Netzwerkfreigabe verfiigbar.

SD-Karte

Um die Einstellungen fiir die SD-Karte zu bearbeiten, wahlen Sie System > Speicherverwaltung >
SD-Karte.

Sie konnen lokale Aufzeichnungen auf microSD-/SDHC-/SDXC-Karten mit einer Kapazitat von bis zu

1 TB implementieren.

Auf dieser Seite werden die Kapazitatsinformationen des Speichermediums sowie eine Auf-
zeichnungsliste mit allen auf der Speicherkarte gespeicherten Aufzeichnungsdateien angezeigt. Uber
die Einstellungsseite konnen Sie auflerdem das Speichermedium formatieren und eine automatische

Aufzeichnungsbereinigung durchfihren.

Um die Aufzeichnung auf einem Speichermedium zu implementieren, rufen Sie die Seite Auf-

zeichnung auf (siehe Aufzeichnung, p. 76).

HINWEIS! Formatieren Sie das Speichermedium, wenn Sie es zum ersten Mal verwenden. Eine For-
matierung ist auch erforderlich, wenn ein Speichermedium in einer Kamera verwendet und spater

in eine andere Kamera mit einer anderen Softwareplattform eingesetzt wird.

Es wird nicht empfohlen, mit microSD-/SD-Karten rund um die Uhr Aufzeichnungen aufzunehmen, da
sie sich moglicherweise nicht zum langfristigen ununterbrochenen Lesen/Schreiben von Daten eig-
nen. Informationen zur Zuverlassigkeit und Lebensdauer der microSD-/SD-Karte sind beim Hersteller

zu erfragen.

Gerateinformationen

Nachdem das Speichermedium in die Kamera eingelegt wurde, werden die Karteninformationen wie
Speicherkapazitat und Status unter Gerateinformationen angezeigt.

Aufnahmequelle

Wahlen Sie einen Video-Stream aus, der als Aufnahmequelle festgelegt werden soll. Das Stan-
dardformat des Video-Streams ist Stream 1. Wahlen Sie den gewlinschten Stream aus der Drop-

down-Liste aus.

Klicken Sie auf Speichern, um die Einstellungen anzuwenden und zu speichern.

Dateiformat der Aufzeichnung
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Wahlen Sie ein Format fiir den Dateinamen der Aufzeichnung aus. Das Standardformat fiir den
Dateinamen der Aufzeichnung ist nur die Startzeit. Wahlen Sie das gewlinschte Format aus der

Dropdown-Liste aus.

Klicken Sie auf Speichern, um die Einstellungen anzuwenden und zu speichern.

Systemeinstellung
Klicken Sie auf Formatieren, um das Speichermedium zu formatieren.

Es werden zwei Dateisysteme angeboten: vfat (Standard) und ext4. Fiir eine stabile und bessere

Leistung wird empfohlen, ext4 auszuwahlen.

Einstellung fiir Festplattenbereinigung

Aktivieren Sie die Option Automatische Festplattenbereinigung aktivieren, und geben Sie die Zeit
1-999 Tag(e) oder 1-142 Woche(n) und die Speicherlimits 1-99 % voll an, um die Einstellungen
fur die Festplattenbereinigung zu konfigurieren.

Klicken Sie auf Speichern, um die Einstellungen anzuwenden und zu speichern.

Aufzeichnungsliste

Geben Sie den Zeitraum in die Datumsfelder ein, und klicken Sie auf Suchen. Wahlen Sie
Video/JPEG aus. Daraufhin werden alle Video-/Bilddateien auf dem Speichermedium in der Auf-
zeichnungsliste aufgefiihrt. Die maximale Dateigrofie betragt 60 MB/Datei.

Wenn der Aufzeichnungsmodus auf Immer (fortlaufende Aufzeichnung) eingestellt ist und das Spei-
chermedium auch durch ausgeldste Ereignisse aktiviert werden kann, fihrt das System nach Auf-
treten von Ereignissen sofort eine Ereignisaufzeichnung auf der Speicherkarte durch. Nachdem die
Aufzeichnung der Ereignisse abgeschlossen ist, kehrt die Kamera in den normalen Auf-

zeichnungsmodus zuriick.

= Entfernen
Um eine Datei zu entfernen, wahlen Sie zuerst die Datei aus und klicken dann auf die Schalt-

flache Entfernen.
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B Sortieren

Klicken Sie auf Sortieren, und die Dateien in der Aufnahmeliste werden in der Namen- und
Datumsreihenfolge aufgelistet.
Der GroRRbuchstabe am Anfang eines Namens gibt die Art der Aufzeichnung an:

Buchstabe Aufzeichnungsart Buchstabe Aufzeichnungsart

A -Alarm S Periodisches Ereignis
M Bewegung R Normale Aufzeichnung
N Netzwerkfehler v Manueller Ausloser

T Manipulation U Audioerkennung

® Download

Um einen Video-Clip oder ein Bild zu 6ffnen/herunterzuladen, wahlen Sie zunachst die Datei
aus klicken dann unterhalb der Liste Recording (Aufzeichnung) auf Download. Das Fenster der
ausgewahlten Datei wird angezeigt. Klicken Sie auf die AVI-/JPEG-Datei, um sie in den ange-

gebenen Speicherort herunterzuladen.

Netzwerkfreigabe (NAS)

Um die Einstellungen der Netzwerkfreigabe zu bearbeiten, wahlen Sie System >
Speicherverwaltung > Netzwerkfreigabe.

Sie kdnnen die Aufzeichnungsvideos in einem Netzwerkfreigabeordner oder NAS (Network-Attached
Storage) speichern. Ein NAS-System wird fiir die Datenspeicherung und die gemeinsame Nutzung von
Daten uber das Netzwerk verwendet. Auf dieser Seite werden die Kapazitatsinformationen des Netz-
werksystems und eine Aufzeichnungsliste mit allen auf dem Netzwerksystem gespeicherten Auf-
zeichnungsdateien angezeigt. Uber die Einstellungsseite konnen Sie auBerdem den NAS formatieren
und eine automatische Aufzeichnungsbereinigung durchfiihren.

Gerateinformationen

Wenn ein NAS erfolgreich installiert wurde, werden die Systeminformationen wie die Spei-

cherkapazitat und der Status unter Gerateinformationen angezeigt.

Speichereinstellung

Der Administrator kann die Kamera so einstellen, dass die Alarmmeldungen an einen bestimmten
NAS-Standort gesendet werden, wenn ein Alarm ausgeldst wird. Geben Sie in die Felder die Details
des Netzwerksystems ein, darunter Host (die IP des NAS), Freigabe (der Ordnername des NAS), Benut-

zername und Kennwort.

Klicken Sie auf Speichern, um die Einstellungen anzuwenden und zu speichern.
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Speicher-Tools

Klicken Sie auf Formatieren, um den NAS zu formatieren.

Aufnahmegquelle

Wahlen Sie einen Video-Stream aus, der als Aufnahmequelle festgelegt werden soll. Das Stan-
dardformat des Video-Streams ist Stream 1. Wahlen Sie den gewtinschten Stream aus der Drop-
down-Liste aus.

Klicken Sie auf Speichern, um die Einstellungen anzuwenden und zu speichern.

Dateiformat der Aufzeichnung

Legen Sie ein Format fiir den Dateinamen der Aufzeichnung fest. Das Standardformat fiir den Datein-
amen der Aufzeichnung ist nur die Startzeit. Wahlen Sie das gewlinschte Format aus der Drop-

down-Liste aus.

Klicken Sie auf Speichern, um die Einstellungen anzuwenden und zu speichern.

Einstellung fiir Festplattenbereinigung

Aktivieren Sie die Option Automatische Festplattenbereinigung aktivieren, und geben Sie die Zeit
1-999 Tag(e) oder 1-142 Woche(n) und die Speicherlimits 1-99 % voll an, um die Einstellungen
fur die Festplattenbereinigung zu konfigurieren.

Klicken Sie auf Speichern, um die Einstellungen zu bestatigen.

Aufzeichnungsliste

Jede Videodatei auf der Netzwerkfreigabe wird in der Aufzeichnungsliste aufgefiihrt. Die maximale
DateigroRe betragt 60 MB/Datei.

Wenn der Aufzeichnungsmodus auf Immer (fortlaufende Aufzeichnung) eingestellt ist und der NAS
auch durch ausgeldste Ereignisse aktiviert werden kann, fihrt das System nach Auftreten von Ereig-
nissen sofort eine Ereignisaufzeichnung auf dem NAS durch. Nachdem die Aufzeichnung der Ereig-

nisse abgeschlossen ist, kehrt die Kamera in den normalen Aufzeichnungsmodus zuriick.

B Entfernen

Um eine Datei zu entfernen, wahlen Sie zuerst die Datei aus und klicken dann auf Entfernen.
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B Sortieren

Klicken Sie auf Sortieren, und die Dateien in der Aufnahmeliste werden in der Namen- und
Datumsreihenfolge aufgelistet.
Der GroRRbuchstabe am Anfang eines Namens gibt die Art der Aufzeichnung an:

Buchstabe Aufzeichnungsart Buchstabe Aufzeichnungsart

A -Alarm S Periodisches Ereignis
M Bewegung R Normale Aufzeichnung
N Netzwerkfehler v Manueller Ausléser

T Manipulation v Audioerkennung

® pownload

Um einen Video-Clip zu 6ffnen/herunterzuladen, wahlen Sie zunachst die Datei aus und klicken
dann unterhalb des Feldes ,,Aufzeichnungsliste“ auf Download. Das Fenster der ausgewahlten
Datei wird angezeigt. Klicken Sie auf die AVI-Datei, um das Video direkt im Player abzuspielen

oder es an einen bestimmten Speicherort herunterzuladen.

Aufzeichnung

Um die Aufzeichnungseinstellungen zu bearbeiten, wahlen Sie System > Aufzeichnung.

Auf der Einstellungsseite Aufzeichnung konnen Sie den Aufzeichnungszeitplan angeben, der der aktu-
ellen Uberwachungsanforderung entspricht.

Recording ON/OFF
O oFf
O on
@ Recording base on following schedule table.
Sun Mon Tue wed Thu Fri Sat Start Time Duration
0 5 = = 5

geeunnawn
[
EET

Edititem  [Jsun @ Mon CJTwe [CJwed O Thu [JFr  [JSat 00:00 24:00

[ T oeee

Recording Video Format
Capture Source Stream 1 v
Video File Fermat P4 - MR can only suppost H.264/H,265 video and AV audio codec
File Name Options StartTimeonly v

Recording Flle Size Setting
File Size 15 Me

® 50 Card
() Hetwork Storage
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Aufzeichnungsauswahl

Wahlen Sie Kamera 1 bis Kamera 4 aus dem Dropdown-Men( aus, um den Videostream vom ent-

sprechenden Kamerakopf zu konfigurieren.

Aufzeichnungsbereich

Wahlen Sie SD-Karte oder Netzwerkfreigabe als Speicher fiir die Aufzeichnung aus.

Aufzeichnungszeitplan aktivieren

Es werden zwei Arten von Zeitplanmodus angeboten: Immer und Nur im Zeitrahmen. Sie konnen
Immer auswahlen, um die Aufzeichnung auf einem Speichermedium oder Netzwerkspeicher standig
zu aktivieren. Wahlen Sie alternativ einen Zeitplan aus dem leeren Zeitrahmen aus, liberpriifen Sie
bestimmte Wochentage, und legen Sie die Startzeit (Stunde:Minute) und den Zeitraum (Stun-
de:Minute) fest, um die Aufzeichnung in bestimmten Zeitfenstern zu aktivieren. Der Einstellbereich
fur die Dauer liegt zwischen 00:00 und 168:59.

Klicken Sie auf Speichern, um die Einstellungen anzuwenden und zu speichern.

Um einen Zeitplan zu l6schen, wahlen Sie ihn aus der Liste aus, und klicken Sie auf Loschen.

Aufzeichnungszeitplan deaktivieren

® Wahlen Sie Deaktivieren, um die Aufzeichnungsfunktion zu beenden.

® Klicken Sie auf Speichern, um die Einstellungen anzuwenden und zu speichern.

Zeitplan

Um die Zeitplaneinstellungen zu bearbeiten, wahlen Sie System > Zeitplan.

Mit dieser Funktion kdnnen Benutzer Zeitplane firr folgende Funktionen einrichten: Application
(Anwendung), Motion Detection (Bewegungserkennung), Network Failure Detection (Netz-
werkfehlererkennung) und Tampering (Manipulation). Die Funktion unterstutzt bis zu 10 Satze von
Zeitfenstern in der Liste der Zeitfenster.
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Edit ftem [ sun Mon [JTue [CIwed T [JFr O sat 00-00 2400

Zeitplane einrichten

1. Wahlen Sie einen Zeitrahmen aus der entsprechenden Liste aus.

2. Aktivieren Sie die unten stehenden Felder fiir Wochentage, um die jeweiligen Wochentage aus-

zuwahlen.

3. Wahlen Sie einen Zeitmodus: Tag, Nacht oder Zeit. Geben Sie im Zeitmodus die Startzeit (Stun-
de:Minute) und die Zeitdauer (Stunde:Minute) an, um die durch den Zeitplan ausgelosten Funk-

tionen zu aktivieren. Der Einstellbereich fiir die Dauer liegt zwischen 00:00 und 168:59.

4. Klicken Sie auf Speichern, um die Einstellungen anzuwenden und zu speichern.

Alternativ kdnnen Sie auch auf Loschen klicken, um den hervorgehobenen Zeitrahmen zu
|6schen.

Zeitmodus

" Tag
Das Kameraprofil wird geladen, wenn der IR-Sperrfilter eingeschaltet ist.

¥ Nacht

Das Kameraprofil wird geladen, wenn der IR-Sperrfilter ausgeschaltet ist.
B Zeit

Dies gibt die Startzeit und die Dauer fiir den Zeitplan an.

HINWEIS! Benutzer MUSSEN auf jeder Seite mit Funktionseinstellungen Nach Zeitplan aus-
wahlen, um die Zeitplanfunktion zu aktivieren.

Dateispeicherort (Snapshots und Web-Aufzeichnung)

Um die Dateispeicherort-Einstellungen zu bearbeiten, wahlen Sie System > Dateispeicherort.
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Sie kdnnen einen Speicherort auf dem PC oder auf der Festplatte fiir die Snapshots und die Live-
Videoaufzeichnungen angeben. Die Standardeinstellung lautet: C:\. Wenn die Einstellung bestatigt
wurde, klicken Sie auf Speichern, und alle Snapshots und Web-Aufzeichnungen werden am fest-

gelegten Speicherort gespeichert.

HINWEIS! Stellen Sie sicher, dass der ausgewahlte Dateipfad nur glltige Zeichen wie Buchstaben
und Zahlen enthalt.

Informationen anzeigen

Um die ,Informationen anzeigen“-Einstellungen zu bearbeiten, wahlen Sie System > Infor-
mationen anzeigen.

Klicken Sie auf Informationen anzeigen, und es wird ein Dropdown-Meni mit Registerkarten wie
Protokolldatei, Benutzerinformationen und Parameter angezeigt.

Protokolldatei

Um die Protokolldatei-Einstellungen zu bearbeiten, wahlen Sie System > Informationen

anzeigen > Protokolldatei.

Klicken Sie auf die Registerkarte, um die Systemprotokolldatei anzuzeigen. Die Kamera zeichnet das
Verhalten des Systems und die mit der Kamera verbundenen Informationen auf. Diese Pro-
tokolldaten kdnnen zur spateren Verwendung exportiert werden. Klicken Sie auf Syslog generieren,
und das Dialogfeld ,Datei speichern unter® wird angezeigt. Der Standarddateiname wird aus dem
Modellnamen und der MAC-Adresse gebildet: [Modellname]-[MAC-Adresse]-log.tgz. Wahlen Sie das
Dateiziel aus, und klicken Sie auf Speichern, um die Protokolldaten zu exportieren.

HINWEIS! Das Dialogfenster ,Datei speichern unter” wird moglicherweise nicht sofort angezeigt,
da die Kamera einige Zeit benotigt, um die Protokolldaten zu verarbeiten.

Benutzerinformationen

Um die Einstellungen der Benutzerinformationen zu bearbeiten, wahlen Sie System > Infor-
mationen anzeigen > Benutzerinformationen.

Der Administrator kann die Berechtigungen jedes Benutzers anzeigen (siehe Sicherheit, p. 43).
Benutzerzeilen folgen dieser Syntax:

<Benutzername>: <E/A-Zugriff>:<Kamerasteuerung>:<Sprechen>:<Hbren>
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Beispiel: <Haupteingang>: 1:1:0:1
Werte fir <E/A-Zugriff>, <Kamerasteuerung>, <Sprechen> und <Horen>:

® 1: Funktion erlaubt
® 0: Funktion blockiert

HINWEIS! Die Sprech- und Horberechtigungen werden unabhangig von den Audiofunktionen der
Kamera eingestellt.

Parameter
Um die Parametereinstellungen zu bearbeiten, wahlen Sie System > Informationen anzeigen >
Parameter.

Klicken Sie auf diese Option, um die Parametereinstellungen des gesamten Systems anzuzeigen, z. B.

Kameraeinstellungen, Maskeninformationen und Netzwerkinformationen.

Werkseinstellung

Um die Werkseinstellungen zu bearbeiten, wéahlen Sie System > Werkseinstellungen.

Sie kdnnen den Anweisungen auf dieser Seite folgen, um die Kamera bei Bedarf auf die Werk-

seinstellungen zurlckzusetzen.

Vollstindige Wiederherstellung

Klicken Sie auf Vollstandige Wiederherstellung, um die werkseitigen Standardeinstellungen wie-
derherzustellen. Das Kamerasystem wird in 30 Sekunden neu gestartet. Die IP-Adresse wird auf die
Standardeinstellung zurlickgesetzt. Verbinden Sie die Kamera nach dem Neustart des Kame-
rasystems mithilfe der Standard-IP-Adresse erneut. Die Standard-IP-Adresse lautet 192.168.0.250.

Teilweise Wiederherstellung

Klicken Sie auf Teilweise Wiederherstellung, um die werkseitigen Standardeinstellungen wie-
derherzustellen (aufber Netzwerkeinstellungen). Das Kamerasystem wird in 30 Sekunden neu gest-

artet. Aktualisieren Sie die Browser-Seite, nachdem das Kamerasystem neu gestartet wurde.

HINWEIS! Die IP-Adresse wird nicht auf die Standardeinstellung zuriickgesetzt.
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Neustarten

Klicken Sie auf Neustarten, um das Kamerasystem neu zu starten, ohne die aktuellen Einstellungen

zu andern. Aktualisieren Sie die Browser-Seite, nachdem das Kamerasystem neu gestartet wurde.

Software-Upgrade

Um die Software-Upgrade-Einstellungen zu bearbeiten, wéahlen Sie System > Software-Upgrade.

HINWEIS! Stellen Sie sicher, dass die Upgrade-Datei verflighar ist, bevor Sie ein Software-Upgrade
durchfiihren.

Das Verfahren fur Software-Upgrades ist unten beschrieben.

1. Klicken Sie auf Durchsuchen, und suchen Sie die Upgrade-Datei, zum Beispiel ,,ulmage_user-
land*.

HINWEIS! Andern Sie den Namen der Upgrade-Datei nicht, da das System die Datei sonst
nicht finden kann.

2. Wahlen Sie einen Dateityp aus dem Dropdown-Menu aus. Wahlen Sie in diesem Fall ,,ulmage
userland.img®.

3. Klicken Sie auf Aktualisieren. Anschlief’end bereitet sich das System auf den Start des Soft-
ware-Upgrades vor. Anschlieflend wird auf der Seite eine Statusleiste fiir das Upgrade ange-
zeigt, in der der aktuelle Aktualisierungsvorgang angezeigt wird. Nach Abschluss des

Aktualisierungsvorgangs kehrt der Viewer zur Startseite zuriick.
4. SchlieBen Sie den Video-Browser.

5. Klicken Sie auf Start, und aktivieren Sie die Systemsteuerung. Doppelklicken Sie im ange-
zeigten Fenster auf Software. Ein Fenster mit der Liste Momentan installierte Programme
wird angezeigt. Wahlen Sie in der Liste den Viewer aus und klicken Sie auf die Schaltflache Dein-

stallieren, um das vorhandene Programm zu deinstallieren.

6. Offnen Sie einen neuen Webbrowser, und melden Sie sich erneut bei der Kamera an. Benutzer
werden aufgefordert, den Viewer herunterzuladen. Sobald der Viewer heruntergeladen und
installiert wurde, ist das Live-Video verfiigbar.

Wartung

Um die Wartungseinstellungen zu bearbeiten, wahlen Sie System > Wartung.
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Sie kdnnen Konfigurationsdateien an einen bestimmten Speicherort exportieren und Daten abrufen,

indem Sie die Konfigurationsdatei auf die Kamera hochladen.

Dateien exportieren

Sie kdnnen die Systemeinstellungen speichern, indem Sie eine Konfigurationsdatei (.bin) zur spa-
teren Verwendung an einen bestimmten Speicherort exportieren. Klicken Sie auf Exportieren, um
das Popup-Fenster ,Datei herunterladen® zu 6ffnen. Klicken Sie auf Speichern, und geben Sie den

gewinschten Speicherort fiir die Konfigurationsdatei an.

Dateien hochladen

Wenn Sie eine Konfigurationsdatei auf die Kamera hochladen méchten, klicken Sie auf Durchsuchen,

um die Konfigurationsdatei auszuwahlen, und anschlieRend auf Hochladen, um sie hochzuladen.
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Die Registerkarte ,,Streaming*

Um die Videokonfigurationseinstellungen zu bearbeiten, wahlen Sie Streaming > Video-

konfiguration.

MOBOTIX System Streaming Recording Analytics Camera
S Stream 1 [ octautt I save ]
Video Rotation

Encoding Yes v
Video Text Overlay
Encode Type  H.264 ~ Profile Main Profile -
Privacy Mask
Resolution 3840 x 2160 v Fi t P =
Video ROI 5
Rate Control  VBR v Bitrate el — 8107
“hiEm i Ereniiny, Quality Enhanced v GOV Length M | 50)
Streaming Protocol
Encoding Yes ~
Encode Type  H.264 ~ Profile Main Profile R
Resolution 720 x 480 v Framerate —se—— 30
Rate Control  VBR v Bitrate — e 4006
Quality Enhanced ~ GOV Length Ml | 5()
stream 3 ([ octoutt I save ]
Encoding No ~
seam ==
Encoding No v

HINWEIS!

B Nur der Administrator kann auf die Konfigurationsseite Streaming zugreifen.

® Die voreingestellte Auflosung und andere Einstellungen variieren je nach aktuellem Kame-
ramodell.

Videokonfiguration

Um die Videokonfiguration zu bearbeiten, wahlen Sie Streaming > Videokonfiguration.
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Codierung

Wahlen Sie fur Stream 2 bis Stream 4 Ja, um einen Stream zu aktivieren, und Nein, um ihn zu deak-

tivieren.

Codierungs-Typ

Die verfugbaren Videoauflosungsformate umfassen H.265, H.264 und MJPEG. Sie konnen den bevor-

zugten Codierungstyp aus dem Dropdown-Men( auswahlen.

Auflosung
In der folgenden Tabelle ist die Standardauflosung der Kamera aufgefiihrt.
IP-Kameramodell Standardauflosung
5MP Indoor Micro Dome Camera Linearer Modus  H.265/H.264: 2688 x 1944 (30/25 fps) +
Mx-MD1A-5-IR (60/50 fps) H.265/H.264: 800 x 600 (30/25 fps)
WDR-Modus H.265/H.264: 2688 x 1944 (30/25 fps) +

(WDR 2 Shutter) H.265/H.264: 800 x 600 (30/25 fps)

HINWEIS! Die maximale Auflésung der Kamera kann nur erreicht werden, wenn H.264/H.265 als
Codierung verwendet wird. Bei Verwendung der MJPEG-Codierung ist die maximale Auflosung auf
1920 %1080 Pixel begrenzt.

Bildrate

Bei der Video-Bildrate werden bei Bedarf die Bilder pro Sekunde (Frames per Second, fps) eingestellt.

Die Standardeinstellung von Stream 1 betragt 30 fps (NTSC) bzw. 25 fps (PAL). Der maximale Bildra-

tenbereich jedes Streams andert sich entsprechend der ausgewahlten Videoauflosung.

HINWEIS!

B Fine niedrige Bildrate sorgt flir weniger fliissige Videos.

B Stellen Sie vor der Einrichtung sicher, dass das hohere Komprimierungsverhaltnis vom Sys-

tem unterstutzt wird.

Profil

Sie kdnnen das H.265-/H.264-Profil je nach ihren Komprimierungsanforderungen auf Hohes Profil
oder Hauptprofil festlegen. Bei gleicher Bitrate ist die Bildqualitdt umso besser, je héher das
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Komprimierungsverhaltnis ist. Die Standardeinstellung lautet Hauptprofil.

Ratensteuerung

Die folgenden H.265/H.264-Bitratenmodi werden unterstitzt:

B CBR (konstante Bitrate)

Die Bitrate des Video-Streams ist fest und gleichbleibend, um die Bandbreite zu behalten.

® VBR (variable Bitrate)

Die Bitrate des Video-Streams variiert je nach Aktivitat der Uberwachungsumgebung, um eine

bessere Bildqualitat zu erzielen.

Klicken Sie auf Speichern, um die Einstellungen anzuwenden und zu speichern.

Bitrate

Die Standardeinstellung der H.265-/H.264-Bitrate fiir Stream 1 ist 8192 KBit/s, fuir Stream 2
4,096 KBit/s und flr Stream 3/4 2.048 KBit/s. Der Einstellungsbereich liegt zwischen 64 und
20.480 KBit/s, und die Gesamt-Bitrate sollte 51.200 KBit/s nicht tberschreiten.

GOV-Ladnge

Sie kdnnen die GOV-Lange einstellen, um die Frame-Struktur (I-Frames und P-Frames) in einem
Video-Stream zu bestimmen und so Bandbreite zu sparen. Wenn die GOV-Lange auf einen hohen
Wert eingestellt ist, wird weniger Bandbreite bendtigt. Je kiirzer die GOV-Lange, desto besser ist die
Videoqualitat.

Die Standardeinstellung fur die verfligbaren Streams lautet 60. Der Einstellbereich der GOV-Lange
liegt zwischen 1 und 4.094.

Q-Faktor (Qualitat) (nur MJPEG)

Der MJPEG-Q-Faktor ist standardmalig auf 35 eingestellt; der Einstellbereich liegt zwischen 1 und
70.

Quelle

Hier konnen Sie den Anzeigemodus bestimmter Kameramodelle festlegen. Die Auflésungsoptionen

variieren je nach dem Anzeigemodus, der in der Dropdown-Liste Quelle ausgewahlt wurde.

Die Standardeinstellung fiir Stream 1 ist der Ubersichtsmodus.
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sueam

Encoding Yes w

Encode Type  H.264 v Profile Main Profile v
Resolution 1920 x 1080 ~ Framerate ¥ 30 y
Rate Control  VER v Bitrate e — A6
Quality Enhanced v GOV Length 4 60 -

Klicken Sie auf Speichern, um die Einstellung zu bestatigen, oder klicken Sie auf Zuriicksetzen, um

zu den vorherigen Einstellungen zurtickzukehren.

Videodrehung

Drehfunktion

Sie kdnnen den Anzeigetyp des Videos bei Bedarf andern. Wahlbare Videodrehungstypen umfassen
Spiegelung und Drehung um 90/180/270 Grad im Uhrzeigersinn. Die folgenden Beschreibungen bezie-

hen sich auf die verschiedenen Drehungstypen fiir Videos.

® Spiegeln
Wahlen Sie im Dropdown-Menu die Option Ja, um das Bild horizontal zu spiegeln.
® Drehungstyp

Sie kdnnen aus dem Dropdown-Men 0, 90, 180 oder 270 Grad auswahlen, um das Bild zu dre-

hen.

Klicken Sie auf Speichern, um die Einstellungen anzuwenden und zu speichern.

Video-Textiiberlagerung

Sie konnen die Elemente auswahlen, um Daten wie Datum und Uhrzeit, Textzeichenkette, Untertitel

oder Bilder im Live-Videofenster anzuzeigen.

Uberlagerungstyp

Sie kdnnen maximal drei von vier Optionen auswahlen, die im Live-Videofenster angezeigt werden

sollen, darunter Datum und Uhrzeit, Textzeichenkette, Untertitel und Bild.
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® Datum und Uhrzeit einschlieRen

Aktivieren Sie das Kontrollkastchen, um die Anzeige von Datum und Uhrzeit im Live-Vide-
ofenster zu aktivieren. Hierdurch wird ein Video-Textuberlagerungsfenster angezeigt. Bewe-
gen Sie den Mauszeiger in die Mitte des Fensters, klicken Sie dann auf das Fenster, und
ziehen Sie es an die gewlnschte Anzeigeposition. Sie konnen aus dem Dropdown-MenU aus-
wahlen, ob Datum, Uhrzeit oder Datum und Uhrzeit angezeigt werden sollen, und die Posi-
tion der Zeichenkettenausrichtung festlegen (links/rechts).

® Textzeichenfolge einschlieRen

Aktivieren Sie das Kontrollkdstchen, um die Anzeige einer Textzeichenfolge im Live-Vide-
ofenster zu aktivieren. Hierdurch wird ein Video-Textliberlagerungsfenster angezeigt. Bewe-
gen Sie den Mauszeiger in die Mitte des Fensters, klicken Sie dann auf das Fenster, und
ziehen Sie es an die gewlinschte Anzeigeposition. Geben Sie den anzuzeigenden Text im Ein-
gabefeld ein, und legen Sie die Position der Zeichenfolgenausrichtung fest (links/rechts). Die

maximale Lange der Textzeichenfolge betragt 15 alphanumerische Zeichen.

B Untertitel einschlieRen

Aktivieren Sie das Kontrollkastchen, um die Anzeige von Untertiteln im Live-Videofenster zu
aktivieren. Hierdurch wird ein Video-Textlberlagerungsfenster angezeigt. Bewegen Sie den
Mauszeiger in die Mitte des Fensters, klicken Sie dann auf das Fenster, und ziehen Sie es an
die gewiinschte Anzeigeposition. Geben Sie den anzuzeigenden Text im Eingabefeld ein, und
legen Sie die Position der Zeichenfolgenausrichtung fest (links/rechts). Sie kdnnen maximal
5 Untertitel festlegen, wobei die maximale Lange jedes Untertitels 16 alphanumerische Zei-

chen betragt.

® Bild einschlieRen

Aktivieren Sie das Kontrollkastchen, um die Anzeige eines Bildes im Live-Videofenster zu akti-
vieren. Hierdurch wird ein Video-Textliberlagerungsfenster angezeigt. Bewegen Sie den Maus-
zeiger in die Mitte des Fensters, klicken Sie auf das Fenster, und ziehen Sie es an die
gewlinschte Anzeigeposition. Bestimmen Sie dann die Position der Zeichenfolgenausrichtung
(links/rechts).

Klicken Sie auf Festlegen, um die Einstellungen zu bestatigen.

Textiuiberlagerungseinstellung

Sie kdnnen die Textlberlagerungsfarbe (schwarz, weif3, gelb, rot, griin, blau, cyan oder magenta)
und die Textiiberlagerungsgrofie (klein, mittel oder grof3) des angezeigten Datums/der Uhrzeit, der
Textzeichenkette oder der Untertitel auswahlen.

Klicken Sie auf Festlegen, um die Einstellungen zu bestatigen.

87 /118



Meniireferenz
Die Registerkarte ,,Streaming*

Bildiiberlagerungseinstellung

Benutzer missen das Bild als 8-Bit-BMP-Datei speichern. Die Lange sollte ein Vielfaches von 32 und
die Breite ein Vielfaches von 4 betragen. Die maximale Auflosung des Bildes sollte 32.768 Pixel nicht

Uberschreiten.

Klicken Sie auf Festlegen und Hochladen, um die Einstellungen zu bestatigen.

Video-ROI

Um die Video-ROI-Einstellungen zu bearbeiten, wahlen Sie Streaming > Video-ROI.
ROI steht fiir Region of Interest, also Bereich von Interesse. Mit dieser Funktion kdnnen Benutzer
einen bestimmten Uberwachungsbereich fiir Stream 1-4 auswahlen, anstatt das vollstandige Bild

anzuzeigen.

HINWEIS! Um die ROI-Funktion zu verwenden, muss Dual-Streaming oder hoher aktiviert sein, und
die Auflosung der jeweiligen Streams muss unterschiedlich sein.

HINWEIS! Die Video-ROI-Funktion ist nicht verfligbar, wenn der digitale Zoom gedffnet ist.

ROI-Einstellung fur Stream 1 ~ 3 aktivieren

Nur der Stream mit der zweithéchsten Auflosung unter den aktivierten Streams ist fiir die Video-ROI-
Einstellung verfligbar.

Aktivieren Sie das Kontrollkastchen fiir den jeweiligen Stream, um das ROI-Fenster anzuzeigen.
Beachten Sie, dass die Video-ROI-Einstellung nicht verfligbar ist, wenn nur 1 Stream oder alle

3 Streams aktiviert sind oder wenn mindestens zwei der Streams auf die gleiche Auflosung eingestellt
sind. Um das ROI-Fenster anzupassen, klicken Sie auf den Rand des Fensters, und ziehen Sie ihn nach
aulen/innen. Um das Fenster an die gewlinschte Position zu verschieben, klicken Sie auf die Mitte

des ROI-Fensters, und ziehen Sie den Mauszeiger.

Klicken Sie auf Save (Speichern), um die Einstellungen anzuwenden.

ROI-Einstellung fiir Stream 1 ~ 4 aktivieren

Aktivieren Sie die Kontrollkastchen, und das Fenster mit den ROIs von Stream 1-4 wird angezeigt.
Beachten Sie, dass der Video-ROI NICHT fiir den Stream verfligbar ist, bei dem die héchste Auflosung
unter den aktivierten Streams festgelegt ist. Um das ROI-Fenster anzupassen, klicken Sie auf den
Rand des Fensters, und ziehen Sie ihn nach aufRen/innen. Um das Fenster an die gewlinschte Posi-
tion zu verschieben, klicken Sie auf die Mitte des ROI-Fensters, und ziehen Sie den Mauszeiger.

Klicken Sie auf Save (Speichern), um die Einstellungen anzuwenden.
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Video-ROI-Codierung

Um die Einstellungen der Video-ROI-Codierung zu bearbeiten, wahlen Sie Streaming > Video-ROI-
Codierung.

Die Video-ROI-Codierung dient dazu, die Komprimierung der ausgewahlten Zone innerhalb des ROI
einzustellen, um die Leistung zu steigern; in einem ROl kdnnen maximal drei Zonen eingestellt wer-
den. Diese Funktion unterstiitzt jedoch NICHT das MJPEG-Videoformat.

Im Folgenden wird gezeigt, wie die Video-ROI-Codierung eingerichtet wird. Um diese Funktion zu
implementieren, muss der Video-ROI zuvor eingerichtet werden.

B Wahlen Sie einen Video-Stream aus Video-Stream aus.
B Wahlen Sie Aktivieren unter ROI-Codierung aus, um die ROI-Codierung zu implementieren.

® Klicken Sie auf Hinzufiigen, klicken Sie auf die Mitte des Fensters, und verschieben Sie es an
die gewiinschte Position; klicken Sie auf den Rand des Fensters, und ziehen Sie ihn nach
aulen/innen, um die GroRe des Fensters zu dndern.

HINWEIS! Die GesamtgroRe der drei Fenster darf NICHT grofRer als die halbe GroRe des ROI
sein. Wenn sie groRer ist, wird ein Warnfenster angezeigt.

® Wahlen Sie unter Qualitat die Qualitat der Einstellungszone aus.

Je hoher der Wert, desto besser ist die Bildqualitat (hohere Bitrate) der Einstellungszone.
Andersherum gilt: Je niedriger der Wert, desto geringer ist die Bildqualitat (geringere Bitrate)
des ausgewahlten Bereichs.

B Klicken Sie auf Speichern, um die Einstellungen anzuwenden und zu speichern.

Video-OCX-Protokoll

Um die Video-OCX-Protokoll-Einstellungen zu bearbeiten, wahlen Sie Streaming > Video-OCX-Pro-
tokoll.

Auf der Einstellungsseite Video-OCX-Protokoll kdnnen Administratoren RTP-over-UDP, RTP-over-
RTSP (TCP), RTSP-over-HTTP oder MJPEG-over.-HTTP fiir das Streaming von Medien lber das Netz-
werk auswahlen. Bei Multicast-Netzwerken konnen Sie den Multicast-Modus auswahlen. Klicken Sie

auf Speichern, um die Einstellungen zu bestatigen.

Zu den Optionen der Video-OCX-Protokoll-Einstellung gehoren:
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® RTP-over-UDP/RTP-over-RTSP (TCP)/RTSP-over-HTTP/MJPEG-over-HTTP

® Multicast-Modus

Geben Sie alle erforderlichen Daten ein, einschlieBlich Multicast-Stream 1-4
Videoadresse/Multicast-Stream Audioadresse, Multicast-Port und Multicast-TTL.

Klicken Sie auf Speichern, um die Einstellungen anzuwenden und zu speichern.

Videomaske

Um die Videomasken-Einstellungen zu bearbeiten, wahlen Sie Streaming > Videomaske.

Aktive Maskenfunktion

® Maske hinzufiigen

Aktivieren Sie das Kontrollkdstchen ,Videomaske“, und im Live-Videofenster wird ein roter Rah-
men angezeigt. Verwenden Sie die Maus, um per Drag-and-Drop die Gréfbe der Maske anzu-
passen und sie auf dem Zielbereich zu platzieren. Es konnen hochstens 5 Videomasken

eingestellt werden.

HINWEIS! Es wird empfohlen, die Videomaske etwas groRer als das Objekt einzustellen.

® Maske abbrechen

Deaktivieren Sie das Kontrollkastchen ,Videomaske“ der Maske, die geloscht werden soll. Die

Maske wird sofort aus dem Bereich Live-Video entfernt.

Maskeneinstellung

® Maskenfarbe

Die Auswahl der Maskenfarbe umfasst Schwarz, Weil, Gelb, Rot, Griin, Blau, Cyan und

Magenta.

Klicken Sie auf Speichern, um die Einstellungen anzuwenden und zu speichern.

Audio (Audiomodus- und Bitraten-Einstellungen)

Um die Audiomodus-Einstellungen zu bearbeiten, wahlen Sie Streaming > Audio.

Auf dieser Seite konnen Administratoren den Modus fiir die Tonubertragung, die Tonverstarkung und
die Audio-Bitrate anpassen. Eine Einstellung zur Aktivierung der Tonaufzeichnung auf der microSD-
/SD-Karte ist ebenfalls verfligbar.
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Ubertragungsmodus

® Vollduplex (gleichzeitiges Sprechen und Hoéren)
Im Vollduplex-Modus kdnnen lokale und Remote-Standorte gleichzeitig miteinander kom-
munizieren, d. h., beide Standorte kdnnen gleichzeitig sprechen und héren.

® Halbduplex (Sprechen oder Horen, nicht gleichzeitig)
Im Halbduplex-Modus kann der lokale oder der Remote-Standort mit dem jeweils anderen
Standort nur entweder sprechen oder ihn horen.

= Simplex (nur Sprechen)
Im reinen Simplex-Sprechmodus kann der lokale/Remote-Standort mit dem jeweils anderen
Standort nur sprechen.

B Simplex (nur Horen)
Im reinen Simplex-Hormodus kann der lokale/Remote-Standort den jeweils anderen Standort
nur horen.

® Deaktivieren

Wahlen Sie die Option, um die Audiolibertragungsfunktion auszuschalten.

Serververstarkungseinstellung

Stellen Sie die Audioeingangs- bzw. die -ausgangsverstarkungspegel flr die Tonverstarkung ein. Der
Verstarkungswert des Audioeingangs ist von 1 bis 10 einstellbar. Der Verstarkungswert des Audio-
ausgangs ist von 1 bis 6 einstellbar. Der Ton wird ausgeschaltet, wenn die Audioverstarkung auf

»Stumm® eingestellt ist.

Bitrate

Wahlbare Bitrate flr die Audiolibertragung: 16 kbit/s, 24 KBit/s, 32 KBit/s, 40 KBit/s, ULAW
(64 KBit/s), ALAW (64 KBit/s), AAC (128 KBit/s), PCM (128 KBit/s), PCM (256 KBit/s), PCM (384 KBit/s)
und PCM (768 KBit/s). Eine hohere Bitrate sorgt flir eine hohere Audioqualitat und erfordert eine gro-

Rere Bandbreite.

Klicken Sie auf Speichern, um die Einstellungen anzuwenden und zu speichern.

Eingabetyp

Klicken Sie auf Speichern, um die Einstellungen anzuwenden und zu speichern.
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Aufzeichnung in Speicher

Wahlen Sie im Dropdown-Menu die Option Aktivieren, um bei Videos die Audioaufnahme auf der
microSD-/SD-Karte oder dem NAS zu aktivieren.

HINWEIS! Wenn die gewahlte Bitrate nicht mit dem Player kompatibel ist, wird wahrend der Wie-
dergabe nur Rauschen statt Audio wiedergegeben.

Klicken Sie auf Speichern, um die Einstellungen anzuwenden und zu speichern.
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MOBOTIX Home System Streaming Camera Logout (@ English %

Exposure

Stream 1 v 2021/09/03 11:51

White Balance
Picture Adjustment
Color Style

IR Function

Noise Reduction
WDR Function
Digital Zoom
Backlight

Profile

TV System

4 4 4 4 4 4 4 4 4 4«

Linear (max 25 ¢

Belichtung

Um die Belichtungseinstellungen zu bearbeiten, wahlen Sie Kamera > Belichtung.

Die Belichtung steuert die Lichtmenge, die vom Bildsensor empfangen wird. Sie wird durch die
Breite der Blendendffnung, die Verschlusszeit und andere Belichtungsparameter bestimmt. Mit die-
sen Elementen konnen Sie festlegen, wie die automatische Belichtungsfunktion funktioniert. Sie
kdonnen je nach Betriebsumgebung einen der Belichtungsmodi auswahlen. Die Belichtungsmodi lau-

ten wie folgt:

HINWEIS! Die verfligbaren Einstellungen und der Verschlusszeitbereich variieren je nach Kom-
bination aus Objektiv und CMOS-Sensor.
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Auto-Modus

® Window Setting (Fenstereinstellung)

Mit dieser Funktion konnen Sie bestimmen, welcher Bereich der Kameraszene zur Berechnung
der Belichtung verwendet wird. Fiihren Sie die folgenden Schritte aus, um das Fenster fir die

automatische Belichtung (AE) einzustellen.

® Richten Sie die Kamera auf den Uberwachungsbereich.
B Wahlen Sie On (Ein), um die Funktion zu aktivieren.
® Klicken Sie auf die Mitte des Fensters und verschieben Sie es an die gewtlinschte Posi-

tion. Klicken Sie auf den Rand des Fensters und ziehen Sie ihn nach auRen/innen, um
die GroRe des Fensters zu andern.

® Klicken Sie auf. Die Kamera passt die Belichtungsparameter automatisch an den

Lichtzustand des benutzerdefinierten Bereichs an.

HINWEIS! Die AE-Fenstereinstellung ist NICHT verfligbar, wenn das TV-System auf WDR 2
Shutter eingestellt ist.

® Max. Verstirkung
Die maximale Verstarkung kann eingestellt werden, um Bildrauschen zu reduzieren. Die maxi-
male Verstarkung liegt zwischen 3 dB und 48 dB. Wahlen Sie alternativ Aus aus, um die Funk-

tion zu deaktivieren. Die Standardeinstellung lautet 48 dB.

® Automatische Blende: In diesem Modus passt die Kamera die Blende automatisch an die
Umgebungsbeleuchtung an. Die minimale Verschlusszeit kann von 1/30 bis 1/2 Sekunden
(NTSC) oder 1/25 bis 1/1,5 Sekunden (PAL) eingestellt werden. Die AGC (Auto Gain Control)

funktioniert automatisch entsprechend den Lichtverhaltnissen des Motivs.
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® p-Blenden-Prioritdtsmodus: Der Prioritdtsmodus fur die P-Blende ist nur bei Modellen mit

Zoom-Objektiv und motorisiertem Objektiv verflighar. Dariiber hinaus unterscheiden sich bei
Anwendung mit unterschiedlichen Objektiven auch die entsprechenden Einstellungsoptionen.
Weitere Informationen finden Sie im folgenden Text.
| Zoom-Objektiv
Wahlen Auto Detect (Automatische Erkennung) aus, um die beste Blendengrofie fiir
die Umgebung zu erkennen. Alternativ konnen Sie die Blendengrofte manuell anpas-
sen, indem Sie Manuell auswahlen. Klicken Sie auf und , um die Blen-
dengrofRe anzupassen. Die minimale Verschlusszeit kann von 1/30 bis 1/2 Sekunden
(NTSC) oder 1/25 bis 1/3 Sekunden (PAL) eingestellt werden.

® Motorisiertes Objektiv

Klicken Sie auf, und die Kamera erkennt automatisch die beste Blendengréfie

fir die Umgebung. Bei Bedarf konnen Sie die BlendengréRe manuell anpassen. Alter-

nativ kdnnen Sie auf klicken, um die BlendengroRe zurlickzusetzen - die Blen-

dengroRe wird auf den hochsten Wert eingestellt. Anschliedend konnen Sie die

Blendengrofie manuell anpassen, indem Sie und auswahlen. Die mini-
male Verschlusszeit kann von 1/500 bis 1/2 Sekunden (NTSC) oder 1/425 bis
1/3 Sekunden (PAL) eingestellt werden.

Blenden-Prioritatsmodus: In diesem Modus hat die Blende hochste Prioritat bei der Steue-
rung der Belichtung. Der Bereich der Blendengrofe liegt zwischen 0 und 9. Wahlen Sie alter-
nativ Vollstandig 6ffnen, um die Blende vollstandig zu 6ffnen. Die minimale Verschlusszeit
kann von 1/30 bis 1/2 Sekunden (NTSC) oder 1/25 bis 1/3 Sekunden (PAL) eingestellt werden.

Auto-Verschluss-Modus

In diesem Modus passt die Kamera die Verschlusszeit und die BlendengréRe automatisch an
die Lichtintensitat an. Er ist auch wirksam, wenn eine Linse mit fester Blende verwendet wird.
Die minimale Verschlusszeit kann im Bereich von 1/500 bis 1/2 Sekunde (NTSC) oder 1/425 bis
1/3 Sekunden (PAL) konfiguriert werden.

Manueller Modus

Mit diesem Modus konnen Sie die passende Verschlusszeit, BlendengréfRe und den Ver-
starkungswert entsprechend der Umgebungsbeleuchtung auswahlen. Die Verschlusszeit reicht von
1/10.000 bis 1/2 Sekunde (NTSC) oder von 1/10.000 bis 1/3 Sekunde (PAL).

Der Bereich der BlendengroRe liegt zwischen 0 und 9. Wahlen Sie alternativ Vollstandig 6ffnen, um
die Blende vollstandig zu 6ffnen. Der Verstarkungswertbereich liegt zwischen 3 dB und 48 dB. Wah-
len Sie alternativ Aus aus, um die Funktion zu deaktivieren.

HINWEIS! Die Einstellung BlendengroRe ist nur fiir Modelle mit Zoom-Objektiv verfligbar.
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HINWEIS! Bei Modellen mit motorisiertem Objektiv ist die Blendeneinstellung unterschiedlich. Um
die Blendengrofie einzustellen, klicken Sie auf, und die Kamera erkennt automatisch die
beste BlendengrofRe fiir die Umgebung. Falls erforderlich, konnen Benutzer die BlendengroRe wei-
terhin manuell anpassen, indem sie und auswabhlen. Alternativ kdnnen Sie auf
klicken, um die BlendengroRRe zuriickzusetzen. Die BlendengroRe wird auf den groRten Wert

eingestellt. AnschlieRend konnen Sie die BlendengrofRe manuell anpassen, indem Sie K .nd

auswahlen.

WeiBRabgleich

Um die WeilRabgleichseinstellungen zu bearbeiten, wahlen Sie Kamera > WeiRabgleich.

Eine Kamera muss die Referenzfarbtemperatur - eine Methode zur Messung der Qualitat einer
Lichtquelle - ermitteln, um alle anderen Farben zu berechnen. Die Einheit zur Messung dieses Ver-
haltnisses ist Grad Kelvin (K). Sie kdnnen je nach Betriebsumgebung einen der WeilRabgleich-Steue-
rungsmodi auswahlen. Die folgende Tabelle zeigt die Farbtemperatur einiger Lichtquellen als

Referenz.
Lichtquellen Farbtemperatur in K
Wolkiger Himmel 6.000 bis 8.000

Mittagssonne und klarer Himmel 6.500

Haushaltsbeleuchtung 2.500 bis 3.000
75-Watt-Glihbirne 2.820
Kerzenflamme 1.200 bis 1.500
Auto-Modus

Der automatische WeilRabgleich eignet sich fir Umgebungen, deren Lichtquelle eine Farbtemperatur
von etwa 2.700 bis 7.800 K aufweist.

ATW-Modus (WeiBabgleich mit automatischer Verfolgung)

Beim Weiftabgleich mit automatischer Verfolgung wird der Weiftabgleich in einer Szene automatisch
angepasst, wahrend sich die Temperaturfarbe dndert. Der Modus ,,AWB.wide“ eignet sich fiir Umge-
bungen, deren Lichtquelle eine Farbtemperatur von etwa 2.700 bis 10.000 K aufweist.
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AWB.normal

Der Modus ,AWB.normal“ (Automatische WeiRabgleich) eignet sich flir Umgebungen, deren Licht-
quelle eine Farbtemperatur von etwa 2.700 bis 7.800 K aufweist.

AWB.weit

Mit der Funktion ,AWB.weit“ wird der Weifabgleich in einer Szene automatisch angepasst, wahrend
sich die Temperaturfarbe andert. Der Modus ,,AWB.wide“ eignet sich fir Umgebungen, deren Licht-
quelle eine Farbtemperatur von etwa 2.700 bis 10.000 K aufweist.

AWB.alle

Der Modus ,,AWB.alle“ eignet sich flir Umgebungen, deren Lichtquelle eine Farbtemperatur von
unter 2.500 oder Gber 10.000 K aufweist.

Smart-Modus

Der Smart-Modus eignet sich fir Umgebungen mit einer einzigen Hintergrundfarbe, die stark gesat-
tigt ist, beispielsweise in einem Wald.

One Push

Mit der One-Push-Funktion wird der Weifabgleich je nach Szene, die die Kamera derzeit sieht, ange-
passt und fixiert. Diese Funktion eignet sich am besten fir Situationen mit minimalen Sze-
nenwechseln und kontinuierlicher Beleuchtung. Die Funktion eignet sich fiir Lichtquellen jeder
Farbtemperatur. Fiihren Sie die folgenden Schritte aus, um den WeilRabgleich festzulegen.

® Richten Sie die Kamera auf den Uberwachungsbereich.

® Wahlen Sie im Einstellungsmen fiir den WeiRabgleich die Option One Push.
® Klicken Sie auf die Schaltflache , um den Farbton der Live-Bilder anzupassen.

HINWEIS! In diesem Modus dndert sich der Wert des WeiRabgleichs nicht, wenn sich die Szene
oder die Lichtquelle dandert. Aus diesem Grund miissen Benutzer den WeiRabgleich mog-

licherweise erneut anpassen, indem sie bei Bedarf erneut auf die Schaltflache klicken.

Smart-Touch-Modus

Mit der Smart-Touch-Funktion kdnnen Sie einen Bereich in der Kameraszene als Referenzpunkt fiir

den WeiRabgleich auswahlen. Stellen Sie sicher, dass die Hintergrundfarbe des ausgewahlten
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Bereichs weil ist. Die Smart-Touch-Funktion eignet sich fiir Umgebungen mit unveranderter Hel-

ligkeit.

Manueller Modus

In diesem Modus konnen Sie den Weillabgleichswert manuell anpassen. Geben Sie fiir ,Rgain/Bgain®
eine Zahl zwischen 0 und 249 ein, um das rote/blaue Licht im Live-Videofenster einzustellen. Im Fol-
genden werden verschiedene Situationen beschrieben, die wahrend der manuellen Einstellung des

WeiRabgleichs auftreten konnen.

® Das Videobild wird rotlich (wie im linken Bild unten).
Je hoher der Rgain-Wert, desto roter wird das Bild. Um das Problem zu l6sen, verringern Sie

den Wert flir ,,Rgain®, und das Videobild wird weniger rétlich.

- e
. e

s

Curracféd White Balance

.
- s o . =4 .

Reddish Image

B Das Videobild wird grinlich (wie im linken Bild unten).
Je niedriger der Rgain-Wert, desto griiner wird das Bild. Um das Problem zu l6sen, steigern Sie
den Wert fir ,,Rgain“, und das Videobild wird weniger grinlich.

Greenish Image
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B Das Videobild wird blaulich (wie im linken Bild unten).
Je hoher der Bgain-Wert, desto blauer wird das Bild. Um das Problem zu l6sen, verringern Sie

den Wert fiir ,,Bgain“, und das Videobild wird weniger blaulich.

P

Blis Image Correcfed White Balance
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® Das Videobild wird gelblich (wie im linken Bild unten).

Je niedriger der Bgain-Wert, desto gelber wird das Bild. Um das Problem zu |6sen, steigern Sie
den Wert fir ,,Bgain“, und das Videobild wird weniger gelblich.

Yllnwish Image Correcfed White Balance

Das folgende Bild zeigt die allgemeinen Farbverschiebungen der Szene, wenn unterschiedliche

Kombinationen von Rgain/Bgain angewendet werden.

A
B-Gain

Bildanpassung

Um die Einstellungen fiir die Bildanpassung zu bearbeiten, wahlen Sie Kamera > Bildanpassung.

B Helligkeit
Die Helligkeit der Bilder kann von -12 bis +13 eingestellt werden. Der Standardwert lautet 0.
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B Scharfe

Die Scharfe der Bilder kann von +0 bis +15 eingestellt werden. Die Kanten der Objekte werden

mit zunehmender Scharfe starker hervorgehoben. Der Standardwert lautet +4.
® Kontrast

Der Kontrast der Bilder kann von -6 bis +19 eingestellt werden. Der Standardwert lautet 0.
B Sattigung

Die Sattigung der Bilder kann von -6 bis +19 eingestellt werden. Der Standardwert lautet 0.
® Farbton

Der Farbton der Bilder kann von -12 bis +13 eingestellt werden. Der Standardwert lautet 0.

Color Style (Farbstil)

Um die Farbstileinstellungen zu bearbeiten, wahlen Sie Kamera > Farbstil.

Der Farbstil kann die Helligkeit automatisch anpassen, sodass Benutzer je nach Betriebsumgebung
den besten Farbstilmodus auswahlen kénnen.

¥ Normal

Die Standardeinstellung ist der normale Modus.

® Dark Detail Brighter (Dunkle Details heller)
Dieser Modus erhoht die Helligkeit dunkler Bildbereiche.

® Highlight Detail Brighter (Helle Details heller)

Dieser Modus erhoht die Helligkeit der allgemein beleuchteten Bildbereiche.

IR-Funktion

Um die Einstellungen der IR-Funktion zu bearbeiten, wahlen Sie Kamera > IR-Funktion.

Tag-/Nachtfunktion

Mit dieser Option konnen Benutzer die Aktion des IR-Sperrfilters und der IR-LED-Leuchten defi-
nieren. Lesen Sie die Beschreibungen der einzelnen Optionen weiter unten, um einen geeigneten

Modus auszuwahlen.

5 Auto

In diesem Modus wahlt die Kamera die Gelegenheit zum Entfernen des IR-Ausschnittfilters.
Weitere Details finden Sie unter Schwellenwert fiir Tag/Nacht, p. 102.
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® Nacht
Verwenden Sie diesen Modus, wenn die Umgebungsbeleuchtung niedrig ist. Der IR-Aus-
schnittfilter wird entfernt, damit die Kamera klare Schwarzweil3-Bilder liefert.

® Tag
Wahlen Sie diesen Modus, um den IR-Ausschnittfilter einzuschalten. Der IR-Ausschnittfilter
kann das IR-Licht ausfiltern und der Kamera die Bereitstellung von Farbbildern hoher Qualitat
ermoglichen.

B Lichtsensor (Standard)
In diesem Modus entscheidet bei Kameras mit integrierten IR-LED-Modulen der Lichtsensor dar-
Uber, wann die IR-LED-Leuchten ein- oder ausgeschaltet werden. Bei Kameras ohne integrierte
IR-LED-Module entscheidet der Lichtsensor dariiber, wann der IR-Ausschnittfilter ein- oder aus-
geschaltet wird.

® Modus ,,LED ein“ (nur bei integrierten weiRen LED-Modulen)

In diesem Modus ist die weile LED-Leuchte immer eingeschaltet.
® Modus ,Licht ein“ (nur bei integrierten IR-LED-Modulen)
In diesem Modus sind die IR-LED-Leuchten immer eingeschaltet.

® Modus ,Licht aus“ (nur bei integrierten IR-LED-Modulen)

In diesem Modus sind die IR-LED-Leuchten immer ausgeschaltet.

Schwellenwert fiir Tag/Nacht

Mit dieser Option konnen Benutzer festlegen, wann die Kamera vom Tag- in den Nachtmodus wech-

seln soll oder umgekehrt. Die Kamera erfasst die Umgebungshelligkeit, und der Schwellenwert steht

fur die Lichtstarke. Sobald die Kamera erkennt, dass die Lichtstarke den eingestellten Schwellenwert
erreicht, wechselt die Kamera automatisch in den Tag-/Nachtmodus. Der Pegelbereich liegt zwischen
0 und 10 (dunkler = 0; heller = 10).

® Nachtmodus zu Tagmodus

Je niedriger der Wert, desto friiher wechselt die Kamera in den Tagmodus. Der Standardwert
lautet 7.

® Tagmodus zu Nachtmodus

Je hoher der Wert, desto friiher wechselt die Kamera in den Nachtmodus. Der Standardwert
lautet 3.

HINWEIS! Da die verschiedenen Modelle mit unterschiedlichen CMOS-Sensoren ausgestattet
sind, kann die Zeit, zu der die Kamera in den Tag/Nachtmodus wechselt, von Modell zu
Modell variieren, selbst wenn der Schwellenwert auf den gleichen Wert eingestellt ist.
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IR-Lichtkompensation

Mit der IR-Lichtkompensationsfunktion kann die Kamera verhindern, dass das mittige abstrahlende

Objekt nahe der Kamera zu hell wird, wenn IR-LED-Leuchten eingeschaltet werden.

HINWEIS! Die IR-Lichtkompensationsfunktion ist NICHT verflighar, wenn die Funktion Auto

Exposure Window Setting (Fenstereinstellung fiir automatische Belichtung) aktiviert ist.

IR-Heizung

IR-Heizfunktion fiir Kameras, die in eisiger und feuchter Umgebung installiert werden. Aktivieren Sie

die Funktion, um eine Eisbildung auf der Oberflache zu verhindern.

Rauschunterdriickung

Um die Einstellungen fiir die Rauschunterdriickung zu bearbeiten, wahlen Sie Kamera > Rausch-
unterdriickung.

Die Kamera bietet mehrere Optionen zur Rauschunterdriickung fiir eine optimierte Bildqualitat,

insbesondere bei besonders weinig Licht.

3DNR
Die 3DNR-Funktion (3D Noise Reduction) bietet eine optimierte Bildqualitat, insbesondere bei wenig
Licht.

Es werden verschiedene Stufen von 3DNR bereitgestellt: 3DNR Niedrig, 3DNR Mittel und 3DNR Hoch.
Je hoher der 3DNR-Wert, desto besser die Rauschunterdriickung.

2DNR

Die 2DNR-Funktion (2D Noise Reduction) liefert klare Bilder ohne Bewegungsunscharfen bei beson-
ders wenig Licht.

Wahlen Sie Ein, um die 2DNR-Funktion zu aktivieren, oder Aus, um die 2DNR-Funktion zu deak-

tivieren.

ColorNR

In einer zu dunklen Umgebung und im Farbmodus der Kamera kann ColorNR (Color Noise Reduc-

tion) Farbrauschen eliminieren.
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Es stehen drei Stufen von ColorNR zur Verfligung: Farbe Niedrig, Farbe Mittel und Farbe Hoch. Je

hoher die ColorNR-Stufe, desto besser die Rauschunterdriickung.

Entneblung

Klicken Sie auf Kamera > Entneblung, und wahlen Sie Ein, um die Bildqualitat in nebliger Umgebung
zu verbessern. In diesem Modus wendet die Kamera Kontrastverstarkung an, um die Farben in den

Bildern zu verbessern.

WDR-Funktion

Um die WDR-Einstellungen zu bearbeiten, wahlen Sie Kamera > WDR-Funktion.

Die WDR-Funktion (Wide Dynamic Range) dient zur Losung von Problemen mit hohem Kontrast oder
wechselnden Lichtverhaltnissen, um die Qualitat der Videoanzeige zu verbessern. WDR kann auf nied-
rig, mittel und hoch eingestellt werden. Ein hoherer WDR-Wert stellt einen groReren Dynamikbereich
dar, sodass die Kamera eine groRere Helligkeitsstufe erfassen kann.

Digitalzoom

Um die Einstellungen fiir den digitalen Zoom zu bearbeiten, wahlen Sie Kamera > Digitalzoom.

Wahlen Sie Ein aus, um den Digitalzoom zu aktivieren, und wahlen Sie Aus, um die Funktion zu deak-

tivieren.

HINWEIS! Diese Funktion ist nicht verfiigbar, wenn die Kodierungseinstellungen aller Streams
(Stream 1 bis Stream 3) aktiviert sind.

Gegenlicht

Um die Einstellungen fiir das Gegenlicht zu bearbeiten, wahlen Sie Kamera > Gegenlicht. Diese Funk-
tion ist verfiigbar, wenn das Videoformat im TV-System, p. 106 auf ,,60fps“ oder ,,50fps“ eingestellt
wurde.

Die Gegenlichtkompensation verhindert, dass das mittlere Objekt in einer Umgebung, in der sich viel
Licht hinter diesem Objekt befindet, zu dunkel wird. Wahlen Sie Ein, um die Funktion zu aktivieren,

oder Aus, um sie zu deaktivieren.
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Profil

Um die Einstellungen des Kameraprofils zu bearbeiten, wahlen Sie Kamera > Profil.

Mit Kameraprofilen kdnnen Benutzer die gewlinschten Bildparameter fiir bestimmte Umgebungen
mit unterschiedlichen Zeitpldnen einrichten. Sie konnen auf der Registerkarte ,Kamera“ hochstens
10 Satze mit Kameraparameter-Konfigurationen einrichten. Um diese Funktion zu aktivieren, mus-
sen die Benutzer die Zeitplane im Voraus einrichten. Weitere Informationen zur Einrichtung der Zeit-
plane finden Sie im Abschnitt ,Zeitplan“. Fiihren Sie dann die folgenden Schritte aus, um ein
Kameraprofil einzurichten.

Einrichtung eines Kameraprofils

1. Richten Sie auf der Registerkarte ,Kamera“ die Kameraparameter ein, z. B. WeiRabgleich,
Bildanpassung usw., ausgenommen TV-Systeme.

2. Klicken Sie auf ,,Profil, und das entsprechende Einstellungsmenu wird angezeigt. Wahlen Sie
eine Zahl aus dem Dropdown-Menu ,Num* aus.

3. Geben Sie im Feld ,Name*“ einen Namen fiir das Profil ein.

4. Klicken Sie auf [l unter dem Feld ,Name®. Die Kamerakonfiguration wird gespeichert und
auf das Profil angewendet. Jetzt wird ein Kameraprofil erstellt und gespeichert.

5. Wahlen Sie aus dem Dropdown-Men( ,,Num* ein Profil aus.

6. Aktivieren Sie das Kontrollkastchen ,Nach Zeitplan®. Aktivieren Sie im Dropdown-Meni ,Zeit-

plan® die gewlinschten Zeitplane. Auf ein Profil kdnnen mehrere Zeitplane angewendet werden.

7. Klicken Sie auf [IE%B] unter Nach Zeitplan.
8. Befolgen Sie die oben genannten Schritte, um die lbrigen Profile festzulegen.

Jetzt wechselt die Kamera automatisch die Profile gemal dem Zeitplan. Alternativ kdnnen Sie

manuell eine Zahl aus dem Dropdown-Menu ,,Num“ auswahlen. Klicken Sie dann auf. Die

Kamera ladt die Einstellung des Profils und wendet sie an.

HINWEIS! Wenn Benutzer die Kameraparameter auf die Werkseinstellungen zuriicksetzen moch-
ten, wahlen Sie im Dropdown-Meni ,Num* die Option Normal aus. Die Kamera beginnt mit dem
Laden der Standardwerte.

HINWEIS! Benutzer MUSSEN den Kameraparameter des letzten Profils als Standardeinstellung
festlegen. Wenn es also Liicken zwischen den Zeitpldanen gibt, wendet die Kamera die Einstellung
des letzten Profils an.
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TV-System

Um die Einstellungen des TV-Systems zu bearbeiten, wahlen Sie Kamera > TV-System.

Wahlen Sie im Dropdown-Meni das Videoformat aus, das dem aktuellen TV-System entspricht. Die
folgende Tabelle zeigt die verfligbaren Videoformate fiir verschiedene Modelltypen. Die unterstiitzten

Videoformate fiir das jeweilige Modell sind mit ,v“ gekennzeichnet.
Videoformat 5MP Indoor Micro Dome Camera
NTSC 30 fps v
WDR 2 Shutter v
PAL 25 fps v

WDR 2 Shutter v/
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Anhang A: Installieren von UPnP-Komponenten

Befolgen Sie die nachstehenden Anweisungen, um UPnP-Komponenten auf Windows-Computern zu
installieren.

1. Klicken Sie im Startmenii von Windows auf Systemsteuerung, und doppelklicken Sie dann auf
Programme hinzufiigen oder entfernen.

2. Klicken Sie auf der Seite Programme hinzufiigen oder entfernen auf Windows-Komponenten

hinzufiigen/entfernen.

3. Wahlen Sie aus der Komponentenliste im Fenster des Assistenten fiir Windows-Komponenten

Netzwerkdienste aus, und klicken Sie dann auf Details.

4, Wahlen Sie aus der Liste der Unterkomponenten der Netzwerkdienste UPnP-Benut-

zeroberflache aus, und klicken Sie dann auf OK.
5. Klicken Sie im Fenster des Assistenten fir Windows-Komponenten auf Weiter.

6. Klicken Sie auf Fertig stellen, um die Installation abzuschlief3en.

Anhang B: Konvertieren von IP-Adressen von
Dezimal in Binar

Folgen Sie dem Beispiel unten, um die IP-Adressen in Binarzahlen zu konvertieren. Verwenden Sie
den Rechner auf dem Computer fiir die Konvertierung: Start > Alle Programme > Zubehor > Rech-
ner.

® Windows 7/8: Klicken Sie im Taschenrechner auf Ansicht und dann auf Programmierer.

® Windows 10/11: Klicken Sie auf die Menischaltfliche = und wéhlen Sie Programmierer

aus.
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Das folgende Beispiel zeigt, wie Sie 192.168.2.81 in Binarzahlen konvertieren.

1. Wahlen Sie links neben dem Rechner die Option Dez. Geben Sie dann die erste Dezimalzahl der
IP-Adresse ein: 192. Wahlen Sie Bin aus, und die Zahl wird in eine Binarzahl konvertiert. Wie-
derholen Sie das gleiche Verfahren mit den (ibrigen Dezimalzahlen. Denken Sie daran, vor der Ein-
gabe der nachsten Dezimalzahl Dez auszuwahlen. Andernfalls kann keine Dezimalzahl
eingegeben werden. Die nachstehende Tabelle zeigt die Binadrzahl jeder Dezimalzahl.

Dezimalzahlen Binarzahlen

192 11000000
168 10101000
2 10

81 1010001

2. Jede Binarzahl sollte acht Ziffern haben. Wenn eine Binarzahl keine acht Ziffern aufweist, fiigen
Sie am Anfang der Zahl Nullen ein, bis acht Ziffern erreicht sind. Die Bindrzahl jeder Dezimalzahl
sollte wie folgt lauten.

Dezimalzahlen Binarzahlen

192 11000000
168 10101000
2 00000010
81 01010001

Daher ist die Binarzahl der IP-Adresse 192.168.2.81: 11000000.10101000.00000010.01010001.
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Anhang C: Liste der offenen/geschlossenen IP-

Ports

In den folgenden Tabellen sind die Ports fiir die IP-Protokolle TCP und UDP bei MOBOTIX MOVE

Kameras aufgefiihrt.

TCP-Protokoll

Portnummer

Portnummer

80

443

554

5555

Service
Service
HTTP
HTTPS
RTSP

UPnP

Standard
Standard
offen
offen
offen

offen

UDP-Protokoll

Portnummer

68

161

1900

3702

5353

6666

15070

15071

18890

18891

18900

Service

DHCP

SNMP

UPnP

ONVIF Sonde

Bonjour

Geratesuche (Dynacolor-Suchwerkzeug)
Audiogesprach (RTP von PC zu IPCam)
Audiogesprach (RTCP)

Stream1 Video-Multicast RTP-Port
Stream1 Video-Multicast RTCP-Port

Stream?2 Video-Multicast RTP-Port

Standard
offen
geschlossen
offen

offen

offen

offen
geschlossen
geschlossen
offen

offen

offen
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Portnummer

18901

18910

18911

18920

18921

18930

18931

18940

18941

19800

Service

Stream2 Video-Multicast RTCP-Port
Stream3 Video-Multicast RTP-Port
Stream3 Video-Multicast RTCP-Port
Stream4 Video-Multicast RTP-Port
Stream4 Video-Multicast RTCP-Port
Audio-Multicast RTP-Port
Audio-Multicast RTCP-Port
Metadaten-Multicast RTP-Port
Metadaten-Multicast RTCP-Port

MxMessage-System

Standard

offen
offen
offen
offen
offen
offen
offen
offen
offen

offen
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Technische Spezifikationen

Informationen zum Produkt

Produktname 5MP Indoor Micro Dome Camera

Bestellnummer Mx-MD1A-5-IR

Hardware-Design

Prozessor Innofusion C5 (Dual-Core ARM® Cortex®-A7, 1,2 GHz)

Speicher RAM: 512 MB
FLASH: 256 MB

Bildsensor 5MP, 1/2,7" Progressive CMOS 0S05A20 (OmniVision)

Effektive (verwendete) Pixel 2688x1944 (5MP)

Objektiv

Minimale Beleuchtungsstarke Farbe: 0,17 Lux
S/W: 0,04 Lux

Objektivmerkmale Brennweite: 2,8 mm
Blende: F2.0

Horizontales Sichtfeld: 108.3°
Vertikales Sichtfeld: 76.5°

Kamera
Tag/Nacht Automatisch schaltbarer IR-Sperrfilter
Verschlusszeit 1 bis 1/10000 s (WDR)
Bildrate (maximal) H.265: 5SMP@30fps + 720p@30fps
H.264: 5SMP@30fps + 720p@30fps
MJPEG: 1080p@30fps
Auto Gain Min. Verstarkung: 3 dB, max. Verstarkung: 48 dB, Schrittweite: 3
WDR Echtes WDR 120 dB
Zoom Digital: 10x
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Bildeinstellungen Farbe, Helligkeit, Scharfe, Kontrast, WeilRabgleich, Belich-
tungssteuerung, 2DNR, 3DNR, NR by Motion Masking, Text Overlay

Bilddrehung 90°, 180°, 270°

Videocodec

Komprimierung/Encodierung H.265/H.264/MJPEG

Streaming Bis zu 4 individuell konfigurierbare Streams in H.264/H.265/MJPEG,;
konfigurierbare Auflosung, Bildrate, Bandbreite LBR/VBR/CBR in
H.265/H.264.

Audio-Codec

Komprimierung/Encodierung G.711/G.726/LPCM

Streaming 2-Wege, bidirektional
Audio-Eingang Integriertes Mikrofon/Line In
Audioausgabe Integrierter Lautsprecher/Line Out

HINWEIS! Um eine Verschlechterung der Audioqualitat zu vermeiden, sollten Sie das eingebaute
Mikrofon und ein externes Audioeingangsgerat (liber Line In) nicht gleichzeitig anschliefen. Das

Gleiche gilt fiir die Audioausgangsanschliisse.

Merkmale der Cybersicherheit

Passwortschutz Ja (einschlieBlich "erzwungener" Pass-
wortanderung bei der Ersteinrichtung)

Filterung von IP-Adressen Ja (zur Einschrankung des unbefugten Zugriffs auf
der Grundlage von IP-Adressen)

IEEE 802.1X Netzwerkzugangskontrolle Ja (fur erweiterte Netzwerksicherheit und Authen-
tifizierung)

Digest-Authentifizierung Ja (fur sichere Benutzerauthentifizierung)

Secure Boot Ja (Unterstiitzung von festen IP-Einstellungen und

automatischer DHCP-IP-Konfiguration ent-
sprechend der individuellen MAC-Adresse)

AES-Verschlusselung fur Passwortschutz Ja (um eine starke Verschliisselung fiir die Pass-
wortspeicherung zu gewahrleisten)
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HTTPS/SSL (unter Verwendung von TLS) Ja (TLS 1.2 Standard, TLS 1.0/1.1 optional wahlbar)
Benutzer- und Gruppenverwaltung Ja (fur fein abgestufte Zugriffskontrolle)

VPN Ja (zum Aufbau sicherer Netzwerkverbindungen)
Digital signierte Firmware Ja (um Manipulationen an der Firmware-Datei zu

verhindern)

RSA-Verschlusselung Ja (zur Unterstiitzung starkerer Chiffren; unter-
stlitzt: RSA (2048 Bit), AES-128, AES-256, SHA-256,
SHA-384)

Netzwerk

Schnittstelle 10/100 Mbit/s Ethernet

Unterstutzte Protokolle ARP, PPPoE, IPv4/v6, ICMP, IGMP, QoS, TCP, UDP, DHCP, UPnP, SNMP,
SMTP, RTP, RTSP, HTTP, HTTPS, FTP, NTP, DDNS, SMBv2

ONVIF-Konformitat Unterstutzt Profile S/G/T

Unterstutzte Browser Alle géngigen Browser werden unterstiitzt.
Systemintegration

Basis-Videoanalyse = Audio-Erkennung

B Bewegungserkennung

® Manipulationen
Ereignisausloser " Analytik

® Erkennung von Netzausfallen

B RegelmaRiges Ereignis

® Manueller Ausloser
Ereignis-Aktionen ® Videoaufzeichnung auf Edge-Storage

® Hochladen von Dateien: FTP, Netzwerkfreigabe und E-Mail

® Benachrichtigung: HTTP, FTP, E-Mail
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Allgemein
Gehdusematerial Kunststoff
Gehdusefarbe RAL 9003
Spannungsversorgung PoE IEEE802.3af, Class 0, max. 3,27 W
Unterstitzte PoE-Modi Modus A oder Modus B
Anschlisse ® RJ45
B Klemmenleiste Audio-Eingang
B Klemmenleiste Audio-Ausgang
IR-Beleuchtung 850 nm; bis zu 15 m/49 ft Entfernung je nach Reflexion der Szene
Video-Speicherung Micro SD/SDHC/SDXC-Karten unterstiitzen bis zu 1 TB,
Unterstutzung fur Aufnahmen auf NAS, MOBOTIX HUB, MOBOTIX
MOVE NVR
Schutzklasse Innenbereich 1K8
Betriebstemperatur -30 bis 55 °C/-22 bis 131 °F

Relative Luftfeuchtigkeit 90 % nicht kondensierend

Lagerungsbedingungen -20 bis 70 °C/-4 bis 158 °F
Zulassungen CE, FCC, BIS

MTBF 95.000 Stunden

Garantie 5 Jahre

Abmessungen @ 105 x 65 mm

Gewicht 248 g

HINWEIS! Beachten Sie das Dokument MOBOTIX MOVE Installationshinweise, um eine optimale

Nutzung der Kamerafunktionen zu gewahrleisten.
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DORI-Spezifikationen

Im Kontext der Videoliberwachung steht "DORI" fiir Detection, Observation, Recognition und Identification und basierte urspriinglich auf IEC EN62676-4:
2015. Die aktuelle DORI-Norm IEC EN62676-4: 2024 definiert die unten aufgefiihrten Stufen.

DORI-Werte gemaR IEC EN62676-4: 2024

Diese Stufen legen die Mindestpixel fest, die ein Gesicht einer Person haben muss, um z. B. eine korrekte Identifizierung zu ermoglichen.

1.

Uberblick: Um bewegte Objekte in groRer Entfernung anzuzeigen, sind mindestens 20 Pixel pro Meter (PPM) erforderlich. Dies erméglicht einfache
Anwendungen zur Erkennung von Umkreisen und Grenzkontrollen.

Umriss: Um sich bewegende Objekte und deren Richtung zu umreiRen, sind mindestens 40 PPM erforderlich. Dies ist nitzlich fiir die Verfolgung von
Objektbewegungen.

Unterscheiden: Um Ziele oder Menschenmengen in der Ferne zu erkennen, sind mehr als 80 PPM erforderlich. Diese Detailgenauigkeit hilft bei der
Erkennung von Bewegungen von Menschen, Fahrzeugen oder Tieren.

Wahrnehmen: Um Ziele oder Menschenmengen wahrzunehmen, sind mindestens 125 PPM erforderlich. Obwohl Personen nicht nach Geschlecht
unterschieden werden kénnen, konnen ihre Bewegungen verfolgt werden.

Charakterisieren: Die Charakterisierung von Personen und Fahrzeugen erfordert mehr als 250 PPM. Dieser Wert ermdglicht die Identifizierung von
Personentyp, Gangart, Verhalten und Fahrzeugkategorie.

Uberpriifen: Zur Uberpriifung bekannter Personen oder zum Lesen von Kfz-Kennzeichen sind tiber 500 PPM erforderlich. Dies ist auch fiir die meis-
ten automatischen Gesichtserkennungsprogramme ausreichend.
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7. Untersuchen: Fir die Uberprifung von Personen ist die Erfassung von mindestens 1500 PPM unerlasslich. Dies gewahrleistet eine hohe Sicherheit

bei der Identifizierung von Personen und der Erkennung von Fahrzeugdetails wie Modell und Baujahr. Der Wert fiir Untersuchen entspricht der

GroRe des Passfotos einer Person.

DORI-Entfernungen

DORI-Klassifikation
Mx-MD1A-5-IR

Ubersicht

47 m/61 m
154,20 ft/200,13 ft

Umriss

23 m/31m
75,46 ft/101,71 ft

Unterscheiden

12 m/15m
39,37 ft/49,21 ft

Wahrnehmen

7m/10 m
22,97 ft/32,81 ft

Charakterisieren

4m/5m
13,12 ft/16,40 ft

Validieren

2m/2m
6,56 ft/6,56 ft

Untersuchen

1m/lm
3,28 ft/3,28 ft
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