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1  Funktion Management Server Failover

In einem typischen Szenario installieren Sie auf beiden Nodes (Primary- und Failoverserver) die Komponenten:

- HUB Management Server

HUB Log Server
- HUB Event Server
- SQL-Server

Die Failoverschritte in einem typischen Szenario sind:

1. Der Management Server, Logserver, Eventserver und der SQL-Server laufen auf Node 1 (in PRIM Status).

Wenn auf beiden Nodes ein SQL-Server installiert wurde, dupliziert das Management Server Failover die

Datenbanken auf Node 2 (in SECOND Status).

Failover cluster

Die Verfiigharkeit wird jede Sekunde gepriift!

2. Wenn der Management Server auf Node 1 flir 30 Sekunden nicht mehr verfligbar ist, Gbernimmt Node 2.
Die Failoverlibergangszeit hangt von der Startzeit des Management Server Dienstes ab.
1. Node 2 wird in Status ALONE versetzt und die Datenreplikation stoppt.
2. Der Management Server, Eventserver, Logserver und der SQL-Server starten auf Node 2
3. Der Management Server, Eventserver und der Logserver speichern ihre Daten nun auf dem SQL-Server

auf Node 2.

;_L:.

Clients

Failover cluster
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3. Siehaben die Problematik identifiziert und geldst. Nun starten Sie Node 1 tiber die Failover Web Konsole.
Die Daten, die sich innerhalb der Datenbank in der Ausfallzeit verandert haben, werden auf Node 1

repliziert.

Failover cluster

Die MOBOTIX HUB Dienste laufen auf Node 2 nach einem Failover weiterhin im Primary Modus (PRIM) und die

Daten werden auf Node 1 repliziert.

Wenn Sie die Zuordnung Primary und Secondary wieder im Ausgangszustand haben méchten, konnen Sie einen

Swap durchfihren.

Benotigte und optionale MOBOTIX HUB Komponenten

©,

Management server

Log server

®

Recording server

Required Optional -0

®

Event server

Failover
recording server

S,

SQL Server

Auf dem Node 2, welcher als Failover Server dient, miissen mindestens folgende Komponenten installiert werden.

- Management Server
- Event Server
- Log Server
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Zusatzlich konnen folgende Komponenten auch auf Node 2 installiert werden:

SQL-Server

Sie kdnnen interne oder externe SQL-Server-Instanzen verwenden.

Um eine interne SQL-Server-Instanz zu verwenden, miissen Sie SQL-Server auf beiden Nodes installieren.

Bei Verwendung einer internen SQL-Server-Instanz repliziert MOBOTIX HUB Management Server Failover den Inhalt

der SQL-Server-Datenbanken und l6st ein Failover aus, wenn die SQL-Server-Instanz ausfallt.

Wenn Sie Uiber eine grofde VMS-Installation verfligen, kdnnen Sie eine externe SQL-Server-Instanz verwenden und
SQL-Server aus dem Failover-Cluster ausschlief3en.

In diesem Szenario Gberwacht und repliziert die MOBOTIX HUB Management Server Failover-Losung die SQL-
Server-Datenbanken nicht.

MOBOTIX empfiehlt regelmaRige Backups der SQL-Server-Datenbanken als MalRnahme zur

Notfallwiederherstellung.

Recording Server
Sie kdnnen einen Aufzeichnungsserver auf einem oder beiden Nodes installieren.
MOBOTIX HUB Management Server Failover bietet keine Ausfallsicherung fiir den Aufzeichnungsserver.

Sie missen den Failover-Aufzeichnungsserver selbst konfigurieren.

Failover-Aufzeichnungsserver

Sie kdnnen einen Failover-Aufzeichnungsserver auf einem oder beiden Nodes installieren.

Wenn Sie nur Gber begrenzte Ressourcen verfligen, konnen Sie die Failover-Clusterknoten zum Hosten eines
Aufzeichnungsservers und eines Failover-Aufzeichnungsservers verwenden.

Sie konfigurieren den Failover-Aufzeichnungsserver tiber den MOBOTIX HUB Management Client.

Aus Griinden der Systemstabilitat empfiehlt MOBOTIX, den Aufzeichnungsserver auf Node 2 und den Failover-

Aufzeichnungsserver auf Node 1 zu installieren.
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Voraussetzungen fiir den Betrieb eines Recording Server oder eines Failover- Recording Servers auf den

Clusterknoten

Die Installation des Recording Server oder Failover- Recording Servers auf den Clusternodes erfordert zusatzliche
Schritte.
Sie kdnnen einen Recording Server oder Failover- Recording Server auf einem oder beiden Nodes installieren.
Beispielsweise konnen Sie Folgendes installieren:

- Einen Recording Server auf Node 1.

- Einen Recording Server auf Node 1 und einen Failover-Aufzeichnungsserver auf Node 2.

- Einen Recording Server auf Node 1 und Node 2.

Bevor Sie das Failover des Management Servers konfigurieren, sollten Sie Folgendes ber{icksichtigen:

- Umgebung - Die Nodes kdnnen in einer Domanen- oder Arbeitsgruppenumgebung ausgefiihrt werden.

- Einrichtung des Failover-Aufzeichnungsservers - Wenn Sie einen Failover-Aufzeichnungsserver auf
einem der Nodes konfigurieren, miissen Sie ihn in einer Hot-Standby-Konfiguration verwenden.

- Verschliisselung (optional) - Um die Verbindung zwischen den VMS-Komponenten zu verschliisseln,
mussen Sie das SSL-Zertifikat fiir den Recording Server auf dem Recording Server installieren.
Anschliefend missen Sie die Verschlisselung flir den Recording Server Giber den Serverkonfigurator des
Recording Servers aktivieren.

- Dienste - Der MOBOTIX HUB Recording Server-Dienst und der Konfigurationsassistent fir MOBOTIX HUB
Management Server Failover benotigen Port 9001, um zu funktionieren.

Um Konflikte zu vermeiden, missen Sie entweder einen anderen Port fiir den MOBOTIX HUB Recording
Server-Dienst verwenden oder den Dienst beenden, wenn Sie konfigurieren oder aus dem Failover-Cluster

entfernen.
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2 Voraussetzungen

Fur die Verwendung des MOBOTIX HUB Management Server Failovers Bedarf es ein paar vorbereitenden Schritte.

2.1 Betriebssystem

Installieren Sie auf Node 1 und Node 2 jeweils identische Betriebssystem.

Unterstltze Betriebssysteme (Ab MOBOTIX HUB 2025R2)

Microsoft® Windows® 10 IoT Enterprise LTSB (Long-Term Servicing
Branch)2016

Microsoft® Windows® 11 Pro

Microsoft® Windows® 11 Enterprise

Microsoft® Windows® 11 IoT Enterprise LTSC 2024

Microsoft® Windows® Server 2016: Essentials, Standard and Datacenter
Microsoft® Windows® Server 2019: Essentials, Standard and Datacenter
Microsoft® Windows® Server 2022: Essentials, Standard and Datacenter

Microsoft® Windows® Server 2025: Essentials, Standard and Datacenter

2.2 Netzwerk

Die Server (Node 1 und Node 2) sollten sich im selben Subnetz befinden und eine statische IPv4-Adresse erhalten
bzw. iiber dem DHCP-Server reserviert haben.
Sie bendétigen insgesamt 3 IPv4-Adressen

1. Nodel

2. Node2

3. Virtuellen IP-Adresse (Kommunikation zwischen Node 1 und Node 2, Verbindungsadresse der Clients)

Zusatzlich wird die Verwendung eines DNS-Server empfohlen, um die Namensauflésung der FQDNs zu

gewahrleisten!
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2.3 Domaénen oder Workgroup Umgebung

2.3.1 Domain

Verwenden Sie denselben Active Directory Domain Benutzer auf beiden Nodes! (Installationsbenutzer)
Wenn die Server sich in unterschiedlichen Domains befinden, miissen diese beiden Domains sich gegenseitig als

vertrauenswirdig einstufen, um eine Verbindung und Kommunikation zu gewahrleisten!

2.3.2 Workgroup

Flgen Sie Node 1 und Node 2 zur gleichen Workgroup

Workgroup Zugehorigkeit hinzu
Hostname Mapping (Wenn kein DNS-Server Mappen Sie die Hostnamen der Nodes zu deren IP-
vorhanden ist) Adressen (Siehe *1)

Flgen Sie auf beiden Nodes innerhalb des MOBOTIX
HUB Management Clients die Administratoren Gruppe
in die Administratoren Rolle.

ManagementClient - Rollen - Administratoren

Flgen Sie den VORDEFINIERT/Administratoren der
Administratorenrolle hinzu (Siehe *2)

Windows Gruppe

Um sicher zu gehen, dass Sie sich jederzeit als
Administrator anmelden kénnen, fligen Sie einen
Basisbenutzer in die Administratoren Rolle der
MOBOTIX HUB hinzu (Siehe *3)

Basisbenutzer

*1: Hostname Mapping

Wenn Sie keinen DNS-Server zur Verfiigung haben, um die Hostnamen von Node 1 und Node 2 aufzulésen, miissen
Sie deren IP-Adressen manuell den Hostnamen zuordnen.

1. Gehen Sie auf Node 1 zu C:\Windows\System32\drivers\etc und 6ffnen Sie die Hosts-Datei als
Administrator mit einem Texteditor wie Notepad.

t X I - = s
&« s C ) > -+ Lokaler Datentriger (C) > Windows > System32 > drivers > etc etc durchsuchen Q
@ Neu - T Sortieren = Anzeigen (B Details
2 stort Name Anderungsdatum Typ GroBe
host: Dat 1KB
| Galerie |D ot o
[7) Imhosts.sam SAM-Datei 4KB
[) networks Datei 1KB
Deskt »
& Desktop [ protocol Datei 2KkB
L Downloads  # [ cervices Datei 18KB
& Dokumente ~ #
P8 Bilder »
@ Musik »
i3 Videos »
> [ Dieser PC
> 8 Netzwerk
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2. Geben Sie unter dem Abschnitt, in dem die Auflésung des lokalen Hostnamens innerhalb des DNS selbst

erfolgt, die IP-Adresse von Node 2 und dessen Hostnamen an.

Flgen Sie in einer neuen Zeile die IP-Adresse von Node 2 und dessen Hostnamen hinzu.

& *c dri \hosts - Notepad ini ]

Datei Bearbeiten Suchen Ansicht Codierung Sprache Einstellungen Werkzeuge Makros Ausfihren Plugins Fenster ?

cHBBRLBls Do e g 2% |BE ST -ECERRa|® | @EN®E

Elhosts # &
1 # Copyright (c) 1993-2009 Microsoft Corp.
2 #
3 # This is a sample HOSTS file used by Microsoft TCP/IP for Windows.
4 #
S % This file contains the mappings of IP addresses to host names. Each
&  # entry should be kept on an individual line. The IP address should
7 # be placed in the first column followed by the corresponding host name.
&  # The IP address and the host name should be separated by at least one
9 # space.
10 #
11 # Rdditionally, comments (such as these) may be inserted on individual
12 # lines or following the machine name denoted by a '#' symbol.
13 #
14 4 For example:
15 ¥
16 % 102.54.94.97 rhino.acme.com # source server
17 # 38.25.63.10 x.acme.com # x client host
18
19 # localhost name resolution is handled within DNS itself.
20 # 127.0.0.1 localhost
21 | a1 localhost
22 |192.1ss.99.u DEMOHUB04

Je nach System Bedarf es einen Neustart des Servers!

Wiederholen Sie diesen Schritt ebenfalls auf Node 2.

*2: Windows Gruppe

Flgen Sie auf Node 1 und Node 2 die Benutzergruppe ,Administratoren” in die Administratoren Rolle hinzu.

Klicken Sie in der Administratorenrolle auf Benutzer & Gruppen und wahlen
»,Windows-Benutzer“ aus.

© MOBOTIX HUB Management Client 2025 R2
Datei Ansicht Aktion Wartung Werkzeuge ~Hilfe

H9 @oen
Site-Navigation ~ 2 x [Rollen ~ % |[Rolleneinsteliungen
5 @ DEMOHUBOS - (25.22) Name Name ~ | Beschreibung
& {13 Grundlagen A, Administrators (Admiristrators have co || @ DEMOHUI Konto i die Verwaltung des Computers bzw. der Domane
&l Lizenzinformationen &8 NT-AUTORITAT\Netzwerkdienst

Site-Informationen
& Femverbindungsdienste
&) Axis One-click Camera Connection
= Server
1)) Aufzeichnungsserver
#) Failover-Server
1 Mobile Server
= %P Gerdte
< Kameras
& Mikrofone
@ Leutsprecher
9 Metadaten
oo Eingang
Q Ausgang
=53 Client
B Video Wall
3 Ansichtsgruppen
£2 Desk Client-Profile
£ Management Client-Profile
3 Matrix
= (@ Regeln und Ereignisse
Regeln
® Zeitprofile
Benachrichtigungsprofile
R Benutzerdefinierte Ereignisse
R Analyseereignisse
R Generische Ereignisse
&S Webhooks
= eff] Sicherheit
T Rollen
& Basisbenutzer
@) System-Dashboard
[] Aktuelle Aufgaben
@ Systemmonitor
[ Schwellenwerte des Systemmonito
8 Beweissicherung
™ Konfigurationsberichte
1) Server-Protokolle
=P Nutzung von Metadaten
&, Metadatensuche
B Zutrittskontrolle

583 Vorfille

3 Vorfalleigenschaften Entfernen

=, Transact
T § rremer |
2] Traneabtinnedefinitinnan
9 Basisbenutzer

Site-Navigation Hierarchie der foderalen Sites

\Q Externer IDP (3 0 Gerat af PTZ ) Sprache ] Fe
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Auf ,Erweitert* klicken

Benutzer oder Gruppen auswahlen

Objekttyp:
Benutzer, Gruppen oder Integrierte Sicherheitsprinzipale

Objekttypen...

Suchpfad:
DEMOHUBO4

Pfade...

Geben Sie die zu verwendenden Objektnamen ein (Beispiele):

Namen Uberprifen

Erweitert... OK Abbrechen
Nun auf ,,Jetzt suchen* klicken
Benutzer oder Gruppen auswiahlen (Erweitert) X
Objekttyp:
Objekttypen...
Suchpfad:
DEMOHUB04 Pfade...
Allgemeine Abfragen
Name: Beginnt mit Spatten
Deaktivierte Konten Beenden
Nicht-ablaufende Kennworter
seit der letzten Anmeldung %
Suchergebnisse: CK Zbbrechen
Name Ordner
Wahlen Sie die Administratoren Gruppe aus und klicken auf ,,0K“
Benutzer oder Gruppen auswahlen (Erweitert) X
Objekityp:
Benutzer, Gruppen oder Integrierte Sicherheitsprinzipale Objekttypen...
Suchpfad:
DEMOHUBO4 Pfade...
Aligemeine Abfragen
Name: Beginnt mit Spalten
Beschreibung:  Beginnt mit
Deaktivierte Konten Beenden
Nicht-ablaufende Kennworter
Tage seit der letzten Anmeldung g/
K
Suchergebnisse: ol fbbrechen
Name Ordner

&, Administrator  DEMOHUB04
82 Benutzer DEMOHUB04
2 Benutzemod... DEMOHUB04
&, DefaultAccount DEMOHUB04
2 Distibuted C..  DEMOHUB04
£ Druck-Operat.. DEMOHUB04
2 Ereignisprotok... DEMOHUB04
2Gast DEMOHUBO04
geaste DEMOHUBO04
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Nun ist die Administratoren Gruppe erfolgreich in die Administratorenrolle der MOBOTIX HUB hinzugefiigt worden.

@ MOBOTIX HUB Management Client 2025 R2
Datei Ansicht Aktion Wartung Werkzeuge Hilfe

H9 oen

Site-Navigation ~ 2 x [Rollen >R

(-G DEMOHUBO4 - (25.2a) Name Name - l Beschreibung
=11 Grundlagen P Administrators (Administrators have co Il @ DEMOHUB04\Admini Vordefini Konto fiir die Verwaltung des Computers bzw:. der Doméane
& Lizenzinformationen NT-AUTORITAT\Netzwerkdienst
Site-Informationen Q VORDEFINIERT\Admini: | Admini haben unei ankten Vollzugriff auf den Computer bzw_..
=3 B Fernverbindungsdienste

B noe A et P e i

*3: Basisbenutzer

Flgen Sie auf Node 1 und Node 2 jeweils einen Basisbenutzer in die Administratoren Rolle hinzu.
Benutzername und Passwort missen hierbei auf beiden Nodes identisch sein!

Klicken Sie in der Administratorenrolle auf Benutzer & Gruppen und wahlen
»,Basisbenutzer” aus.

(©® MOBOTIX HUB Management Client 2025 R2
Datei Ansicht Aktion Wartung Werkzeuge  Hilfe

"9 oen
Site-Navigation ~ # x JRollen R |
5§ DEMOHUB0X - (25.22) Name Name ~ | Beschreibung
&1 Grundlagen [, Admiristrators (Administrators have co - |8 DEMOHUB0S\Administrator Vordefiiertes Konto fir die Verwaltung des Computers bzw. der Domane
(&l Lizenzinformationen 6 NT-AUTORITATWetzwerkcienst
[ Site-Informationen oI haben Vollzugriff auf den Computer bz
© (@ Femverbindungsdienste

(B Axis One-click Camera Connection
=@ Server
1) Autzcichnungsserver
% Failover-Server
) Mobile Server
5% Gerite
o Kameras
& Mikrofone
@ Lovsprecher
@ Metadaten
ofo Eingang
Q Ausgang
= Client
B Video Wall
£2 Ansichisgruppen
£2 Desk Client-Profile
£ Management Client-Profile.
Matrix
&8 Regeln und Ercignisse:
Regeln
@ zeitprofile.
[ Benachrichtigungsprcfile
R Benutzerdefinierte Ereignisse
® Anslyseereignisse
R Generische Ereignisse
& Viebhooks
e Sicherheit
. Rollen
& Basisbenutzer
=@ System-Dashboard
] Aktuelle Aufgaben
@ Systemmonitor
[ Schwellenwerte des Systemmonito
& Beweissicherung
1™ Konfigurationsberichte
1) Server-Protokalle
5P Nutzung von Metadaten
R Metadatensuche
[ Zutritiskontrolle
583 Vorflle
53 Vortalligenschafien Hiafigen.. |+ Entfernen

E act
Ktionsquellen s ‘Windows-Benutzer
btinne Aainitinnan
e | a Basisbenutzer
Site-Navigation  Hierarchie der foderalen Sites — Q Externer DP (3 8 Gerst | P2 | @ Sprache | 24 Femauk:

Klicken Sie auf ,,Neu ...“

Basisbenutzer zum Hinzufligen zur Rolle auswahlen X

Benutzer wahlen:

Auswahlen  Name -

Abbrechen
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Vergeben Sie einen Benutzernamen und ein Passwort flir diesen Benutze
Entfernen Sie den Haken bei

r.

~Basisbenutzer zwingen, bei der nachsten Anmeldung lhr Passwort zu d&ndern“

Neuen Basisbenutzer

Benutzemame:

admin

Beschreibung:

Passwort:

Passwort wiederholen:

Status:

Aktiviert v

st

Klicken Sie dann auf ,,0K“
Der Benutzer sollte nun ausgewahlt sein. Klicken Sie dann auf ,,0K“

Basisbenutzer zum Hinzufiigen zur Rolle auswahlen

Benutzer wahlen:

Auswahlen  Name

OK Abbrechen

Nun ist der eben erstelle Basisbenutzer innerhalb der Administratorenrolle der MOBOTIX HUB.

@ MOBOTIX HUB Management Client 2025 R2
Datei Ansicht Aktion Wartung Werkzeuge Hilfe

H9 oeh

Site-Navigation v X IRoIIen v B Iﬁ enei
(-G DEMOHUBO4 - (25.23)

Name I| Name

=13 Grundlagen P Administrators (Administrators have co fIl 8 admin

4 | Beschreibung

[&] Lizenzinformationen

Vordefi

i i £ DEMOHUB04\Admini
Site-Informationen & NT-AUTORITAT\Netzwerkdienst
=&y Fernverbindungsdienste & VORDEFINIERTY

Vi

A

iertes Konto fir die Verwaltung des Computers bzw. der Domane

[ Axis One-click Camera Connection
= Server

© MOBOTIX AG www.mobotix.com Vertraulich / Confidential

haben

MOBOTIX_HUB_ManagementServerFailover_HowTo_260105_DE.docx.docx « 30.12.2025 « MaCei « Seite/Page 12/ 34

hrankten Vollzugriff auf den Computer bzw...

MOBOTIX



MOBOTIX HUB Management Server Failover

2.3.3 SQL-Server

Bei Verwendung einer internen SQL-Server-Instanz repliziert das MOBOTIX HUB Management Server Failover den
Inhalt der SQL-Server-Datenbanken und l0st ein Failover aus, wenn die SQL-Server-Instanz ausfallt.

Bei grolRen VMS-Installationen kdnnen Sie den Management Server mit einer externen SQL-Server-Instanz
verbinden.

Unterstltzte SQL-Server Versionen (Ab MOBOTIX HUB 2025R2)

Microsoft SQL Server® 2016
Microsoft SQL Server® 2017
Microsoft SQL Server® 2019

Microsoft SQL Server® 2022

Interne SQL-Server Instanz

Sie kénnen interne oder externe SQL-Server-Instanzen verwenden.
Um eine interne SQL-Server-Instanz zu verwenden, miissen Sie SQL-Server auf beiden Nodes installieren.
Bei Verwendung einer internen SQL-Server-Instanz repliziert MOBOTIX HUB Management Server Failover den Inhalt

der SQL-Server-Datenbanken und |6st ein Failover aus, wenn die SQL-Server-Instanz ausfallt.

Externe SQL-Server Instanz

Wenn Sie Uber eine grofie VMS-Installation verfiigen, kdnnen Sie eine externe SQL-Server-Instanz verwenden und
SQL-Server aus dem Failover-Cluster ausschlieRen.

In diesem Szenario liberwacht und repliziert die MOBOTIX HUB Management Server Failover-Losung die SQL-
Server-Datenbanken nicht.

MOBOTIX empfiehlt regelmaRige Backups der SQL-Server-Datenbanken als MalRnahme zur

Notfallwiederherstellung.
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2.4 Weitere Voraussetzungen

Systemzeit: Achten Sie darauf, dass die Server (Node 1 und Node 2) zeitsynchron sind. Die Verwendung eines NTP-
Servers wird fiir alle vorhandenen Servern und Kameras empfohlen.
Information: Zeitunterschiede von bereits 5s konnen Probleme bei der Kommunikation zwischen den Servern

fihren und zu Problemen in Bezug auf die Verbindung zu den Kameras.

ICMP-Verkehr: Erlauben Sie den eingehenden ICMP Traffic durch alle vorhandenen Firewalls.

9 Windows Defender Firewall mit erweiterter Sicherheit
Datei Aktion Ansicht ?

s 2@ E BE

@ Windows Defender Firewall mit Eingehende Regeln
Eingehende Regeln e

N,
Ausgehende Regeln . . =S _
% Verbindungssicherheitsrege @ Datei- und Druckerfreigabe (Echoanforderung - ICMPv4 eingehend)
s B Uben/vachung € Datei- und Druckerfreigabe (Echoanforderung - ICMPv6 eingehend)

PowerShell Execution Policy: Setzen Sie die PowerShell execution Policy auf Unresticted. Das Management

Server Failover verwendet PowerShell Skripte, um die Dienste zu stoppen bzw. zu starten

PowerShell als Administrator starten und folgenden Befehl eingeben:

Set-ExecutionPolicy -ExecutionPolicy Unrestricted

(J B Administrator: Windows Powe X SIS

Windows PowerShell
Copyright (C) Microsoft Corporation. Alle Rechte vorbehalten.

Installieren Sie die neueste PowerShell fiir neue Funktionen und Verbesserungen! https://aka.ms/PSWindows

PS C:\Users\Administrator> Set-ExecutionPolicy Unrestricted
PS C:\Users\Administrator>

Dieser Schritt muss auf beiden Nodes durchgefiihrt werden!

Windows Defender Advanced Thread Protection Service: Deaktivieren Sie den Windows Defender Advanced

Threat Protection Dienst auf beiden Nodes!

" Dienste (Lokal)
Windows Defender Advanced Name

Threat Protection Service f,\' Windows Defender Advanced Threat Protection Service

f,\' Windows Defender Firewall

Den Dienst starten
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3  Konfiguration Management Server Failover

3.1 Vorbereitung Node 2 (Secondary Failover Server)

Nachdem Die MOBOTIX HUB erfolgreich installiert wurde, wird die Konfiguration des Management Server Failover

auf Node 2 (Secondary) gestartet.

Hierzu ,Rechtsklick” auf das Management Server Taskleisten Icon -> Configure Management Server Failover

Stop Management Server Service
Show status messages...

Change system configuration password settings

Configure Management Server Failover
Server Configurator...

Change license...

Restore configuration...

Select shared backup folder...

Help...

About...

Exit Management Server Manager

~AB VPO Oy 75

Wahlen Sie nun ,,Configure the secondary computer”

O HUB Management Server Failover

MOBOTIX

Select the step in your configuration flow

Prepare the secondary computer before you prepare the primary computer.

o Configure the secondary computer
Prepare the secondary computer before you prepare the primary computer.

( : ) Configure the primary computer
Prepare the primary computer and establish a connection with the secondary computer.

Help Continue Cancel

Folgender Hinweis mit ,,Confirm“ bestatigen.

Before you continue

Please confirm that the following tasks are completed:
! . Install the following HUB VMS components:
« HUB Management Server
« HUB Log Server
« HUB Event Server
« HUB Management Server Failover 2025 R2

Make a backup of the existing management server configuration.

Schedule a downtime. You will lose access to the management
server during the configuration.

ETH Confirm Cancel
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In diesem Beispiel befinden wir uns innerhalb einer Workgroup und verwenden keine Serverzertifikate!

Wenn Sie keine Serverzertifikate verwenden, wahlen Sie ,HTTP (Non-secure)“ aus.
Wenn Sie Serverzertifikate verwenden, wahlen Sie ,HTTPS (Secure)“ aus.

O HUB Management Server Failover - secondary computer X

MOBOTIX

Select connection protocol
Use the same connection protocol on the primary and the secondary computer.

() HTTPS (Secure)
MOBOTIX recommends that you use a secure connection between the two computers.

© HTTP (Non-secure)

Help Continue Cancel

Klicken Sie auf ,Continue“

Vergeben Sie nun ein Passwort flir das Management Server Failover WebLogin.
Das Passwort muss auf beiden Nodes identisch sein!

(O HUB Management Server Failover - secondary computer X

MOBOTIX

Set a password for authentication

To log in to the failover web console, you need to set a password for the admin user. Enter identical passwords
for authentication on the primary and the secondary computer.

User name:
admin

Password:

Confirm password:

Cancel

Help

Nun wird der Secondary Failover Server eingerichtet

O HUB Management Server Failover - secondary computer X

MOBOTIX

Preparing secondary computer...

Continue Cancel
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Nachdem der Secondary Failover Server vorbereitet ist, muss die Konfiguration auf Node 1 weitergefiihrt werden.
Lassen Sie dieses Fenster zunachst auf Node 2 gedffnet und wechseln zum Node 1 (Primary)

O HUB Management Server Failover - secondary computer

X
MOBOTIX

Preparation of the dary P ded

Open this wizard on the primary computer to continue the configuration.

Return to this computer to finish the configuration.

[J) I have already configured the primary computer.
Not configuring the primary computer will result in configuration failure.
Continue Cancel

© MOBOTIX AG www.mobotix.com Vertraulich / Confidential

MOBOTIX_HUB_ManagementServerFailover_HowTo_260105_DE.docx.docx « 30.12.2025 « MaCei « Seite/Page 17/ 34

MOBOTIX



MOBOTIX HUB Management Server Failover

3.2 Konfiguration Node 1 (Primary Failover Server)

Nachdem der Secondary Failover Server (Node 2) vorbereitet wurde, muss nun der Primary Failover Server (Node 1)
konfiguriert werden.

Hierzu wechseln Sie auf Ihren Primary Failover Server (Node 1).

Hierzu ,Rechtsklick® auf das Management Server Taskleisten Icon -> Configure Management Server Failover

Stop Management Server Service
Show status messages...

Change system configuration password settings

Configure Management Server Failover
Server Configurator...

Change license...

Restore configuration...

Select shared backup folder...

Help...

About...

Exit Management Server Manager

~ 0 U R B % v T 11412.02%22

Wahlen Sie nun ,,Configure the primary computer” aus.
Wenn Sie einen externen SQL Server verwenden, setzen Sie den Haken bei ,,Use an external SQL Server

O HUB Management Server Failover X

MOBOTIX

Select the step in your configuration flow

Prepare the secondary computer before you prepare the primary computer.

(O Configure the secondary computer
Prepare the secondary computer before you prepare the primary computer.

O Configure the primary computer
Prepare the primary computer and establish a connection with the secondary computer.

[CJ Use an external SQL Server

Help Continue Cancel

Klicken Sie nun auf ,,Continue“
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Bestatigen Sie durch das Anklicken von ,,Confirm*, dass Sie den Secondary Failover Server vorbereitet haben.

Confirm that you have prepared the secondary computer

If the secondary computer is not prepared, the failover management server configuration will fail.
A

™

In diesem Beispiel befinden wir uns innerhalb einer Workgroup und verwenden keine Serverzertifikate!

Wenn Sie keine Serverzertifikate verwenden, wahlen Sie ,HTTP (Non-secure)“ aus.
Wenn Sie Serverzertifikate verwenden, wahlen Sie ,HTTPS (Secure)“ aus.

Diese Einstellung muss identisch zur Konfiguration des Node 2 sein!

O HUB Management Server Failover - primary computer X

MOBOTIX

Select connection protocol
Use the same connection protocol on the primary and the secondary computer.

O HTTPS (Secure)
MOBOTIX recommends that you use a secure connection between the two computers.

© HTTP (Non-secure)

Help Continue Cancel

Definieren Sie nun die Speicherort fiir die SQL Datenbanken und die Logfiles.

Wenn Sie eine Standardinstallation des SQL Servers durchgefiihrt haben, miissen Sie in diesem Menii nichts
anpassen, lediglich, wenn Sie die Speicherorte fiir SQL Datenbanken und/oder Logs gedndert haben oder sich die
SQL Installation nicht mit dem Standardpfad durchgefiihrt wurde.

O HUB Management Server Failover - primary computer X

MOBOTIX

Specify the locations of the SQL Server data and log files

If you use the default folder names and locations of the SQL Server data and log files, select Continue. If you have
renamed or moved the folders, select the check box to browse for the locations.

The locations must be identical on both computers.

[[) Data and log files are stored in renamed or custom folders. Let me browse for them.

Cancel

Help

Klicken Sie auf ,Continue“
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Geben Sie nun die Adresse des Secondary Failover Servers (Node 2) ein.
Hierfiir wird der FQDN empfohlen! Der Hostname oder die IP-Adresse kann ebenfalls verwendet werden.

Zusatzlich wahlen Sie die Lizenzdatei aus welche Sie erhalten haben.
Wenn Sie keine Lizenzdatei verwenden, stoppt das Management Server Failover nach 3 Tagen!

Tragen Sie unter ,Virtual IPv4 address“ eine freie sich im gleichen Netz befindende IP-Adresse ein!
Diese Virtuelle IP-Adresse wird im Nachgang als Management Server Adresse verwendet!

(O HUB Management Server Failover - primary computer X

MOBOTIX

Connect to the secondary computer
Enter the following system information to establish a connection to the secondary computer:

Secondary computer's FQDN (recommended), host name, or IPv4 address:
DEMOHUB0S

Failover license:

Browse

Virtual IPv4 address:

192.168.178.249

Help Continue Cancel

Bestatigen Sie mit ,,Continue“, dass Sie auf beiden Nodes die gleiche Lizenz verwenden!

Add a failover license on this computer

You must use the same license on the secondary computer.

If you do not add a license, the Management Server service stops after three days.

2

Vergeben Sie nun dasselbe Passwort wie zuvor auf Node 2 fiir das Management Server Failover WebLogin.

O HUB Management Server Failover - primary computer X

MOBOTIX

Setap d for auth

To log in to the failover web console, you need to set a password for the admin user. Enter identical passwords
for authentication on the primary and the secondary computer.

User name:
admin

Password:

axxrRRRERRRR

Confirm password:

xnnxnnnl

Help Continue Cancel
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Nun wird der Primary Failover Server (Node 1) konfiguriert

O HUB Management Server Failover - primary computer

MOBOTIX

Preparing primary computer...

Cancel

Nach einiger Zeit ist die Konfiguration des Primary Failover Servers abgeschlossen und Sie erhalten folgende
Rickmeldung.

QO Hue Management Server Failover - primary computer

MOBOTIX

Config ion of primary ded

P

Return to your secondary computer and select "Continue” to finish the configuration.

You can now close the wizard on this computer.

License information:
Host: demohub02 NO license : Demo 3 days

Close

Klicken Sie nun auf ,Close“

Wechseln Sie nun wieder auf den Secondary Failover Server (Node 2).
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3.3 Fertigstellung der Konfiguration

Nachdem Sie wieder auf dem Node 2 sind, kénnen Sie den Haken bei
»1 have allready configured the primary computer® setzen.

O HUB Management Server Failover - secondary computer

MOBOTIX

Preparation of the secondary computer succeeded
Open this wizard on the primary computer to continue the configuration.

Return to this computer to finish the configuration.

(]

Not configuring the primary computer will result in configuration failure.

Help

Continue Cancel

Klicken Sie auf ,Continue“

Wahlen Sie nun die gleiche Lizenzdatei aus wie auf dem Primary Failover Server (Node 1).
Wenn Sie hier wie auf Node 1 nichts auswahlen, wird der Management Server Failover sich nach 3 Tagen beenden!

O HUB Management Server Failover - secondary computer X

MOBOTIX
Add a failover license on this computer

You must use the same license on the primary and secondary computers.
If you do not add a license, the Management Server service stops after three days.
Failover license:

Browse

Help

Cancel

Klicken Sie auf ,Continue“
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Nun wird die Konfiguration fertiggestellt.

O HUB Management Server Failover - secondary computer X

MOBOTIX
Completing configuration...
I
[I Continue Cancel

Nach kurzer Zeit ist die Konfiguration des Management Server Failovers erfolgreich abgeschlossen.

O HUB Management Server Failover - secondary computer X
MOBOTIX
Config : pleted fully

To complete the setup of HUB Management Server Failover 2025 R2, register the recording server and other
remote servers with the Virtual IP address of the failover management server.

Close the wizard to launch the web console.

License information:

Host: demohub04 NO license: Demo 3 days

Help ] Close

Klicken Sie auf ,,Close*

Die MOBOTIX HUB Dienste sind ohne Management Server Failover Konfiguration auf ,Automatisch” gesetzt.
Da nun das Management Server Failover tiber den Start und Stopp der Dienste bestimmt, sind diese nach der
Installation auf ,,Manuell® gesetzt. (Dies nicht andern!)

~.‘.§; MOBOTIX HUB Data Collector Server Collect perfor... Manuell Netzwerkdienst
.C\' MOBOTIX HUB Event Server The server for ... Manuell Netzwerkdienst
.‘.\' MOBOTIX HUB Log Server Provides the n... Manuell Netzwerkdienst
.‘,\' MOBOTIX HUB Management Server Manages com... Manuell Netzwerkdienst
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4 Management Server Failover Web Konsole

Nach der Installation erhalten Sie auf dem Desktop ein neues Icon
»HUB Management Server Failover 2025R2 Web Console“.

Starten Sie die Anwendung.

HUB Management
Server Failover 2025
R2 Web Console

Die Management Server Failover Web Konsole ist unter der URL des Servers inklusive Port 9010 erreichbar.

Geben Sie nun folgende Benutzerdaten ein:

User name: admin

Password: Das von lhnen wahrend der Installation vergeben Passwort!

v fm HUB Management Server Failo. X

C Z\ Nicht sicher

minipc:9010

User name |

Password |

Nun sehen Sie eine Ubersichtsseite des Management Server Failovers

v @ custen/ Control x o+
< @ A Nichtsicher minipc:9010/control_and_monitorhtml
Cluster Config "

@ Control  © Monitoring
~ Videoos - cluster!

~  nodet PRIM  uptodate

~  node2 SECOND uptodate
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Videoos at node1 hitp://minipc:9010/nodes/node1 D

Resources Module Log  ApplicationLog ~ Comm

emo License 3 Days

sLog Information

Module state ® Checkers O File replication O Failover rules O All resources.

Custom checker

app_pool_check Custom chacker
Heartbeat link
flow Heartbeat fnk
Heartbeat interface
flow

10230

192.168.178.249

Ip checker

Monitored process

20251218 145136

20251218 143358

20251218 143356

2025-12-18 145141

2025-12-18 145141

20251218 143358

20251218 143356
2025-12-18 143941
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Auf der oberen linken Seite sehen Sie den aktuellen Zustand der beiden Nodes und deren Status.

Node 1 ist als Primary (PRIM) definiert und die Konfiguration (Datenbank) ist aktuell (uptodate)
Node 2 ist als Secondary (SECOND) definiert und die Konfiguration (Datenbank) ist aktuell (uptodate)
Cluster Configuration - cluster1

@ Control  © Monitoring

v videoos - cluster1

v nodel PRIM uptodate

v node2 SECOND uptodate

Wenn Sie nun auf das Management Server Taskleisten Icon klicken und auf ,,Server Configurator...* klicken,
konnen Sie die neue Management Server Adresse (Virtuelle IP-Adresse) einsehen.

Stop Management Server Service
Show status messages...

Change system configuration password settings

Configure Management Server Failover
Server Configurator...
Change license...

Restore configuration...

Select shared backup folder...
Help...
About...

Exit Management Server Manager

A8 T E OB &% o T o, 0

Unter ,,Server werden registriert” sehen Sie nun, dass die neue Management Server Adresse die von lhnen
angegebene Virtuelle IP-Adresse ist.

® MOBOTIX Server Configurator - [m} X
Verschlisselung o .
Server werden registriert

em Computer VMS
Die Registrierung kann ir

mit dem
nen Situationen

Registrieren Sie auf dies

Server werden registriert

erforderlich sein,

Sprachauswahl

« Zur Wiederherstellung der Kommunikation, den sich der Hostname geéandert
hat

genstandigen Aufzeichnungsservers an den

verwalten Sie die

Mebhr erfahren

http://192.168.178.249/ -
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5 Module Systemstart aktivieren

Sie haben die Moglichkeit das Management Server Failover automatisiert starten zu lassen.

Hierzu klicken Sie jeweils auf die Node - Admin - Configure boot start

v videoos - cluster1

v  nodel

(» Start
(® Stop

Restart
Swap

Expert >
Admin >
Support >

PRIM not uptodate

SECOND uptodate

Configure boot
start

Errd suspend
Errd resume

Checker off
Checker on

Failover off
Failover on

Nun wahlen Sie ,enabled“ aus und klicken dann auf ,,Confirm“

Module videoos %

Module start at boot time
@®@enabled

Odisabled

Cancel

Nun startet das Management Server Failover nach einem Systemneustart automatisch.
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6 Node Start nach Failover

Nach einem Failover missen Sie die ausgefallen Node manuell starten.

Klicken Sie hierfur auf den Node welcher einen Ausfall hatte und klicken auf ,Start“.

v videoos - cluster1

& @ -S-tar; STOP not uptodate

(®) Stop
N Restart
Swap

ALONE uptodate

Expert >
Admin >
Support >

Da die Dienste der MOBOTIX HUB auf ,manuell“ gesetzt sind, muss die jeweilige Node ebenfalls gestartet werden,
so starten alle MOBOTIX HUB Dienste wieder.

6.1 Node Swap auf Ursprungszustand

WICHTIG: Nachdem ein Failover stattgefunden hat, erhalt der ausgefallene Server die Zuweisung ,,SECOND“, damit
kein weitere kurzer Ausfall stattfindet.

Sie kdnnen die Zuordnung jedoch manuell wieder auf den Ursprungszustand andern.

Hierzu klicken Sie auf Node 2 und dann auf ,,SWAP*

v videoos - cluster1

v nodel SECOND uptodate

v  node2 PRIM uptodate

® Start

(®) Stop
Restart
Swap

Expert >
Admin >
Support >
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Klicken Sie nun auf ,,Confirm“

Module videoos x

Swap primary and secondary nodes ?

Nun wird zundchst der momentane Primary Server (Node 2) heruntergefahren.

v videoos - cluster1

v nodel SECOND uptodate

v node2 PRIM not uptodate

Nun erhalt der Node 2 den Status ,,WAIT“ und Node 1 ,ALONE*

v videoos - cluster1

v nodel ALONE uptodate

v node2 WAIT not uptodate

Nachdem der Swap durchgefiihrt wurde, erhalt Node 1 den Status ,,ALONE“

v videoos - cluster1

v node1 ALONE uptodate

v node2 WAIT not uptodate

Node 2 wird nun, als Secondary Server deklariert, und erhalt den Status ,SECOND*

v Vvideoos - cluster1

v node1 ALONE uptodate

v node2 SECOND not uptodate
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Nachdem der Swap vollstandig durchlaufen ist, ist die Primary und Secondary Zuweisung wieder wie bei der
Ersteinrichtung!

v videoos - cluster1

v nodel PRIM uptodate

v node2 SECOND uptodate
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7 Funktionstest

7.1 Deaktivierung Management Server Dienst

Um die Funktion zu testen, kann der Management Server Dienst deaktiviert werden, somit kann dieser nicht mehr

gestartet werden und das Failover greift ein.

Beenden Sie hierzu auf Node 1 zunachst den Management Server Dienstag

C«, Dienste
Datei Aktion Ansicht 7

E o= HmE > nw
. Dienste (Lokal)

~

MOBOTIX HUB Management Name
Sesver :€). MOBOTIX HUB Data Collector Server
@:& MOBOTIX HUB Event Server

Den Dienst beenden
Den Dienst neu starten

€. MOBOTIX HUB Log Server

Q MOBOTIX HUB Management Server

Im Nachgang setzten Sie den Dienst auf ,,Deaktiviert”.

Eigenschaften von MOBOTIX HUB Management Server (Lokaler Co... X
Aligemein  Anmelden Wiederherstellung  Abhangigkeiten

Dienstname: MOBOTIX HUB Management Server
Anzeigename: MOBOTIX HUB Management Server

Beschreibung: Manages_ communication, configuration and log-data a
or associated recording servers —

Pfad zur EXE-Datei:
"C:\Program Files\MOBOTIX\HUB Management Server\VideoOS.Server.S¢

Starttyp: Deaktiviert N

Dienststatus: Wird ausgefuhrt
Starten Beenden Anhalten Fortsetzen

Sie konnen die Startparameter angeben, die ubemommen werden sollen,
wenn der Dienst von hier aus gestartet wird.

Startparameter
et | St

Nach kurzer Zeit wird der Node 2 die Funktionen Gibernehmen, da Node 1 nicht mehr verfiigbar ist.
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7.2 MOBOTIX HUB Dienste stoppen (Node stoppen)

Innerhalb der Management Server Failover Web Konsole konnen Sie auf die Node 1 klicken und wahlen dann
»,Stop“ aus.

v videoos - cluster1

il PRIM uptodate

" ® start

Sto

. ® stop SECOND uptodate
Restart
Swap

Expert >
Admin >
Support >

Nun klicken Sie auf ,Confirm*

Module videoos ®

Stop on node1 ?

Confirm Cancel

Nun wird der Status von Node 1 von Griin auf Magenta wechseln und die Datenbank wird auf den Status ,not
uptodate” gesetzt.

v videoos - cluster1

v node1 PRIM not uptodate

v node2 SECOND uptodate

Die MOBOTIX HUB Dienste werden nun beendet!
Folgende Dienste werden beendet: Management Server, Event Server, Log Server, Data Collector

¢ B ®5 Dev CF ) 18.12.1252;;;
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Nachdem die Dienste beendet sind, wird der Status von Node 1 auf ,WAIT“ gesetzt.
Node 2 wird nun auf den Status ,,ALONE“ gesetzt, da Node 1 heruntergefahren bzw. Offline ist.

v videoos - cluster1

v node1 WAIT not uptodate

v node2 ALONE uptodate

Node 1 ist nun komplett gestoppt und erhalt den Status ,,STOP*.
Node 2 ist nun da Node 1 offline ist als ,,ALONE“ deklariert.

v videoos - cluster1

v node1 STOP not uptodate

v node2 ALONE uptodate

Auf Node 2 sind nun alle MOBOTIX HUB Dienste Online und Gibernimmt nun die Aufgaben des Primary Servers.

@ U B ® Dev CF ) 18.12.125c;§:
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MOBOTIX HUB Management Server Failover

Um nun den Node 1 wieder zu starten, wahlen Sie, wenn Sie auf Node 1 klicken ,Start“ aus.

v videoos - cluster1

mncdad STOP not uptodate

"® start
(=) Stop

ALONE uptodate

Restart

Swap

Expert >
Admin >
Support >

Klicken Sie auf ,Confirm“ um Node 1 zu starten

Module videoos ®

Start on node1 ?

Confirm Cancel

Nun wird Node 1 wieder gestartet

Command start -m videoos %

Command running on node1

¢ Please wait

Node 1 erhalt nun den Status ,,WAIT“.

v videoos - cluster1

v nodel WAIT not uptodate

v node2 ALONE uptodate
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MOBOTIX HUB Management Server Failover

Im nachsten Schritt erhdlt Node 1 den Status ,SECOND*.

v videoos - cluster1

v node1 SECOND not uptodate

v node2 ALONE uptodate

Nachdem alle MOBOTIX HUB Dienste auf Node 1 wieder online sind, wird die Datenbank synchronisiert und die
Node 1 erhalt den Status ,,SECOND“ ,uptodate“

v videoos - cluster1

v nodel SECOND uptodate

v node2 PRIM uptodate
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