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Antes de empezar
Ayuda

Ayuda

MOBOTIX Ayuda

Si necesita asistencia técnica, pdngase en contacto con su distribuidor
MOBOTIX. Si tu distribuidor no puede ayudarte, se pondra en contacto con el

canal de asistencia para darte una respuesta lo antes posible.

Si tiene acceso a Internet, puede abrir el servicio de ayuda MOBOTIX para encon-

trar informacion adicional y actualizaciones de software.

Visite www.mobotix.com > Servicios > Help Desk.

MOBOTIX eCampus

MOBOTIX eCampus es una completa plataforma de aprendizaje electrénico. Le

permite decidir cuando y dénde desea ver y procesar el contenido de sus semi-
narios de formacion. Sélo tiene que abrir el sitio en su navegador y seleccionar

el seminario de formacién deseado.

Visite www.mobotix.com/ecampus-mobotix.

MOBOTIX Comunidad

La comunidad MOBOTIX es otra valiosa fuente de informacién. El personal de
MOBOTIX y otros usuarios comparten su informacién, y ti también puedes

hacerlo.

Visite comunidad.mobotix.com.
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Antes de empezar
Notas de seguridad

Notas de seguridad

B Este producto debe ser instalado por personal cualificado y la instalacién debe ajustarse a

todos los codigos locales.
B Este producto no debe utilizarse en lugares expuestos a riesgos de explosion.
® No mire directamente a los LED infrarrojos que puedan estar activos en el producto.
® No utilice este producto en ambientes polvorientos.
® Proteja este producto de la entrada de humedad o agua en la carcasa.

B |nstale este producto como se indica en este documento. Una instalacion incorrecta puede

danar el producto.

B No sustituya las pilas del dispositivo. Si se sustituye una pila por otra de tipo incorrecto, la
pila puede explotar.

B | as fuentes de alimentacion externas deben cumplir los requisitos de fuente de alimentacién

limitada (LPS) y compartir las mismas especificaciones de alimentacién con la camara.

B Para cumplir los requisitos de la norma EN 50130-4 relativos al suministro eléctrico de los sis-
temas de alarma para un funcionamiento ininterrumpido, se recomienda encarecidamente
utilizar un sistema de alimentacion ininterrumpida (SAl) para respaldar el suministro eléc-

trico de este producto.

AVISO!
Observe el documento MOBOTIX MOVE Consejos de instalacidn para garantizar un rendimiento

optimo de las funciones de la cAmara.
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Antes de empezar

Notas legales

Notas legales

Este documento y su contenido son propiedad de MOBOTIX AG y estan protegidos por las leyes de
propiedad intelectual aplicables. Queda estrictamente prohibida la reproduccion, distribucién, modi-
ficacién o utilizacion de este documento, en su totalidad o en parte, sin el permiso previo por escrito
de MOBOTIX AG.

Todos los nombres de productos, marcas comerciales, logotipos y marcas a los que se hace refe-
rencia en este documento pertenecen a sus respectivos propietarios. Pueden incluir, entre otras, mar-
cas comerciales y marcas de certificacion de organizaciones de terceros. El uso de dichas marcas se
realiza Unicamente con fines identificativos e informativos y no implica ningln tipo de afiliacién o
aprobacion por parte de los respectivos propietarios de las marcas comerciales. MOBOTIX AG reco-
noce los derechos de todos los propietarios de marcas comerciales y no realiza ninguna reclamacion

sobre marcas comerciales propiedad de terceros.

Aspectos juridicos de la grabacion de video y sonido

Al utilizar los productos MOBOTIX AG, debe cumplir todas las normativas de proteccion de datos para
la supervision de video y sonido. Dependiendo de las leyes nacionales y del lugar de instalacion de
las camaras, la grabacion de datos de video y sonido puede estar sujeta a una documentacién espe-
cial o puede estar prohibida. Por lo tanto, todos los usuarios de los productos MOBOTIX deben fami-
liarizarse con todas las normativas aplicables y cumplir dichas leyes. MOBOTIX AG no se hace

responsable del uso ilegal de sus productos.

Declaracion de conformidad

Los productos de MOBOTIX AG estan certificados conforme a la normativa aplicable de la CE y otros
paises. Encontrara las declaraciones de conformidad de los productos de MOBOTIX AG en www.-
mobotix.com, en Servicios > Centro de descargas > Marketing y documentacion > Certificados y
declaraciones de conformidad.

Declaracion RoHS

Los productos de MOBOTIX AG cumplen plenamente las Restricciones de la Unién Europea a la Uti-
lizacion de Determinadas Sustancias Peligrosas en Aparatos Eléctricos y Electronicos (Directiva RoHS
2011/65/UE) en la medida en que estén sujetos a esta normativa (para consultar la Declaracién RoHS
de MOBOTIX, visite www.mobotix.com, Asistencia > Centro de descargas > Marketing y docu-

mentacion > Folletos y guias > Certificados).
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Antes de empezar
Notas legales

Eliminacion

Los productos eléctricos y electrénicos contienen muchos materiales valiosos. Por este motivo, le
recomendamos que deseche los productos MOBOTIX al final de su vida util de acuerdo con todos
los requisitos y normativas legales (o deposite estos productos en un centro de recogida municipal).
MOBOTIX jlos productos no deben tirarse a la basura doméstica! Si el producto contiene una bate-
ria, deséchela por separado (los manuales del producto correspondiente contienen instrucciones

especificas si el producto contiene una bateria).

Descargo de responsabilidad

MOBOTIX AG no asume ninguna responsabilidad por los dafios derivados de un uso inadecuado o
del incumplimiento de los manuales o de las normas y reglamentos aplicables. Se aplican nuestras
Condiciones Generales. Puede descargar la versién actual de las Condiciones Generales desde

nuestro sitio web www.mobotix.com haciendo clic en el enlace correspondiente al final de cada

pagina.
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Vision general

Esta seccion contiene la siguiente informacion:

Caracteristicas ... 12
Contenido del paquete ... 12
Dimensiones ... 13
Accesorios para camarasBullet ... 15
Accesorios paratodas lascamaras ............................................... 17
Ranura para tarjeta microSD/Botén de reinicio ............................. 22
Lecturas complementarias ... 23
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Vision general

Caracteristicas

Caracteristicas

Una camara 2MP de gran rendimientocon resolucion Full HD/1080p para las necesidades diarias de
seguridad y vigilancia. La cadmara se adapta facilmente a diferentes escenas de interior y exterior.

Objetivo Vari-Focal Manual de 2,8 a 12 mm
Amplio rango dindmico (WDR) max. 130 dB
Sensibilidad a la luz: Color 0,08 lux, B/N 0,008 lux
Soporte de alimentacién PoE (IEEE802.3af)

LEDs IR integrados hasta 50 m/164 ft distancia
Apto para exteriores (P66, IP67)

Compatibilidad con el perfil ONVIF S/G/T/M

Temperatura -30 a 60 °C/-22 a 140 °F

AVISO!
Observe el documento MOBOTIX MOVE Consejos de instalacion para garantizar un rendimiento

optimo de las funciones de la cAmara.

Contenido del paquete

Compruebe si el paquete contiene los elementos que se indican a continuacién.

2MP Bullet Camera (cable incluido)

Taco de plastico (x5)

Tornillo estandar M5 (x1)
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Vision general

Dimensiones

ﬁ Tornillo autorroscante M4 (x5)

Llave Torx de seguridad

AVISO!

Para utilizar una fuente de alimentacién externa, pdngase en contacto con el fabricante de la
camara para confirmar que la fuente de alimentacion cumple los requisitos LPS y comparte las
mismas especificaciones de alimentacién con la camara.

AVISO!
Los tornillos autorroscantes suministrados son para sustancias/materiales blandos como la
madera. Para otros entornos de instalaciéon, como paredes solidas o de chapa de roca, los usua-

rios DEBEN taladrar previamente y utilizar tacos de plastico antes de fijar la cAmara a la pared.

ATENCION!
No sustituya las pilas de la camara. Puede producirse un riesgo de explosion si se sustituye la
bateria por un tipo incorrecto.

Dimensiones

AVISO! Plantilla de perforacién: www.mobotix.com > Asistencia > Centro de descargas >
Marketing y documentacion > Plantillas de perforacion.
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Vision general

Dimensiones
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Vision general

Accesorios para camaras Bullet

Accesorios para camaras Bullet

Foto/
Codigo de pedido

i
L]
W
J L]
o
"
S

Mx-M-BC-P

Descripcion

Soporte de poste resis-
tente a la intemperie
para camaras MOVE
(IP66, IP67) Bullet.

y

.-'.-‘

Soporte de pared resis-
tente a la intemperie
para cdmaras MOVE
Bullet (P66, IP6T).

Mx-M-BC-W

SO

Mx-A-VB-FGK-EC

Cristal frontal con reves-
timiento EverClear

para camaras anti-
vandalicas MOVE de 2, 5
y 8 MP.

Productos com-

patibles

Todas las cama-
ras Bullet de
MOVE excepto
Mx-BC1A-2-IR.

Todas las cama-
ras Bullet de
MOVE excepto
Mx-BC1A-2-IR.

Todas las cama-
ras MOVE Van-
dal Bullet (VB) a
partir de
noviembre de
2021.

Material/ Peso

Color

Aleacién de 1,0 kg
aluminio

ADC12 fun-

dido a pre-

sion,

pintado a

martillo

RAL9003

Aleacién de 0,84
aluminio kg
ADC12 fun-
dido a pre-
sion,

pintado a
martillo

RAL9003

Aluminio, 0,033

vidrio, cau- kg

cho
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Vision general

Accesorios para camaras Bullet

Foto/ Descripcion Productos com- Material/ Peso
Codigo de pedido patibles Color
Cristal frontal con reves- Camara MOVE  Aluminio, 0,033
timiento EverClear ALPR de 2 MP  vidrio, cau- kg
c O para las MOVE cdmaras Mx-VB1A-2-IR-  cho
- ALPR de 2MP. ALPR.
Mx-A-VB1A-2-IR-ALPR-FGK-EC
Cristal frontal con reves- Camara MOVE  Aluminio, 0,033
timiento EverClear ALPR de 2 MP  vidrio, cau- kg
c o para las cdmaras MOVE  Mx-VB1A-2-IR- cho
- 2MP ALPR (variante D). D-ALPR.
Mx-A-VB1A-2-IR-D-ALPR-FGK-EC
Dimensiones
Caodigo de pedido Dimensiones
Mx-M-BC-P Bottom R
L\ N
N ==
Mx-M-BC-W Top - Bottom 853

Todas las medidas en mm.
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Vision general

Accesorios para todas las camaras

Accesorios para todas las camaras
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Vision general

Accesorios para todas las camaras

Foto/
Codigo de pedido

MX-NPA-UPOE1A-60W

Descripcion Productos Material/
compatibles Color
Inyector de alimentacién  Todas las Carcasa de
UPoE de 60 W. camaras. plastico,
Inyector de alimentacion negra

de red PoE++ de 60 W -
Tension de entrada de AC:
de 100 a 240 VCA (de 50 a
60 Hz) - Corriente de
entrada de AC: 1,5 A @100-
240 VCA - Temperatura
ambiente de fun-
cionamiento: -10° a 40°C
@60W - -10° a 50°C, hume-
dad 10 a 90% @30W - Con-
formidad IEEE 802.3bt -
Potencia de salida de 60W
sobre 4 pares - Soporta
aplicaciones
10/100/1000Base-T - Ins-
talacion plug-and-play -
Proteccion total OVP, OCP-
Soporta aplicaciones
10/100/1000Base-T.

Peso

0,45
kg
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Vision general

Accesorios para todas las camaras

Foto/ Descripcion Productos Material/ Peso
Caédigo de pedido compatibles Color
Conjunto convertidorde  Todas las Carcasa de 0,368
medios Ethernet(PoE+) - camaras. plastico, kg
Twisted-Pair. Requiere Mx-A- Nnegra

Conjunto completo for- ETP1A-2601-
mado por dos unidades de POW.
transmision/recepcién de

dos hilos para establecer

una ruta de transmision

Ethernet a través de cables

Mx-A-ETP1A-2601-SET de par trenzado. - Trans-
misién de Ethernet y ali-
mentacién PoE+ a través
de linea de dos hilos segun
IEEE1901. - Conexién sen-
cilla de dispositivos finales
Ethernet de 10/100 MBit/s -
Max. Ancho de banda de
transmision de 95 MBit/s,
alcance de hasta 600 m
para so6lo datos, 300 m
para PoE en funcion de la
calidad del enlace de par
trenzado - Cifrado de datos
de red AES de 128 bits - Ali-
mentacién del transmisor
(Tx) y el receptor (Rx) de 2
hilos, asi como del dis-
positivo final a través de
un conmutador de red
PoE+ o una fuente de ali-
mentacion externa de 56
VDC/ 1,2 A (no incluida).2A
(jno incluida!) - Los dis-
positivos finales conec-
tados se alimentan a

través de switch PoE
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Vision general

Accesorios para todas las camaras

Foto/
Codigo de pedido

Mx-A-ETP1A-2601-POW

Productos Material/

Color

Descripcion
compatibles
IEEE802.3af(PoE),
IEEE802.3at (PoE+), UPOE
hasta 60W (requiere fuente
de alimentacién ext.). -
LED de estado (datos, ali-
mentacion, enlace de
datos, PoE) - Proteccion
integrada contra sobre-
tensiones (IEC 61000-4-5
4kV(1,2 / 50us), 2kA(8 /
20us)) - Fuente de ali-
mentacién: TX: T-Linx o
DC12V~57V, RX: PoE Switch
o DC48V~57V - Tem-
peratura de fun-
cionamiento: -20 a 60°C -
Dimensiones: 80,4(L) x 61,6
(A) x 24(Al)mm - Peso:
RX/TX: 102g - Garantia: 2

anos

Mx-A-ETP1A- Carcasa de

2601-SET

Fuente de alimentacién
tipo enchufe para Mx-A-
ETP1A-2601-SET.

Salida: 57V DC +/-3% / 1,2
A - Entrada: 90-260V AC
(47-63Hz) - 68,4 Watt - Tem-
peratura de fun-
cionamiento: 0-40°C/32-
122°F

plastico,

negra

Peso

0,49
kg
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Vision general

Accesorios para todas las camaras

Foto/
Caédigo de pedido

MX-SWITCH1

Descripcion

Conmutador de red
MOBOTIX para montaje en
carril DIN.

5x puertos RJ45 con 100
MBit/s (1x uplink, 4x PoE+
con max. 75 W). Ali-
mentacion: 48 V DC, max.
75 W. Cableado sim-
plificado para estaciones
de puerta gracias a la
conectividad disponible
para proteccién antirrobo,
abrepuertas y MxBus. El
MxBus, la proteccion anti-
rrobo, la puerta y el con-
tacto de la cerradura
pueden conectarse a tra-
vés de hilos separados del
cable Ethernet.

Productos
compatibles

Todas las

camaras.

Material/ Peso
Color

Carcasade 0,31
plastico, kg
gris
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Vision general
Ranura para tarjeta microSD/Botén de reinicio

Ranura para tarjeta microSD/Boton de reinicio

Ranura para tarjetas microSD

® |nserta la tarjeta microSD en la ranura para tarjetas para almacenar videos e instantaneas.

® No extraiga la tarjeta microSD cuando la camara esté encendida.

Boton de reinicio

Pulse el boton Reset con una herramienta adecuada durante al menos 20 segundos para aplicar los

valores predeterminados de fabrica.
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Vision general

Lecturas complementarias

AVISO!
No se recomienda grabar con la tarjeta microSD durante 24 horas al dia, 7 dias a la semana de
forma continuada, ya que es posible que no soporte la lectura/escritura continua de datos a largo

plazo. Ponte en contacto con el fabricante de la tarjeta microSD para obtener informacion sobre
su fiabilidad y vida util.

Lecturas complementarias

Manuales y documentos de instalacién rapida E " *_ E

Especificaciones técnicas

MOBOTIX MOVE Consejos de instalacion

MOBOTIX Comunidad
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Conexion

Esta seccion contiene la siguiente informacion:

Cableado de camaras ... 26
Conectar la alimentacion ... ... ... 26
Conexion del cable Ethernet ... ... ... ... ... . ... 26
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Conexion

Cableado de camaras

Cableado de camaras

Antes de que los usuarios conecten los cables, aseglrese de que todos los cables y el adaptador de
corriente estan colocados en entornos secos y bien impermeabilizados, por ejemplo, en cajas estan-
cas. El objetivo es evitar la acumulaciéon de humedad en el interior de la cdAmara y la penetracion de
humedad en los cables, lo que podria provocar la averia de la cdmara. Consulte las siguientes sec-

ciones para completar la conexion de la camara.

AVISO!
Esta cdmara debe ser instalada por personal cualificado y la instalacion debe ajustarse a todos los

codigos locales.

Conectar la alimentacion

Uso de la alimentacion a través de Ethernet (PoE)

Utilice un conmutador PoE (Clase 0) y conecte el cable Ethernet al cable RJ45 de la -._

camara.

Conexion del cable Ethernet

Conexion de cable Ethernet

Conecte un extremo del cable Ethernet al conector RJ45 del cable All-in-One y enchufe el otro

extremo del cable al conmutador de red o al PC.

AVISO!
B | alongitud del cable Ethernet no debe superar los 100 m/300 pies.

B Compruebe el estado del indicador de enlace y de los LED indicadores de actividad del con-

mutador. Si los LED estan apagados, compruebe la conexion LAN.

® En algunos casos, puede ser necesario un cable cruzado Ethernet cuando se conecta la
camara directamente al PC.
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Conexion
Conexion del cable Ethernet

LEDs del conector Ethernet

B E| LED Link verde indica una buena conexién de red.
B E| LED de actividad naranja parpadea para indicar la actividad de la red.
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Instalacion

Esta seccion contiene la siguiente informacion:

Observaciones generales ... 30

Montaje en techo/pared ... 30
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Instalacion
Observaciones generales

Observaciones generales

Lea detenidamente las instrucciones de este capitulo antes de instalar la cAmara.

AVISO!
Esta cAmara debe ser instalada por personal cualificado y la instalacién debe cumplir todos los

codigos locales.

AVISO!
Observe el documento MOBOTIX MOVE Consejos de instalacidn para garantizar un rendimiento

o6ptimo de las funciones de la camara.

Montaje en techo/pared

La camara puede instalarse directamente en la pared o en el techo con el soporte ajustable inte-
grado. Tenga en cuenta que la pared o el techo deben tener suficiente resistencia para soportar la

camara. Siga los pasos que se indican a continuacion para instalar la camara.

ATENCION!
Para evitar dafios al ajustar el campo de visién de la cdmara, afloje todos los tornillos corres-

pondientes. Una vez finalizado, apriete de nuevo estos tornillos.

AVISO!
Para garantizar que la unidad no se vea afectada por vibraciones, torsiones, etc. después de ajus-
tar la camara, apriete correctamente todos los tornillos de montaje.

1. Coloque la cdmara en el lugar de instalacion. En el techo/pared,
marque la posicién de los dos orificios para tornillos de la

camara.

2. Silos orificios de los tornillos
estan bloqueados por el cuerpo

de la camara, afloje el tornillo que

se muestra en la figura de la dere-
cha, pero no lo suelte. A con-

tinuacién, gire el cuerpo de la “

camara para acceder a los ori-

ficios de los tornillos.
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Instalacion
Montaje en techo/pared

3. En el centro de los dos orificios marcados, taladre un orificio de entrada de cable de 30 mm de
diametro (radio de 15 mm). A continuacién, taladre un orificio ligeramente mas pequefio que la
clavija de plastico suministrada en cada orificio de tornillo marcado.

Pase el cable «All-in-One» de la cdmara a través del orificio de entrada de cable. (Consulte el
capitulo «Cableado de la camara» para las conexiones de los cables.)

4. Alinea los dos orificios para tornillos de la cAmara con los tacos de plastico del lugar de ins-
talacion. Inserta los tacos de plastico en los dos orificios taladrados y, a continuacion, fija la

camara con los tornillos autorroscantes M4x31 incluidos.

5. Utilice un destornillador de estrella para aflojar el tornillo indicado en la figura 1, pero no lo
suelte. Gire la cdmara y oriéntela en la direccion deseada. A continuacién, apriete el tornillo. La
articulacion de la cdmara quedara fijada.

e

Figura 1 Figura 2

AVISO!
Si la junta de la cdmara no esta lo suficientemente apretada para los usuarios, por favor, fije el
tornillo estdndar M5x10.5 suministrado en el orificio como se muestra en la Figura 2.
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Esta seccion contiene la siguiente informacion:

Requisitos del sistema para utilizar lacamara .............................. 34
Accesoalacamara ... 34
Ajuste de la resolucion de video .................................................... 36
Exportar/Importar archivos de configuracion .............................. 36
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Requisitos del sistema para utilizar la cAmara

Requisitos del sistema para utilizar la camara

Para utilizar la cdmara IP a través del navegador web, aseglrese de que el PC tiene una buena cone-

xion de red y cumple los requisitos del sistema que se describen a continuacion.
Articulos Requisitos del sistema

Ordenador personal Minimo:

B |ntel® Core™ i5-2430M a 2,4 GHz
= 4 GB RAM

Recomendado:

= 8 GB DE RAM

Sistema operativo  Sistema operativo Windows 10 o posterior

Navegador web Cualquier navegador web actual
Tarjeta de red Funcionamiento 10Base-T (10 MBit/s), 100Base-TX (100 MBit/s) o 1000Base-T
AVISO!

ELITE debe conectarse Unicamente a redes PoE sin enrutamiento a la planta exterior o descripcion

equivalente.

Acceso a la camara

Acceso a la camara

La 2MP Bullet Camera es compatible con todos los navegadores actuales sin necesidad de plug-ins o
complementos adicionales (por ejemplo, para la compatibilidad con H.264/H.265/MJPEG).

Acceso a la camara

La direccion IP por defecto de la camara es: 10.x.x.x. Por defecto, la cdmara se inicia como cliente
DHCP e intenta automaticamente obtener una direccion IP de un servidor DHCP.

1. Introduzca la direccién IP de la cdmara en la barra de URL del navegador web y pulse "Intro".
2. Introduzca el nombre de usuario ( admin ) y la contrasefia ( meinsm ).

AVISO!
Los nombres de usuario y las contrasefas distinguen entre mayusculas y minusculas.
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Acceso a la camara

3. Se le pedira que establezca una nueva contrasefa de usuario administrador.

AVISO!

Si la contrasena o el nombre de usuario no son validos, la cdmara mostrara un mensaje con
los requisitos de la contrasena.

4, Después de establecer una nueva contrasefia, se le pedird que se conecte de nuevo. Recuerde
utilizar la nueva contrasena.

Modelos de objetivos motorizadas

Home Main Tabs Language Selection
Logout
MOBOTIX VO [Systern Streaming Recording Analytics Camera] —_’@

s

- ~1. = iy -
FocusAdjustment pey)  Wide Continuous v |4+— Zoom Adjustment
s s~ NG | OO@OO®O
Auto Focus
Zoom 100%
Settings
Stream Information
Listen
Snapshot
PauseVideo
Record Video
Manual Trigger
Full Screen

Fig. 2: Ventana de visualizacion

Ajuste del zoom y el enfoque

La imagen en directo se mostrara en la pagina de inicio cuando se acceda correctamente a la
camara. Si el zoom o el enfoque no estan en la posicion deseada, utilice los botones de funcién de

la pagina de inicio para ajustar el zoom y el enfoque.

AVISO!

Consulte la seccion Menu de referencia, p. 39 de la cdAmara IP Bullet WDR para obtener mas deta-
lles sobre las funciones de los botones.
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Ajuste de la resolucion de video

Ajuste de la resolucion de video

MOBOTIX System Streaming Recording Analytics Camera
Video Configuration
Video Rotation
Encoding Yes v
Video Text Overlay
Encode Type  H.264 v Profile Main Profile v
Privacy Mask
Resolution 1920 x 1080 v Framerate — — 30
Video ROI :
Rate Control VBR v Bitrate h 4096 v
Video ROI Encoding Quality Enhanced v GOV Length s ()
Streaming Protocol
Encoding Yes v
Encode Type  H.264 v Profile Main Profile v
Resolution 1920 x 1080 v Framerate — —— 30 =
Rate Control ~ VBR v Bitrate e 4096 %
Quality Enhanced “ GOV Length Pe—— G ]

Resolucion por defecto

La siguiente tabla muestra la resolucién por defecto de la camara.

Modelo de camara IP Resolucion por defecto
2MP Bullet Camera WDR encen- H.265/H.264: 1920 x 1080 (30 fps) +
Mx-BC2A-2-IR dido/apagado MJPEG: 1080p (30 fps)

Exportar/Importar archivos de configuracion

Para exportar e importar archivos de configuracién, puede acceder a la pagina de mantenimiento de
la interfaz de configuracion basada en navegador de facil uso.

Para editar los ajustes de Mantenimiento, seleccione Sistema > Mantenimiento.

Puede exportar archivos de configuracién a una ubicacién especificada y recuperar datos cargando
un archivo de configuracion existente en la camara. Esto es especialmente conveniente para hacer

que varias camaras tengan la misma configuracion.
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Exportar/Importar archivos de configuracion

Exportar
Puede guardar la configuracion del sistema exportando el archivo de configuracion (.bin) a una ubi-
cacién especificada para utilizarlo en el futuro.
® Haga clic en el boton Exportar y aparecera la ventana emergente Descarga de archivos.
® Haga clic en Guardar y especifique la ubicacion deseada para guardar el archivo de con-
figuracion.
Cargar

Para cargar un archivo de configuracién en la cdmara, haga clic en Examinar para seleccionar el

archivo de configuracién y, a continuacion, haga clic en el boton Cargar para cargarlo.
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Menu de referencia

Esta seccion contiene la siguiente informacion:

Elmenadelacamara ... 40
Pestafia "Inicio ... 41
Pestafia "Sistema ... 44
Pestafia "Streaming ... 83
Pestafa "Camara ... 91
Apéndice A: Instalacion de componentes UPnP ....................... ... 105

Apéndice B: Conversion de direcciones IP de decimal a binario ... 105

Apéndice C: Lista de puertos IP abiertos/cerrados ....................... 107
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El ment de la camara

El menu de la camara

La pagina de inicio de la camara muestra estas pestaiias principales en la parte superior:

Pestaia "Inicio, p. 41

Puede supervisar el video en directo de la zona seleccionada.

Pestaiia "Sistema, p. 44

El administrador puede configurar el nombre del host, la hora del sistema, la contrasefa raiz, los
ajustes relacionados con la red, etc.

Pestana ""Streaming, p. 83

En esta pagina, el administrador puede configurar el formato de video, la compresion de video, el
protocolo OCX de video, la frecuencia de imagen de video y la compresion de audio.

Pestaiia "Camara, p. 91

Esta pestafia contiene los ajustes relacionados con la cdmara y sélo esta disponible para el admi-

nistrador y las cuentas de usuario con privilegios de control de cdmara.

XRF

Haga clic en la pestaiia para cerrar la sesion en el sistema de camaras. Haga clic en Iniciar sesion

para volver a iniciar sesién con un nombre de usuario y una contrasefa diferentes, por ejemplo.
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Menu de referencia

Pestafia "Inicio

Pestana "Inicio

Haga clic en la pestaia Inicio para acceder a la pagina de inicio. En esta pagina hay varios botones
de funcién. La informacién detallada de cada elemento se describe en la siguiente seccién.

Main Tab Language Selection

MOBOTIX [Home System Streaming Camera Logout] [@ English = ]

Video Stream Selection Current Video Time<—{2021/09/02 15:43

Stream1 H264 bitrate : [12288 kbps|low domprgssion] highf qualiy]
Stream?2 MJPEG bitrate|: low fompgessioh, high quality

Video Stream Info

Video Quality Info
Full Screen

Talk
Listen
Snapshot
PauseVideo
Record Video

Manual Trigger

AVISO!
Los botones de funcion de la pagina de inicio varian segin el modelo de camara.
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Pestafia "Inicio

Elementos funcionales de la pagina de inicio

Compatible con varios idiomas

2MP Bullet Camera admite distintos idiomas para la interfaz del navegador: aleman, inglés, espafiol,
francés, italiano, japonés, portugués, ruso, chino simplificado y chino tradicional.

Mostrar seleccion de flujo

Segun la configuracién de la transmision, puede elegir la transmision que desea mostrar en el menu

desplegable.

Control de zoom digital

En el modo de pantalla completa puedes utilizar el PTZ digital girando la rueda del ratén (para acer-
car/alejar la imagen). Una vez que hayas hecho zoom, puedes arrastrar el raton en cualquier direc-

cién para mover la imagen ampliada.

Informacion de la camara

Haga doble clic en el panel de visualizacion en directo y aparecera la ventana de informacién de la
camara. Podras comprobar instantaneamente la informacién basica de la cdAmara, como la direccién

IP, el estado de la red, el formato de video, etc.

Calidad de video ()

Haz clic para mostrar/ocultar la informacién sobre la calidad del video, incluidos el bitrate y la com-

presion.

Pantalla completa ©

Utilice este boton para cambiar la visualizacién de la imagen a pantalla completa. Como alternativa,
haga clic con el botén derecho del raton en el panel Video en directo y seleccione Pantalla com-
pleta.

Para salir del modo de pantalla completa:

® Pylse Esc en el teclado.

® Haga doble clic en el panel Video en directo.
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Pestafia "Inicio

® Haga clic con el botén derecho en el panel Video en directo y seleccione Vista normal.

Instantanea @

Haga clic en el botdn y las instantaneas JPEG se guardaran automaticamente en el lugar designado.
El lugar predeterminado para guardar las instantaneas es: C:\. Para cambiar el lugar de alma-
cenamiento, consulte Ubicacion de archivos (instantaneas y grabacién web), p. 79 para obtener
mas detalles.

Live View (») ) (Pausa/Reinicio)

Haga clic en Pausa para desactivar la transmision de video, el video en directo se mostrara en

negro. Haga clic en Reiniciar para volver a mostrar el video en directo.

Grabar @ (¢ (On/Off)

Haga clic en Grabar y la Vista en Directo a través del navegador web se grabara directamente en la
ubicacién especifica del disco duro local, que podra configurarse en la pagina Ubicacion del
Archivo. La ubicacién de almacenamiento por defecto para la grabacién web es: C:\. Por favor, con-

sulte Ubicacion de archivos (instantaneas y grabacion web), p. 79 para mas detalles.

Disparador manual @ @ (On/Off)

Haga clic en Disparo manual para activar/desactivar el disparo manual. Consulte Disparador

manual, p. 72 manual para obtener mas informacion.
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Pestana "'Sistema

Pestana "Sistema

MOBOTIX Home System Streaming Camera Logout @
pY=a System
Security
Network Host Name :
DDNS
Mail Time zone : GMT+01:00 Tunisia, France, Germany, Italy
F Enable daylight saving time
HITP Time offset: 01:00:00
Events
Storage Management Start date: Mar - Starttime: 00:00:00
Recording
THIEIME last week s
File Location
View Information Sun a
Factory Default
Software Version End date: Oct s+ Endtime: 00:00:00
Software Upgrade
Maintenance last week s

Sun =

Time format: yyyy/mm/dd

O Sync with computer time

PC date: 2022/06/28
[yyyy/mm/dd]

PC time: 15:51:04
[hh:mm:ss]

O Manual

Date: 2016/04/01
[yyyy/mmj/dd]

Time: 00:00:00
[hh:mm:ss]

® Sync with NTP server

NTP server: nthtima2 nth de

Save

AVISO!
Sélo los administradores pueden acceder a la pagina de configuracién del Sistema.

English
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Version de software

Para ver la version de software, seleccione Sistema > Version de software.

Sistema

Para editar la configuracion del sistema, selecciona Sistema > Sistema.

Nombre del Host

El nombre es para la identificacion de la camara. Si las acciones de alarma (ver Acciones des-
encadenadas (comunes a todos los tipos de eventos), p. 62) estan activadas y estd configurado para
enviar mensajes de alarma por Correo/FTP, el nombre de host introducido aqui se mostrara en el

mensaje de alarma.

Zona Horaria:

Seleccione la zona horaria en el menu desplegable seguin la ubicacion de la camara.

Activar el horario de verano

Para activar el horario de verano, marque la casilla y especifique el desfase horario y la duracién
del horario de verano. El formato del desfase es [hh:mm:ss]; por ejemplo, si el desfase es de una
hora, introduzca "01:00:00" en el campo.

Formato de hora

Elija un formato de hora (aaaa/mm/dd o dd/mm/aaaa) en el menl desplegable. El formato de la
fecha y la hora que aparece sobre la ventana de video en directo cambiara segun el formato selec-

cionado.

Sincronizacion con la hora del ordenador

Seleccione el elemento y la visualizacion de la fecha y la hora del video se sincronizara con la del
PC.

AVISO!
Los usuarios DEBEN hacer clic en Guardar para confirmar la configuracion. De lo contrario, la

hora no se sincronizara.
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Manual

El administrador puede fijar la fecha y la hora del video manualmente. El formato de entrada debe
ser idéntico a los ejemplos mostrados junto a los campos de entrada.

Sincronizacion con el servidor NTP

Network Time Protocol (NTP) es una forma alternativa de sincronizar el reloj de la cdmara con un ser-
vidor NTP. Por favor, especifique el servidor que desea sincronizar en el campo de entrada. A con-
tinuacion, seleccione un intervalo de actualizacién en el menu desplegable. Para mas informacion

sobre NTP, abra la pagina web www.ntp.org.

AVISO!
La sincronizacion se realizara cada vez que se inicie la camara.

Haga clic en Guardar para aplicar y almacenar los ajustes.

Seguridad

Para editar la configuracion de seguridad, seleccione Sistema > Seguridad.

Haga clic en Seguridad, habrd un menu desplegable con pestafias que incluyen Usuario, HTTPS, Fil-
tro IP e IEEE 802.1X.

Usuario

Para editar la configuracién de usuario, seleccione Sistema > Seguridad > Usuario.

Contrasena de administrador

Esta opcion es para que el administrador restablezca la contrasefa. Introduzca la nueva contrasefa
en Admin password y Confirm password. Los caracteres introducidos se mostraran como puntos
por motivos de seguridad. Haga clic en Guardar para confirmar los cambios. Una vez confirmados
los cambios, el navegador web pedirad al administrador que vuelva a iniciar sesién con la nueva

contrasena.

AVISO!
Si la contrasefia o el nombre de usuario no son validos, la cAmara mostrara un mensaje con los

requisitos de la contrasefia.
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Pestafia "Sistema

Anadir usuario

Este elemento es para que el administrador afnada nuevos usuarios. Introduzca el nombre del
nuevo usuario en Nombre de usuario y la contraseria en Contrasefa de usuario. El nombre de
usuario puede tener hasta 16 caracteres, y la contrasefa entre 6 y 14 caracteres (al menos un
digito, sin caracteres especiales). Haga clic en Afadir para afadir el nuevo usuario. El nombre del
nuevo usuario afiadido aparecera en el ment desplegable Nombre de usuario en Gestionar usua-
rio. Hay un maximo de veinte cuentas de usuario.

Active las casillas siguientes para otorgar privilegios a las funciones:

® Acceso E/S: Este elemento soporta funciones fundamentales que permiten a los usuarios ver

el video en directo cuando acceden a la camara.

B Control de la camara: Este elemento permite al usuario designado cambiar los parametros

de la cdmara en la pagina de configuracion de Camara y Pan Tilt.

Gestionar usuario

B Borrar usuario: Despliegue el menu desplegable Nombre de usuario y seleccione el nombre

de usuario que desea eliminar. Haga clic en Borrar para eliminar el nombre seleccionado.

® Editar usuario: Despliegue el menu desplegable Nombre de usuario y seleccione el nombre
de usuario. Haga clic en Editar y aparecera una ventana emergente. En la ventana que apa-
rece, introduzca la nueva contrasefia de usuario y restablezca los privilegios. Haga clic en
Guardar para confirmar los cambios. A continuacién, haga clic en Cerrar para completar la
edicion.

Configuracion de autenticacion HTTP

Esta configuracion permite conexiones seguras entre la cdmara IP y el navegador web mediante la
aplicacion de controles de acceso a los recursos web. Cuando los usuarios se acerquen al nave-
gador web, éste les pedird un nombre de usuario y una contrasefia, lo que protege la configuracion
de la cdmara o la informacién de la transmision en directo frente a los fisgones. Hay dos modelos
de seguridad disponibles: Basica y Digest. Consulte las descripciones a continuacién para obtener
mas detalles.

® Basico: Este modo so6lo puede proporcionar una proteccién basica para la seguridad de la
conexion. Seguira existiendo el riesgo de que la contrasefa sea interceptada.

® Digerir: El modo Digest es una opcidon mas segura de proteccién. La contrasefia se envia en
un formato cifrado para evitar que sea robada.

AVISO!
Los usuarios DEBEN hacer clic en Guardar para aplicar la configuracion.
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Configuracion de autenticacion de streaming

Este ajuste proporciona seguridad para evitar que usuarios no autorizados obtengan streaming a tra-
vés del Protocolo de Streaming en Tiempo Real (RTSP). Si el ajuste estéa activado, se pedira a los
usuarios que introduzcan un nombre de usuario y una contrasefia antes de ver las transmisiones en
directo. Hay tres modos de seguridad disponibles: Desactivar, Basico y Digerir. Consulte las des-

cripciones a continuacion para obtener mas detalles.

® Desactivar: Si se selecciona el modo deshabilitar, no se proporcionara seguridad contra el
acceso no autorizado. No se pedira a los usuarios que introduzcan su nombre de usuario y

contrasefia para autenticarse.

® Basico: Este modo solo puede proporcionar una proteccién basica para las transmisiones en

directo. Sigue existiendo el riesgo de que la contrasena sea interceptada.

® Digerir: El modo Digest es una opcidon mas segura de proteccién. La contrasefia se envia en un
formato cifrado para evitar que sea robada.

AVISO!
Los usuarios DEBEN hacer clic en Guardar para aplicar la configuracién.

Activar la funcion de bloqueo de cuenta

La funcién de bloqueo de cuenta sirve para bloquear una cuenta cuando alguien intenta iniciar
sesion sin éxito varias veces seguidas. Para proteger la cuenta del usuario, la "Funcién de Bloqueo de
Cuenta" se activa cuando se producen multiples fallos en el inicio de sesién. Marque la casilla Acti-
var Funcion de Bloqueo de Cuenta e introduzca el nimero de umbrales y la duracién.

® Umbral: El umbral es un nimero maximo de intentos de inicio de sesién, que oscila entre 5y

20 veces. El valor por defecto es 5 (intentos).

® Duracion: La duracién es el tiempo que la cuenta permanece bloqueada una vez que se activa
la funcion de bloqueo de cuenta, que oscila entre 1y 60 minutos (por defecto es de 10 minu-
tos).

Configuracion de desconexion automatica

Si Activar temporizador de desconexion esta activado, la cAmara desconectara al usuario actual
después de que haya pasado el numero especificado de minutos sin interaccion (por defecto son 5

minutos).

HTTPS

Para editar la configuracion HTTPS, seleccione Sistema > Seguridad > HTTPS.
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HTTPS permite conexiones seguras entre la cdmara y el navegador web utilizando Secure Socket
Layer (SSL) o Transport Layer Security (TLS), que protege la configuracién de la cdmaray la infor-
macién de nombre de usuario/contrasena contra el espionaje. Es necesario instalar un certificado

autofirmado o generado o un certificado firmado por una CA para implementar HTTPS.

Para utilizar HTTPS en la cdmara, debe instalarse un certificado HTTPS. El certificado HTTPS puede
obtenerse creando y enviando una solicitud de certificado a una autoridad de certificacion (CA), car-

gando un certificado o creando un certificado HTTPS autofirmado.

AVISO!

En las cAmaras MOBOTIX MOVE, ya se ha instalado un certificado. Si no esta obligado a utilizar un
certificado especifico (proporcionado por su administrador de red), puede utilizar el certificado
preinstalado.

Habilitar HTTPS

Seleccione el modo seguro HTTPS en la lista desplegable Habilitar HTTPS. Una vez habilitado, elija
uno de los siguientes modos.

® Deshabilitar
No hay seguridad contra el acceso no autorizado. No se pedira a los usuarios que instalen un
nuevo certificado.

= HTTP Y HTTPS

En este modo, se activan las conexiones seguras HTTP y HTTPS.

® So6lo HTTPS
En este modo, la conexidn segura esta garantizada Unicamente por HTTPS.

Haga clic en Guardar para aplicar y almacenar los ajustes.

Instalar nuevo certificado

Despliegue la lista desplegable Instalar nuevo certificado y seleccione el tipo de certificado. Elija

uno de los siguientes tipos.

B Generar certificado autofirmado
Antes de obtener un certificado emitido por una CA, puede crear e instalar primero un cer-

tificado autofirmado.

Debajo de Generar certificado autofirmado, haga clic en Crear y proporcione la infor-
macién solicitada como se indica en Facilite la informacién del certificado, p. 50.

AVISO!
El certificado autofirmado no proporciona el mismo nivel de seguridad que cuando se uti-
liza un certificado emitido por una CA.
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B Generar solicitud de certificado

Haga clic en Generar solicitud de certificado para crear una solicitud de certificado para
obtener un certificado firmado de CA. Proporcione la informacion solicitada como se indica en
Facilite la informacion del certificado, p. 50.

Cuando la solicitud esté completa, el asunto de la solicitud creada se mostrara en el campo.
Haga clic en Propiedades debajo del campo Asunto, copie la solicitud con formato PEM y
enviela a la CA seleccionada.

Cuando se devuelva el certificado firmado, instalelo cargando el certificado firmado (consulte
Cargar clave privada/certificado, p. 50).

Cargar clave privada/certificado

B Realiza una de las siguientes acciones:
B Si dispone de un archivo de clave privada, haga clic en Examinar debajo de Clave pri-

vada y seleccione el archivo de clave privada.

® Sidispone de un archivo de certificado, haga clic en Examinar debajo de Certificado y
seleccione el archivo de certificado.

® Haga clic en Cargar y espere a que finalice la instalacion.

Haga clic en Guardar para aplicar y almacenar los ajustes.

Facilite la informacion del certificado

Para crear un certificado HTTPS autofirmado o una solicitud de certificado a CA, introduzca la infor-

macion solicitada.

Informacion Crear certificado autofirmado Crear solicitud de certificado
Pais v v
Estado o provincia v v
Localizacion v v
Organizacion v v
Unidad organizativa v/ v
Nombre comun v v
Dias validos v -

B Pais: introduzca un co6digo de combinacion de dos letras para indicar el pais en el que se uti-
lizara el certificado. Por ejemplo, escriba "US" para indicar Estados Unidos.

B Estado o provincia: Introduzca la regién administrativa local.

B Localidad: Introduzca otros datos geograficos.
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® Organizacion: Introduzca el nombre de la organizacion a la que pertenece la entidad iden-

tificada en "Nombre comun".

® Unidad organizativa: Introduzca el nombre de la unidad organizativa a la que pertenece la
entidad identificada en "Nombre comun".

® Nombre comin: Indica el nombre de la persona u otra entidad que identifica el certificado (a

menudo se utiliza para identificar el sitio web).
® Dias de validez: Introduzca el periodo en dias (de 1 a 9999) para indicar el periodo valido del
certificado.

Haga clic en Aceptar para guardar la informacion del certificado después de completar la con-

figuracion.

Filtro IP

Para editar la configuracion del filtro IP, seleccione Sistema > Seguridad > Filtro IP.

Con el Filtro IP, puede permitir o denegar el acceso a la cdmara a direcciones IP especificas.

Activar filtro IP

Marque la casilla para activar la funcion Filtro IP. Una vez activada, se permitird/denegara el acceso
a la camara a las direcciones IP (IPv4) enumeradas en el cuadro de lista Direcciones IP filtradas.
Seleccione Permitir o Denegar en el menu desplegable y haga clic en Aplicar para determinar el
comportamiento del filtro IP.

Anadir direccion IP

Introduzca la direccion IP en el espacio en blanco debajo de la lista de direcciones IP filtradas y
haga clic en Aiadir. La direccion recién afiadida se mostrara en la lista. Se pueden especificar hasta
256 direcciones IP.

Ademas, para filtrar un grupo de direcciones IP, introduzca una direccién en el espacio en blanco
seguida de una barra y un nimero del 1 al 31, por ejemplo 192.168.2.81/30. El niUmero que sigue a
la barra puede definir cuantas direcciones IP se filtraran. Para mas detalles, consulte Ejemplo: Fil-

trado de un grupo de direcciones IP consecutivas, p. 52.

Borrar direccion IP

Para eliminar una direccién IP de la lista de Direcciones IP filtradas, seleccione la direccién y haga

clic en Eliminar.
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Ejemplo: Filtrado de un grupo de direcciones IP consecutivas

1. Convierta192.168.2.81/30 a numeros binarios (consulte el Apéndice B: Conversién de direc-
ciones IP de decimal a binario, p. 105). Los nimeros binarios son
11000000.10101000.00000010.01010001. El nimero "30" después de la barra se refiere a los pri-

meros 30 digitos de los nimeros binarios.

2. Convierte algunas direcciones IP anteriores y posteriores a 192.168.2.81 a numeros binarios.

Luego compara sus 30 primeros digitos con los niUmeros binarios de 192.168.2.81.

1. Convierte 192.168.2.80 a nimeros binarios. Los nimeros binarios son
11000000.10101000.00000010.01010000. Los primeros 30 digitos coinciden con los nimeros
binarios de 192.168.2.81, por lo que se filtrard 192.168.2.80.

2. Convierte 192.168.2.79 a nimeros binarios. Los niumeros binarios son
11000000.10101000.00000010.01001111. Los primeros 30 digitos son diferentes con los nime-
ros binarios de 192.168.2.81, por lo tanto 192.168.2.79 no sera filtrado. Esto también significa
que las direcciones IP anteriores a 192.168.2.79 no seran filtradas. Por lo tanto, puede dejar
de convertir las direcciones IP anteriores a 192.168.2.79 a numeros binarios.

3. Repita el mismo procedimiento en "a" con las direcciones IP después de 192.168.2.81. Detén-
gase cuando se produzca la situaciéon en "b". Es decir, el digito 30 de los numeros binarios de
la direccién IP 192.168.2.84 es diferente, y no se filtrara.

Como resultado, las direcciones IP 192.168.2.80 a 192.168.2.83 se filtraran al introducir
192.168.2.81/30. La siguiente tabla muestra claramente que el digito3° de los nimeros binarios de las
direcciones IP 192.168.79 y 192.168.84 son diferentes de los demas. Por lo tanto, estas dos direc-

ciones IP no se filtraran.

Direcciones IP Numeros binarios

192.168.2.79

192.168.2.80

192.168.2.81

192.168.2.82

192.168.2.83

192.168.2.84

11000000.10101000.00000010.01001111

11000000.10101000.00000010.01010000

11000000.10101000.00000010.01010001

11000000.10101000.00000010.01010010

11000000.10101000.00000010.01010011

11000000.10101000.00000010.01010100

IEEE 802.1X

Para editar la configuracion de IEEE 802.1x, seleccione Sistema > Seguridad > IEEE 802.1X.
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La camara puede acceder a una red protegida por 802.1X/EAPOL (Protocolo de Autenticacion Exten-
sible sobre LAN).

Seleccione Activado para activar la funcién IEEE 802.1X.
Seleccione uno de los cuatro tipos de protocolo: EAP-MD5, EAP-TLS, EAP-TTLS y EAP-PEAP.

Los usuarios deben ponerse en contacto con el administrador de la red para obtener certificados,

identificadores de usuario y contrasefias.

Certificado CA

El certificado CA es creado por la Autoridad de Certificacion con el fin de validarse a si misma. Car-
gue el certificado para comprobar la identidad del servidor.

Certificado/clave privada del cliente

Cargue el Certificado de Cliente y la Clave Privada para autenticar la propia camara.

Ajustes

B |dentidad

Introduzca la identidad de usuario asociada al certificado. Se pueden utilizar hasta 16 carac-

teres.

B Clave privada Contrasena

Introduzca la contrasefia (maximo 16 caracteres) para la identidad del usuario.

Activar IEEE 802.1X
Marque la casilla para activar IEEE 802.1X.

Haga clic en Guardar para aplicar y almacenar los ajustes.

Red

Para editar la configuracion de red, seleccione Sistema > Red.

Haga clic en Red, habra un menu desplegable con pestanas que incluyen Basico, QoS, VLAN,
SNMP y UPnP.

Basico
Para editar la configuracion basica, seleccione Sistema > Red > Basica.

Esta pagina de configuracion sirve para establecer una nueva direccion IP para la camara, con-

figurar otros parametros relacionados con la red y activar la direccién IPv6 (si la red la admite).
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General

Este mend sirve para configurar una nueva direccion IP para la cdmara. Para configurar una direc-
cién IP, averiglie primero el tipo de red. Para ello, pdngase en contacto con su proveedor de red. A

continuacion, consulte el tipo de red y siga las instrucciones para configurar la direccion IP.

AVISO!
Si el tipo de red es Protocolo Punto a Punto sobre Ethernet (PPPoE), obtenga el nombre de usuario

y la contrasena PPPoE del proveedor de red.

® Obtener la direccion IP automaticamente (DHCP)

AVISO!
Debe copiar la direccion MAC de la camara, que encontrara en la etiqueta o en el embalaje

de la camara. Necesitara la direccién MAC para obtener la direccién IP mas adelante.

Seleccione el elemento y haga clic en Guardar para confirmar la nueva configuracion. Apa-
recera una nota para reiniciar el sistema de la camara. Haga clic en Aceptar y el sistema de la

camara se reiniciara con una nueva direccion IP.

Compruebe el router de la red o el servidor DHCP para encontrar la nueva direccién IP. Si no
puede acceder al router o al servidor DHCP, pdngase en contacto con el administrador de la

red con una lista de direcciones MAC para rellenar las direcciones IP correspondientes.

® Utilizar direccion IP fija
Seleccione el elemento e introduzca la nueva direccion IP, por ejemplo 192.168.7.123. Tenga
en cuenta que la direccion IP introducida debe estar en la misma LAN que la direccién IP del
PC. A continuacién, vaya al espacio en blanco Puerta de enlace predeterminada (se explica
mas adelante) y cambie la configuracion, por ejemplo 192.168.7.254. Haga clic en Guardar
para confirmar la nueva configuracion. Aparecera una nota para reiniciar el sistema, haga clic
en Aceptar y el sistema de la cdmara se reiniciara. Espere 15 segundos. La direccién IP de la

camara en la barra de URL cambiara, y los usuarios tendran que iniciar sesiéon de nuevo.
Si utiliza una direccién IP estatica para conectar la cdmara, puede acceder a ella intro-
duciendo la direcciéon IP en la barra de URL y pulsando Intro en el teclado.

B Utilizar PPPoE

Para los usuarios PPPoE, introduzca el nombre de usuario y la contrasefia PPPoE en los cam-

pos de entrada.

Haga clic en Guardar para aplicar y almacenar los ajustes.

Avanzado

A continuacion se presentan el puerto del Servidor Web de la cdmara, el puerto RTSP, el puerto
MJPEG sobre HTTP y el puerto HTTPS.
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" Puerto del servidor web
El puerto predeterminado del servidor web es 80. Con el puerto de servidor web pre-
determinado '80', basta con introducir la direccion IP de la cdmara en la barra de URL de un
navegador web para conectar la camara. Cuando el puerto del servidor web se cambia a cual-
quier numero distinto de 80, los usuarios tienen que introducir la direccién IP de la camara
seguida de dos puntos y el numero de puerto. Por ejemplo, una cdmara cuya direccion IP
esté configurada como 192.168.0.100 y el puerto del servidor web como 8080 puede conec-
tarse introduciendo "http://192.168.0.100:8080" en la barra de URL.

® Puerto RTSP

La configuracién por defecto del Puerto RTSP es 554; el Puerto RTSP debe configurarse como
554 o0 en el rango de 1024 a 65535.

" Puerto MJPEG sobre HTTP
Esta configuracion siempre utiliza el puerto 80. Para acceder al flujo MJPEG a través de
HTTP, abra http://<direccién IP>/live/stream<#>, donde <#>eselnimero

del flujo que desea mostrar.

® Puerto HTTPS

La configuracion predeterminada del Puerto HTTPS es 443; el Puerto HTTPS debe con-
figurarse como 443 o entre 1024 y 65535.

AVISO!
Aseglrese de que los nimeros de puerto indicados anteriormente no coincidan entre si; de

lo contrario, podrian producirse conflictos en la red.

® URL RTSP
Cuando los usuarios utilizan reproductores RTSP para ver la transmisién en directo, la
camara ofrece la flexibilidad de configurar el nombre de acceso a la transmision para las
transmisiones 1 a 4. El formato de transmision es rtsp://direccién IP:puertortsp/nombre de
acceso. Tome una camara cuya direccion IP esté configurada como 192.168.0.100 por ejem-
plo, si los usuarios introducen "liveview.1" en el espacio en blanco del nombre de acceso del
flujo 1, la direccion de streaming del flujo 1 sera rtsp://192.168.0.100:554/liveview.1.

AVISO!
La longitud maxima del nombre de acceso es de 32 caracteres, y los caracteres validos son
"A-Za-z0-9" y "1#5%&"-.@"_~".

AVISO!
Para obtener una lista de puertos predeterminados, consulte el Apéndice C: Lista de puertos IP
abiertos/cerrados, p. 107.

Haga clic en Guardar para aplicar y almacenar los ajustes.
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Configuracion de direcciones IPv6

Si la red es compatible con IPv6, puede marcar la casilla Habilitar IPv6 y hacer clic en Guardar. Apa-

recerd una direccion IPv6 junto a Direccion y podra utilizarla para conectarse a la cdmara.

Haga clic en Guardar para aplicar y almacenar los ajustes.

QoS

Para editar los ajustes de QoS (Calidad de Servicio), seleccione Sistema > Red > QoS.

La QoS permite ofrecer niveles de servicio diferenciados para distintos tipos de paquetes de trafico,
lo que garantiza la prestacion de servicios prioritarios, especialmente cuando se produce congestion
en la red. Adaptando el modelo de servicios diferenciados (DiffServ), los flujos de trafico se clasifican
y marcan con valores DSCP (DiffServ CodePoint), y reciben asi el correspondiente tratamiento de

reenvio por parte de los routers con capacidad DiffServ.

Configuracion DSCP
El rango de valores DSCP va de 0 a 63. El valor DSCP por defecto es 0 (DSCP desactivado). La camara
utiliza las siguientes Clases QoS:

B Gestion DSCP

AVISO!
La clase se compone de trafico HTTP: Navegacion web.

® Flujo 1~4 DSCP

AVISO!
Puede configurar el DSCP de de cada flujo.

® DSCP de video
Se trata de aplicaciones como MJPEG sobre HTTP, RTP/RTSP y RTSP/HTTP.

AVISO!
Para activar esta funcion, asegurese de que los conmutadores/enrutadores de la red admiten QoS.

Haga clic en Guardar para aplicar y almacenar los ajustes.

VLAN

Para editar la configuracion de la VLAN, seleccione Sistema > Red > VLAN.

Marque la casilla Activar VLAN para activar la funcion VLAN. Introduzca el ID de la VLAN. El intervalo
permitido de ID de VLAN es de 1 a 4095. El valor por defecto es 20.
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CoS

CoS significa Clase de Servicio. Cuanto mayor sea el valor de CoS, mejor sera el rendimiento de la
transmisién. El valor también determina la prioridad de transmisién entre las tres clases siguientes:
® Video en vivo
El rango de valoresvade 0O a7.
® Gestion

El rango de valoresvade 0O a7.

SNMP

Para editar la configuracion de SNMP (Protocolo simple de administracion de red), seleccione Sis-
tema > Red > SNMP.

Gracias a la compatibilidad con el protocolo simple de gestion de red (SNMP), la cdmara se puede

supervisar y gestionar a distancia mediante el sistema de gestion de red.

SNMP v1/v2

B Activar SNMP v1/v2

Seleccione la versién de SNMP que desea utilizar marcando la casilla correspondiente.

® Leer la Comunidad
Especifique el nombre de la comunidad que tiene acceso de sé6lo lectura a todos los objetos
SNMP soportados. El valor predeterminado es "public".

® Comunidad de Escritores

Especifique el nombre de la comunidad que tiene acceso de lectura/escritura a todos los
objetos SNMP soportados (excepto los objetos de solo lectura). El valor por defecto es "pri-
vate".

SNMP v3

SNMP v3 soporta un sistema de seguridad mejorado que proporciona proteccién contra usuarios no
autorizados y garantiza la privacidad de los mensajes. Se solicitara a los usuarios que introduzcan
el nombre de seguridad, la contrasefa de autenticacién y la contrasefa de cifrado al establecer las
conexiones de la cdAmara en el sistema de gestidon de red. Con SNMP v3, los mensajes enviados

entre las camaras y el sistema de gestion de red se cifraran para garantizar la privacidad.

B Activar SNMP v3

Active SNMP v3 marcando la casilla.
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® Nombre de seguridad

La longitud maxima del nombre de seguridad es de 32 caracteres.

AVISO!
Los caracteres validos son "A-Za-z0-9" y "1#$%&'-.@"_~".

B Tipo de autenticacion
Hay dos tipos de autenticacion disponibles: MD5 y SHA. Seleccione SHA para un mayor nivel
de seguridad.

® Contraseina de autenticacion

La contrasefa de autenticacion debe tener 8 caracteres o mas. Los caracteres introducidos se

mostraran como puntos por motivos de seguridad.

AVISO!
Los caracteres validos son "A-Za-z0-9" y "1#$%&'-.@"_~".

® Tipo de cifrado
Hay dos tipos de cifrado disponibles: DES y AES. Selecciona AES para un nivel de seguridad
mas alto.

® Contrasena de cifrado

La longitud minima de la contrasefia de encriptacion es de 8 caracteres y la maxima de 512
caracteres. Los caracteres introducidos se mostraran como puntos por motivos de seguridad.
La contrasefia de encriptacion también puede dejarse en blanco. Sin embargo, los mensajes
no se cifraran para proteger la privacidad.

AVISO!
Los caracteres validos son "A-Za-z0-9" y "1#$%&'-.@"_~".

Trampas para SNMP v1/v2/v3

Las trampas son utilizadas por la cdmara para enviar mensajes a un sistema de gestion de eventos

importantes o cambios de estado.

B Activar trampas

Marque la casilla para activar la notificacién de trampas.
® Direccion de la trampa

Introduzca la direccion IP del servidor de gestion.
® Comunidad trampa

Introduzca la comunidad que se utilizara al enviar un mensaje trap al sistema de gestion.

58 /116



Menu de referencia
Pestafia "Sistema

Opcion de trampa

® |nicio en caliente

Una trampa SNMP de arranque en caliente significa que el dispositivo SNMP, es decir, la
camara IP, realiza una recarga de software.

Haga clic en Guardar para aplicar y almacenar los ajustes.

UPnP

Para editar la configuracién UPnP, seleccione Sistema > Red > UPnP.

Configuracion UPnP

B Activar UPnP

Cuando el UPnP estd activado, cada vez que la cdmara se presenta a la LAN, el icono de las
camaras conectadas aparecera en Mis sitios de red para permitir el acceso directo.

AVISO!

Para activar esta funcion, asegurese de que el componente UPnP esta instalado en el orde-
nador. Consulte Apéndice A: Instalacion de componentes UPnP, p. 105 para conocer el pro-
cedimiento de instalacion.

B Activar el reenvio de puertos UPnP

Cuando el reenvio de puertos UPnP esté activado, la cdmara puede abrir automaticamente el
puerto del servidor web en el router.

AVISO!
Para activar esta funcion, asegurese de que el router es compatible con UPnP y de que esta
activado.

® Nombre amistoso
Establezca un nombre para la camara para la identidad.

Haga clic en Guardar para aplicar y almacenar los ajustes.

OpenVPN

Esta cdmara utiliza OpenVPN para implementar una red privada virtual (VPN). Una VPN establece
conexiones seguras punto a punto o sitio a sitio entre redes y ordenadores (p.ej. para trabajadores
remotos). El administrador de su pasarela VPN le proporcionara los valores para los ajustes que se

indican a continuacion.
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® OpenVPN
Seleccione Activado para activar la VPN.

® Dijreccion del servidor

Introduzca la direccion IP o el nombre DNS de la pasarela VPN que desea utilizar.

® Puerto del servidor
Introduzca el puerto del servidor de la pasarela VPN especificada.
® Protocolo de comunicacion
Seleccione el tipo de protocolo para la pasarela VPN especificada.
® Cifrado
Seleccione el cifrado que se utiliza para codificar los datos de la red.
® Certificado CA
Haga clic en Examinar para cargar un nuevo archivo de certificado de autoridad de cer-
tificacion (CA) (solicite mas informacién a su administrador de VPN).
B Certificado de cliente
Haga clic en Examinar para cargar un nuevo archivo de certificado de cliente (solicite mas
informacion a su administrador de VPN).
® Clave privada

Haga clic en Examinar para cargar un nuevo archivo de clave privada (solicite mas infor-

macion a su administrador de VPN).

Haga clic en Guardar para aplicar y almacenar los ajustes.

Bonjour

Bonjour (también conocido como Zero-configuration networking o zeroconf) es un método para esta-

blecer redes automaticas peer-to-peer (es decir, sin servicios de red dedicados, como servidores
DHCP o DNS).

Active Activar Bonjour para utilizar esta funcion.

Haga clic en Guardar para aplicar y almacenar los ajustes.

DDNS

Para editar la configuracion DDNS, seleccione Sistema > DDNS.
El sistema de nombres de dominio dinamicos (DDNS) permite sincronizar constantemente un nom-
bre de host con una direccion IP dinamica. En otras palabras, permite asociar una direccion IP dina-

mica a un nombre de dominio estatico para que otros puedan conectarse a él por su nombre.
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B Activar DDNS

Marque la opcion para activar DDNS.

® Proveedor

Seleccione un host DDNS de la lista de proveedores.

¥ Nombre del host

Introduzca el nombre de dominio registrado en el campo.

® Nombre de usuario/Correo electrénico
Introduzca el nombre de usuario o el correo electrénico requerido por el proveedor de DDNS
para la autenticacién.

® Contrasena/clave

Introduzca la contrasefia o clave requerida por el proveedor de DDNS para la autenticacion.

Correo

Para editar la configuracion del correo, seleccione Sistema > Correo.

El administrador puede enviar un correo electrénico a través del Protocolo Simple de Transferencia
de Correo (SMTP) cuando se activa una alarma. SMTP es un protocolo para enviar mensajes de
correo electronico entre servidores. SMTP es un protocolo relativamente sencillo, basado en texto,
en el que se especifican uno o varios destinatarios de un mensaje y se transfiere el texto del men-
saje.

Se pueden configurar dos conjuntos de SMTP. Cada conjunto incluye los ajustes de Servidor SMTP,
Nombre de cuenta, Contrasefia y Direccion de correo electrénico. Para el servidor SMTP, pdngase

en contacto con el proveedor de servicios de red para obtener informaciéon mas especifica.

Haga clic en Guardar cuando haya terminado. A continuacion, haga clic en Probar para comprobar

la conexion entre la camara y el servidor SMTP especificado.

FTP

Para editar la configuracion de FTP, seleccione Sistema > FTP.

El administrador puede configurar la cdmara para que envie los mensajes de alarma a un sitio espe-
cifico de Protocolo de Transferencia de Archivos (FTP) cuando se active una alarma. Puede asignar
mensajes de alarma a un maximo de dos sitios FTP. Introduzca los detalles FTP, que incluyen ser-

vidor, puerto del servidor, nombre de usuario, contrasefia y carpeta remota, en los campos.

Haga clic en Guardar cuando haya terminado. A continuacion, haga clic en Probar para comprobar

la conexion entre la camara y el servidor FTP especificado.
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HTTP

Para editar la configuracion HTTP, seleccione Sistema > HTTP.

Un servidor de notificacién HTTP puede escuchar los mensajes de notificacion de las cAmaras

mediante eventos activados. Introduzca los detalles HTTP, que incluyen el nombre del servidor (por
ejemplo, http://192.168.0.100/admin.php), el nombre de usuario y la contrasefa en los campos. Las
notificaciones activadas por alarma y Deteccion de Movimiento pueden enviarse al servidor HTTP

especificado.

Haga clic en Guardar para aplicar y almacenar los ajustes.

AVISO!
Consulte Eventos > Aplicacion > Enviar notificacién HTTP, p. 65 para conocer la configuracion de
la notificacién HTTP.

Eventos (Ajustes de alarma)

Para editar la configuracion de los eventos, seleccione Sistema > Eventos. Vera estas secciones:
® Aplicacion
® Deteccion de movimiento
® Deteccion de fallos en la red
® Manipulacion
® Evento periodico

® Disparador manual

Acciones desencadenadas (comunes a todos los tipos de eventos)

La camara puede activar las siguientes acciones de alarma cuando detecta el evento corres-

pondiente.

AVISO!

Dependiendo de las caracteristicas de la camara y de la configuracion especifica, algunas acciones
pueden no estar disponibles (por ejemplo, FTP sélo esta disponible si se ha especificado un sitio
FTP).

® Habilitar salida de alarma (alta/baja)

Seleccione estos elementos para activar las salidas de relé de alarma.
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® Fijltro de corte IR

Seleccione la opcion y el filtro de corte IR (ICR) de la cdAmara se eliminara (activado) o blo-
queara (desactivado) cuando se active la entrada de alarma. Esta funcion sélo esta dis-

ponible para los modelos con filtro de corte IR.

AVISO!
La Funcion IR, p. 99 no puede configurarse como modo automatico si esta accion esta acti-

vada.

® Enviar mensaje de alarma por FTP/E-Mail

El administrador puede seleccionar si desea enviar un mensaje de alarma por FTP y/o E-mail

cuando se detecta audio.

® Cargar imagen por FTP

Seleccione este elemento y el administrador podra asignar un sitio FTP y configurar varios
parametros. Cuando se detecte audio, las imagenes del evento se cargaran en el sitio FTP
designado. Tenga en cuenta que para implementar esta funcion, una de las secuencias DEBE
estar configurada como MJPEG; de lo contrario, esta funcion aparecera en gris y no se podra

acceder a ella.

La funcién de bufer de pre-disparo permite a los usuarios comprobar qué ha sucedido para
que se produzca el disparo. La velocidad de fotogramas del bafer previo al disparo puede
predeterminarse. Por otro lado, el bufer posterior al disparo permite a los usuarios cargar

una cierta cantidad de imagenes después de que se produzca el evento de audio.

AVISO!
El bufer de pre-disparo suele oscilar entre 1y 20 fotogramas. Sin embargo, el rango cam-
biara en consecuencia si la velocidad de fotogramas de MJPEG en Streaming > Con-

figuracion de video es 6 o inferior.

Marque la casilla Continuar carga de imagenes para cargar las imagenes activadas durante
un tiempo determinado o seguir cargando hasta que se desactive la activacién. Seleccione
Cargar durante __seg e introduzca la duracion en el espacio en blanco. Las imagenes de la
duracion se subiran al FTP cuando se produzca el evento de audio. El intervalo de ajuste es
de 1 a 99999 segundos. Seleccione Subir mientras el disparador esta activo para que las
imagenes se sigan subiendo al FTP durante el disparador activo hasta que el evento se
detenga. Establezca la Frecuencia de imagen como la velocidad de subida de imagenes. El

intervalo de ajuste es de 1 a 15 imagenes por segundo.

AVISO!
Aseglrese de que se ha completado la configuracion FTP. Consulte la seccion FTP para mas

detalles.
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B Cargar imagen por correo electréonico

Seleccione esta opcién y el administrador podra asignar una direccién de correo electronico y
configurar diversos parametros. Cuando se detecte audio, se enviaran imagenes del evento a

la direccion de correo electronico designada. Tenga en cuenta que para implementar esta fun-
cién, una de las secuencias DEBE estar configurada como MJPEG; de lo contrario, esta funcién

aparecera en gris y no se podra acceder a ella.

La funcion de bufer de pre-disparo permite a los usuarios comprobar qué ha sucedido para
que se produzca el disparo. La velocidad de fotogramas del bafer previo al disparo puede
predeterminarse. Por otro lado, el bufer posterior al disparo permite a los usuarios cargar

una cierta cantidad de imagenes después de que se produzca el evento de audio.

AVISO!

El bufer de pre-disparo suele oscilar entre 1y 20 fotogramas. Sin embargo, el rango cam-
biara en consecuencia si la velocidad de fotogramas de MJPEG en Streaming > Con-
figuracion de video es 6 o inferior.

Marque la casilla Continuar carga de imagenes para cargar las imagenes activadas durante
un tiempo determinado o seguir cargando hasta que se desactive la activacion. Seleccione Car-
gar durante __seg e introduzca la duracion en el espacio en blanco. Las imagenes de la dura-
cion se cargaran por correo electrénico cuando se produzca el evento de audio. El intervalo de
ajuste es de 1 a 99999 segundos. Seleccione Cargar mientras el disparador esta activo para
que las imagenes se sigan cargando en el correo electronico durante el disparador activo

hasta que se detenga el evento. Establezca la Frecuencia de imagen como la velocidad de

subida de imagenes. El intervalo de ajuste es de 1 a 15 imagenes por segundo.

AVISO!
Aseglrese de que se ha completado la configuracion SMTP. Consulte la seccion Correo para
mas detalles.
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B Cargar imagen en tarjeta SD

Seleccione esta opcién y las imagenes se cargaran periédicamente en la tarjeta SD. Tenga en
cuenta que para implementar esta funcion, una de las secuencias DEBE estar configurada

como MJPEG; de lo contrario, esta funcion aparecera en gris y no se podra acceder a ella.

La funcién de bufer previo puede definir cuantas imagenes deben cargarse antes del
momento de activacién. La funcién de bufer posterior a la activacion permite definir cuan-

tas imagenes se cargaran después del momento de activacion.

AVISO!

El bufer de pre-disparo suele oscilar entre 1y 20 fotogramas. Sin embargo, el rango cam-
biara en consecuencia si la velocidad de fotogramas de MJPEG en Streaming > Con-
figuracion de video es 6 o inferior.

AVISO!

Antes de cargar imagenes en la tarjeta SD, aseglrese de que la tarjeta SD se ha detec-
tado e instalado correctamente. Consulte Gestion de almacenamiento > Tarjeta SD >
Informacion del dispositivo para obtener mas detalles.

Enviar mensaje por MxMessageSystem
Marque este elemento y seleccione el mensaje que desee enviar a MxMessageSystem. Si es
necesario, afada parametros JSON personalizados al mensaje.

®  Enviar notificacion HTTP

Marque esta opcidn, seleccione la direccion HTTP de destino y especifique los pardmetros
para las notificaciones de eventos por Deteccion de Audio activada. Cuando se activa una
alarma, la notificacion puede enviarse al servidor HTTP especificado.

Por ejemplo, si el parametro personalizado se establece como "action=1&group=2", y el nom-
bre del servidor HTTP es "http://192.168.0.1/admin.php", la notificacion se enviara al servidor
HTTP como "http://192.168.0.1/admin.php? action=1&group=2" cuando se active la alarma.
Enviar mensaje por MxMessageSystem

Marque este elemento y seleccione el mensaje que desee enviar a MxMessageSystem. Si es
necesario, afilada parametros JSON personalizados al mensaje.
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B Grabar videoclip

Marque este elemento y seleccione un tipo de almacenamiento de grabacioén de video, Tarjeta
SD o NAS (Network-Attached Storage>. La grabacion de deteccion de audio se almacenara en
la tarjeta microSD/SD o en el NAS cuando se detecte audio.

La funcién de grabacién en memoria intermedia previa al disparo permite al usuario com-
probar qué ha sucedido para que se produzca el disparo. El intervalo de tiempo del bufer de
pre-disparo es de 1 a 3 seg. Seleccione Cargar durante __ seg para establecer la duracién de
la grabacién después de que se active el audio. El intervalo de ajuste es de 1 a 99999 segun-
dos. Seleccione Cargar mientras el disparador esta activo para grabar el video disparado

hasta que se apague el disparador.

AVISO!

Por favor, asegurese de que la grabacion local (con tarjeta microSD/SD) o la grabacion
remota (con NAS) estan activadas para poder implementar esta funcién. Consulte la seccion
Grabacion para obtener mas informacion.

Nombre del archivo

Introduzca un nombre de archivo en el espacio en blanco, por ejemplo imagen.jpg. El formato del
nombre de archivo de la imagen cargada puede configurarse en esta seccion. Seleccione el que cum-
pla los requisitos.

® Anadir sufijo de fecha/hora
Nombre del archivo: imageYYMMDD HHNNSS XX.Jpg
Y: Ao, M: Mes, D: Dia
H: Hora, N: Minuto, S: Segundo

X: NUmero de secuencia

® Anadir sufijo de nimero de secuencia (sin valor maximo)
Nombre del archivo: imageXXXXXXX. jpg

X: NUmero de secuencia

®  Anadir sufijo de nimero de secuencia hasta # y volver a empezar
Nombre del archivo: imageXX. jpg

X: NUmero de secuencia

AVISO!

El sufijo del nombre del archivo terminara en el nimero que se esté configurando. Por ejem-
plo, si el ajuste es hasta "10", el nombre del archivo empezara en 00, terminara en 10 y vol-
vera a empezar.
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B Sobrescribir

La imagen original en el sitio FTP sera sobrescrita por el nuevo archivo cargado con un nom-

bre de archivo estatico.

Haga clic en Guardar para aplicar y almacenar los ajustes.

Aplicacion
Para editar la configuracion de la aplicacién, seleccione Sistema > Eventos > Aplicacion.

La camara admite una entrada de alarma y una salida de relé para cooperar con el sistema de
alarmay capturar imagenes de eventos. Consulte la definicién de clavija de alarma a continuacion

para conectar dispositivos de alarma a la cdAmara si es necesario.

Interruptor de alarma

El ajuste predeterminado para la funcién Interruptor de alarma es Desactivado. Active la funcién
seleccionando Activado. También puede activar la funcién de acuerdo con el horario establecido
previamente en la pagina de configuracion Horario. Seleccione Por horario y haga clic en Por
favor, seleccione... para elegir el horario deseado en el ment desplegable.

Tipo de alarma

Seleccione un tipo de alarma, Normal cerrada o Normal abierta, que se corresponda con la apli-

cacion de alarma.

Accion desencadenada

Consulte la seccion Acciones desencadenadas (comunes a todos los tipos de eventos), p. 62 para
obtener informacién sobre las distintas acciones que se pueden desencadenar.

Haga clic en Guardar para aplicar y almacenar los ajustes.

Deteccion de movimiento

Para editar los ajustes de deteccion de movimiento, seleccione Sistema > Eventos > Deteccion de
movimiento.

La funcién de Deteccién de Movimiento permite a la cAmara detectar movimientos sospechosos y
activar alarmas comparando pixeles de muestreo en el area de deteccion de dos imagenes en
directo consecutivas. Cuando el volumen de movimiento en el area de deteccién alcanza/excede el

valor umbral de sensibilidad determinado, se activara la alarma.

La funcién admite hasta 4 conjuntos de Ajustes de Deteccién de Movimiento. Los ajustes se pueden
elegir en el menu desplegable Deteccién de movimiento.
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Deteccion de movimiento

Por defecto, la deteccién de movimiento esta desactivada. Seleccione Activado para activar esta
funcion.

También puede activar la funcién segln el horario establecido previamente en la pagina de con-
figuracion del horario. Seleccione Por horario y haga clic en Por favor, seleccione... para elegir el

horario deseado en el menu desplegable.

Motion Region Paint

La camara divide el area de deteccién en 1200 (40x30) cuadriculas de deteccion; puede dibujar la
region de deteccidén de movimiento utilizando el pincel.

Marque la casilla Activar pincel y seleccione el tamario del pincel, 1x1, 3x3 o 5x5. A continuacién,
haga clic con el boton izquierdo y arrastre el cursor del ratén para dibujar la region de deteccion
deseada. Para borrar la region de deteccidn dibujada, haga clic con el botén izquierdo y arrastre el

cursor del raton sobre las cuadriculas coloreadas.

Ajuste de deteccion de movimiento

Los usuarios pueden ajustar varios parametros de la Deteccién de Movimiento en esta seccion.
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B Intervalo de pixeles de muestreo [1-10]:

Este elemento se utiliza para examinar las diferencias entre dos fotogramas. Puede con-
figurar el intervalo del pixel de muestreo. El valor predeterminado es 1. Por ejemplo, si los
usuarios configuran el intervalo como 3, el sistema de cadmara IP tomara un pixel de mues-
treo de cada 3 pixeles de cada fila y cada columna en el drea de deteccion (consulte la figura

siguiente). La alarma se activara cuando se detecten diferencias.

® Nivel de deteccion [1-100]:

Puede configurar el nivel de deteccién para cada pixel de muestreo. El nivel de deteccidn es
el grado en que la cdmara puede aceptar las diferencias entre dos pixeles de muestreo.
Cuanto menor es el valor, mas movimientos menores detecta. El nivel por defecto es 10.

® Nivel de sensibilidad [1-100]:
El nivel por defecto es 80, lo que significa que si el 20% o mas de los pixeles de muestreo se
detectan de forma diferente, el sistema detectara movimiento. Cuanto mayor sea el valor,
mas sensible sera. Mientras tanto, cuando el valor es mayor, la linea horizontal roja en la ven-
tana de indicacion de movimiento sera menor en consecuencia.

® |ntervalo de tiempo (seg) [0-7200]:

El valor es el intervalo entre cada movimiento detectado. El intervalo por defecto es 10.

Barra de indicacion de movimiento

Cuando la funcién de deteccién de movimiento esta activada y se detecta movimiento, las sefiales
se muestran en la barra de indicaciéon de movimiento. La barra de indicacién de movimiento se pon-
dra verde o roja cuando se produzca movimiento en la zona de deteccion.

El color verde indica que se ha detectado movimiento y que éste no supera el umbral del nivel de
deteccion y del nivel de sensibilidad. No se activara ninguna alarma.

Motion Indication Bar

=+ ! [ [ ° [ 1 7 | |
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El color rojo indica que el movimiento en curso supera el umbral del nivel de deteccién y el nivel de

sensibilidad. Se activara la alarma.

Motion Indication Bar

Accion desencadenada

Consulte la seccion Acciones desencadenadas (comunes a todos los tipos de eventos), p. 62 para
obtener informacion sobre las distintas acciones que se pueden desencadenar.

Haga clic en Guardar para aplicar y almacenar los ajustes.

Deteccion de fallos en la red

Para editar la configuracion de deteccion de fallos de red, seleccione Sistema > Eventos > Detec-
cion de fallos de red.

La Deteccién de Fallo de Red permite a la camara hacer ping a otro dispositivo IP (p.ej. NVR, VSS, Ser-
vidor de Video, etc.) dentro de la red periédicamente y genera algunas acciones en caso de que se
produzca un fallo de red, por ejemplo, un Servidor de Video estad desconectado de alguna manera.

Al ser capaz de implementar la grabacion local (mediante tarjeta microSD/SD) o remota (mediante
NAS) cuando se produce un fallo en la red, la cdmara puede ser un dispositivo de grabacién de

reserva para el sistema de vigilancia.

Interruptor de deteccion

El ajuste por defecto de la funcién Interruptor de deteccién es Apagado. Active la funcion selec-
cionando Activado. También puede activar la funcion segln la hora programada que se haya esta-
blecido previamente en la pagina Configuracion de horario. Seleccione Por horario y haga clic en

Por favor, seleccione... para elegir el horario deseado en el menu desplegable.

Tipo de deteccion

Introduzca la direccion del dispositivo IP y el periodo de tiempo de ping. La camara hara ping al dis-
positivo IP cada N minuto(s). Si falla hasta tres veces, se activara la alarma. El intervalo de tiempo de

ping es de 1 a 99 min.

Accion desencadenada

Consulte la seccion Acciones desencadenadas (comunes a todos los tipos de eventos), p. 62 para
obtener informacion sobre las distintas acciones que se pueden desencadenar.

Haga clic en Guardar para aplicar y almacenar los ajustes.
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Manipulacion

Para editar los ajustes de manipulacién, seleccione Sistema > Eventos > Manipulacion.

La funcién de alarma antimanipulacion ayuda a la camara IP contra la manipulacién, como el des-
vio deliberado, el bloqueo, la pulverizacién de pintura y la cobertura del objetivo, etc., mediante el
analisis de video y la reaccién ante tales eventos enviando notificaciones o cargando instantaneas
en el destino o destinos especificados.

La deteccion de la manipulacion de la camara se consigue midiendo las diferencias entre los foto-

gramas de video mas antiguos (que se almacenan en memorias intermedias) y los mas recientes.

Alarma antimanipulacion

El ajuste por defecto de la funcién Alarma de manipulacién es Desactivada. Active la funcion selec-
cionando Activado. También puede activar la funcién de acuerdo con el horario establecido pre-
viamente en la pagina de configuracién Horario. Seleccione Por horario y haga clic en Por favor,

seleccione... para elegir el horario deseado en el menu desplegable.

Manipulacion Duracion

La Duracion Minima de Manipulacion es el tiempo necesario para que el analisis de video determine
si se ha producido una manipulacién de la camara. La duracion minima también puede inter-
pretarse como la definicion del umbral de manipulacion; una duracién mas larga representa un
umbral mas alto. El rango de tiempo de la Duracién de Manipulacién es de 10 a 3600 seg. El valor
por defecto es 20 seg.

Accion desencadenada

Consulte la seccion Acciones desencadenadas (comunes a todos los tipos de eventos), p. 62 para

obtener informacion sobre las distintas acciones que se pueden desencadenar.

Haga clic en Guardar para aplicar y almacenar los ajustes.

Evento periodico

Para editar la configuracion de los eventos periédicos, seleccione Sistema > Eventos > Evento
periddico.

Con el ajuste Evento Periédico, puede configurar la cdmara para que cargue imagenes perié-
dicamente a un sitio FTP o a una direccién de correo electrénico. Por ejemplo, si el intervalo de
tiempo se establece en 60 segundos, la camara subira imagenes al sitio FTP o a la direccién de
correo electronico cada 60 segundos. Las imagenes a subir son las imagenes antes y después del
momento de disparo. Puede definir cuantas imagenes se subiran en la secciéon Accion Disparada
de esta pagina de configuracion.
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Evento periodico

El ajuste por defecto para la funcién de Eventos Periddicos es Desactivado. Habilite la funcién selec-

cionando Activado.

Intervalo de tiempo

El valor por defecto del intervalo de tiempo es de 60 segundos. El intervalo de ajuste del intervalo de

tiempo es de 60 a 3600 segundos.

Accion desencadenada

Consulte la seccién Acciones desencadenadas (comunes a todos los tipos de eventos), p. 62 para

obtener informacién sobre las distintas acciones que se pueden desencadenar.

Haga clic en Guardar para aplicar y almacenar los ajustes.

Disparador manual
Para editar la configuracién del disparo manual, seleccione Sistema > Eventos > Disparo manual.

Con la configuracion de Activacion Manual, la(s) imagen(es) o video actual(es) puede(n) cargarse en
el destino designado, como un sitio FTP o una direccion de correo electrénico. El administrador
puede especificar las acciones que se llevaran a cabo cuando los usuarios activen el disparador

manual. Todas las opciones se enumeran a continuacién.

Disparador manual

El ajuste por defecto de la funcién Disparo Manual es Desactivado. Habilite la funcion seleccionando
Activado. Una vez activada la funcion Activacién manual, haga clic en el botén Activacion manual de
la pagina de inicio para iniciar la carga de datos. Haga clic de nuevo para detener la carga.

Accion desencadenada

Consulte la seccion Acciones desencadenadas (comunes a todos los tipos de eventos), p. 62 para

obtener informacion sobre las distintas acciones que se pueden desencadenar.

Haga clic en Guardar para aplicar y almacenar los ajustes.

Gestion del almacenamiento

Para editar la configuracion de la gestion de almacenamiento, seleccione Sistema > Gestion de
almacenamiento.

Haga clic en Gestion de almacenamiento, habrd un menu desplegable con pestafas que incluyen
Tarjeta SD y Compartir red.
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Tarjeta SD
Para editar la configuracion de la tarjeta SD, seleccione Sistema > Gestion de almacenamiento >
Tarjeta SD.

Puede implementar la grabacion local en la tarjeta microSD/SDHC/SDXC con una capacidad de
hasta 1 TB.

Esta pagina muestra la informacion sobre la capacidad del medio de almacenamiento y una lista de
grabaciones con todos los archivos de grabacion guardados en la tarjeta de memoria. También pue-
des formatear el soporte de almacenamiento e implementar la limpieza automatica de grabaciones

a través de la pagina de configuracién.

Para implementar la grabacion en un soporte de almacenamiento, vaya a la pagina Grabacion (con-

sulte Grabacion, p. 76).

AVISO!

Formatee el soporte de almacenamiento cuando lo utilice por primera vez. El formateo también
sera necesario cuando se utilice un soporte de almacenamiento en una camara y posteriormente
se transfiera a otra cdmara con una plataforma de software diferente.

No se recomienda grabar en tarjetas microSD/SD durante 24 horas al dia, 7 dias a la semana de
forma continuada, ya que es posible que no soporten la lectura/escritura continua de datos a largo
plazo. Ponte en contacto con el fabricante de la tarjeta microSD/SD para obtener informacién sobre
su fiabilidad y vida util.

Informacion del dispositivo

Una vez insertado el medio de almacenamiento en la cdmara, la informacion de la tarjeta, como la

capacidad y el estado de la memoria, se mostrara en Informacion del dispositivo.

Fuente de grabacion

Seleccione un flujo de video para establecerlo como fuente de grabacion. El formato pre-
determinado del flujo de video es Flujo 1. Seleccione un flujo preferido en la lista desplegable.

Haga clic en Guardar para aplicar y almacenar los ajustes.

Formato del archivo de grabacion

Seleccione un formato como nombre de archivo de grabacion. El formato de nombre de archivo de
grabacion predeterminado es Sélo hora de inicio. Seleccione un formato preferido en la lista des-
plegable.

Haga clic en Guardar para aplicar y almacenar los ajustes.

Configuracion del dispositivo

Haga clic en Formatear para formatear el soporte de almacenamiento.
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Se proporcionan dos sistemas de archivos: vfat (por defecto) y ext4. Se recomienda seleccionar ext4

para un rendimiento estable y mejor.

Configuracion de limpieza de disco

Marque Activar limpieza automatica de disco y especifique el tiempo 1~999 dia(s) o 1~142
semana(s) y los limites de almacenamiento 1~99% lleno para configurar los ajustes de limpieza de

disco.

Haga clic en Guardar para aplicar y almacenar los ajustes.

Lista de grabacion

Introduzca el periodo en los campos de fecha y haga clic en Buscar. Seleccione Video / JPEG y, a
continuacion, cada archivo de video/imagen del soporte de almacenamiento aparecera en la lista de
grabacion. El tamafio maximo de archivo es de 60 MB por archivo.

Cuando el modo de grabacion esta configurado como Siempre (grabacion consecutiva) y también se
permite que la grabacién del medio de almacenamiento se active por eventos activados, una vez que
se produzcan los eventos, el sistema implementara inmediatamente la grabacion de eventos en la
tarjeta de memoria. Una vez finalizada la grabacion de los eventos, la camara volvera al modo de gra-
bacién normal.

® Eliminar

Para eliminar un archivo, selecciénelo primero y, a continuacién, haga clic en el botén Eli-

minar.

® Ordenar

Haz clic en Ordenar, y los archivos de la lista de grabaciones apareceran ordenados por nom-
brey fecha.

La mayuscula al principio de un nombre indica el tipo de grabacion:

Inicial Tipo de grabacion Inicial Tipo de grabacién

A Alarma S Evento periddico

M Movimiento R Grabacién normal
N Fallo de la red V Disparador manual
T Manipulacion U Deteccion de audio

® Descargar

Para abrir/descargar un videoclip/imagen, seleccione primero el archivo y, a continuacion,
haga clic en Descargar debajo de la lista de grabaciones. Aparecera la ventana del archivo
seleccionado. Haga clic en el archivo AVI/JPEG para descargar el archivo en la ubicacion espe-
cificada.
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Compartir en red (NAS)
Para editar la configuracion de la red compartida, seleccione Sistema > Gestion de alma-
cenamiento > Red compartida.

Puedes almacenar los videos grabados en una carpeta compartida en red, o NAS (Network-Atta-
ched Storage). Un dispositivo NAS se utiliza para almacenar y compartir datos a través de la red.
Esta pagina muestra la informacion sobre la capacidad del dispositivo de red y una lista de gra-
baciones con todos los archivos de grabacion guardados en el dispositivo de red. También puede
formatear el NAS e implementar la limpieza automatica de grabaciones a través de la pagina de

configuracion.

Informacion del dispositivo

Cuando un NAS se instala correctamente, la informacién del dispositivo, como la capacidad de

memoria y el estado, se mostrara en Informacion del dispositivo.

Ajuste de almacenamiento

El administrador puede configurar la cdmara para que envie los mensajes de alarma a un sitio NAS
especifico cuando se active una alarma. Introduzca los detalles del dispositivo de red, que incluyen
host (la IP del NAS), share (el nombre de la carpeta del NAS), nombre de usuario y contrasefia, en

los campos.

Haga clic en Guardar para aplicar y almacenar los ajustes.

Herramientas de almacenamiento

Haga clic en Formatear para formatear el NAS.

Fuente de grabacion

Seleccione un flujo de video para establecerlo como fuente de grabacion. El formato pre-
determinado del flujo de video es Flujo 1. Seleccione un flujo preferido en la lista desplegable.

Haga clic en Guardar para aplicar y almacenar los ajustes.

Formato del archivo de grabacion

Seleccione un formato para establecerlo como formato de nombre de archivo de grabacion. El for-
mato de nombre de archivo de grabacién predeterminado es Sélo hora de inicio. Seleccione un for-
mato preferido de la lista desplegable

Haga clic en Guardar para aplicar y almacenar los ajustes.

Configuracion de limpieza de disco

Marque Activar limpieza automatica de disco y especifique el tiempo 1~999 dia(s) o 1~142

semana(s) y los limites de almacenamiento 1~99% lleno para configurar los ajustes de limpieza de
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disco.

Haga clic en Guardar para confirmar los ajustes.

Lista de grabacion

Cada archivo de video de la red compartida aparecera en la lista de grabaciones. El tamafio maximo
de archivo es de 60 MB por archivo.

Cuando el modo de grabacion esta configurado como Siempre (grabacion consecutiva) y también se
permite activar la grabacién en el NAS por eventos activados, una vez que se produzcan los eventos,
el sistema implementard inmediatamente la grabacién de eventos en el NAS. Una vez finalizada la

grabacion de los eventos, la cdmara volvera al modo de grabacién normal.

® Eliminar
Para eliminar un archivo, selecciénelo primero y, a continuacién, haga clic en Eliminar.
® Ordenar

Haz clic en Ordenar, y los archivos de la lista de grabaciones apareceran ordenados por nom-
bre y fecha.

La mayuscula al principio de un nombre indica el tipo de grabacion:

Inicial Tipo de grabacion Inicial Tipo de grabacion

A Alarma S Evento periddico

M Movimiento R Grabacion normal
N Fallo de la red V Disparador manual
T Manipulacion u Deteccion de audio

® Descargar

Para abrir/descargar un videoclip, seleccione primero el archivo y, a continuacién, haga clic en
descargar debajo del campo de la lista de grabaciones. Aparecera la ventana del archivo selec-
cionado. Haz clic en el archivo AVI para reproducir directamente el video en el reproductor o
descargarlo a una ubicacion especificada.

Grabacion

Para editar los ajustes de grabacion, selecciona Sistema > Grabacion.

En la pagina de configuracion de grabacion, puede especificar el horario de grabacién que se ajuste
a las necesidades de vigilancia actuales.
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Recording ON/OFF
O oFF
O on
® Recording base on following schedule table.
Sun Mon Tue Wed Thu Fri Sal Start Time Duraltivn
o 5 E 5 = E

Eem o ws

edemem (Jsun @wmon CJrue Cwed Ot Oen O sar 0000 2400

Recording Video Format
Capture Source Strzam 1 v
Video File Format wPs - MP4 can only suppost H.264/H.265 video and Az audio codec
File Name Options Start Time Only

Recording Flle Size Setming
File size 15 ME

Recording Device
@ sbCard
() Network Storage

Selector de grabacion

Seleccione Cdmara 1 a Cdmara 4 en el menu desplegable para configurar el flujo de video del cabe-

zal de cdmara correspondiente.

Almacenamiento de grabaciones

Seleccione Tarjeta SD o Red Compartida como almacenamiento de grabacion.

Activar horario de grabacion

Se ofrecen dos tipos de modo de programacién: Siempre y Sélo durante franja horaria. Puede
seleccionar Siempre para activar la grabacién en un medio de almacenamiento o almacenamiento
en red todo el tiempo. O bien, seleccione un conjunto de programacién en el espacio en blanco de
marco de tiempo, marque dias de la semana especificos y configure la hora de inicio (hora:minuto)
y el periodo de tiempo (hora:minuto) para activar la grabacion en determinados marcos de tiempo.
El intervalo de ajuste para el tiempo de duracion es de 00:00 a 168:59.

Haga clic en Guardar para aplicar y almacenar los ajustes.

Para eliminar una programacién, seleccionela en la lista de programaciones y haga clic en
Eliminar.
Desactivar programa de grabacion

® Seleccione Desactivar para finalizar la funcién de grabacién.

® Haga clic en Guardar para aplicar y almacenar los ajustes.
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Horario

Para editar la configuracion de la programacion, seleccione Sistema > Programacion.

Schedule Profile

Sun Mon Tue wad Thu Fri Sat Start Time Duration

edittem () sun EMon [JTue [Iwed Dt [Drn [ sat 00:00 2400

Configuracion de horarios

1. Seleccione una franja horaria de la lista de franjas horarias.

2. Marque las casillas de los dias de la semana siguientes para elegir los dias de la semana espe-
cificos.

3. Seleccione un modo horario, Dia, Noche u Hora. En el modo Hora, especifique la hora de inicio
(hora:minuto) y la duracién (hora:minuto) para activar las funciones activadas por horario. El
intervalo de ajuste de la duracién es de 00:00 a 168:59.

4. Haga clic en Guardar para aplicar y almacenar los ajustes.

También puede hacer clic en Borrar para eliminar la franja horaria resaltada.

Modo Tiempo

® Dia

El perfil de la cdmara se cargara cuando el filtro de corte IR esté activado.
® Noche

El perfil de la cdmara se cargara cuando el filtro de corte IR esté desactivado.
® Tiempo

Indica la hora de inicio y la duraciéon de la programacion.

AVISO!

Los usuarios DEBEN seleccionar Por horario en cada pagina de configuracion de funciones
para activar la funcién de horario.
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Ubicacion de archivos (instantaneas y grabacion web)

Para editar la configuracién de la ubicacion de archivos, seleccione Sistema > Ubicacion de archi-
vos.

Puede especificar una ubicacion de almacenamiento en el PC o en el disco duro para las ins-
tantaneasy las grabaciones de video en directo. La configuracién predeterminada es C:\. Una vez

confirmada la configuracidn, haga clic en Guardar, y todas las instantédneas y las grabaciones web
se guardaran en la ubicacién designada.

AVISO!
Asegurese de que la ruta de archivo seleccionada contiene caracteres validos, como letras y nUme-
ros.

Ver informacion

Para editar la configuracién de la informacion de la vista, seleccione Sistema > Informacion de la
vista.

Haga clic en Ver informacion, habra un menu desplegable con pestafias que incluyen Archivo de
registro, Informacion de usuario y Parametros.

Archivo de registro

Para editar la configuracion del archivo de registro, seleccione Sistema > Ver informacion >
Archivo de registro.

Haga clic en la pestafia para ver el archivo de registro del sistema. La camara mantiene un registro
del comportamiento del sistema y de la informacién relacionada con la cadmara. Estos datos de
registro pueden exportarse para su uso futuro. Haga clic en generar syslog y aparecera la ventana
de dialogo Guardar Archivo Como. El nombre de archivo predeterminado se denomina con el nom-
bre del modelo y la direccién MAC como "Nombre del Modelo-MAC-log.tgz". Seleccione el destino
del archivo y haga clic en Guardar para exportar los datos de registro.

AVISO!
Es posible que el cuadro de didlogo "Guardar archivo como" no aparezca inmediatamente, ya que
la cdmara necesita cierto tiempo para procesar los datos de registro.

Informacion para el usuario

Para editar la configuracion de la informacion de usuario, seleccione Sistema > Ver informacion >
Informacion de usuario.
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El administrador puede ver los privilegios de cada usuario (consulte Seguridad, p. 46). Las lineas de
usuario siguen esta sintaxis:

<Nombre de usuario>: <Acceso E/S>:<Control de céma-

ra>:<Hablar>:<Escuchar>

Ejemplo: <entrada principal>: 1:1:0:1

Valores para <acceso E/S>, <control de cémara>, <hablar>y<escuchar>:
B 1:funcién permitida
® 0: funcion bloqueada

AVISO!

Los privilegios de hablar y escuchar se estableceran independientemente de las capacidades de
audio de la camara.

Parametros

Para editar la configuracion de los parametros, seleccione Sistema > Ver informacion > Parametro.

Haga clic en este elemento para ver la configuracion de los parametros de todo el sistema, como

Configuracion de la camara, Informacién de mascara e Informacion de red.

Valores de fabrica

Para editar los valores predeterminados de fabrica, seleccione Sistema > Valores predeterminados

de fabrica.

Puede seguir las instrucciones de esta pagina para restablecer la configuracion predeterminada de

fabrica de la cdmara si es necesario.

Restauracion completa

Haga clic en Restauracion completa para recuperar la configuracion predeterminada de fabrica. El
sistema de la cdmara se reiniciara en 30 segundos. La direccion IP se restaurara a los valores pre-
determinados. Una vez reiniciado el sistema de la cdmara, vuelva a conectarla utilizando la direccion

IP predeterminada. La direccién IP predeterminada es 192.168.0.250.

Restauracion parcial

Haga clic en Restauracion parcial para recuperar los ajustes predeterminados de fabrica (exclu-
yendo los ajustes de red). El sistema de la cdmara se reiniciara en 30 segundos. Actualice la pagina

del navegador una vez reiniciado el sistema de la camara.
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AVISO!
No se restablecera la direccion IP predeterminada.

Reiniciar
Haga clic en Reiniciar y el sistema de la cdmara se reiniciara sin cambiar la configuracion actual.

Actualice la pagina del navegador una vez reiniciado el sistema de la cdmara.

Actualizacion de software

Para editar la configuracion de la actualizacion de software, seleccione Sistema > Actualizacion de

software.

AVISO!
Asegurese de que el archivo de software de actualizacion esta disponible antes de llevar a cabo la

actualizacion del software.

El procedimiento de actualizacion del software es el siguiente.

1. Haga clic en Examinar y localice el archivo de actualizacién, por ejemplo, "ulmage_userland".

AVISO!
No cambie el nombre del archivo de actualizacién, o el sistema no encontrara el archivo.

2. Elige un tipo de archivo del menu desplegable. En este caso, selecciona "ulma-

getuserland.img".

3. Haga clic en Actualizar. A continuacion, el sistema se preparara para iniciar la actualizacion del
software. Posteriormente, se mostrarad una barra de estado de actualizacion en la pagina para
mostrar el proceso de actualizacidn en curso. Una vez finalizado el proceso de actualizacion, el

visor volvera a la pagina de inicio.
4. Cierra el navegador de video.

5. Haga clic en Inicio y active el Panel de control. En la ventana que aparece, haga doble clic en
Agregar o quitar programas. Aparecera una ventana con la lista de Programas instalados
actualmente. En la lista, seleccione el visor y haga clic en Quitar para desinstalar el programa

existente.

6. Abra un nuevo navegador web y vuelva a iniciar sesién en la camara. Se pedira a los usuarios
que descarguen el visor. Una vez descargado e instalado el visor, el video en directo estara dis-

ponible.
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Mantenimiento

Para editar los ajustes de mantenimiento, seleccione Sistema > Mantenimiento.

Puede exportar archivos de configuracién a una ubicacién especificada y recuperar datos cargando
el archivo de configuracién en la camara.

Exportar archivos

Puede guardar la configuracién del sistema exportando un archivo de configuracion (.bin) a una ubi-
cacién especificada para su uso futuro. Haga clic en Exportar y aparecera la ventana emergente Des-
carga de archivos. Haga clic en Guardar y especifique la ubicacion deseada para guardar el archivo

de configuracion.

Cargar archivos

Para cargar un archivo de configuracién en la cdmara, haga clic en Examinar para seleccionar el

archivo de configuracion y, a continuacién, haga clic en Cargar para cargarlo.
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Pestana

MOBOTIX

Video Configuration

Video Rotation

Video Text Overlay

Privacy Mask

Video ROI

Video ROl Encoding
Streaming Protocol

Audio

AVISO!

""Streaming

System

Stream 1

Encoding
Encode Type
Resolution
Rate Control

Quality

Stream 2

Encoding
Encode Type
Resolution
Rate Control

Quality

Yes

H.264

1920 x 1080

VBR

Enhanced

Yes

H.264

1920 x 1080

VER

Enhanced

Recording

Analytics Camera
Profile Main Profile v
Fr it ¥ 30

Bitrate —'— 4096
GOV Length % 60

Profile Main Profile .
Fr t ¥ 30

Bitrate h 4096
GOVLength % 60

B Solo el administrador puede acceder a la pagina de configuracion de Streaming.

® | aresolucion preestablecida y otros ajustes variaran en funcién del modelo de camara

actual.

Configuracion de video

Para editar la configuracién de video, seleccione Streaming > Configuracion de video.

Codificacion

Para los flujos 2 a 4, seleccione Si para activar un flujo y No para desactivarlo.

Tipo de codificacion

Los formatos de resolucién de video disponibles incluyen H.265, H.264 y MJPEG. Puede seleccionar

el tipo de codificacion preferido en el menu desplegable.
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Resolucion

La siguiente tabla muestra la resolucién por defecto de la camara.

Modelo de camara IP Resolucion por defecto
2MP Bullet Camera WDR encen- H.265/H.264: 1920 x 1080 (30 fps) +
Mx-BC2A-2-IR dido/apagado MJPEG: 1080p (30 fps)

Frecuencia de imagen

La velocidad de fotogramas de video sirve para ajustar los fotogramas por segundo (fps) si es nece-
sario.

El ajuste por defecto de Flujo 1 es 30 fps (NTSC) o 25 fps (PAL). El rango méaximo de velocidad de foto-
gramas de cada flujo cambiard en funcién de la resolucion de video seleccionada.

AVISO!

® Una frecuencia de imagen baja reducira la fluidez del video.

B Aseglrese de que el sistema admite la relacién de compresién mas alta antes de la ins-

talacion.

Perfil

Puede ajustar el Perfil H.265/H.264 a Perfil Alto o Perfil Principal segln sus necesidades de com-
presion. Con la misma tasa de bits, cuanto mayor sea la relacion de compresion, mejor sera la cali-

dad de la imagen. El ajuste predeterminado es Perfil principal.

Control de tarifas

Se admiten los siguientes modos de tasa de bits H.265/H.264:

® CBR (velocidad de bits constante)

La tasa de bits del flujo de video sera fija y coherente para mantener el ancho de banda.

® VBR (tasa de bits variable)
La tasa de bits del flujo de video varia en funcion de la actividad del entorno de vigilancia para

lograr una mejor calidad de imagen.

Haga clic en Guardar para aplicar y almacenar los ajustes.
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Tasa de bits

El ajuste por defecto de la tasa de bits H.265/H.264 para Flujo 1/2 es de 4096 kbit/s; para Flujo 3/4
es de 2048 kbit/s. El rango de ajuste es de 64 a 20480 kbit/s, y la tasa de bits total no debe superar
los 51200 kbit/s.

GOV Longitud

Puede establecer la longitud GOV para determinar la estructura de fotogramas (fotogramas | y foto-
gramas P) en un flujo de video para ahorrar ancho de banda. Se necesita menos ancho de banda si
la longitud GOV se establece en un valor alto. Sin embargo, cuanto mas corta sea la longitud GOV,
mejor sera la calidad del video.

El ajuste por defecto para los flujos disponibles es 50. El intervalo de ajuste de la longitud GOV es
de 1 a 4094.

Factor Q (calidad) (solo MJPEG)

El ajuste predeterminado del factor Q MJPEG es 35; el intervalo de ajuste va de 1 a 70.

Fuente

Aqui puede configurar el modo de visualizacion de determinados modelos de camara. Las opciones

de resolucién variaran segln el modo de visualizacion seleccionado en la lista desplegable Fuente.

El ajuste por defecto para Flujo 1 es el modo "vision general".

sueam

Encoding Yes v

Encode Type  H.264 v Profile Main Profile v
Resolution 1920 x 1080 ~ Framerate ¥ 0 -
Rate Control  VBR w Bitrate el — 4006
Quality Enhanced v GOV Length 60 .

Pulse Guardar para confirmar la configuracion o pulse Restablecer para volver a la configuracién

anterior.
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Rotacion de video

Funcion de rotacion

Si es necesario, puedes cambiar el tipo de visualizacién de video. Entre los tipos de rotacién de video
seleccionables se incluyen el video en espejo y la rotacion de 90/180/270 grados en el sentido de las
agujas del reloj. Consulte las siguientes descripciones de los distintos tipos de rotacion de video.

® Espejo
Seleccione si en el menu desplegable y la imagen se reflejara horizontalmente.
® Tipo de rotacion
Puede elegir 0, 90, 180 0 270 grados en el menu desplegable para girar la imagen.

Haga clic en Guardar para aplicar y almacenar los ajustes.

Superposicion de texto en video

Puede seleccionar los elementos para mostrar los datos, incluyendo fecha y hora/cadena de tex-

to/subtitulo/imagen en el panel de video en directo.

Tipo de superposicion
Puede seleccionar como maximo tres elementos de entre cuatro opciones, incluyendo fecha y hora/-

cadena de texto/subtitulo/imagen para mostrar en el panel de video en directo.

® Incluir fecha y hora

Marque la casilla para activar la visualizacion de la fecha y la hora en el panel de video en
directo y aparecera una ventana de superposicion de texto de video. Mueva el cursor del raton
al centro de la ventana y haga clic y arrastre la ventana a la posicién de visualizacion pre-
ferida. Puede elegir mostrar la fecha, la hora o la fecha y la hora en el menu desplegable, y
decidir la posicion de alineacion de la cadena (izquierda/derecha).

® Incluir cadena de texto

Marque la casilla para activar la visualizaciéon de cadenas de texto en el panel de video en
directo y aparecera una ventana de superposicion de texto de video. Mueva el cursor del ratén
al centro de la ventana y haga clic y arrastre la ventana a la posicién de visualizacién pre-
ferida. Escriba el texto a mostrar en el campo de entrada y decida la posicion de alineacion de
la cadena (izquierda/derecha). La longitud maxima de la cadena de texto es de 15 caracteres

alfanumeéricos.
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" |ncluir subtitulo

Marque la casilla para activar la visualizacién de subtitulos en el panel de video en directo y
aparecera una ventana de superposicion de texto de video. Mueva el cursor del ratdn al cen-
tro de la ventana y haga clic y arrastre la ventana a la posicion de visualizacion preferida.
Escriba el texto a mostrar en el campo de entrada y decida la posicion de alineacion de la
cadena (izquierda/derecha). Puede establecer un maximo de 5 subtitulos, y la longitud
maxima de cada subtitulo es de 16 caracteres alfanuméricos.

® Incluir imagen

Marque la casilla para activar la visualizacién de imagenes en el panel de video en directo y
aparecera una ventana de superposicion de texto de video. Mueva el cursor del ratdn al cen-
tro de la ventana, haga clic y arrastre la ventana a la posicion de visualizacion preferiday, a

continuacion, decida la posicién de alineacion de la cadena (izquierda/derecha).

Pulse en Fijar para confirmar el ajuste.

Ajuste de superposicion de texto

Puede elegir el color del texto superpuesto (negro, blanco, amarillo, rojo, verde, azul, cian o
magenta) y el tamano del texto superpuesto (pequefio, mediano o grande) de la fecha y hora, la

cadena de texto y el subtitulo.

Pulse en Fijar para confirmar el ajuste.

Ajuste de superposicion de imagenes

Los usuarios deben guardar la imagen como un archivo BMP de 8 bits; la longitud debe ser multiplo
de 32y la anchura multiplo de 4. La resolucion maxima de la imagen no debe superar los 32768

pixeles.

Haga clic en Establecer y cargar para confirmar la configuracién.

Video ROI

Para editar los ajustes de ROI de video, seleccione Streaming > ROI de video.

ROI significa Regidn de Interés. Esta funcion permite a los usuarios seleccionar una region de moni-

torizacion especifica para Flujo 1~Flujo 4, en lugar de mostrar la imagen completa.

AVISO!
Para utilizar la funcién ROI, debe estar activada la transmision dual o superior y la resolucion de
cada transmision debe ser diferente.
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AVISO!
La funcién ROI de video no esta disponible cuando el Zoom Digital esta abierto.

Habilitar Flujo 1 ~ Flujo 3 Ajuste ROI

Sélo el flujo con la segunda resolucion mas alta entre los flujos habilitados esta disponible para el
ajuste de ROI de video.

Marque la casilla en el flujo especifico para mostrar la ventana ROI. Tenga en cuenta que el ajuste de
ROI de video NO esta disponible cuando sélo esta activado 1 flujo o los 3 flujos, o cuando al menos
dos de los flujos estan configurados con la misma resolucion. Para ajustar la ventana ROI, haga clicy
arrastre el borde de la ventana hacia fuera/hacia dentro. Para desplazar la ventana a la ubicacion

deseada, haga clic en el centro de la ventana ROl y arrastre el cursor del ratén.

Haga clic en Guardar para aplicar la configuracion.

Habilitar Flujo 1 ~ Flujo 4 Ajuste ROI

Marque las casillas y se mostrara la ventana ROI de Flujo 1~ Flujo 4. Tenga en cuenta que la ROl de
video NO esta disponible para la transmision establecida como la resoluciéon mas alta entre las trans-
misiones habilitadas. Para ajustar la ventana ROI, haga clic y arrastre el borde de la ventana hacia
afuera/hacia adentro. Para desplazar la ventana a la ubicacién deseada, haga clic en el centro de la
ventana ROl y arrastre el cursor del ratén.

Haga clic en Guardar para aplicar la configuracion.

Codificacion de video ROI

Para editar los ajustes de codificacién de video ROI, seleccione Streaming > Codificacion de video
ROI.

La codificacion de video ROI sirve para ajustar la compresion de la zona seleccionada dentro de ROI
para obtener mejores prestaciones; se pueden ajustar como maximo tres zonas en la region inte-

resada. Sin embargo, esta funcion NO es compatible con el formato de video MJPEG.

A continuacién se muestra como configurar la codificacién de video ROI. Para implementar esta fun-

cion, debe configurarse previamente Video ROI.

B Seleccione un flujo de video en Flujo video.

B Seleccione Activar en Codificacion ROl para implementar la codificacién ROI.
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® Haga clic en Aiadir, haga clicy arrastre el centro de la ventana para moverla a la ubicacién
que le interese; haga clic y arrastre el borde de la ventana hacia fuera/hacia dentro para cam-
biar el tamario de la ventana.

AVISO!
El tamanio total de las tres ventanas NO PUEDE ser mayor que la mitad del tamafio del ROI.

Cuando se exceda, aparecera una ventana de advertencia.

B Elija la calidad de la zona de ajuste en Calidad.

Cuanto mayor sea el valor, mejor serd la calidad de imagen (mayor tasa de bits) de la zona
de ajuste. Por el contrario, cuanto menor sea el valor, menor sera la calidad de imagen

(menor tasa de bits) de la zona seleccionada.

® Haga clic en Guardar para aplicar y almacenar los ajustes.

Protocolo OCX de video

Para editar la configuracion del protocolo OCX de video, seleccione Streaming > Protocolo OCX de

video.

En la pagina de configuracion del protocolo Video OCX, el administrador puede seleccionar RTP
sobre UDP, RTP sobre RTSP(TCP), RTSP sobre HTTP o MJPEG sobre HTTP, para la transmision de
medios a través de la red. En caso de red multidifusion, puede seleccionar el modo Multidifusion.

Haga clic en Guardar para confirmar la configuracion.
Las opciones de configuracion del protocolo OCX de video incluyen:
B RTP sobre UDP/RTP sobre RTSP(TCP) / RTSP sobre HTTP/MJPEG sobre HTTP

® Modo multidifusion

Introduzca todos los datos necesarios, incluyendo Multicast Flujo 1~4 Video Address Mul-
ticast Port y Multicast TTL en cada espacio en blanco.

Haga clic en Guardar para aplicar y almacenar los ajustes.

Mascara de video

Para editar la configuracion de la mascara de video, seleccione Streaming > Mascara de video.
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Funcion de mascara activa

® ARadir una mascara

Marque la casilla de verificacion Mascara de video y aparecera un marco rojo en el panel Video
en directo. Utilice el ratdn para arrastrar y soltar para ajustar el tamafo de la mascara y colo-
carla en la zona objetivo. Se pueden establecer como maximo 5 mascaras de video.

AVISO!

Se sugiere ajustar la Mascara de video ligeramente mas grande que el objeto.

® Anular una mascara

Desmarque la casilla de verificacion Mascara de video que desea eliminar; la mascara des-
aparecera del panel Video en directo al instante.

Ajuste de la mascara

® Color de la mascara

Las selecciones de color de la mascara incluyen negro, blanco, amarillo, rojo, verde, azul, cian
y magenta.

Haga clic en Guardar para aplicar y almacenar los ajustes.
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Pestana "Camara

MOBOTIX Home System Streaming Camera Logout (@ English %

Exposure

Stream 1 v 2021/09/03 11:51

White Balance
Picture Adjustment
Color Style

IR Function

Noise Reduction
WDR Function
Digital Zoom
Backlight

Profile

TV System

4 4 4 4 4 4 4 4 4 4«

Linear (max 25 ¢

Exposicion

Para editar los ajustes de exposicion, seleccione Camara > Exposicion.

La exposicion es la cantidad de luz que recibe el sensor de imagen. Viene determinada por la ampli-
tud de apertura del diafragma del objetivo, la velocidad de obturacién y otros parametros de expo-
sicion. Con estos elementos, puede definir como funciona la funcién de exposicion automatica.
Puede seleccionar uno de los modos de exposicion segun el entorno operativo. Cada modo de expo-

sicion se especifica como sigue.

AVISO!
Los ajustes disponibles y el rango de velocidad de obturacién variaran en funcion de la com-
binacién de objetivo y sensor CMOS.
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Modo automatico

® Ajuste de la ventana

Con esta funcion puede determinar qué area de la escena de la camara se utiliza para calcular
la exposicidn. Siga los pasos que se indican a continuacion para ajustar la ventana de expo-
sicion automatica (AE).

B Dirija la cAmara hacia la zona de vigilancia.
B Seleccione Activado para activar la funcién.

® Haga clicy arrastre el centro de la ventana AE para moverla a la ubicacion que le inte-
rese; haga clic y arrastre el borde de la ventana hacia fuera / hacia dentro para cambiar

el tamano de la ventana.

Haga clic en By 2 camara ajustara automaticamente los parametros de expo-

sicién segun las condiciones de luz de la zona definida por el usuario.

AVISO!
La funcion de Ajuste de la Ventana AE NO esta disponible cuando el sistema de TV esta con-
figurado como WDR 2 Obturador.

® Ganancia maxima

La Ganancia Maxima puede ajustarse para reducir los ruidos de la imagen. La Ganancia
maxima oscila entre 3 dB y 48 dB, o seleccione Desactivado para desactivar la funcién. El
ajuste predeterminado es 48 dB.

® Jris automatico: En este modo, la cdmara ajustard automaticamente el iris para adaptarse a
la iluminacién del entorno. La velocidad minima de obturacién puede ajustarse de 1/30 a 1
seg. (NTSC) o de 1/25 a 1/3 seg. (PAL). El AGC (Control Automatico de Ganancia) funcionara

automaticamente segun las condiciones de iluminacion del sujeto.
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® Modo de prioridad al iris de tipo P: El modo de prioridad de iris P sélo esta disponible para
los modelos de objetivo zoom y objetivo motorizado. Ademas, en funcion del objetivo, las
opciones de ajuste también varian. Consulte lo siguiente para mas detalles.
® Objetivo zoom
Seleccione Deteccion automatica y la camara detectara automaticamente el mejor
tamano de iris para el entorno. Alternativamente, puede ajustar manualmente el
tamarfio del iris seleccionando Manual. Haga clic en y para ajustar el
tamario del iris. La velocidad minima de obturacion puede ajustarse de 1/30 a 1 seg.
(NTSC) o de 1/25 a 1/1,5 seg. (PAL).

® Objetivo motorizada

Haga clic en , y la cdmara detectard automaticamente el mejor tamafio de iris

para el entorno. Si es necesario, puede seleccionar y ajustar manualmente el tamano

del iris. Alternativamente, haga clic en para restablecer el tamafio del iris, y el

tamano del iris se establecerd en el mas grande. A continuacion, puede ajustar manual-

mente el tamafo del iris seleccionando y . La velocidad minima de obtu-
racion puede ajustarse de 1/500 a 1/2 seg. (NTSC) o de 1/425 a 1/3 seg. (PAL).

® Modo de prioridad al iris: En este modo, es el iris el que tiene prioridad en el control de la
exposicion. El rango del tamafio del iris es de 0 a 9, o seleccione Apertura total para abrir
completamente el iris. La velocidad minima de obturacion puede ajustarse de 1/30 a 1 seg.
(NTSC) o de 1/25 a 1/1,5 seg. (PAL).

¥ Modo de obturador automatico

En este modo, la camara ajustara automaticamente la velocidad de obturacién y el tamafio
del iris en funcion de la intensidad de la luz. También es eficaz si se utiliza un objetivo de iris
fijo. El rango de velocidad minima de obturacion es configurable de 1/500 a 1/2 seg. (NTSC) o
de 1/425 a 1/3 seg. (PAL).

® Modo de prioridad de obturacién: En este modo, es la velocidad de obturacién la que toma
el control principal de la exposicién. El rango es configurable de 1/500 a 1/30 seg. (NTSC) o
1/425 o0 1/25 seg. (PAL).

Modo manual

Con este modo, puede seleccionar la velocidad de obturacion, el tamafio del iris y el valor de ganan-
cia adecuados segun la iluminacién ambiental. La velocidad de obturacién oscila entre 1/10000 y 1
seg. (NTSC) o entre 1/10000 y 1/1,5 seg. (PAL).

El rango del tamario del iris es de 0 a 9, o seleccione Apertura total para abrir completamente el
iris. El rango del valor de ganancia es de 3 dB a 48 dB, o seleccione Desactivado para desactivar la

funcion.
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AVISO!
El ajuste del tamano del iris s6lo esta disponible para los modelos con objetivo zoom.

AVISO!
En los modelos con objetivo motorizado, el ajuste del tamario del iris es diferente. Para ajustar el

tamafio del iris, haga clic en , y la cdmara detectara automaticamente el mejor tamafo de

iris para el entorno. Si es necesario, los usuarios pueden ajustar manualmente el tamario del iris

seleccionando y. También puede hacer clic en para restablecer el tamafio

del iris. El tamafio del iris se ajustara al mayor. A continuacién, puede ajustar manualmente el

tamafio del iris seleccionando y .

Balance de blancos

Para editar los ajustes del balance de blancos, selecciona Camara > Balance de blancos.

Una camara necesita encontrar la temperatura de color de referencia, que es una forma de medir la
calidad de una fuente de luz, para calcular todos los demas colores. La unidad para medir esta rela-
cién es en grados Kelvin (K). Puede seleccionar uno de los modos de control del balance de blancos
en funcién del entorno operativo. La siguiente tabla muestra la temperatura de color de algunas

fuentes de luz como referencia.

Fuentes de luz Temperatura de color en K
Cielo nublado De 6.000 a 8.000

Sol de mediodia y cielo despejado 6,500

Iluminacion doméstica De 2.500 a 3.000
Bombilla de 75 vatios 2,820
Llama de vela De 1.200 a 1.500

Modo automatico

El modo de balance de blancos automatico es adecuado para entornos con fuentes de luz cuya tem-

peratura de color oscile entre 2700K y 7800K.

Modo ATW (Balance de blancos con seguimiento automatico)

Con la funcion Balance de blancos con seguimiento automatico, el balance de blancos de una

escena se ajustara automaticamente mientras cambia la temperatura de color. El modo AWB.wide es
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adecuado para entornos con fuentes de luz cuya temperatura de color oscile entre 2500K y 10000K.

AWB.normal

El modo AWB (Balance de blancos automatico).normal es adecuado para entornos con fuentes de

luz cuya temperatura de color oscile aproximadamente entre 2700K y 7800K.

AWB.wide

Con la funcién AWB (Balance de blancos automatico).wide, el balance de blancos de una escena se
ajustara automaticamente mientras cambia la temperatura de color. El modo AWB.wide es ade-

cuado para entornos con fuentes de luz cuya temperatura de color oscile entre 2500K y 10000K.

AWB.all

El modo AWB (Auto White Balance).all es adecuado para entornos con fuentes de luz cuya tem-
peratura de color sea inferior a 2500K o superior a 10000K.

Modo inteligente

El modo Inteligente es adecuado para entornos con un Unico color de fondo muy saturado, por
ejemplo, en un bosque.

Un empujon

Con la funcién One Push, el balance de blancos se ajusta y fija seglin la escena que la cdAmara ve en
ese momento. Esta funcion es la mejor para situaciones con cambios minimos de escena e ilu-
minacion continua. La funcion es adecuada para fuentes de luz con cualquier tipo de temperatura

de color. Siga los siguientes pasos para ajustar el balance de blancos.

® Dirija la camara hacia la zona de vigilancia.

B Seleccione Una Pulsacion en el menu de ajuste del Balance de Blancos
® Pulse el botdn para ajustar el tono de color de las imagenes en directo.

AVISO!
En este modo, el valor del balance de blancos no cambiara al variar la escena o la fuente de luz.
Por lo tanto, es posible que los usuarios tengan que volver a ajustar el balance de blancos pul-

sando de nuevo el botén cuando sea necesario.
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Modo Smart Touch

Con la funcion Smart Touch, puede seleccionar un area en la escena de la cdmara como punto de
referencia para el balance de blancos. Aseglrese de que el color de fondo del area seleccionada sea
blanco. La funcion Smart Touch es adecuada para entornos con un nivel de brillo invariable.

Modo manual

En este modo, puede ajustar manualmente el valor del Balance de Blancos. Introduzca un nimero
entre 0y 249 para "Rgain/Bgain" para ajustar el iluminante rojo/azul en el panel de video en directo.
A continuacion se describen varias situaciones que pueden darse durante el ajuste manual del

Balance de Blancos.

® | aimagen de video se vuelve rojiza (como en la imagen de la izquierda).

Cuanto mayor sea el valor de Rgain, mas rojiza sera la imagen. Para resolver el problema,

reduzca el valor de Rgain, y la imagen de video se volverd menos rojiza.

Reddish Image

L .r"' T = P
=

Cﬂrrefﬁéd White Balance

® Laimagen de video se vuelve verdosa (como en la imagen de la izquierda).

Cuanto menor sea el valor de Rgain, mas verdosa sera la imagen. Para solucionar el problema,

aumente el valor de Rgain, y la imagen de video se volvera menos verdosa.

e

Correéted hie Balanc:e

Greenish Image
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La imagen de video se vuelve azulada (como en la imagen de la izquierda).

Cuanto mayor sea el valor de Bgain, mas azul sera la imagen. Para resolver el problema,
reduzca el valor de Bgain, y la imagen de video se volvera menos azulada.

e

Blis Image Correcfed White Balance
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® | aimagen de video se vuelve amarillenta (como en la imagen de la izquierda).

Cuanto menor sea el valor de Bgain, mas amarillenta sera la imagen. Para solucionar el pro-
blema, aumente el valor de Bgain, y la imagen de video se volverd menos amarillenta.

b By
S

Yllnwish Image Correcfed White Balance

'-,‘?‘E:

¢

La siguiente imagen muestra los cambios generales de color de la escena cuando se aplican

diferentes combinaciones Rgain/Bgain.

A
B-Gain

Ajuste de la imagen

Para editar los ajustes de imagen, selecciona Camara > Ajuste de imagen.

® PBrillo
El nivel de brillo de las imagenes se puede ajustar de -12 a +13. El valor por defecto es 0.
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® Nitidez
El nivel de nitidez de las imagenes se puede ajustar de +0 a +15. El borde de los objetos se

realza a medida que aumenta el nivel de nitidez. El valor predeterminado es +4.

® Contraste
El nivel de contraste de las imagenes se puede ajustar de -6 a +19. El valor por defecto es 0.
® Saturacion

El nivel de saturacién de las imagenes se puede ajustar de -6 a +19. El valor por defecto es 0.

® Hue

El nivel de tono de las imagenes se puede ajustar de -12 a +13. El valor por defecto es 0.

Estilo de color

Para editar la configuracion del estilo de color, seleccione Camara >Estilo de color.

El estilo de color puede ajustar automaticamente el brillo, lo que permite a los usuarios seleccionar

el mejor modo de estilo de color en funcion del entorno operativo.

¥ Normal

El ajuste por defecto es el modo normal.

B Detalle oscuro Mas brillante

Este modo aumenta el brillo en las zonas oscuras de la imagen.

B Resaltar Detalle Mas Brillante

Este modo aumenta el brillo en las zonas de la imagen con iluminacion general.

Funcion IR

Para editar los ajustes de la funcién IR, seleccione Camara > Funcion IR.

Funcion dia/noche

Este elemento permite a los usuarios definir la accion del filtro de corte IR y las luces LED IR. Con-

sulte las descripciones de cada opcidn a continuacién para seleccionar un modo adecuado.

B Automatico

Con este modo, la camara decidird cuando quitar el filtro de corte IR. Consulte Umbral
Dia/Noche, p. 100 para obtener mas detalles.
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® Noche
Utilice este modo cuando el nivel de luz ambiental sea bajo. El filtro de corte IR se eliminara
para permitir que la cdmara proporcione imagenes claras en blanco y negro.

® Dia
Seleccione este modo para activar el filtro de corte IR. El filtro de corte IR puede filtrar la luz IR
y permite a la cdmara ofrecer imagenes de alta calidad en color.

® Sensor de luz (predeterminado)
En este modo, para las cdmaras con médulos LED IR incorporados, el sensor de luz decidira la
ocasién de encender/apagar las luces LED IR. Para camaras con médulos no IR, el sensor de
luz decidira la ocasién de encender/apagar el filtro de corte IR.

® Luz encendida (s6lo médulos LED IR integrados)

En este modo, las luces LED IR estaran siempre encendidas.

® |uz apagada (s6lo médulos LED IR integrados)

En este modo, las luces LED IR estaran siempre apagadas.

® Smart
Con el modo Inteligente, la cdAmara decidira la ocasion de quitar el filtro de corte IR. El meca-
nismo del modo Smart puede juzgar si la fuente de luz principal es de iluminacién IR. Si es asi,

el filtro de corte IR se mantendra retirado (es decir, modo monocromo/noche).

AVISO!
Se recomienda seleccionar el "Modo Inteligente" cuando la camara establezca una relacion
de zoom alta para ver primeros planos.

Umbral Dia/Noche

Este elemento permite a los usuarios establecer cuando la cdmara debe cambiar del modo diurno al

modo nocturno o viceversa. La cdmara detectara la luminosidad del entorno y el valor umbral repre-

senta el nivel de luz. Una vez que la camara detecta que el nivel de luz alcanza el umbral establecido,
la cdAmara cambiara automaticamente al modo Dia/Noche. El rango del nivel es de 0 a 10, (mas

oscuro = 0; mas brillante = 10).

® Modo Noche a Modo Dia

Cuanto menor sea el valor, antes cambiara la camara al modo Dia. El valor por defecto es 7.
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= Modo Dia a Modo Noche

Cuanto mayor sea el valor, antes cambiara la cdmara al modo Noche. El valor por defecto es
3.

AVISO!
Equipada con diferentes sensores CMOS, el tiempo en que la camara cambia al modo
Dia/Noche también puede variar de un modelo a otro aunque el umbral esté ajustado al

mismo valor.

Compensacion de luz IR
Con la funcion de Compensacién de Luz IR, la cdmara puede evitar que el objeto central cercano a

la cAmara sea demasiado brillante cuando las luces LED IR estan encendidas.

AVISO!
La funcién de Compensacién de Luz IR NO esta disponible cuando la funcién de Ajuste Auto-
matico de la Ventana de Exposicion esta activada.

Calefaccion IR

La funcién de calefaccién por infrarrojos esta prevista para las cdmaras instaladas en entornos hela-
dos y himedos. Active la funcion para evitar la acumulacién de hielo en la superficie.

Reduccion del ruido

Para editar los ajustes de reduccién de ruido, selecciona Camara > Reduccion de ruido.

La camara ofrece multiples opciones de reduccion de ruido para ofrecer una calidad de imagen

optimizada, especialmente en condiciones de muy poca luz.

3DNR

La funcién 3DNR (3D Noise Reduction) ofrece una calidad de imagen optimizada, especialmente en

condiciones de muy poca luz.

Existen distintos niveles de 3DNR: 3DNR bajo, 3DNR medio y 3DNR alto. Un nivel mas alto de 3DNR

genera una reduccién de ruido relativamente mejorada.

2DNR

La funcién 2DNR (2D Noise Reduction) ofrece imagenes nitidas sin desenfoques de movimiento en

condiciones de muy poca luz.
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Seleccione activado para activar la funcion 2DNR; de lo contrario, seleccione desactivado para des-

activar la funcion 2DNR.

ColorNR
En un entorno oscuro o con luz insuficiente y la cdmara estd en modo color, ColorNR (Color Noise
Reduction) puede eliminar el ruido de color.

Se ofrecen tres niveles de ColorNR: Color bajo, Color medio y Color alto. El nivel mas alto de ColorNR

genera una reduccion de ruido relativamente mejorada.

Desempanar

Haga clic en Camara > Desempaiiar y seleccione Activado para mejorar las imagenes de la camara
en condiciones de niebla. En este modo, la cdmara aplica una mejora del contraste para mejorar los

colores de las imagenes.

Funcion WDR

Para editar los ajustes WDR, seleccione Camara > Funciéon WDR.

La funcién de Amplio Rango Dinamico (WDR) sirve para resolver problemas de alto contraste o cam-
bios de luz para mejorar la calidad de la visualizacién de video. Las diferentes opciones de nivel para
WDR incluyen Bajo, Medio y Alto. Un nivel mas alto de WDR representa un rango dindmico mas
amplio, de modo que la cdmara puede captar una mayor escala de brillo.

Zoom digital

Para editar los ajustes del zoom digital, selecciona Camara > Zoom digital.

Seleccione Activado para activar el zoom digital, seleccione Desactivado para desactivar la funcién.

Contraluz

Para editar los ajustes de retroiluminacién, seleccione Camara > Retroiluminacién. Esta funcion
estara disponible cuando el formato de video en Sistema de TV, p. 104 se haya ajustado a "60fps" o
"50fps".
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AVISO!
La funcién de retroiluminacién no esta disponible cuando Sistema de TV, p. 104 se ha ajustado a

WDR 2 Obturador.

La compensacién de contraluz evita que el objeto central aparezca demasiado oscuro en entornos
en los que hay demasiada luz detras del objeto central. Seleccione on para activar la funcion; de lo

contrario, seleccione off para desactivarla.

Perfil

Para editar la configuracion del perfil de la cdmara, seleccione Camara > Perfil.

El Perfil de Cdmara permite a los usuarios configurar los parametros de imagen deseados para
entornos especificos con diferentes horarios. En la pestafia CdAmara se pueden configurar como
maximo 10 conjuntos de parametros de camara. Para habilitar esta funcién, los usuarios deben con-
figurar los horarios por adelantado. Consulte la seccion Horarios para obtener mas informacién
sobre la configuracion de horarios. A continuacion, siga los pasos que se indican a continuacion

para configurar un perfil de camara.

Configuracion del perfil de la camara

1. En la pestafa "Camara", configure los parametros de la cdmara, como Balance de blancos,
Ajuste de imagen, etc., excluyendo el Sistema de TV.

2. Haga clic en Perfil y aparecerd su menu de configuracion. Seleccione un nimero en el menu des-

plegable Num.

3. Introduzca un nombre para el perfil en el campo Nombre.

4. Hagaclicen debajo del campo Nombre. La configuracion de la cdmara se guarda y se
aplica al perfil. Ahora se ha creado y guardado un perfil de cdmara.

5. Seleccione un perfil en el mend desplegable Num.

6. Marque la casilla Por horario. Marque los horarios deseados en el menu desplegable Horario. Se

pueden aplicar varios horarios a un perfil.
7. Hagaclicen abajo Por horario.
8. Siga los pasos anteriores para configurar el resto de los perfiles.

Ahora, la cdmara cambiara automaticamente de perfil segin la programacion. También puede

seleccionar manualmente un nimero en el menu desplegable Num. A continuacién, haga clic en

, la cdmara cargara y aplicara la configuracion del perfil.
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AVISO!

Si los usuarios desean establecer los parametros de la camara a los valores predeterminados de
fabrica, seleccione Normal en el menu desplegable Num. La cdmara comenzara a cargar los valo-
res por defecto.

AVISO!
Los usuarios DEBEN establecer el pardmetro de la cdmara del ultimo perfil como ajuste por
defecto. Por lo tanto, si hay huecos entre los horarios, la cAmara aplicara el ajuste del ultimo perfil.

Sistema de TV

Para editar la configuracion del sistema de TV, selecciona Camara > Sistema de TV.

Seleccione en el menu desplegable el formato de video que corresponda al sistema de TV actual. La
siguiente tabla muestra los formatos de video disponibles para distintos tipos de modelos. Los for-
matos de video compatibles con cada modelo estan marcados con "v".

Formato de video 2MP Bullet Camera
NTSC 30 fps v

WDR 2 Obturador v/
PAL 25 fps v

WDR 2 Obturador v
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Apéndice A: Instalacion de componentes UPnP

Siga las siguientes instrucciones para instalar componentes UPnP en ordenadores Windows.

1. En Windows, vaya a Inicio, haga clic en Panel de control y, a continuacion, haga doble clic en
Agregar o quitar programas.

2. Haga clic en Agregar o quitar componentes de Windows en la pagina Agregar o quitar pro-
gramas.

3. Seleccione Servicios de red en la lista Componentes de la ventana Asistente para com-

ponentes de Windows y, a continuacion, haga clic en Detalles.

4. Seleccione Interfaz de usuario UPnP en la lista de subcomponentes de Servicios de red y haga
clic en Aceptar.

5. Haga clic en Siguiente en la ventana del Asistente para componentes de Windows.

6. Haga clic en Finalizar para completar la instalacién.

Apéndice B: Conversion de direcciones IP de
decimal a binario

Siga el siguiente ejemplo para convertir las direcciones IP a nimeros binarios. Utilice la calculadora
del ordenador para la conversién: Inicio > Todos los programas > Accesorios > Calculadora.

B Windows 7/8: Haga clic en Ver en la calculadora y haga clic en Programador.

® Windows 10/11: Haga clic en el botén de menli =y seleccione Programador.
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El siguiente ejemplo muestra coémo convertir 192.168.2.81 a numeros binarios.

1. Alaizquierda de la calculadora, seleccione Dec. A continuacién, introduzca el primer nUmero
decimal de la direccion IP, "192". Selecciona Bin y el nimero se convertira a nimero binario.
Repite el mismo procedimiento con el resto de numeros decimales. Recuerde seleccionar Dec
antes de introducir el siguiente nimero decimal. De lo contrario, no se podra introducir un

numero decimal. La siguiente tabla muestra la representacién binaria de cada niimero decimal.

Numeros decimales Numeros binarios

192 11000000
168 10101000
2 10

81 1010001

2. Cada numero binario debe tener ocho digitos. Si un numero binario no tiene ocho digitos, afiada
ceros a la izquierda hasta que los tenga. El niUmero binario de cada numero decimal debe ser el

siguiente.

Numeros decimales Numeros binarios

192 11000000
168 10101000
2 00000010
81 01010001

Por tanto, la representacién binaria de la direccién IP 192.168.2.81 es
11000000.10101000.00000010.01010001.
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Apéndice

C: Lista de puertos IP

abiertos/cerrados

En las siguientes tablas se enumeran los puertos para los protocolos IP TCP y UDP de las camaras

MOBOTIX MOVE.

Protocolo TCP

Numero de puerto Servicio Por defecto
Numero de puerto Servicio Por defecto
80 HTTP abra
443 HTTPS abra
554 RTSP abra
5555 UPnP abra

Protocolo UDP

Numero de Servicio

puerto

68 DHCP

161 SNMP

1900 UPnP

3702 ONVIF Sonda

5353 Bonjour

6666 Busqueda de dispositivos (herramienta de busqueda de Dyna-
color)

15070 audio talk (RTP de PC a IPCam)

15071 conversacion de audio (RTCP)

18890 stream1 video multicast RTP port

18891 stream1 video multicast RTCP port

Por
defecto

abra
cerrado
abra
abra
abra

abra

cerrado
cerrado
abra

abra
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Namero de

puerto
18900
18901
18910
18911
18920
18921
18930
18931
18940
18941

19800

Servicio

stream2 video multicast RTP port

stream2 video multicast RTCP port

stream3 puerto RTP de multidifusién de video
stream3 video multicast RTCP port

stream4 puerto RTP de multidifusién de video
stream4 video multicast RTCP port

puerto RTP de multidifusién de audio

puerto RTCP de multidifusion de audio
meta-data multicast RTP port

meta-data multicast RTCP port

Sistema MxMessage

Por
defecto

abra
abra
abra
abra
abra
abra
abra
abra
abra
abra

abra

108 /116



7

Informacion sobre asistencia técnica

Esta seccion contiene la siguiente informacion:

Especificaciones técnicas ... 110

Especificaciones DORI ... 114
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Especificaciones técnicas

Especificacion

es técnicas

Informacion sobre el producto

Nombre del producto

Codigo de pedido

2MP Bullet Camera

Mx-BC2A-2-IR

Diseno de hardware

Procesador

Memoria

Sensor de imagen

Pixeles efectivos (uti-

lizados)

Ambarella S6L22m (ARM® Cortex®-A53 de cuatro nucleos, 600 MHz)

RAM: 512 MB
FLASH: 256 MB

5MP, 1/2,7" CMOS Progresivo 0S05A20 (OmniVision)

1920x1080 (2MP)

Objetivo

Iluminacién minima

Caracteristicas del objetivo

Color: 0,08 lux
B/N: 0,008 lux

Objetivo Vari-Focal Manual

Distancia focal: de 2,8 a 12 mm

Apertura: F1.4 a F2.8

Campo de vision horizontal: 96,76° (Gran angular), 34,13° (Teleob-
jetivo)

Campo de visién vertical: 52,21° (Gran angular), 19,24° (Teleobjetivo)

Camara

Dia/Noche

Velocidad de obturacion

Filtro de corte IR automatico conmutable mecanicamente

Modo manual:

WDR: 1/17550 s

Lineal: 30 fps, 1/37440 s
Modo automatico:

1a1/10000 s
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Frecuencia de imagen

(maxima)

Ganancia automatica

WDR

Zoom

Ajustes de imagen

Modo Corredor

WDR encendido:

H.265/H.264: 1920x1080@30fps + 720x480@30fps
MJPEG: 1080p@30fps

WDR apagado:

H.265/H.264: 1920x1080@30fps + 720x480@30fps
MJPEG: 1080p@30fps

Ganancia min: 3 dB, ganancia max: 48 dB, tamafo de paso: 3

Compatibilidad con WDR y HDR Engine de exposicion multiple de
hasta 130 dB

Optico: 4,29x, Digital: 10x

Color, Brillo, Nitidez, Contraste, Balance de blancos, Control de expo-
sicion, 2DNR, 3DNR, NR por movimiento, Mascara, Superposicion de
texto

90°, 180°, 270° Rotacion

Codec de video

Compresion/codificacion

Streaming

H.265/H.264/MJPEG

Hasta 4 flujos configurables individualmente en H.264/H.265/MJPEG;
resolucién configurable, frecuencia de imagen, ancho de banda
LBR/VBR/CBR en H.265/H.264.

Funciones de ciberseguridad

Proteccién por contrasefa

Filtrado de direcciones IP

Si (incluido el cambio "forzado" de contrasefia

durante la configuracion inicial)

Si (para restringir el acceso no autorizado en fun-

cion de las direcciones IP)

Control de acceso a la red IEEE 802.1X Si (para seguridad de red y autenticacion avan-

Autenticacion Digest

Secure Boot

zadas)
Si (para la autenticacion segura de usuarios)

Si (admite configuracién de IP fija y configuracién
automatica de IP DHCP segun la direccion MAC

individual)

111/ 116



Informacion sobre asistencia técnica
Especificaciones técnicas

Cifrado AES para la proteccion de contrasenas

HTTPS/SSL (utilizando TLS)

Soporte Direct to Cloud

Gestidn de usuarios y grupos

VPN

Firmware firmado digitalmente

Si (para garantizar un cifrado seguro para el alma-

cenamiento de contrasefias)

Si (TLS 1.2 por defecto, TLS 1.0/1.1 opcional selec-

cionable)

Si (utiliza TLS 1.2 por defecto, se requiere una
cuenta MOBOTIX CLOUD y el firmware mas

reciente)
Si (para un control de acceso preciso)
Si (para establecer conexiones de red seguras)

Si (para evitar la manipulacion de archivos de fir-

mware)

Cifrado RSA Si (para admitir cifrados mas potentes; admi-
tidos: RSA (2048 bits), AES-128, AES-256, SHA-256,
SHA-384)

Red

Interfaz Ethernet 10/100/1000 MBit/s

Protocolos admitidos

ARP, PPPoE, IPv4/v6, ICMP, IGMP, QoS, TCP, UDP, DHCP, UPnP, SNMP,

SMTP, RTP, RTSP, HTTP, HTTPS, FTP, NTP, DDNS, SMBv2

Conformidad con ONVIF

Navegadores compatibles

Perfiles compatibles S/G/T/M

Todos los navegadores actuales son compatibles.

Integracion de sistemas

Andlisis de video de base
® Manipulacion

Activadores de eventos ® Analitica

B Deteccion de movimiento

B Deteccion de fallos de red

B Evento periodico

B Gatillo manual

Acciones

B Grabacion de video en el borde de almacenamiento

B Carga de archivos: FTP, red compartida y correo electronico

m Notificacion: HTTP, FTP, correo electrénico
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General

Material de la carcasa
Color de la carcasa
Requisitos de potencia
Modos PoE admitidos
Conectores

[luminacion IR

Almacenamiento en video

Clase de proteccién

medioambiental

Temperatura de fun-

cionamiento

Temperatura de arranque
en frio

Humedad relativa

Condiciones de alma-

cenamiento

Homologaciones

Metal

RAL 9003

PoE IEEE802.3af, clase 0, max. 6,78 W

Modo A o Modo B

RJ45

850 nm; hasta 50 m/164 ft distancia en funcion de la reflexidon del

escena

La tarjeta microSD/SDHC/SDXC admite hasta 1 TB,

Admite grabacién en NAS, MOBOTIX HUB, MOBOTIX MOVE NVR

IP66, IP6T

-30 a 60 °C/-22 a 140 °F

-20 °C/-4 °F

90 % sin condensacion

-20a 70 °C/-4 a 158 °F

CEM: CE/FCC,
Seguridad: LVD,
Medio ambiente: IP66, IP67

MTBF 95.000 horas
Garantia 5 afnos
Dimensiones 2 86 X162 mm
Peso 385¢g

AVISO!

Observe el documento MOBOTIX MOVE Consejos de instalacidn para garantizar un rendimiento

optimo de las funciones de la camara.
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Especificaciones DORI

En el contexto de la videovigilancia, "DORI" significa Deteccion, Observacion, Reconocimiento e Identificacion y se basé originalmente en la norma IEC
EN62676-4: 2015. La actual norma DORI IEC EN62676-4: 2024 define los niveles que se indican a continuacién.

Niveles DORI Segun IEC EN62676-4: 2024

Estos niveles definen los pixeles minimos que debe tener la cara de una persona para proporcionar una identificacion adecuada, por ejemplo.
1. Vision de conjunto: Para visualizar objetos en movimiento a distancias lejanas, se requiere un minimo de 20 pixeles por metro (PPM). Esto permite
aplicaciones basicas de deteccion perimetral y control de fronteras.

2. Contorno: Para delinear objetos en movimiento y su direccidn, se necesitan al menos 40 PPM. Esto resulta util para seguir los movimientos de los
objetos.

3. Discernir: Para discernir objetivos o multitudes a distancia, se necesitan mas de 80 PPM. Este nivel de detalle ayuda a identificar movimientos de

personas, vehiculos o animales.

4. Percibir: Para percibir objetivos o multitudes, se requiere un minimo de 125 PPM. Aunque no se puede diferenciar a las personas por género, si se

pueden seguir sus movimientos.

5. Caracterizar: La caracterizacion de personas y vehiculos requiere mas de 250 PPM. Este nivel permite identificar el tipo de persona, la forma de
andar, el comportamiento y la categoria del vehiculo.
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Especificaciones DORI

6. Validar: Para validar personas conocidas o leer matriculas de vehiculos, se necesitan mas de 500 PPM. También es suficiente para la mayoria de los

programas de reconocimiento facial automatico.

7. Escrutar: Para escrutar a las personas, es esencial capturar al menos 1500 PPM. Esto garantiza una gran seguridad en la identificacién de las per-

sonas y el reconocimiento de los detalles del vehiculo, como el modelo y el afio de fabricacion. El valor de Escrutar equivale al tamario de la foto de

pasaporte de una persona.

Distancias DORI

Nivel DORI Vision general Contorno Discernir Percibir Caracterice Validar Escrutar
Codigo de pedido Gran angular Tele Gran angu- Tele Gran angu- Tele Gran angu- Tele Gran angu- Tele Gran angu- Tele Gran angu- Tele
e/t e/t lar S/t lar e/t lar =3k lar =3k lar s/t lar s/t
</t /[0 /8 </t <0 /8
Mx-BC2A-2-IR 44 m/40 m 157 m/124 m | 22 m/20 m 79 m/62 m 11m/10m |[39m/31m 7m/6m 25m/20 m 4m/3m 13m/10m 2m/2m 6m/5m 1m/lm 2m/2m
144,36 pie- 515,09 pie- 72,18 pie- 259,19 pie- 36,09 pie- 127,95 22,97 pie- 82,02 pie- 13,12 pie- 42,65 pie- 6,56 pie- 19,69 pie- 3,28 pie- 6,56 pie-
s/131,23 pies | s/406,82 pies | s/65,62 pies | s/203,41 pies | s/32,81 pies | ft/101,71 ft | s/19,69 pies | s/65,62 pies | s/9,84 pies | s/32,81 pies | s/6,56 pies | s/16,40 pies | s/3,28 pies [ s/6,56 pies
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